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השלמות לעניין הפרטיות במדיה המסורתית. הדוגמא המובהקת ביותר לחוק שנרמס בצורה גסה, אחרי חוק תעמולת בחירות, הוא חוק הגנת הפרטיות. 

האם יש לנו איזה קו גבול בין הפרטי לציבורי ביחס לפרטיות. ברור לכל שאין שום סיבה להפוך את חייו של איש ציבור לגיהנום. ברור שצריך להותיר לו ספרה פרטית. מצד שני, איש ציבור, מעצם כניסתו לספרה זו, צריך להיות נכון לתת תשובות מספקות גם על דברים שעשה במהלך חייו הפרטיים. 

למשל, שופט עליון שנמצא בהליכי גירושין. מאידך, על ניתוח למתיחת פנים, אין סיבה שהציבור ידע, אלא אם הוא קיבל 60% הנחה נגיד. 

הבעייה העיקרית היא באנשי ציבור שאינם פוליטיים, אבל עוד יותר גרוע, ה-"גיבורים בעל כרחם". מזלם הוביל אותם למצב שיש לקורות אותם חשיבות ציבורית.

אז ביחס ל-"סמי פוליטיקאים", דיברנו על רבנים מובילי מאמינים לדוגמא. התפיסה השיפוטית של בית המשפט היא שיש מקום לראות במשרה שלהם סמי ציבורית. יש בזה כדי לחסום מעט את זכות הפרטיות שלהם.

מה כשמדובר בסלבריטיס – ספורטאים, שחקני קולנוע וכיוב? מתעוררת השאלה האם ניתן להניח הנחה, כמו לגבי פוליטיקאים, שמי שעובר לעסוק בשואו ביזנס מוותר על זכותו לפרטיות. זה ויתור שונה מעט מהפוליטיקאים. האם אדם רשאי לוותר על פרטיותו תמורת כסף? ואם כן, על איזה חלק מפרטיותו הוא מוותר? האם הסכמה להתפרסם פעם אחת בעירום אומרת שניתן לפרסם גם תמונות אחרות? 

דוגמא יותר גרועה – תרחיש של אונס בתוך קיבוץ, ואחת הבנות שעברה את האירוע נחשפת בעלון הפנימי של הקיבוץ כדי להזים את השמועות בקיבוץ. נניח שכתב מקומון רואה את זה והוא מחליט ללא קבלת רשותה לפרסם בעיתון גדול יותר. האם הוויתור שלה על הפרטיות כלפי קבוצה מסויימת יש בה כדי לוותר על כולה? 

אין הכרעה במשפט, אך המרצה חושבת שויתור חלקי אינו מעיד על ויתור מלא ושאפילו במקרה הקודם, של העברה לעיתון גדול יותר, פוגע בפרטיות.

אז לגבי סלבריטיס – האם ניתן לראות ויתור כולל על הפרטיות? יש מחלוקת בקרב העיתונים. יש הרכבי מועצה שראו בכניסה ויתור גורף ויש כאלו שלא. רמי וריט קליינשטיין התלוננו על פרסום שעסק בגירושין אפשריים שלהם. הם טענו שביתם שמעה על זה מחברותיה. 

השאלה היתה האם היתה חשיבות ציבורית בפרסום? מוטב אתיקה קובע באותו הקשר שהעובדה שהשניים עוסקים במוסיקה לפרנסתם אינה קובעת זכות של התקשורת להכנס לחייהם הפרטיים. 

כמובן שכל מקרה לגופו – זה משתנה בין סוג הסלבריטאי, תחום העיסוק, וקנאיותו הקודמת לפרטיות. 

שאלות אחרות שעשויות להתעורר הן שאלות של גיבורים בעל כרחם. אין חזקה שהם הסכימו להחשף. אחד הדברים המעניינים הוא שימוש בילדים. דוגמא בולטת היא שימוש בילדי פוליטיקאים למטרות של עצמם. חוק הבחירות למשל אוסר שימוש בילדים לצרכי תעמולת בחירות, למעט צילום תמונות של ילדים במהלך פעולתם הרגילה. 

כמו כן יש איסור בשימוש בנפגע פעולות איבה לצרכי תעמולה. 

למחוקק ברור שצריך להגן על ציבורים חסרי ניסיון ותבונה בהתנהלות תקשורתית. סעיף 10 לתקנון האתיקה של מועצת העיתונות קובע שאסור לפרסם צילום או פרטים מזהים של ילד שאיננו בן 14 עדיין, ללא אישור הוריו ועניין ציבורי ומעבר לנדרש. יש המון חריגות מזה, אבל בהחלט יש שני מקרים לפחות בהם נקנסו עיתונאים שחרגו מזה. 

יש גם חקיקה פלילית שעוסקת בהקר זה. חוק הנוער טיפול והשגחה עוסק למעשה בעבריינים צעירים או קרבנות של מעשי פשע. סעיף 24 קובע איסור לפרסם תמונות עירום של קטינים (על פי החוק – עד גיל 9). היבט אחר – קטין שha חשש שניסה להתאבד או שביצע עבירה, או שיש חשש שנעברה עבירה של שחיתות מידות כלפיו, על-ידי אחים, הורים או סבים, אסור לפרסם עליו שום פרט מזהה.

סעיף 70 לחוק בתי המשפט אוסר לפרסם שמות של קטינים שהם עדים או מתלוננים או נאשמים. 

מה קורה כשמדובר לא בקטין, אלא שיש לו ייחוס. נגיד עבריין שהוא בנו של מפורסם? 

גם בתקנון האתיקה וגם בחוק העונשין יש איסור לזהות או לתתת כל סימן של זיהוי לנפגע בעבירת מין. זו עבירה פלילית שדינה מאסר שנה. הקושי הוא כמובן באותם סימנים שהם כמעט, אך אינם. למשל שהנאנסת היתה תמירה בלונדינית, רוקחת בהשכלתה ובעלת מבטא זר. 

הדבר האחרון הוא עניין של חולים ונפטרים. הפגיעה בהם בד"כ נעשית באופן אקראי. יש הכרעות אתיקה של מועצת העיתונות שקבועות שזכות הפרטיות קיימת לאדם גם לאחר מותו. 

פרטיות ואינטרנט

מדובר בתחום מאוד מאוד מטריד ובלתי מוסדר. יש מחלוקת גדולה מאוד בספרות האם יש בכלל מקום להסדיר את האינטרנט כאמצעי תקשורת? יש כל מיני גישות וטיעונים. 

פרטיות באינטרנט יכולה להתבטא בכמה וכמה מישורים. 

1. בהקשר זהה לפגיעה בפרטיות בתקשורת המסורתית. 

2. היכולת לאבטח מאגרי מידע שנמצאים ברשת – זה דבר מצויין אבל מאפשר גם פריצות למאגרי מידע, אחסון מידע מעוות וכיוב. האם יש מקום לפקח על מה נשמר? 
3. איסוף מידע על אנשים במהלך הגלישה. מה קורה למידע שגולש מוסר בטפסים מקוונים? האם אפשר כשאדם מגיע לאתר מסויים להשתיל לו קוקי במחשב ולאפשר בכך מעקב אחרי תנועות הגלישה שלו? 
4. אנונימיות באינטרנט. 
בש"ס נגד אופיר פינס היתה התלבטות בנושא, והשופט חשין ביקש מהכנסת להסדיר את הנושא. הכנסת לא קיבלה את ההמלצה הזו. מה שכן נתקבל הוא האיסור לפרסם סקרים ביום הבחירות. 

ב-2001 נתקבל פסק דין של בית משפט מדינתי בארה"ב שעוסק בתביעה שהגיש טייס בחברת התעופה של הוואי נגד חברת התעופה שלו. באותו הקשר היה סכסוך עבודה בין הטייסים לחברת התעופה. הטייס הזה בנה אתר אינטרנט של כל הטייסים והטיח בחברה ביקורת באתר. האתר גם שימש לתקשורת בין הטייסים כדי לתכנן את הצעדים שלהם במאבד נגד החברה.

לאתר ניתן היה לכנס באמצעות שם וסיסמא. אחד המנהלים הסקרנים לקח שם אחד העובדים והשיג אם סיסמתו ונכנס לאתר, וראה מה כתוב. הוא רצה להגיש תביעת דיבה. אז עלתה השאלה מה דינה של כניסה לאתר אינטרנט מוגן ופרטי? בית המשפט ראה בזה האזנת סתר. וזה מעיד שניתן לטעון לציפיה לפרטיות ברשת. 

פרטים יכולים ליצור לעצמם מרחב מוגן מפני האזנות. הציפיה הזו שלהם, ליצור לעצמם מרחב מוגן, תוכר על ידי בתי משפט. 

מה שמעניין – מדובר גם על מידע מאוחסן, לא דברםי שמועברים בשניה זו. 

בארץ אין פסקי דין שעסקו בשאלה האם ניתן לראות בזכות לביטוי אנונימי חלק מחופש הביטוי. 

במדינת ג'ורג'יה יש חוק "Georgia Computer Systems Protection act". החוק קובע עבירה על מי ששולח מידע ברשת מחשבים כשהוא מזדהה באופן מטעה. אסור לשלוח מידע ברשת תוך הזדהות מטעה. זה בעצם מונע זהות וירטואלית. 

נגד החוק הזה הוגשה תביעה של האגודה לזכויות אזרח בג'ורג'יה. טענו שזה מגביל את חופש הביטוי. בית המשפט מבטל בשיטתיות את החוק הזה. טענו שאת המטרה הראויה של מניעת תרמית ניתן היה להשיג בדרכים אחרות. 

בתי המשפט בארה"ב מסרבים לראות בחשבונות אינטרנט אנונימיים מקור שניתן להשתמש בו כראיות בבית משפט. יש פסק דין מ-1998 מקווי נגד כהן. מתנדבת בצי האמריקני שבעלה הוא עובד הצי האמריקני קיבלה הודעה ממשתמש אנונימי שהזדהה כהומוסקסואל שעובד בצי וגר בהוואי. היא סיפרה לבעלה שחשב שזה אחד מפקודיו. הוא פנה לאמריקה און ליין ובתירוץ שקרי קיבל את הפרטים וגילה שאכן מדובר בפקוד שלו. 

המקובל בצבא האמריקני לגבי הומוסקסואלים זה – לא שואלים ואתם לא אומרים. הוגשה תביעה. בית המשפט קובע כמה כללים מאוד חשובים ביחס לאינטרנט. ראשית שספק שירות לא יגלה תכנים של תעבורת אינטרנט או פרטים של לקוחות אלא רק כשיש צו חיפוש של בית משפט. כמו כן נאמר שמידע שהושג באופן בלתי תקין כזה לא יוכל לשמש כראיה במשפט או כדי לשחרר מהצבא.

העילה שקובע בית המשפט – האינטרנט הציבורי של פיתוח האינטרנט מחייב הגנה על הגולשים והפרטיות שלהם. 

יש בארה"ב גם פסיקה שעוסקת בתנאים בהם ניתן לדרוש מספקי אינטרנט להפר אנונימיות. מדובר בדרך כלל (בהקשרים האזרחיים) בתביעות דיבה. אותם אנשים שמבקשים להגיש תביעות דיבה מבקשים לחשוף את זהותם האמיתית של מוציאי הדיבה. בית המשפט האמריקאי למעשה קובע שרק כאשר יש עילת תביעה מוצקה לכאורית, הוא ייטה לאפשרלחייב את ספק האינטרנט למסור את הפרטים האמיתיים. 

אם בית המשפט הישראלי יאמץ את זה, אזי בישראל זו לא תהיה בעיה רצינית, שהרי קל מאוד לעמוד ברף הזה בישראל. בארה"ב הרבה יותר קשה. כאן רק צריך להוכיח שהפרסום פוגע. 

בהיבט הפלילי עולה השאלה עד כמה אפשר לחייב ספקי גישה לאינטרנט לסייע לרשויות חקירה? זה סיפור שהיה מאוד חם אחרי נפילת התאומים: הטענה היתה שכל תנועות אל-קאעידה ב-45 יום שלפני התאומים, נרשמו ברשת. הטענה היא שהיום האירגון ממשיך להתקיים גם ובעיקר בזכות האינטרנט. בארץ יש פסק דין של נטוויזן נגד צה"ל מהמחוזי בתל אביב. הצבא ניהל חקירה ביחס לאפשרות של שוחד בתוך הצבא, וביקש מנטוויזן למסור לו תעבורה של דואר אלקטרוני. נטוויזן סרבה, ועתרה לבית המשפט נגד הצו שהציג בפניה הצבא. הטענה היתה שבאמת המחוייבות של ספק אינטרנט לסייע לרשויות החקירה היא מוגבלת.

הצבא דרש לחייב את נטוויזן למסור לו את המידע תוך 30 יום. בית המשפט קובע שדואר אלקטרוני שכבר נשלח ניתן לבקש את מסירתו. אבל, אם רוצים האזנה לדואר אלקטרוני עתידי, זה צריך להעשות לפי חוק האזנות סתר. מרחיב את חוק האזנות סתר. אז צריך אישור בית משפט מחוזי לבקשת קצין בכיר. 

בארה"ב כל רשתות האינטרנט הסכימו להעביר הכל אחרי ה-11 בספטמבר, אבל ההתלהבות שלםה עברה בהמשך. זה הוביל את שר המשפטים אשקרופט לעודד חקיקת חוק להרחיב את סמכויות החקירה. החוק החדש, USA Patriot Act, הועתקו גם בקנדה ובריטניה. המשמעות: הרחבה מאוד מאוד גדולה של רשויות הביטחון להאזין לדואר אלקטרוני, חומרי מחשב וכיוצא בזאת. יש מערכת FBI שנקראת קרניבור, המערכת מאפשרת ל-FBI מעקב אחרי כל הדואר האלקטרוני. שנים הכחישו את קיום המערכת הזו. 

למעשה החוק מעגן את מעורבות הממשל במערכת הזו וקובע שבשביל לקבל צו להשתמש במערכת, מספיק שהמידע יהיה רלוונטי לחקירה פלילית. לא צריך להיות החשוד, ולא צריך להיות כלום. 

הדבר הכי מעניין הוא בהחלה של כל מיני אפשרויות עיקוב והאזנות סתר על האמריקנים. יש מערכת מאוד מפרסמת בשם אשלונד, שעוקבת אחרי כל הטלפוניה בעולם. משמשת את הרוסים והבריטים. הרעיון היה בזה שציטטו לכל העולם חוץ מבתוך ארה"ב. אחרי ה-11 בספטמבר זה השתנה. 

בישראל הסמכויות על פי חוק האזנת סתר הן כל כך רחבות, שהמצב בארה"ב פשוט השתווה למה שהיה קיים בישראל. לגבי התקנות של האזנת הסתר, יש להתייחס לתיקון שלהן שמאפשר לא רק למשטרה, לשב"כ ולאמן לבקש צווי האזנת סתר אלא גם לרשות להגבלים עסקיים, מס הכנסה, מיסוי מקרקעין. 

לפני כחצי שנה התפרסמה בניו יורק טיימס כתבה על זה שאיש הממשל הבכיר ביותר שהורשע באירן גייט חוזר להיות איש הממשל. מדובר בג'ון פוינדקסטר. הוא היחיד שנידון למאסר בפועל. יחד עם אוליבר נורת', הוא מחק יותר מ-5000 הודעות דואר אלקטרוני שתיעדו את הפרשה. הם היו כאלו גאוני שלא מחקו את הגיבויים מהמחשב וכך תפסו אותם. 

הוא התמנה לסוכנות שעומדת מאחורי הקמת רשת האינטרנט בגלגולה הראשוני. יש שם מחלקה למחקר הגנתי. נקרא "המשרד למודעות למידע". תחקיר קצר של המרצה באינטרנט הראה שהוקמו שני משרדים חדשים – זה שצויין למעלה ומשרד לניצול מידע. התקציב שלהם – 48 מיליארד דולר. המטרה – לספק מודעות טוטלית למידע שניתן יהיה להשתמש בו לצרכי התרעה, קבלת החלטות והשגת מידע מוקדם לפעולות פשע.

לא ברור איך זה אמור להתיישב או להתקיים בתוך גופי הביון הקיימים. 

פוינדקסטר היה הנשיא של חברת היי טק שפיתחה טכנולוגיה לאיסוף מידע יחד עם מנוע חיפוש. בעצם תפקידו הוא לסייע בהצלבת המידע ולחטט בכל הדואר האלקטרוני. 

יש לרשויות עניין מובהק לעקוב אחרי דפוסי גלישה של גולשים באינטרנט. חשוב לחברות המסחריות לדעת לאן אתם גולשים וכמה אתה משקיעים בכל אתר.

יש בהרבה אתרים הצהרות פרטיות, ויש אפילו תווי תקן. 

המעקב אחרי גולשים יכול להתבטא בכל מיני צורות, כשהבולטת היא החדרת קבצי קוקיז המושתלים בהארד דיסק של הגולש. האם זו חדירה לפרטיות? בחוק המחשבים, החוק מאוד לא מתקדם, ומדבר על חדירה שלא כדין לחומר מחשב. הבעיה שבחדירה כזו אין היבט של פגיעה בפרטיות. האם אפשר לתבוע בנזיקין על הפרת הפרטיות באמצעותו? אולי באמצעות הפרת חובה חקוקה. 

חשוב להגיד שהדין בישראל עדיין לא מסוגל להתמודד עם התחקות נסתרת למטרות מסחריות. 

בפסק הדין נגד חברת דאבל קליק, הומצאה שיטה לאיסוף פרטים של הגולש כדי למלא עבורו טפסים. הוגשה תביעה ייצוגית נגד האופן בו היא אוספת מידע על הגולשים. איך זה נעשה? מחשבי דאבל קליק שולחים אליך פרסומת כשאתה גולש באתרי הלקוחות שלהם. הם יוצרים פרופיל של המשתמשים שלך כדי לדעת איזו פרסומת לשלוח לכם. 

הקושי הזה ארע כשדאבל קליק עשתה 2 פעולות. א. התמזגה עם חברת הדיוור הישיר הגדולה בארה"ב והיה חשש מתוצאות איחוד מאגרי המידע שלהן. ב. הדבר השני היה שדאבל קליק תיקנה את מדיניות הפרטיות שלה. היתה הבטחה שמידע שנאגר באמצעות האינטרנט, לא יקושר לזהות הממשית של הגולשים. היא מחקה את הסעיף הזה. 

