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סוכם על ידי רן ג.
אינטרנט

ניתן להבחין ב2 נושאים ביחס לאינטרנט:

1. ההיבט הפיזי: ההולכה. מי שולט בהולכה, מי חוסם אותה ועוד.
2.  התכנים המועברים באינטרנט: מתחלקת לשתי שאלות משנה:
· היכולת לשלוט בתכנים באינטרנט.
· כיצד האינטרנט משמש ככלי תקשורת במובן של מדיה ולא של סחר וכו' - וזו השאלה שבה נעסוק.
כדי להיות מסוגל להשתמש באינטרנט, מלבד המודם, המחשב וקו הטלפון, יש צורך להקשר עם שרת שמחובר עם שרתים אחרים בצורה המאפשרת להם להתקשר אחד עם השני וכך להעביר מידע למחשבי הקצה של כל שרת.

הקשר בין האדם לזהותו (הוירטואלית) באינטרנט נמצא אצל הספק - לדבר זה משמעות משפטית.  לספק יש את הכתובת הדואר האלקטרוני שלי מצד אחד, ומצד שני את הפרטים של המשתמש (כרטיס אשראי ועוד). לדבר זה משמעות שכן כאשר עוקבים אחר הספק, ניתן לחשוף את הזהות האמיתית משיקולים כלכליים ושל בטחון המדינה.

מהי רשת האינטרנט
האם מדובר בישות משפטית, אין מדובר בנכס מוחשי שניתן להגדירו ואין שום ארגון השולט בו. הרשת פועלת לאחר שהמשתמשים קיבלו פרוטוקולים מוסכמים (הדברים שהופכים את המסרים שעוברים באמצעות שפות של אינטרנט למידע שניתן לקרוא באמצעות כל מודם). אין מקום מרכזי בו המידע מאוחסן.

השאלות המשפטיות הן רבות. מיהו אחראי על המידע שעובר ברשת מבחינת נזיקין, לשון הרע, פרטיות. הבעיה היא בשאלת סמכות השיפוט.
ישנם תחומים איתם המשפט מתחיל להתמודד, אך עדיין המשפט מפגר אחר הטכנולוגיה למרות שבשנים האחרונות המשפט מתחיל להתמודד עם נושאים שונים: זכויות יוצרים ועוד.

חלק מהשאלות הנוגעות למשט ואינטרנט נוגעות למשפט הפלילי: הימורים באינטרנט, אכיפת איסורים קיימים מבלי שלמשפט יש דרכים להתמודד איתן. בישראל ישנה צנזורה צבאית, אך מה קורה כאשר אדם מפרסם באינטרנט מידע שאסור על ידי האינטרנט. השאלה היא האם ראוי להסדיר את השימוש ברשת או שיש להותיר את הביטוי באינטרנט כביטוי שאין עליו מגבלות.
מבחינת טיעון נורמטיבי קשה להבחין בין מה שקורה באינטרנט למה שקורה בעולם האמיתי. האינטרס להסדרת האינטרנט דומה לאינטרס הסדרת הפדופיליה במציאות - האינטרס של הרגולאטור הוא אותו אינטרס.
ברמה הנורמטיבית לא ניתן לדבר על מה שמתרחש בעולם הווירטואלי לבין מה שמתרחש בעולם הממשי. האינטרסים הם זהים בשני העולמות, אלא שישנה טענה פרקטית אחת והיא שהפעילות באינטרנט היא לא גיאוגרפית. 
אין זה משנה מה מיקומו של המשתמש מבחינה גיאוגרפית, לכן אם מדברים על כללי ברירת דין קלאסיים, הדבר הזו איננו קיים באינטרנט. ניתן לומר כי טענה זו היא פרקטית וניתן להמציא כללים שקשורים לאינטרנט. לדעת אלטשולר, הטיעון הפרקטי מקבל מימד נורמטיבי שכן כל הרעיון של האינטרנט הוא שהוא איננו נטוע גיאוגרפיה. ניתן אולי לקבוע כלל נוקשה הקובע כי מיקום מגוריו של המשתמש הוא המקום שיקבע לצורך כללי ברירת דין.
ישנן תוכנות המסננות וחוסמות גישה לאתרים על ידי הכנסת מילים קובעות לתוכנת שמירה שתמנע מאדם מסוים לגלוש לאתרים מסוימים - דבר זה יותר תפיסה שניתן לקבוע חיץ גיאוגרפי.
הבעיה באינטרנט היא הגנה על זכויות יוצרים, ישנן תוכנות כמו קאזה ונאפסטר העובדות על עקרון של שיתוף בקבצים. ניתן לומר כי בתוכנות אלה אין מחשב אחד שמרכז את הכול אלא שמדובר בצינור, גולש בקצה אחד מציע יצירה מסוימת לגולש אחר. ניתן באמצעות כלים טכנולוגיים ליצור מצב בו ניתן יהיה לפתור בעיות כאלה מבלי להגיע לכללי ברירת דין.
מצדדי הגישה הכלכלית טוענים כי אין צורך בשום מעורבות של המדינה באינטרנט. משתמשי האינטרנט יבחרו בעצמם את ספק השירות, שיטת המשפט שאליה יהיו כפופים. השיטה של הכלכלנים היא שאיפה ששיטת המשפט מקילה ביותר, אליה יצטרפו המשתמשים.
כלומר הם טוענים שהצדדים יגיעו למצבים בהם יגיעו לשיטת משפט שעדיפה לשיטת משפט שלהם.
דרקטיבה (החלטות של מוסדות האיחוד האירופי) - אמורה להיות מוחלת גם במשפט הפנימי של אותן מדינות באיחוד. לדרקטיבה מעמד של חוק רגיל המדינה. ב1988 תוקנה הדרקטיבה שעוסקת בפרטיות במאגרי מידע באינטרנט. המשמעות של הדרקטיבה הזו היא למנוע מסירת מאגרי מידע שנמצאים באינטרנט לגופים חיצוניים. הדרקטיבה אמורה להגן על הזכות לפרטיות, היא קובעת שאסור להעביר מאגרי מידע בתוך האיחוד האירופי למדינות מחוץ לקהיליה שאין להן אותה הגנה על הפרטיות. כלומר מנסים ליצור סחרור שלילי, לחייב מדינות שחברות בה לאמץ מדיניות של הגנה על פרטיות אחרת לא יוכלו לסחור איתה. נניח וחברה ישראלית מבקשת להשתמש במאגרי מידע שבשרת של מדינות האיחוד, יהיה לחברות האלה עניין ללחוץ על הממשלה בישראל לתקן את מדיניות ההגנה על הפרטיות. מצד שני קורה פה מה שקורה בכל תחום במשפט הבינ"ל. כאשר חברה  אמריקאית תרצה לסחור עם מדינה הקהיליה, האיחוד ייצור תת תקנה שיאפשר לארה"ב לסחור עם הקהיליה מבלי לשנות את מדיניות ההגנה על הפרטיות.
סחרור שלילי הוא כאשר ישראל תצטרך להקשיח את מדיניות הגנת הפרטיות אצלה כתוצאה מהמדיניות של קהיליה באירופה.

הפרטיות ברשת האינטרנט
האיום על הפרטיות יכול להתרחש בהיבטים רבים. הפגיעה המובהקת בפרטיות הוא הגוגל- מנוע החיפוש הטוב ביותר בעולם. באמצעות הגוגל ניתן להקיש מספר מצומצם של מילים ולקבל מידע על אותם מילים. ניתן להכניס שם של אדם ולגלות לדוגמא הסכמי גירושין. ניתן למצוא עצומות שנשלחו ברשת ואדם חתום עליהן. מוסדות וגופים מעלים את כל הספרות שלהם לאינטרנט, ניתן לדעת מה אותו אדם פרסם. מדובר ב"הווה קבוע", המשמעות של הזכות לפרטיות במובן הטהור הוא היכולת של אדם ליצור לעצמו עבר, לשים חיץ בין מה שעשה בעבר למה שקיים בהווה. היכולת למנוע מזרים לדעת על עברו של אחר.  גוגל במובן זה הוא הכלי המוביל באינטרנט לפגיעה בפרטיות של אחרים. 
Ebay הוא אתר המכירות הפומביות הגדול בעולם, אדם שמבקש להשתתף במכרז, צריך למסור פרטים על כרטיס האשראי, וכתוב שהוא מסכים (I agree) על מדיניות הפרטיות למרות שרשום שם לדוגמא שהחברה רשאית להשתמש לצרכיה בפרטי המשתמש.  אם כן מדובר בפגיעה בפרטיות. לאחר ה11 בספטמבר, ebay פתחה מחלקה שנקראת המחלקה לאכיפה וציות לחוק. הודיעה כי היא מוכנה למסור כל פרט על כל גולש לכל חוקר מכל רשות ללא צו בימ"ש, הטענה שלהם הייתה שכל מי שהשתתף במכירות הפומביות הביע את הסכמתו לכך שפרטיו יימסרו לגופים אחרים. ניתן למסור את הכתובת הפיזית אליה יש לשלוח את המוצר אותו קנה האדם, מה סיסמת הגולש. עד כה דיברנו על דרכים לפגוע בפרטיות וזאת מבלי לעבור על החוק. 
פס"ד Konop V. Hawain Aurlines :
פסק דין המנסה להתמודד עם החידושים שהרשת מציבה עבור מערכת המשפט. דובר על סכסוך בין הטייסים לחברת התעופה ההוואית, אחד הטייסים הקים אתר אינטרנט שנועד להעביר ביקורת על החברה. הכניסה לאתר הייתה באמצעות שם וסיסמה. אחד המנהלים הסקרנים הצליח להיכנס באמצעות שם של טייס וסיסמתו, נכנס לאתר, נעלב ממה שכתב ורצה לתבוע בלשון הרע. הדבר המרכזי בהלכת פסק הדין הוא שביהמ"ש קובע שמי שנכנס לאתר אינטרנט פרטי המוגן באמצעות שם וסיסמה וקורא מידע שבאותו אתר, הוא למעשה מבצע האזנת סתר. פס"ד זה חשוב בשני היבטים: האזנת סתר בד"כ נוגעת למידע נייד - ביהמ"ש אומר כי האזנת סתר יכולה להיות לא רק למידע נייד אלא גם למידע שהוא נייח (In Storage) בתוך אתר מסוים.
החידוש הנוסף בפסק הדין הוא ניסיון ראשון בארה"ב להתמודד עם האתגרים של האינטרנט. ביהמ"ש אומר כי פרטים יכולים ליצור לעצמם מרחב מוגן בתוך האינטרנט - כלומר אתרים פרטיים. באתרים כאלה יש ציפייה סבירה לפרטיות ומי שחודר אליהם מבצע האזנת סתר. ביהמ"ש מוכן להגן על אותה ציפייה סבירה לפרטיות המתבטאת ביצירת אתר מקודד. לדבר זה השפעות רבות גם על היכולת לבצע מעקב משטרתי מסוים. ישנם צ'טים לקהילות שונות המצריכות שם וסיסמא. נניח ושוטר עוקב אחר פושע מין מסוים, חודר לפורום וקורא את התכתובת הנמצאת שם, האם ניתן יהיה להשתמש בראיות שם בביהמ"ש או שיש צורך בהכשרת הראיות על ידי צו שופט.
דיברנו קודם לכן שהספקים הם היחידים היכולים לבצע את הקשר בין הזהות הוירטואלית וזהות הממשית. השאלה היא עד כמה יכולים הרשויות לכפות על הספקים לחשוף את הזהות האמיתית.
לדוגמא אדם שכתבו עליו לשון הרע לדעתו, מעוניין לתבוע את הכותב בלשון הרע, אך אין הוא יודע את הזהות האמיתית של הכותב, יוכל לתבוע בהוצאת דיבה ולדרוש מהספק לחשוף את הזהות האמיתית של הכותב. השאלה עד כמה ניתן לדרוש זאת מהספק. יכול להיות שבמסגרת חקירה משטרתית המשטרה תדרוש את הזהות האמיתית של המשתמש. באילו מצבים ניתן יהיה לבקש מבתי משפט לדרוש מספקי אינטרנט לבצע את הקשר הזה בין הזהות הוירטואלית לזהות האמיתית. בתי המשפט לא עסקו עד כה בשאלה זו וזהו היתרון הרב באינטרנט, שניתן לשמור על זהות אנונימית. פה נכנסת השאלה גם של חופש ביטוי, האם קיימת זכות לחופש ביטוי אנונימי. ההלכה בארה"ב היא שביהמ"ש יאזן בין הזכות לחופש ביטוי אנונימי לבין עילת התביעה ורק אם השתכנע שאין דרך אחרת להשיג את הזהות של המשתמש, אז יתיר לחייב את ספק האינטרנט לבצע את הקשר הזה. (פס"ד Dendrite Intl V. Jhon Doe - בפס"ד זה חייבו את הספק לחשוף את הקשר בין הזהות הוירטואלית לזהות האמיתית). 
פס"ד בש"פ 90868/2000 נטוויז'ן נגד צה"ל: ההלכה היא שדרישה מספק אינטרנט לבצע מעקב אחר דואר אלקטרוני עתידי של אדם היא טעונה הכשרה לפי חוק האזנת סתר. קבלה של מידע כמו קשירה בין זהות פיסית לזהות וירטואלית וקריאת דואר אלקטרוני קודם לפי פק' סד"פ (מעצר וחיפוש). 
בארה"ב לאחר ה11 בספטמבר, ספקי האינטרנט הסכימו להעביר מידע לרשויות ככל שהתבקשו, לאחר מספר חודשים הרוח הפטריוטית הזו חלפה. התחושה של הספקים היא שהFBI עושה במידע שמימוש מיותר ולא נחוץ. בפברואר 1992 נחקק שם חוק  USA PATRIOT V ACT לפיו ניתן לחייב ספקי אינטרנט לגלות הכול. 
עיתוני אינטרנט: אתרי תוכן
כל אתר שהיה לו סיומת דוט קום הנפיק את עצמו בבורסה וגרף מיליונים מכספים של משקיעים. העלה אתר לאינטרנט. הדבר הזה העמיד את תעשיית התקשורת העתיקה הפני חששות גדולים. כפי שהעיתונות הכתובה הייתה בעמדת מגננה עם המצאת הטלוויזיה. החששות בתק' האחרונה של העיתונות היא שהאינטרנט (שהעלות שלו זניחה שכן אין צורך בדיו, דפים ותפוצה) יוריד את אחוזי השימוש בעיתונות הכתובה. הדרך הבטוחה ביותר של העיתונים להתמודד עם האינטרנט היא לפזר סיכונים, לפתוח מיזם אינטרנט - (YNET ועוד). התחושה הייתה בתחילה שאנשים יהיו מוכנים לשלם על עיתון באינטרנט כפי שמשלמים על עיתון כתוב. בשנת 1999 חל מהפך לאחר שהבורסה צנחה, הצרכנים אינם מוכנים לשלם עבור עיתון באינטרנט. האינטרנט בעיקרו הוא מדיה כתוב ולא מדיה משודר כמו הטלוויזיה.
בפועל נוצר מצב בו אתרי האינטרנט היו צריכים את העיתונות המסורתית כדי לפרסם את עצמם. כיום דוחות כלכליים משנת 2000 מראים כי זוהי השנה המוצלחת ביותר של מעריב, שכן היו לו הכנסות רבות מפרסומות באינטרנט. השאלה שעולה היא שאלת השליטה באותם מיזמי אינטרנט. אם אנו מדברים על כך שבאינטרנט יש הצפה של מידע, הדבר שדרוש למשתמש הוא מתווך. גוגל מבצע שירות תיווך מסוג אחד והפורטלים ועיתוני האינטרנט מבצעים שירות תיווך מסוג אחר. הדבר יוצר מצב בו משתמשים באינטרנט גולשים לצורך מידע מסוג אחד, ואדם שגולש באינטרנט יגלוש בynet, יקרא ידיעות ויראה ערוץ 2 - מדיות הכפופות לאותם בעלים ובעצם לא יקבל תמונת מידע מדויקת.
טענה זו מעוררת מחשבה שיש מקום להסדיר גם את המדיה באינטרנט, דבר זה כרוך שוב בקשיים שיש בהסדרת האינטרנט. השאלה השנייה היא האם ראוי כאמור להסדיר את שוק האינטרנט.
שאלת האתיקה העיתונאית באינטרנט היא בעיתית גם כן. בעיות אלה אינן קיימות בהכרח במדיה המסורתית. נניח ויש מדור של ביקורת ספרים בYNET, ועל ידי היפר לינק, ניתן להגיע לאתר בו ניתן לרכוש את הספר - כלומר מדובר בפרסומת בעצם. 
המבחן-

4 שאלות מאוד ממוקדות. נידרש להדגים מדוגמאות שדיברנו עליהן.
חומר פתוח.

משך הבחינה - שעתיים.
ללמוד על החוקים, הפסיקה והנושאים שנלמדו בכיתה ונמצאים בסילבוס.

המאמר על בעלות צולבת - יש ללמוד.

