מאמר של המרצה ואריה רייך: 
המאמר מבקר את החלטת מנסחי חוק המחשבים להשמיט מן הנוסח הסופי את עוולת החדירה למחשב. ההגנה המשפטית אשר ראוי לפרוש על השימוש במחשבים אינה נובעת רק מזכויות קנייניות במידע האגור במחשב, אלא גם מן הצורך להגן על מרחבו הווירטואלי של אדם מפני הסגת גבול, מן הזכות לפרטיות ומטעמים של הרתעה יעילה. לאור היעדר העוולה בחוק הנוכחי, ייבחנו במאמר גם החלופות האפשריות להשגת הגנה משפטית אזרחית מפני חדירה למחשב במסגרת הדין הקיים. 

א. מבוא
בחוק המחשבים קיימת עבירה פלילית של חדירה למחשב אך לא קיימת עוולה נזיקית מקבילה. מחברי המאמר ממליצים שלא לסמוך על האפשרות של פיתוח הדין על ידי בתי המשפט, אלא לבחון את החוק בתום עשור לחקיקתו כדי להוסיף לו את העוולה הנדרשת של חדירה למחשב. 

ב. פרק הנזיקין בחוק המחשבים
בהתפתחות עולם המחשבים יש פוטנציאל כלכלי בלתי רגיל, אך לתופעה זו יש גם צד אפל. לפחות על פניו, נראה כי דיני הנזיקין הינם פלטפורמה ראויה לטיפול בתופעה: יש מזיק, ניזוק ונזק. המאמר יבחן האם בנוסחו הסופי של החוק מילא המחוקק את חובתו להתאים את המשפט להתפתחויות הטכנולוגיות. 

במונח 'חדירה למחשב' ייעשה שימוש במהלך המאמר באופן בו הוא הוגדר בס' 4 לחוק: 'חדירה שלא כדין לחומר מחשב הנמצא במחשב'. המונח 'שלא כדין' מתיר מרחב פרשנות לבית המשפט, וקו הגבול בין אסור למותר די מטושטש. 

1. הנימוקים לאי חקיקת עוולה בדבר חדירה למחשב
ההסבר הראשון מתייחס לכך שהמחוקק אינו מעוניין להעניק הגנה קניינית כוללת למידע, כאשר אינו אישי או סוד מסחרי. ההסבר השני עולה מבין השיטין במאמרו של דויטש ולפיו את ההרתעה הדרושה ניתן להשיג באמצעות הדין הפלילי, ואין צורך בהגדרת עוולה אזרחית. 

2. הנימוקים בעד חקיקת עוולת החדירה למחשב

א. הגנת המרחב הווירטואלי של האדם מפני הסגת גבול: העמדה המתנגדת לעוולה הנזיקית מתייחסת בעיקר לנימוק קנייני. ע"פ כותבי המאמר, ההגנה המשפטית על פרטיות אינה רק מכוח זכות קניינית. היא נובעת גם מהכרה האוניברסאלית בזכותו של אדם להגנה מפני חדירה למרחבו האישי. חדירה למחשב מהווה חדירה לטריטוריה של הפרט, ללא קשר למהות המידע. 
ב. הגנה על הפרטיות: עוולת החדירה למחשב דרושה להגנה על פרטיותו של בעל המחשב. אדם בן זמננו מחזיק במחשב את כל עולמו. חלק מחומרים אלו הינו בגדר מידע אישי ברשות הפרט ומכוח זה זכאי להגנה מכוח הזכות לפרטיות. ההגנה על זכות הפרטיות במחשבים מהווה גם ערובה לחופש מצפון ולחופש להחזיק ולפתח דעות פוליטיות עצמאיות ללא חשש ואף תואמת את ערכי מדינת ישראל כמדינה יהודית ודמוקרטית. 

ג. שיקולי הרתעה: תופעת המחשוב הפולשני תופסת מימדים מפחידים. התפתחות התופעה מאיטה את התפתחות האינטרנט. מציאות זו מעידה כי מערכת המשפט נכשלה בתפקידה ליצור הרתעה. כיום, מערכות האכיפה הממשלתיות עומדות חסרות אונים מול תופעת המחשוב הפולשני. עבירת החדירה למחשב קשה להוכחה בסף המשפט הפלילי, ולכן דיני הנזיקין עשויים להיות אפקטיביים מקום שהדין הפלילי נכשל בו. יועלה הטיעון הנשמע רבות מפי האקרים כי הם בעצם עוזרים למצוא את הפרצות באבטחה. טיעון זה כמובן נדחה שכן אין מתקנים עוולה בעוולה ויש להניח לבעל המחשב להחליט אם ברצונו שהפרצות ייחשפו אם לאו.

ד. האנומליה שבקיום עבירה פלילית והיעדר עוולה אזרחית: לנוכח התפשטות התופעה, חשוב שהמחוקק ידבר בלשון אחידה ועקבית להוקעת התופעה, בכל מישורי הדין. קיום עבירה פלילית והיעדר עוולה אזרחית יוצר אנומליה, שכן המחוקק קבע כי מעשה החדירה למחשב הינו חמוק דיו כדי להצדיק ענישה פלילית אך לא חמור דיו כדי להצדיק עוולה אזרחית.

ה. הפלטפורמה הראויה – אין להמתין ל"יצירת כללים מלמטה": מובאת הטענה כי אין מקום להסדרה שוק האינטרנט וכי יש לתת לשוק לגבש את הנורמות וכללי ההתנהגות הראויים. עמדה זו אינה מקובלת כיום; תופעת המחשוב הפולשני נוגדת עמדות מוסריות, גורמת לחוסר יעילות ועוד. מחובתו של המחוקק לפעול.דווקא בהסדרת העולם הזה, הן בתחום הפלילי והן בתחום האזרחי, נגן על הגישה החופשית לאינטרנט ונאפשר את מיצוי הפוטנציאל האדיר הגלום ברשת.
3. לסיכום: הדין הרצוי – אימוץ עוולת חדירה לחומר מחשב בחוק המחשבים

על רקע התלות הגוברת במחשבים, קלות המימוש של המחשוב הפולשני והפיתוי הרב הטמון בו, הנזקים מהתופעה הם רבים, ישירים ועקיפים. ברור כי נדרשת התערבות של מערכת המשפט למיגור התופעה. הצעתנו היא, לתת אמצעים אלה בידי הנפגעים עצמם(=עוולה נזיקית).
ג. פתרונות חלופיים בדין הקיים
1. עוולת הפרת חובה חקוקה שבפקודת הנזיקין
בפסיקה נקבע כי עבירה פלילית יכולה לשמש בסיס לתביעה נזיקית בגין הפרת חובה חקוקה.

א. יסודותיה של עוולת הפרת חובה חקוקה: חמשת יסודות העוולה: 1. חובה המוטלת על המזיק מכוח חיקוק. 2. החיקוק נועד לטובת הניזוק 3. המזיק הפר את החובה 4. ההפרה גרמה נזק 5. הנזק הוא מהסוג אליו התכוון המחוקק.קיים יסוד נגטיבי שישי הנודע לשלילת התרופה בחיקוק. 
ב. יסודות עבירת החדירה למחשב: ההגדרה בס' 4 רחבה. פרשנות החוק מעלה כי יסוד ההסכמה טבוע במונח 'שלא כדין'. 

ג. קיומם של יסודות עבירת החדירה למחשב ועוולת הפרת חובה חקוקה: לכאורה נראה כי ס' 4 מקיים את יסודות העוולה: מוטלת חובה, והחודר למחשב מפר חובה זו, הס' נועד לטובת הניזוק. היסוד השלישי ייבחן לאור הנסיבות. היסוד הרביעי גם יוכח בהתאם לנסיבות ולאור הפרשנות הרחבה למונח 'נזק', לא נראה כי תהיה בעיה להוכיחו. 

ד. האם החיקוק, לפי פירושו הנכון, התכוון להוציא תרופה זו?: קיים יסוד שישי אשר עשוי להקשות על יישום עוולה זו על עבירת החדירה למחשב. על פי יסוד זה יש לבחון שהחיקוק שהופר לא התכוון לשלול תרופה אזרחית כזו. בהשמטת החלק הנזיקי מנוסחו הסופי של החוק, המחוקק הביע את דעתו הנחרצת נגד הענקת סעד אזרחי בגין חדירה למחשב. זהו טיעון חזק מאוד והחשש כי יתקבל בביהמ"ש מחזק את המסקנה כי יש ליצור בסיס חוקי נורמטיבי לתביעה אזרחית בגין חדירה למחשב. עם זאת, ניתן לחשוב על טיעון נגדי לפיו, החיקוק עצמו, ולא דברי ההסבר, לא שולל שימוש בעוולה כזו. לטיעון זה ניתן להוסיף את תכלית החקיקה והשתנות צרכי החברה. 

2. עוולת הרשלנות
שלושת יסודות העוולה הינם: חובת זהירות, הפרת החובה ע"י התרשלות וגרם נזק (נזק +קשר סיבתי בין ההפרה לנזק). קיימים שני קשיים הגורעים באפקטיביות השימוש בעוולת הרשלנות הכללית: ראשית, יש קושי בהוכחת נזק. שנית, יש קושי בהוכחת אשם. 

א. חובת הזהירות: חובת הזהירות נבחנת לרוב על פי מבחן דו שלבי: חובת זהירות מושגית וחובת זהירות קונקרטית .מבחן הזהירות המושגית בוחן האם יש חובת זהירות בין סוג האנשים אליהם משתייך הנתבע לבין סוג האנשים אליהם משתייך התובע, ביחס לסוג הנזק ואופן התרחשותו. מבחן זה כולל בחובו את מבחן הצפיות הנורמטיבית המאפשר להתייחס לסיכונים חדשים שלא היו קיימים בחברה לפני כן, לפיכך ניתן לכלול בו את ההגנה מפני האקרים ואת האינטרס להרתיע פעילות שלילית זו. מבחן הזהירות הקונקרטית בוחנים האם נתבע קונקרטית חב חובת זהירות כלפי תובע קונקרטי? בהקשר לחדירה למחשב, ייבחן כל מקרה לגופו. 

ב. הפרת חובת הזהירות – התרשלות: רמת הזהירות הנדרשת היא אותה רמת זהירות שהיה נוקט אדם סביר בנסיבות העניין. בכל הקשור לחדירה למחשב, נוטה הכף לכיוון הקביעה כי בחדירה למחשב יש משום הפרת חובת הזהירות של ההאקר כלפי בעל המחשב.  יסוד ההתרשלות מוסיף מימד של אשמה לעוולה זו. עם זאת עוולת הרשלנות מבוססת על סטנדרט אובייקטיבי ולכן לא יתחשבו בחולשות הסובייקטיביות של המזיק. 

ג. גרם נזק:ביסוד זה יש להוכיח קיום נזק וקש"ס בין הנזק לבין הרשלנות. דויטש סבור כי יסוד זה מחליש את האפקטיביות של עוולת הרשלנות בעבירות מחשב, מאחר ולא ניתן להוכיח נזק בקלות. נעיר כאן שתי הערות: בכל מקרה בדרישה לפיצויים נצטרך להוכיח נזק. וכן, הגדרת הנזק בפקודה הינה רחבה מאוד. 

ד. עוולת ההתרשלות וחדירה למחשב – סיכום: ניתן להשתמש ברשלנות בחדירה למחשב, אך הוכחת הנזק והקשר הסיבתי תהיה קשה יחסית, ולכן עדיף לו הוגדרה עוולה פרטיקולארית. 
3. העוולה בדבר הסגת גבול במיטלטלין
יסודות העוולה הינם: 1. חזקה במיטלטלין. 2. לקיחת טובין או הפרעה אלימה לטובין 3. נזק ממון 4. קשר סיבתי. יסוד אפשרי נוסך הינו יסוד אשם. היסודות הללו הובילו מספר מלומדים למסקנה כי אינה מתאימה למחשוב פולשני: ראשית, לא ברור כי מידע ממוחשב הוא בגדר מיטלטלין. שנית, לא ברור אם אנו 'מחזיקים' במידע ממוחשב. ושלישית, ניתן לטעון שחדירה סתמית למחשב אינה כוללת הפרעה אלימה לטובין. לכך יש להוסיף את הדרישה להוכחת נזק ממוני ואת יסוד האשם, אשר יקשו על תובעים פוטנציאליים. לטעמנו, בהיעדר פתרון חלופי, ניתן לעשות שימוש בעוולה זו: ראשית, פרשנות תכליתית של המושג 'מיטלטלין' יכולה לכלול בתוכה מידע ממוחשב. שנית, גם אם לא נקבל הרחבה זו בל נשכח כי השגת הגבול הינה גם למחשב הפיזי, מעבר למידע הווירטואלי. שימת הדגש על המחשב עצמו תפתור גם את בעיית ההחזקה. גם את הנימוק האחרון לפיו חדירה סתם איננה הפרעה אלימה ניתן לדחות; ניתן לטעון כי עצם החדירה היא אלימה, כי היעדר ההסכמה מקיימת אלימות וכו'. לסיכום, עוולה זו אינה מהווה תחליף מלא, אך ניתן יהיה לעשות בה שימוש במקרים מסוימים, כאשר החדירה גרמה נזק ממון לתובע.

4. חדירה למחשב כ"גרמת שינוי בחומר מחשב"
עוולה זו מנויה בס' 7(2) לחוק המחשבים, ודורשת שינוי ללא נזק. פרשנות מרחיבה זו הוכרה בפ"ד עודד רפאלי. לרוב, חדירה למחשב תהווה שינוי חומר, בהשאירה את עקבות הפורץ מאחור. פתרון זה הינו חלקי. ראשית, הוא אינו נותן מענה לנזקי החדירה. שנית, לא תמיד נשמרות עקבות. 
5. חדירה למחשב כהפרעה לשימוש בו
בס' זה תיבחן האפשרות הפרשנית לפיה חדירה סתם למחשב, תהווה בנסיבות מסוימות הפרעה שלא כדין לשימוש במחשב. להגדרה הרחבה מעלות רבות, כגון העובדה כי חדירה אשר תאט את קצב עיבוד הנתונים תוגדר כעוולה. אולם, ההגנה מוגבלת ביותר. ראשית, לא תמיד מתקיימת הפרעה. שנית, גם הגנה זו, לא מגנה מפני נזקי החדירה. ולכן, גם פתרון זה הינו חלקי ביותר. קיימת גם אפשרות פרשנית רחבה יותר, לפיה חדירה למחשב תפריע למשתמש מלנהוג במחשב כרצונו. פרשנות זו, ע"פ כותבי המאמר הינה ראויה ותואמת את שיקולי המדיניות בבסיס הדיון. 

ד. סיכום ומסקנות
מחוק המחשבים הושמט החלק הנזיקי. עיון בנימוקים להשמטה מעלה כי הללו אינם עומדים במבחן הביקורת. בשל היעדר עוולה בחוק, נבחנו מספר חלופות אפשריות. עולה כי, ניתן, לעתים במאמצים רבים, ותוך אקרובטיקה שיפוטית, להפעיל אלטרנטיבות לעוולת החדירה למחשב. אולם אפשרויות אלה, קשות להפעלה על ידי הניזוק, אין הן ברורות ואינן מהוות גורם מרתיע בפני חדירה. את האפשרות לחדור למחשבי הזולת יש להגביל באמצעות חקיקה נזיקית, אשר תהווה "אבן נדבך לבניית המבצר במחשבו של הפרט ותאפשר להגשים יעד הראוי להגנה".
