פסקי דין בדיני מחשבים
	פס"ד
	עובדות
	מסקנה

	בורוכוב
	היתה יריבות בין מנהל פורום לחירשים לגולש שהורידו לו משהו שכתב.
	דוגמה לצנזור בלתי מוסדי בפורומים

	טננבאום
	פרשת האנלייזר – האקר שחדר למערכות מחשבים, בין השאר של ה-FBI, ועשה לאתר DEFACING – שינה את פני התאר, העתיק ססמאות הכניס טראפ-דור (תוכנה שמאפשרת לו לחדור שנית).
	האקרים לא תמיד עובדים למען בצע כסף

	מ"י נ' שפירא
	סמנכ"ל בחברת טלכלל שעזב ואח"כ חדר למחשב עם ההרשאה שניתנה לו בעבר בטענה שסתם הסתקרן לדעת מה קורה בחברה
	ניתן לראות שאותה פעולה תהיה מותרת ואסורה לפי ההסכמה. פס"ד לא דן בשאלת ההסכמה של המעביד (הערת המרצה: האקרים הם הרבה פעמים עובדים לשעבר).

	מ"י נ' רבקה צדוק
	רבקה היתה מבקרת במשרדי רשות המס והעבירה מידע פנימי לגיסה, שהיה חוקר פרטי. היא הואשמה בס' 2(7) לחוק הגנת הפרטיות.
	עבירות מחשב מתבצעות בידי אנשים רגילים בתפקידים בכירים.
בפס"ד גישה המתעלמת מאי תחולת ס' 2 לחוק הגנת הפרטיות על תאגיד. (ניתן ללכת לפי גישת חשין ולומר שהיא פגעה בפרטיות האדם שמסרה פרטים אודותיו)

	אתי אלון
	חדירה למחשבי הבנק ומעילה בכספים
	נמצאת במעגל האבטחה הפנימי.
לעניין סוגיית ההסכמה – לאתי אלון היתה הרשאה לעבוד על המחשה לצורכי עבודה ולא לצרכי העברת הכספים לאחיה. הורשעה בעבירה על ס' 3

	גיל פז
	היה מנהל האבטחה של רפא"ל. לפני שעזב, החדיר וירוס למחשב כדי שיראו שקשה בלעדיו. הורשע בס' 6(א)
	עבירות מחשב מתבצעות בידי אנשים רגילים בתפקידים בכירים. הצורך ביצר ההכרה.
(הערת המרצה – לא היה צריך להרשיע אותו על ס' 6 כיוון שלא היתה לו כוונה לפגוע ביותר ממחשב אחד (ובסעיף מדובר על וירוס))

	בדיר
	1. רצו לדעת איזה הודעות הושארו במענה קולי של מישהו והקישו קוד אוניברסלי. הם הקשיבו להודעות לפני שנמשכו ע"י ב' (הורשע במחוזי בעבירת חוק המחשבים והאזנת סתר למרות שאי אפשר...)
2. התחזו לטכנאי תדיראן כדי לקבל סיסמה – "לא המערכות פרוצות, האנשים פרוצים"
3. פרצו למרכזיות ממוחשבות וחייגו דרכן לחו"ל
4. במחוזי הפרקליטות האשימה את ההאזנה להודעות הקולן כהאזנת סתר אך בעליון ירדה מזה בטענה ש"פלוני הבוחר להקליט הודעה בקולן כמוהו כמי שמסכים שצד ג' יאזין להודעותיו" (הערת המרצה: זה לא מתיישב עם רעיון האזנת הסתר – אין מקום לפרש הסכמה מכללא)
5. חדירה למזכירה אלקטרונית והפיכתה למקרופון
	1. אחת מדרכי החדירה למחשב היא ניחוש קוד אוניברסלי. בחוק האזנת סתר מדובר על "המועברים" (טרם הגיע ל-ב')
2. אנשים לא מודעים לבעייתיות של פריצה ומוסרים קודים
5. הגדרת המונח "בזק" כוללת    את המונח קולות. השופטת טענה שכיוון שלא נשמעה שיחת אנשים זה לא נכלל בחוק (הערת המרצה: קולות נכלל באיסור)
6. ביהמ"ש מתייחס לתוכנו של מסר הבזק לעניין ס' 30  לחוק הבזק. הערת המרצה: ביקורת על ביהמ"ש שהופך את הסעיף למנגנון צנזורה על מסרי בזק

	מזרחי
	פרץ לאתר של המוסד כדי להוכיח שהוא מספיק טוב לעבוד עבור המוסד.
מזרחי הוריד תוכנה חינמית שבדקה אם מדובר בשרת המבזבז זמן יקר בשליחת הודעות לפורט שאינו קיים (פורט 0). הוא שלח 3 מנות בלבד והואשם בחדירה למחשב (אעפ"י שהוא לא ניסה לחדור אלא לשבש מערכות מידע)
	HIRE THE HACKER
הש' טננבאום מעביר ביקורת על המשלת הסייבר ספייס למקום שניתן לחדור אליו. באינטרנט מבוסס על שיתופיות. הוא משתמש במטאפורה של בדיקה מחלון מכונית האם יש בה אזעקה, נסיעה ברשות הכלל וצפייה בתקלות המכוניות, או אדם שבודק במוזיאון את פתחי היציאה (הערת המרצה: 2 המטפורות הראשונות כלל לא שייכות כיוון שאין פה הכנה לגרימת נזק. במטפורה של המוזיאון כבר נפתחו דלתות היציאה וזה הכי מתקרב. השופט מגמתי במטרה לזכות את מזרחי)
*ביהמ"ש מתעלם מההלך הנפשי של הנאשם ומתבסס על מניעיו לבדוק את רמת האבטחה (הע' המרצה: ממילא לא היתה לו מודעות לנסיבות ולעובדות)

	בנק הדואר בחיפה
	הפורצים חיברו למחשב הבנק מודם,, והעמידו מחשב נייד מחוץ לסניף שמתקשר עם המודם. המודם העביר מידע וססמאות כניסה למערכת וקיבל הוראה להעביר כספים לחשבון בנק אחר.
	אחת מדרכי החדירה למחשב היא האמצעות גישה ישירה פיזית למחשב. רק לאחר ביצוע העבירה עלו על החדירה למחשב

	קווין מטניק
	חדר למערכת מידע של חברת תוכנה שהשקיעה מיליון $ בפיתוח תוכנה, העתיק את התוכנה והפיץ אותה ברשת חינם. הוא הואשם בגניבה זוכה כי לא הוציא את המידע מהיוצרים לצמיתות.
	אחת הדוגמאות להעתקת מידע וניטור מידע

	אלה רום נ' מ"י
	ל-2 רופאים היתה גישה ישירה למחשבי משרד הבריאות  הם העתיקו את הבחינה לרופאים ברוסית באמצעות דיסקט ומכרו אותה. לא הורשעו בגניבה כי לא הוציאו את המידע לצמיתות
	אחת הדוגמאות להעתקת מידע וניטור מידע.
לדעת המרצה היה ניתן להרשיע אותה בס' 2(5) לחוק הגנת הפרטיות

	דאבל-קליק
	חברה שהתאימה פרסומות לגולשים באמצעות הקוקיס. בפעם השנייה שהגולש נכנס לאתר המידע הגיע לדאבל קליק. היא הואשמה בהאזנת סתר וביהמ"ש דחה את התביעה משיקולים כלכליים ועל בסיס סוגיית ההסכמה
	ישנה הסכמה מדעת של גולש להחדרת הקוקיס. (הערת המרצה: מה הוא הדבר שאליו נתן הגולש את הסכמתו?)

	MORIS
	מוריס הפיץ את הוירוס הראשון מסוג תולעת. הוא רצה להמחיש את הליקויים שבאבטחת הרשת. התכנה הביאה לקריסת הרשת כולה בארה"ב. הוא טען שלא פעל "ללא הסכמה" אלא "מעבר לאישור הניתן לו"
	אחת הדרכים להפרעה לשימוש במחשב היא החדרת תוכנות זדוניות.
רלוונטי לעניין גבולות ההסכמה – האוניברסיטה נתנה לו אישור להשתמש במחשב והוא ניצל זאת לרעה, לא היה לו היתר לכך.

	ועקנין
	עציר שעשו לו חוקן כדי לבדוק אם בלע סמים.
	שמגר – גם בפרהסיה יש לאדם זכות לפרטיות.
ס' 2(1) לחוק הגנת הפרטיות אינו כולל מעשה אקראי אלא מעקב מגמתי אחרי הפרט – פרשנות מצמצמת.

	זולוטובסקי
	
	ריבלין – מחשבו של אדם מבצרו. השוואה בין חדירה למחשב לפריצה לבית

	NCVEIGH V' COHEN
	כהן התוודה באתר אינטרנט שהוא חייל והומו. הממשל הוציא מהאתר את פרטי החייל וניסה להדיח אותו
	דוגמה לאחד ההיבטים של הצורך בהגנת הפרטיות המועלים ע"י ווסטין: מניעת היווצרות חברה טוטליטרית

	E-BAY
	חברה מתחרה שתלה ",נובוט" באתר אי-ביי וסרקה את המחירים שהיא מציעה. הנובוט מעמיס על האתר. (יש לציין שמדובר במידע פתוח). אי-ביי תבעה בטענת השגת גבול. ביהמ"ש אומר שאמנם יש השגת גבול אך אין נזק ממון.
	ביקורת של האנטר על הראייה של סייבר ספייס כמקום. לדעתו זה משהו ערטילאי ולא מוחשי ואין להתייחס אליו במושגים קנייניים. זה פוגע במאפיין השיתופי של הרשת.
הערת המרצה: לא חלה במקרה זה חזקת אי הסכמה כי יש הסכמה של האתר לצפייה במידע.

	ברקי
	
	הזכות לכבוד כוללת את חופש הבחירה של כל אדם כיצור חופשי

	דעקה
	אישה שביצעו בה פרוצדורה רפואית מסויימת שלא הסכימה לה מראש (הרופא צריך לספק מספיק מידע לצורך החלטה)
	אחד ממרכיבי ההסכמה הם שהיא תהיה חופשית ומדעת

	בארי
	האונס בשמרת
	הנטל לקבל הסכמה לחדירה לטריטוריה של הזולת מוטלת על כתפי הפולש. על בעל הקניין לא מוטל הנטל לתת ביטוי חיצוני להתנגדותו.

	נטוויז'ן
	צה"ל ביקש צו להיכנס לשרת של נטוויז'ן ולהוציא משם דואר בטרם הגיע ל-ב'. עוה"ד של נטוויז'ן טען שחל חוק האזנת סתר כיוון שזה בגדר "המועברים"
	יש לשים לב האם העבירה היא בגדר חוק האזנת סתר ("המועברים") או חוק המחשבים (המאוחסנים)

	עודד רפאלי
	עובד לשעבר של חברת הייטק שפרץ למחשבי החברה ומחק את הlog  event. הוא טען שנכנס בהסכמה וממילא מדי פעם מוחקים את זה כדי שלא יעמיס על המחשב
	הש' טננבום דוחה את הטענה ואומר שעצם השינוי מספיק, אפילו שיפור המידע במחשב מהווה עבירה (ראה ס' 7(2) לחוק המחשבים)

	דיסקונט
	
	אשם פירושו שהאחריות אינה מוחלטת, החובה לנקוט בכל אמצעי הזהירות שאדם סביר היה נוקט בנסיבות העניין

	דניאל כהן
	מצאו אצלו דיסק עם תוכנה לזיוף כרטיסי אשראי. נאמר שיש לקונה בחוק, והוא אינו חל על מקרה שכזה
	המידע צריך להיות מאוחסן במחשב ולא במקומות אחרים

	טל פודין
	הנאשם הפיץ באינטרנט מידע שקרי לפיו חברה מסויימת עומדת לקנות חברה אחרת. המניות קפצו ב-10% ולאחר שנתגלתה התרמית צנחו ב-9%
	השאלה היא מה הדין על הפצת מידע שקרי באינטרנט? בימ"ש השלום מעמיד בספק את תחולת ס' 3 והמחוזי משאיר בצ"ע/

	סלע
	כבשים של מישהו השיגו  גבול לשטח של סלע, והוא החזיק בכבשים, בטענה של SELF HELP דרך המונח "שלא כדין"
	השימוש בself  HELP. המעשה אינו "שלא כדין" שכן יש צידוק בדין חיצוני.

	גרינברג
	חבר של חיילת שכעסה על המפקד של בבה"ד 7, ותיכנת לה תוכנה שתמחוק את הקבצים על המחשב שלו, בתקליטור. היא הפעילה את התקליטור על מחשב המפקד ועל מחשבים נוספים וכולם קרסו. הוא הורשע בעבירה על ס' 6(א)
	הערת המרצה: לא היה צריך להרשיע אותו כיוון שהתוכנה היתה על תקליטור ולא שכפלה את עצה, משמע היא אינה וירוס.

	מנור
	הנאשם הורשע ביצירת סוס טרויאני על ס' 6 (א-ב) ששולח ססמאות ממחשב הנפגע בעת פתיחת מייל. התוכנה לא מתוכננת להתפשט באופן עצמאי, למרות זאת הורשעו בס' 6
	ביקורת על הפסיקה. ס' 6 עוסק בגרימת נזק למחשבים בלתי מסויימים (מטרה רחבה) או למחשב בודד (מטרה צרה), וכן יצירת וירוס המסוגל לשכפל עצמו

	סקולר נ' ג'רבי
	בנק שרצו ממנו מסמכים על חשבונות בנק הוא סירב לתת מפאת הגנת הפרטיות
	התמודדות עם הבעיה שס' 2 לחוק הגנת הפרטיות מתייחס רק לאדם ולא לתאגיד

פרשנות מרחיבה לזכות הפרטיות כזכות חוקתית. חשין במיעוט: המידע המוחזק במחשב התאגיד שייך לפרט שיצר אותו

	נאווי נ' יו"ר הכנסת
	
	דורנר: פרשנות ס' 2 מובילה למסקנה שהוא אינו חל על תאגיד

	מולטילוק
	חברה א' העתיקה מידע ממוחשב מחברה ב' והואשמה בס' 2(5) לחוק הגנת הפרטיות
	לאחר ביקורת, יש לשים לב ש2(2) ו-2(5) אינם מתייחסים למונח "אדם" וניתן להחיל על תאגיד. ביהמ"ש לא בודק את תוכן המסמכים ואוסר את השימוש בהם

	סהר
	אדם העתיק מידע ממחשב הסמנכ"ל והעבירו לאחר.
	מטרת חוק הגנת הפרטיות להגן על אדם פרטי טבעי ולא על תאגיד, ביהמ"ש קובע שס' 2(5) לא חל על התאגיד

	גיל עם
	
	ביהמ"ש מפרש תו"ל בהקשר של חוק הגנת הפרטיות : מבחן מעורב אובייקטיבי-סובייקטיבי הכולל את חומרת המעשה ואופן ביצוע הפגיעה

	צוקרמן נ' מרוגנשטרן
	נטען שמתקיימת האזנת סתר של המעביד לשיחה של עובד עם ידידה מחוץ לנישואין. המעסיק טען שחלה ההגנה של "תוך כדי עיסוק" וכן שיש הסכמה מכללא של העובד
	סיוג הגנת החובה בס' 18 (2)(ב) לחוק הגנת הפרטיות: יש לבצע פגיעה בפרטיות בצורה פרופורציונלית. אם יש אלטרנטיבות אחרות ההגנה לא תעמוד
פרטיות העובד חזקה מקניין המעביד (השיחה לא קשורה ממילא לעניין העבודה)

הערת המרצה: ייתכן שבמצב בו מעביד אוסף נתונים על אתרי הגלישה של העובדים ההגנה תהא אפקטיבית יותר)

	חב' החשמל נגד עיתון "הארץ"
	
	החובה המוסרית לא תחול כהגנה כיוון שאין חובת פרסום במקרה הנדון

	מ"י נ' אסדי טוני
	תיכנת תוכנה שגרמה לכך שהמסרים שהוא שולח יועדפו על-פני אחרים
	שימוש בתוכנה להעדפת מסרים עולה כדי עבירת שיבוש מחשב

	הראר נ' מ"י
	מתקשרת ששלחה כמות גדולה של פקסים עם מסרים מאיימים של "יום הדין יגיע"
	סוגיית ס' 30 לחוק התקשורת (בזק ושידורים) – האם מדובר על צורה או על תוכן? ביהמ"ש קבע מבחן משולב של צורה(כמות)  ותוכן
הערת המרצה: האם מדובר במבחן מצטבר?

	אלעד ברוך
	נאשמים ששלחו 2 מסרי דוא"ל לטומי לפיד עם דברי נאצה. הואשמו בשימוש במתקן בזק. ביהמ"ש זיכה אותם מעבירה זו.
	ביהמ"ש קובע שעניינו של ס' 30 הנ"ל הינו בהיבט הטכני בלבד. ("לא ייתכן שמילים שאמירתן אינה מהווה עבירה תהפוך לעבירה אם נאמרו במתקן בזק..."
כמו כן, נקבע כי מתקן בזק כולל מרכזיות תקשורת ממוחשבות וגם מחשב המחובר לאינטרנט. 

	אייזק
	
	ביהמ"ש מתייחס לס' 30 לחוק הבזק כמתייחס לתוכן.
מתקן בזק כולל מרכזיות תקשורת ממוחשבות וגם מחשב המחובר לאינטרנט

	רינו
	חקיקה רגולטיבית בנוגע לפורנוגרפיית ילדים באינטרנט. ביהמ"ש פסל את הבקשה.
	באינטרנט אדם בוחר לאיזה אתרים להיכנס.
האינטרנט הוא כלי תקשורת שנעדר רגולציה ואין להגביל בו את חופש הביטוי (הערת המרצה: ישנן סיבות רבות לעשות רגולציה באינטרנט)
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