ב"הי

אוניברסיטת בר-אילן

הפקולטה למשפטים 
היבטים משפטיים בדיני מחשבים 
מרצה: ד"ר שרון אהרוני - גולדנברג, עו"ד

1 מבוא
ביחידה נסקרים פנים שונים של תופעת המחשוב הפולשני: האקרים, קראקרים, פרקרים, פישינג, קוקיס, וירוסים, דואר זבל ו- Denial of Service. כן נבחן כשל השוק הקיים בנושא. 

בנוסף, נבחנים הצרכים של הגופים השונים העושים שימוש ברשתות מחשבים (המדינה, הפרט והאזרח): אמינות, פרטיות, הגנה מהעתקה, שיתוף מידע וכו'.

פסקי דין:

· ת"פ (ת"א) 40250/99 מדינת ישראל נ' בדיר, תק-מח 2001(3) 4272.*
· ב"ש (ת"א) 90868/00 נטוויזן נ' צבא ההגנה לישראל, דינים מחוזי, לב (9) 364.*
· ע"פ 71227/01 מדינת ישראל נ' טננבאום, תק-מח 2002(2) 1540.*
ספרות מקצועית (חומר רקע - אופציונלי):

· Neumann P. G., Computer Related Risks (New York, 1995).

· Schwartau W., Information Warfare (New York, 1994).
· Boni W. C., Kovacich G. D., Netspionage: The Global Threat to Information (2004).

· www.law.co.il.
2 שאלת הרגולאציה באינטרנט
שאלת הרגולציה ברשת דנה בשאלה מהי הדרך הנכונה לרגולציה ברשת - ובשאלת העדר עוולת חדירה למחשב ובתרופות האפשריות להעדר זה (למשל עוולת הפרת חובה חקוקה ועבירת חדירה למחשב). במסגרת יחידה זו תידון השאלה מהי הדרך הנכונה לרגולציה של האינטרנט – האם יש מקום לחקיקה בנושא? היש מקום לחייב גופים פרטיים במנגנוני אבטחה? וכו'.

מאמרים וספרות מקצועית:

· נ' אלקין-קורן "הסדרה עצמית של זכויות יוצרים בעידן המידע", עלי משפט ב', ע' 319, 320.
· טננבוים א' "השלכות רשת האינטרנט על המשפט המהותי" שערי משפט א(2) (תשנ"ח) 133.
· קוזלובסקי נ', המחשב וההליך המשפטי ראיות אלקטרוניות וסדרי דין, הוצאה לאור של לשכת עורכי הדין, תשס"א – 2000.
· Calabresi G., The Cost of Accidents: a Legal and Economic Analysis, (New Heaven, 1970).
· Hunter D., "Cyberspace as a Place and the Tragedy of the Digital Anticommons", 91 Calif. L. Rev. 439 (2003).
· Johnson D. and Post D., “Law and Boundaries – The Rise of Law in Cyberspace”, Stan. L. Rev. 48 (1996), 1367.
· Lessig L., "The Law of the Horse: What Cyberlaw Might Teach" 113 Harv. Law Rev. 501 (1999). 

· Lessig L., Code and Other Laws of Cyberspace (New York, 1999).
· Netanel N. W., "Cyberspace Self-Governance: A Skeptical View from Liberal Democratic Theory", 88 Calif. L. Rev. 395 (2000).
· H. S. Reeves, “Property in Cyberspace”, University of Chicago Law Review 63 (1996): 761.
3 הגנת המידע מפני פגיעה: וירוסים, גניבה באמצעות מחשבים, התחזות, "פישינג"

במסגרת זו תיבחן סוגיית הפגיעה בקניינו של בעל המחשב, על ידי וירוסים ותוכנות זדוניות. כן תיסקר סוגיית ההתחזות ברשת (סעיפים 3 ו- 6 לחוק המחשבים).

חקיקה:

חוק המחשבים, סעיפים 2, 3 ו- 6.

פסקי דין:

· ת"פ 8243/97 מדינת ישראל נ' גיל פז (לא פורסם) www.law.co.il.*
· ת"פ 5177/99 מדינת ישראל נ' גרינברג, דינים-מחוזי לב(9) 393.
· ת"פ 281/96 מדינת ישראל נ' כהן, דינים מחוזי כז(1) 438.
· ת"פ (ירושלים) 3813/99 מדינת ישראל נ' רפאלי, תק-של 2000(3), 853. 
· ע"פ 70571/01 מדינת ישראל נ' טל פודים, תק-מח 2002(1) 5610.
· ת"פ 40182/02 מדינת ישראל נ' אתי אלון, (טרם פורסם). 

· ע"פ 232/93 מדינת ישראל נ' הרנוי, פ"ד מז(5) 797.
· ת"פ (ת"א) 40250/99 מדינת ישראל נ' בדיר, תק-מח 2001(3) 4272.
מאמרים:
לדרמן א', "גניבת מידע בעל ערך כלכלי" גבורות לשמעון אגרנט, ע' 303, 304.
4 ריגול והזכות לפרטיות ברשת ובמחשב – רקע נורמטיבי
יחידת הפרטיות דנה ברקע הנורמטיבי של הזכות לפרטיות ובצרכים האישיים והחברתיים עליהם עונה הגנת הזכות במרחב הסיברקינטי. היא מתייחסת לאיסור איסוף מידע על הזולת ולאיסור הפצתו, תוך פגיעה בפרטיות.

בהקשר זה יש להבחין באיסוף מידע על הזול על ידי רשויות השלטון, גופים מסחריים ואנשים פרטיים, שכן החוק והטכנולוגיות בכל מקרה משתנות. 

התפיסות הנורמטיביות הנוגעות לצורך להגן על הפרטיות תיבחנה אל מול האינטרסים הנוגעים לחברת המידע החופשי.

היחידה כוללת את יישום הדין העברי בנוגע לאיסור ריגול אחרי הזולת על תופעת המחשוב הפולשני, תוך דיון במקורות התורניים, התלמודיים, ראשונים ואחרונים. בנושא קיים דף מקורות נפרד.

מאמרים וספרות:

· אחיטוב נ' עולם ללא סודות – על חברת המידע הפתוח, תל-אביב 2002. 

· גביזון ר', "הזכות לפרטיות ולכבוד" זכויות האדם בישראל – קובץ מאמרים לזכרו של ד"ר חמן שלח ז"ל (תשנ"ד – 1994).
· סגל ז' "הזכות לפרטיות למול הזכות לדעת" עיוני משפט ט (1) (תשמ"ג-ד) 175.
· רקובר נ', "ההגנה על צנעת הפרט במשפט העברי" הפרקליט כו (תש"ל) 563.*
· Hetcher S. A., "Norm Proselytizers Create a Privacy Entitlement in Cyberspace", 16 Berkley Tech. L.J. (2001) 877. 
· Kang J. "Information Privacy in Cyberspace Transactions", 50 Stan. L. Rev. 1193 (1998).
· Siebecker M. R. "Cookies and the Common Law", S.C. L. Rev. May 2003 vol. 76 p. 893.

· Warren S. D. and L. D. Brandeis “The Right to Privacy” 4 Harv. L. Rev. (1890) 193.

· Warren R. "Borders Dispute – Trespass to Chattels on the Internet" Villanova  L. Rev. 2002 v. 47.
· Westin F. Privacy and Freedom (New York, 1967) 368.

ינתן דף מקורות נפרד בנוגע לדין העברי ואיסור ריגול אחרי הפרט.

פסקי דין:

· ת"א (כ"ס) 7830/00 בורוכוב נ' פורן, תק-של 2002(2) 1216.*
סקרים:

· DG XV: Internal Market and Financial Services (30.7.97) 22 www.europa.eu.int.

4.1 פגיעה בפרטיות – ההגנה על המידע "הסגור" ועל תקשורת ברשת - עוולות ועבירות 
יחידה זו מתייחסת לדין הקיים ולאפשרות יישומו בנוגע לתופעת המחשוב הפולשני.
 
מאמרים וספרים:

· ברק א' "זכויות יסוד מוגנות והמשפט הפרטי" ספר קלינגהופר על המשפט הציבורי (עורך: י' זמיר, תשנ"ג) 163.
· ברק-ארז ד', עוולות חוקתיות (תשנ"ד).
· גלעד י' "ארבעים שנה למשפט הישראלי – סוגיות בדיני נזיקין" משפטים יט (תש"נ)647.
· דויטש מ' "חקיקת מחשבים בישראל" עיוני משפט כב (תשנ"ט) 427.*
· סגל ז' "הזכות לפרטיות למול הזכות לדעת" עיוני משפט ט (1) (תשמ"ג-ד) 175.
· Radin M. J. "Property and Personhood" 34 Stan. L. Rev. (1982) 957.

פסיקה עליון: 
· ע"פ 10343/01 בדיר נ' מדינת ישראל, (טרם פורסם) (30.4.03).
· ד"נ  9/83 בית הדין הצבאי לערעורים נ' ועקנין, פ"ד מב (3) 837.*
· ע"פ 2963/98 גלעם נ' מדינת ישראל, תק-על 99(2) 1148, 1153.

· המ' 106/54 ויינשטיין נ' קדימה, פ"ד ח' 1317.

· ע"א 145/80 ועקנין נ' המועצה המקומית, בית שמש, פ"ד לז (1) 113.*
· בש"פ 4544/94 מדינת ישראל נ' אשל, תק-על 94(3).
· ע"פ 439/88 מדינת ישראל נ' ונטורה, פ"ד מח(3) 808.
· ע"פ 1497/92 מדינת ישראל נ' צוברי ואח', פ"ד מז(4) 177. *
· בג"צ 648/99 נאוי נ' יו"ר הכנסת, תק-על 99(1) 1512.*
· רע"א 1917/92 סקולר נ' ג'רבי, פ"ד מז(5) 764.*
· ע"א 5792/99 תקשורת וחינוך דתי-יהודי נ' אס.בי.סי. פרסום, פ"ד נה (3) 933. 
פסיקה מחוזי ושלום:

· ב"ש (חיפה) 3707/01 אמלטי נ' מדינת ישראל תק-מח 2001(3) 4750.*
· ת"א (ת-א) 1787/87 אמפיסל נ' יפנלד, תקדין מחוזי, 90 (2) 735 (כדוגמא).

· ת"א 699/96 דסק מערכות אלקטרוניקה נ' פימא, דינים מחוזי, כרך כו (7).*
· ע"פ (ת.א.) 70207/00 אהרון לביא נ' מדינת ישראל, תק-מח 2000(3), 5757.

· ת.פ. 4833/99 מדינת ישראל נ' אייזק, (טרם פורסם). 
· ת.פ. 40182/02 מדינת ישראל נ' אתי אלון, (טרם פורסם).
· ת.פ. 40250/99  מדינת ישראל נ' בדיר, (הכרעת דין) תק-מח 2001 (3) 1793, פרק ראשון ושני (חוק המחשבים ותקשורת) ופרשת ערוץ הקניות, החלק הכללי, אישום 3, 7, 23, 5, 25-30, 31, 32, 34, 37, 43, 24, 36) *
· ת.פ. 40250/99  מדינת ישראל נ' בדיר, (גזר דין) תק-מח 2001 (3) 4272.

· ת"פ (תל-אביב-יפו) 8644/03 מדינת ישראל נ' בר-לב גילי, תק-של 2004(2), 750. 

· ת"פ 5177/99 מדינת ישראל נ' גרינברג (שלום ת"א), דינים- מחוזי כרך לב(9) 393.

· ת"פ 3709/00 מדינת ישראל נ' טננבאום, שלום כ"ס (תק-של 2001 (2) 41.

· ע"פ 071227/01 מדינת ישראל נ' טננבאום, תק-מח 2002(2) 1540.
· ת.פ. 8852/98 מדינת ישראל נ' כהן (שלום ת"א) דינים מחוזי, כג(2) 15.

· ת.פ. 281/96 מדינת ישראל נ' דניאל כהן, דינים מחוזי כז(1) 438.
· ת"פ 3047/03 מדינת ישראל נ' אבי מזרחי  (www.law.co.il).*
· ע"פ (י-ם) 8333/04 מדינת ישראל נ' אבי מזרחי  (www.law.co.il).
· ת.פ. 8243/97 (חיפה) מדינת ישראל נ' פז, דינים שלום יז 302.
· ת"פ (י-ם) 1256/01 מדינת ישראל נ' צדוק, תק-מח 2002(3) 15231.
· ת"פ (ירושלים) 3813/99 מדינת ישראל נ' רפאלי, תק-של 2000(3), 853.

· ת"פ 12360/97 (ת"א) מדינת ישראל נ' שפירא, דינים שלום, כרך יח 863.

· ש"א 1614/02 מולטילוק נ' רב בריח השקעות, תק-מח 2002(1) 805.
· בש"פ 6703/00 נטוויזן נ' צבא ההגנה לישראל (לא פורסם).
· ב"ש 90868/00 נטוויזן נ' צבא ההגנה לישראל דינים מחוזי, לב (9) 364.*
· ת"א (ת"א) 1285/99 צוקרמן נ' מורגנשטיין, תק-מח 99(4) 16417.
· ת"א (תל-אביב) 1331/87 רוזנהיים נ' סער, תק-מח 96(2) 28095, 28105.
· ע"פ 71103/01 רום נ' מדינת ישראל, (החלטה מיום 22.7.03) (פורסם באתר האינטרנט של בית המשפט).
חקיקה:

· חוק האזנת סתר: סעיפים 1, 2, 3, 8(4).

· חוק הגנת הפרטיות, סעיף 2(1), סעיף 3, סעיף 18, סעיף 22, סעיף 24, סעיף 19.

· חוק המחשבים, התשנ"ה – 1995 – התיקון לפסד"פ, סעיף ההגדרות, פרק העונשין, פרק הנזיקין .*
· הצעת חוק המחשבים, התשנ"ד – 1994.

· טיוטת חוק המחשבים, התשנ"ב – 1992.
· תזכיר חוק המחשבים (עבירות, הגנת תוכנה וראיות), התשמ"ז – 1987.

· חוק יסוד: כבוד האדם וחירותו.
· חוק המיטלטלין, תשל"א – 1971.
· חוק העונשין: הגנת זוטי דברים, סעיפים 19-22.
· פקודת זכות יוצרים – סעיף 2א.
· פקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], התשכ"ט – 1969, סעיף 1 ("חפץ"), סעיף 23 ו- 23א, 43.*

· חוק עוולות מסחריות, התשנ"ט – 1999, סעיף 16 (כינוס נכסים).
· תקנות עוולות מסחריות (סעדים וסדרי דין), התש"ס-1999, סעיף 18 (שמירת סודיות וטענת סוד מסחרי).
· חוק העונשין, תשל"ז – 1977, סעיפים 19, 20, 34יג, 34יז, סעיף 34יז, 267, 383(א)(1), 393(1).
· Digital Millennium Copyright Act (1998).
5 "I Agree?" - הזכות לאוטונומיה ומעמדה של הסכמת הקורבן ברשת – רקע נורמטיבי ודין מצוי
יחידת הזכות לאוטונומיה בוחנת את משקלה של הסכמת הניזוק לחדירה למחשב או להעתקת המידע - שאלה רבת משמעות בקונטקסט של חוק המחשבים של חוק האזנת סתר. 
מאמרים וספרות:

· אזר ע', "דין היסוד 'שלא כדין' בדין הפלילי" עיוני משפט ח (תשמ"א-ב) 561.
· אסיא נ', דיני מחשבים – הלכה למעשה (כרך ב, מהדורה שנייה, 1999).
· דויטש מ', "חקיקת מחשבים בישראל" עיוני משפט כב (תשנ"ט) 427.*
· פלר ש' ז', יסודות בדיני עונשין, (כרך א', תשמ"ד).
· קנאי ר', "הסכמת הנפגע במשפט פלילי" משפטים כ"ט (תשנ"ח) 389.
· קרן פז צ', "פיצוי בשל פגיעה באוטונומיה: התפתחויות עכשוויות ומגמות עתידיות", המשפט, 20, (2005) 67.
· Kerr O., "Cybercrime's Scope: Interpreting "Access" and "Authorization" in Computer Misuse Statutes", 78 N.Y.U.L. Rev. 1596 (2003).
· Radin M. J., "Humans, Computers and Binding Commitments", 75 Ind. L. J. 1125 (2000).

· Winn J. K. "Crafting License to Know from a Privilege to Access", Washington L. R. 2004 v. 79 p. 285-306.

חקיקה:

· חוק המחשבים, התשנ"ה – 1995.
· חוק הרשות השניה לטלויזיה ורדיו, התש"ן – 1990, סעיף 51, סעיף 88. 

· חוק האזנת סתר, התשל"ט – 1979. 
· חוק החוזים (חלק כללי) תשל"ג-1973.

· חוק עוולות מסחריות, התשנ"ט – 1999, סעיפים 5-6.

· The Computer Fraud and Abuse Act, 18 U.S.C. Section 1030 (1995).

· The Computer Misuse Act (1990).

· Electronic Communication Privacy Act, 18 U.S.C. Section 2701 ("ECPA").

פסקי דין:

· ת"א 6000/03 אבן חן נ' סוויסה (לא פורסם).*
· בג"צ 7357/95 ברקי פטה המפריס (ישראל) בע"מ נ' מדינת ישראל, פ"ד נ (2) 769.

· בג"צ 2481/93 דיין נ' מפקד מחוז ירושלים, פ"ד מח(2) 456, 469.
· בד"מ 19/00 ועד מחוז ירושלים נ' עו"ד מרק צל, www.mishpat.ac.il.
· בד"א 144/03 ועד מחוז ירושלים נ' עו"ד מרק צל, www.mishpat.ac.il.
· ת"פ 4833/99 מדינת ישראל נ' אייזק (שלום, ת"א) (טרם פורסם) 8, (15.7.01).
· ת"פ (ת"א) 40250/99 מדינת ישראל נ' בדיר, תק-מח 2001(3) 4272.
· ע"פ 232/93 מדינת ישראל נ' הרנוי, פ"ד מז (5) 797.*
· ע"א 439/88 מדינת ישראל נ' ונטורה, פ"ד מח (3) 808.
· ת"פ 11913/01 מדינת ישראל נ' אסדי טוני (טרם פורסם) (החלטה מה- 13.3.03).
· ע"פ (י-ם) 8333/04 מדינת ישראל נ' אבי מזרחי  (www.law.co.il). 

· ת"פ 3047/03 מדינת ישראל נ' אבי מזרחי www.law.co.il)).
· ע"א 2781/93 מיאסה עלי דעקה נ' בית החולים כרמל, תק-על 99(3) 574.
· ב"ש 90868/00 נטוויז'ן נ' צה"ל, www.law.co.il. 
· Dane Chance v. AVENUE A. Inc. 165 F. Supp. 2d 1153; U.S. Dist. LEXIS 17503 (2001).

· eBay, Inc v. Bidder's Edge, Inc., 100 F. Supp. 2d 1058 (N. D. Cal. (2000). 
· Intel Corporation v. Hamidi 94 Cal. App. 4th 325, (Dec. 10 2001).
· Re DoubleClick Inc. Privacy Litigation, 154 F. Supp., 2d 497; 2001 U.S. Dist. LEXIS 3498 (2001).
· Re TOYS R US, INC., PRIVACY LITIGATION, U.S. Dist. LEXIS 16947 (2001).
· United States v. Morris 928 F. 2d 504 (2d Cir.), 502 U.S. 817 (1991).
· Reno v. American Civil Liberties Union, 521 U.S. 844, 117 S.Ct. 2329 (1997).
6 Self – Help ברשת ופגיעה במסיגי הגבול
מאמרים וספרות:

· אזר ע' "דין היסוד 'שלא כדין' בדין הפלילי" עיוני משפט ח (תשמ"א-ב) 561.
· דויטש מ' "חקיקת מחשבים בישראל" עיוני משפט כב (תשנ"ט) 427.*
· פלר ש' ז', יסודות בדיני עונשין, (כרך א', תשמ"ד).
חוקים:
· חוק המחשבים, התשנ"ה – 1995, סעיף 4.
· חוק הגנת הפרטיות, סעיף 18.
· Uniform Computer Information Transactions Act, 1999 - UCITA, S. 815-6.

פסיקה:

· ע"פ  2/73 סלע נ' מדינת ישראל, פ"ד כח (2) 371.*
7 חובת התגוננות מפני חדירה למחשבים?

ביחידה זו תיסקר האחריות הנזיקית של בעלי מאגרי מידע (בנקים וכו') על מאגרי המידע והמערכות המתופעלים על ידיהם לאבטחת המאגרים מפני פריצות. 

כמו כן, ביחידה נסקרת בכלליות הרגולאציה הישירה או העקיפה הקיימת בנושא מגננה מפני מחשוב פולשני. 
חקיקה:

· תקנות איסור הלבנת הון (כללים לניהול המאגר ולאבטחת המידע שבו), התשס"ב-2002. 

· חוק הגנת הפרטיות, התשמ"א –1981.

· תקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), התשמ"ו-1986.
· צו הגנת הפרטיות (הקמת יחידת פיקוח), התש"ס-1999.

· צו הגנת הפרטיות (הקמת יחידת פיקוח), התש"ס-1999.
· תקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), התשמ"ו-1986.
· חוק חתימה אלקטרונית, התשס"א- 2000.

· חוק המחשבים, התשנ"ה – 1995, סעיף 10.

· פקודת הנזיקין [נוסח חדש], עוולת הרשלנות.
· חוק הסדרת הביטחון בגופים ציבוריים, התשנ"ח-1998, ס"ח התשנ"ח, ע' 348.
· חוק עוולות מסחריות, התשנ"ט- 1999, סעיף 6.

· חוק הפיקוח על מצרכים ושירותים, תשי"ח – 1957, סעיף 1, 3, 5.

· צו הצופן.

· פקודת הראיות, סעיף 36 (א) (3) (ב).

· חוק התקנים, התשי"ג – 1953, סעיף 9א', ת"י 7799. התקן הבין-לאומי ISO-15408.

7.1 הגנה על המידע הממוחשב – הצפנה

במסגרת זו תיבחן האפשרות להצפין מידע.
חקיקה:
חוק חתימה אלקטרונית, 2001.
תקנות חתימה אלקטרונית (רישום גורם מאשר וניהולו), התשס"ב-2001.

צו הצופן.
8 דואר זבל ו- Denial of Service 

במסגרת הדיון בזכות לאוטונומיה נבחנת סוגיית דואר זבל לאור הזכות להיעזב לנפשך והזכות אותה אני מכנה "הזכות לבוא לידי ביטוי", האמורה להגן על הפרט מפני דואר פוגע - כל אלו נבחנים מול הזכות לחופש ביטוי. 
חקיקה:
חוק המחשבים, התשנ"ה – 1995
חוק הרשות השניה לרדיו ולטלוויזיה, סעיף 51, סעיף 88.
חוק הרשות השניה לטלויזיה ורדיו, התש"ן - 1990.

חוק התקשורת (בזק ושירותים), התשמ"ב – 1982, סעיפים: 6כה, 30, 30א', 55א'.

פקודת הטלגרף האלחוטי, תשל"ב – 1972. סעיפים 3, 10.
חוק הגנת הפרטיות – סעיף 17 ג-ו', 16, 31א, 31 ב'. 
Directive 2000/8/EC Article 7.
Directive 2002/58/EC.

פסיקה:

· ת"א 6000/03 אבן חן נ' סוויסה, (לא פורסם).*
· בג"צ 2481/93 דיין נ' מפקד מחוז ירושלים, פ"ד מח(2) 456, 469.
· בג"צ 899/85 כהנא נ' רשות השידור, פ"ד מא (3) 255, 270 (הש' ברק).
· ת"פ 4833/99 מדינת ישראל נ' אייזק (שלום, ת"א) (טרם פורסם) 8, (15.7.01).
· ת"פ 11913/01 מדינת ישראל נ' אסדי טוני (טרם פורסם) (החלטה מה- 13.3.03).
· ת"פ (ת"א) 40250/99 מדינת ישראל נ' בדיר, תק-מח 2001(3) 4272.
· ע"פ (ת"א) 70868/00 מדינת ישראל נ' ברוך, תק-מח 2002(2) 1269.*
· דנ"א 6407/01 ערוצי זהב נ' Teleevent תק-על 2004 (2) 2866 (השופט ריבלין).
· תב"מ 16/2001 ש"ס נ' אופיר פינס, פסקי דין של ועדת הבחירות העליונה.*

· Reno v. American Civil Liberties Union, 521 U.S. 844, 117 S.Ct. 2329 (1997).*
מאמרים:
· Sorkin D. E., "Spam Laws: State Legislations to Unsolicited Electronic Mail", National Conference of State Legislatures, April 20 2002 (www.ceas.cc).
· Moustakas E., Ranganathan C., Duquenoy P., "Combating Spam through Legislation: A Comparative Analysis of US and European Approaches" (www.ncsl.org/programs/lis/legislation).
· http://spamlinks.net/legal.htm.
9 מסחר מקוון ברשת – שאלות חוזיות 
הגלישה ברשת מעוררת שאלות חוזיות ייחודיות, הנוגעות ל- חוזי צלופן, הסכמות סטנדרטיות בתוכנות, I Agree.

חקיקה:

· חוק הגנת הצרכן, התשנ"ח – 1978, סעיף 14ג'.
· חוק החוזים (חלק כללי) תשל"ג-1973.
· חוק החוזים האחידים, התשמ"ג – 1982.
· חוק חתימה אלקטרונית, 2001.
· USCITA 1999.
· UCC 2-204' 2-207.
· Uniform Electronic Transaction Act (UETA).
פסיקה:
· ProCD v. Zeidenberg, 86 F. 3d 1447(1996).
· Netscape Communication Corporation v. America On-Line
· M.A. Mortenson Company v. Timberline Corporation 970 P.2d 803 (1999) Court of Appeals Washington.

· Hill v. Gateway (2000).
מאמרים:
· Radin M. J., "Humans, Computers and Binding Commitments", 75 Ind. L. J. 1125 (2000).

· נ' אלקין – קורן, "הסדרה עצמית של זכויות יוצרים בעידן המידע", עלי משפט ב', תשס"ב, 319, 323-332.
10 קנין רוחני ברשת – העתקת מידע ממוחשב
יחידת הקניין עוסקת במיוחד בשאלה האם יש מקום להגן באופן ייחודי מפני העתקה של מידע ממוחשב ובדין הקיים - כאן עולה ההתייחסות למידע הממוחשב כאל "מיטלטלין".
ספרות כללית:

· א' ח' זליגסון, יסודות דיני זכות יוצרים, סימני מסחר, פטנטים ומדגמים, ירושלים, תשכ"ג – 1963, ע' 15-16. 
· ג'ון לוק, על הממשל המדיני (ירושלים, תשנ"ז), פרק ה', על הקניין.
· ש' פרזנטי, דיני זכויות יוצרים, כרך א' ת"א, תש"ס 2000, ע' 37.
· בילסקי, מקסם האושר - חקר האושר – משמעויות, תוצאות ומסקנות, הוצאת כרמל, ירושלים, 2004.
· ג'רמי בנת'הם, The Theory of Legislation.
מאמרים וספרות:

· אלקין - קורן נ', "הסדרה עצמית של זכויות יוצרים בעידן המידע", עלי משפט ב, תשס"ב, 319, 339.

· אלקין – קורן נ', "הוראה בסביבה דיגיטלית וזכויות יוצרים במוסדות להשכלה גבוהה", המשפט 17, פבר' 2004, 20, 26-8.

· דויטש מ', קניין, חלק א, תשנ"ז –(1997). 
פסקי דין:

· תק 6000/03 אבן חן אורי נ' סוויסה (החלטה מה 15.9.03).
· ע"א 2392/99 אשרז עיבוד נתונים נ' טרנסבטון, תק-על 2003(2), 3908, עמ' 3920.
· ע"א 6821/93 בנק המזרחי המאוחד נ' מגדל כפר שיתופי, פ"ד מט(4) 221, 456-457.
· ע"א 2687/92 גבע נ' חברת וולט דיסני, פ"ד מח (1) 251, בע' 258.
· ת"א (תל-אביב) 53/93 דיינמוד מערכות נ' קצוות חומרה, תק-מח 93(2) 397, בע' 4.
· בש"א (תל-אביב-יפו) 1614/02 מולטילוק נ' רב בריח השקעות, תק-מח 2002(1), 851.
· רע"פ 5720/02 טל פודים נ' מדינת ישראל, תק-על 2002(2) 1049.
· ע"פ (תל-אביב-יפו) 71103/01 ד"ר אלה רום נ' מדינת ישראל, תק-מח 2003(2), 9297.
· ע"א 2790/93 Robert E. Eisenman נ' אלישע קימרון פ"ד נד(3), 817, 836-837.
· ע"א  513/89 Interlego A/S  נ' .Exin - Lines Bros S. A, פ"ד מח(4), 133, עמ' 164-165.
חקיקה:

חוק המחשבים, התשנ"ה – 1995 – סעיפים 2, 3 ו- 6, 7(1).
חוק העונשין - סעיף 383(4) (גניבה).
חוק זכות יוצרים, 1911 סעיף 1 (2) , סעיף 6 (1).

סעיף 52 לפקודת הנזיקין.
סעיף 2 (5) לחוק הגנת הפרטיות.
חוק עוולות מסחריות, סעיפים 5-6, 8.

ספרות אמריקאית:
· M. J. Radin "Property and Personhood" 34 Stan. L. Rev. (1982) 957.
· L. Lessig, The Future of Ideas: The Fate of the Commons in a Connected World (2001).
· M. Millikin, "WWW.Misappropriation.com: Protecting Trade Secrets After Mass Dissemination on the Internet" 78 Wash. ULQ 931 (2000).
· B. Atkins “Trading Secrets in the Information Age: Can Trade Secret Law Survive the Internet?” U. III. L. Rev 1151.
· P. Samuelson, “Intellectual Property and the Digital Economy: the anti-circumvention regulations need to be revised" Berkley Technological Law Journal, Spring 1999, v14 i2 p519.
· D. Nimmer, “Back from the Future: A Proleptic Review of the Digital Millennium Copyright Act" 16 Berkley Tech. L. J. 855, 861.

· Nimmer D. “Puzzles of the Digital Millennium Copyright Act” Journal of the Copyright Society of the U.S.A. (Spring 1999 v46 i3) 401.
http://www.oreilly.com/catalog/opensources/book/raymond.html.
American Cases:
Mathew Bender & Hyperlaw v. West Publishing, 1.6.99

Feist Publications Inc. v. Rural Telephone Services Company, 449 US 340 (1991).
Lexmark v. Static Control, KSF District Court of Kentucky 02-571.
חקיקה זרה:
EU Data Bases Directive, 1998.
Digital Millennium Copyright Act.
11 אחריות ספקי שירות ברשת לתוכן המידע – לשון הרע, פרסומי תועבה והפרות זכויות יוצרים.
חקיקה:

חוק איסור לשון הרע, תשכ"ה – 1965, סעיף 11.

פקודת הטלגרף. 
פקודת הנזיקין, סעיף 12.

פקודת העיתונות, סעיף 2.

המלצות הוועדה לבדיקת בעיות משפטיות הכרוכות במסחר אלקטרוני, מאי 2004.

· Communication Decency Act. 1996.

· Defamation Act, 1996, S. 1.
· Digital Millennium Copyright Act 1998, S. 512.

· Directive 2000/31/EC of the European Parliament on Information Society Services, in Particular Electronic Commerce in the Internal Market. 
פסיקה:

· ת"א (שלום כפ"ס) 7830/00 בורוכוב נ' גולן, תק-של 2002(2) 1216.
· ק"פ (שלום – ת"א) 145/00 ויסמן שמאי נ' חגי גולן, תק-של 2001 (3) 112.
· A.M. Records v. Napstar, 239 F. 3d 1004 (2001).

· Ben Ezra, Weinstein and Co. v. AOL 206 F. 3d 980 (10th Cir., March 14 2000).
· Godfrey v. Demon Internet Ltd.  [1999] E.W.J. No 1226 (Q.B.D.).
· Playboy v. Frena 839 F. Supp. 1552 (1993).

· Religious Technology Centere v. Netcom On Line 907 F. Supp 1361.
· Reno v. American Civil Liberties Union, 521 U.S. 844, 117 S.Ct. 2329 (1997).*
· Sega Ent. v. Maphia 948 F. Supp. 923 (1996).
· Stratton v. Prodigy Services [1995] WL 323710 (N.Y. Supp. Ct 1995).
מאמרים:

· אלקין-קורן נ' "המתווכים החדשים בכיכר השוק הוירטואלית" משפט וממשל ו' )תשס"ב( 381.
· אלקלעי ר' "אחריותו האזרחית של ספקי שירותי האינטרנט להעברת מידע מזיק", המשפט ו (תשס"א) 151.
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