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אוניברסיטת בר אילן

הפקולטה למשפטים

מועד ב' - בחינה בהיבטים בדיני מחשבים – 99534-01

מרס 2005
מרצה: עו"ד שרון אהרוני – גולדנברג

משך הבחינה – שעתיים וחצי
בחינה עם חומר פתוח.

הבחינה מורכבת משלושה חלקים. 

חלק א' – בחרו אחת משתי השאלות הבאות (10 נקודות) וענו עליהן בקצרה (חצי עמוד עד עמוד):

איסור קריאת דואר אלקטרוני של הזולת בהלכה העברית ובדין הקיים בישראל. מהו הכלל ומה הם היוצאים מן הכלל.
או 
המונח "שלא כדין" כמתייחס להסכמה.
חלק ב' – 40 נקודות:
העדר עוולת חדירה למחשב – מהן הגישות השונות לשאלת הרגולציה באינטרנט? על אלו צרכים יכולה לענות עוולת חדירה למחשב?
חלק ג' – 50 נקודות

רינה שלחה לשוקי דואר אלקטרוני, שהוא טרם משך. רוני, מנהלו של שוקי, משך את הקובץ עוד לפני ששוקי הספיק לקרוא אותו, העביר אותו לעיונו של חנן, המנכ"ל, וכתב לו: "אתה רואה מה הוא עושה בשעות העבודה?". בהעדרו של שוקי, רוני נכנס לחדרו של שוקי ולקח דיסקט שהיה מונח בכונן של המחשב, שם אותו בתוך מחשבו שלו וקרא את תוכנו. מתברר שהדיסקט הכיל תוכנה לצריבת כרטיסי אשראי. בעקבות זאת, רוני בודק את המחשב של שוקי ומגלה שהוא שלח ממנו הודעות לכל מיני אתרי אינטרנט ובהם מסר מידע שקרי ומשמיץ על מועמד פוליטי מסויים. 
המשטרה עורכת חיפוש במחשב בביתו של שוקי שבמהלכו מתקבל דואר אלקטרוני, המיועד לכל חברי המרכז של תנועת החופש והמציע להם לקנות אוכל בהנחה בישיבת המרכז הבאה. השוטרים קוראים את התכתובת שהתקבלה. המשטרה מגלה, כי שוקי שלח תוכנה שאמורה לקלקל מחשבים למחשב החברה בה הוא עובד וכי הוא שלח שש הודעות ל"פורט" 0 באתר האינטרנט של חברת כרטיסי האשראי. תוך כדי חיפוש מופיעה חלונית בה נאמר, כי המחשב פועל לאט בשל קוקיס (שחלק נכבד מהן הוא של אתר DoubleSlick). 
שוקי נעצר ומתא המעצר הוא מתקשר למרכזיה של מקום עבודתו לשעבר וממנה ועל חשבונה הוא מתקשר לרינה. רינה איננה והוא משאיר לה הודעה במכשיר הקולן המשוכלל שלה: "תראי למה גרם לי הקשר איתך. את עוד תראי מה אני אעשה לך". 
לאחר השחרור מהמעצר שוקי מצמיד מכשיר אנאלייזר למערכת המחשבים במקום עבודתה של רינה, כדי לקרוא את המידע המוזרם בה.
חוו דעתכם.
בהצלחה!
	עובד – מעביד דוא"ל
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	הגנות
	

	
	ג' גלעם – רק פעולות יום יומים במהלך העבודה
	

	
	צוקרמן נ' מורגנשטיין
	

	
	שיחה – בתקשורת בין מחשבים
	

	לפני שהעובד קרא אותו
	המועברים
	

	
	חריג לצוברי
	

	
	בדיר – אין דרישת סימולטניות
	

	הצבת מכשיר אנאלייזר
	סעיף 2 (ג) 
	

	
	מטרה ולא תוצאה
	

	
	אין צורך להוכיח שאכן התקיימה שיחה
	

	בקווים שמקשרים בין מערכת מחשבים אחת
	תקשורת בין מחשבים

השמטת "מערכות תקשורת" מהווה הסדר שלילי – ש.א.ג.
	

	
	חדירה למחשב – סעיף 4 
	


	
	ניסיון
	

	מרכזית תקשורת
	השמטת מערכות תקשורת לא הסדר שלילי – בדיר
	

	קריאת דיסקט
	לא חדירה למחשב
	

	כדי לראות אם מעביר סודות לאחרים
	הנמצא במחשב – דניאל כהן

שלא כדין – עשיית דין עצמי


	

	מרכזית טלפון - 
	מחשב – בדיר
	

	
	התחברות והתקשרות
	

	
	סעיף 5 
	

	חיפוש במהלכו מתקבל דוא"ל
	סעיף 23 לפסד"פ - חוק המחשבים
	

	דואל שנתקבל 
	חדירה למחשב
	

	
	בדיר – גם האזנה
	

	הראה את התכתובת לצד שלישי
	סעףי 2 (ב) שימוש
	

	פניה בדוא"ל לחבר בתנועה פוליטית
	זכיף17 ג – ו – 

הצהרה על זכותו של הנמען להימחק פרטים של השולח
	

	בדיקת אבטחה של אתר על ידי משלוח  5 הודעות דוא"ל לפורט שלא קייים
	אבי מזרחי

וערעור – צריך עיון
	

	שלח תוכנה זדונית בביתו
	לא חל על סעיף 6

אולי סעיף 3
	

	
	מדבקת – תולעת
	

	
	לא מדבק – גרינברג
	

	במטרה ללמוד את הנושא
	עבירת מטרה – כדי לגרום שלא כדין
	

	לא מסוגת להזיק בפועל
	צריך שיהיה לה פוטנציאל פגיעה
	

	אחזקת דיסקט עם תוכנה לצריבת כ. אשראי
	סעיף 3

דניאל כהן
	

	עובד שמשתמש במחשב כדי לגנוב
	חדירה למחשב
	

	לא הצליח
	סעיף 3 

אתי כהן

זוהי עבירת מטרה ולא תוצאה
	

	עובד שמשתמש במחשב כדי להפיץ הודעות שווא
	חדירה למחשב
	

	
	סעיף 3 – טל פודים – שלום

טל פודים מחוזי – בצירך עיון
	

	קוקיס
	סעיף 3 לחוק האזנת סתר 

סעיף 2

האם שיחה

האם ללא הסכמה

תקשורת בין מחשבים

האם מכשיר

DC הציתות – בהסכמה של צד לשיחה. Wiretap Act
העדפה לתפיסה הכלכלית

הלך נפשי – התנהגותית מודעות לנסיבות ולעובדות.

חדירה למחשב – סעיף 4

סעיף 2 – שינוי והפרעה

TE TOYS R US  המטרה של המחדיר לבלוש אחר הפעילות הפרטית או לגנוב מידע – סעיף 3 לחוק האזנת סתר

סעיף 2(ג) הצבת מתקן – עבירת הכנה. 
	

	
	
	

	
	
	


	הפעולה
	החוק
	הניקוד

	כניסה באקראי לכתובת של תאגיד – בלי לדעת מי ולמה
	סעיף 2(1) קושי עם בילוש והתחקות


	

	
	תאגיד – ס' 3 

סקולר

סקולר חשין

נאוי נ' יו"ר הכנסת

מולטילוק ומדי נ' צדוק
	

	
	אין עוולה
	

	
	
	

	
	חוק המחשבים
	

	כניסה מכוונת כדי להתריע
	סעי 18 (2) – תום לב

	

	
	מורגנשטיין נ' צוקרמן – אלטרנטיבות 
	

	
	סעיף 22 (2) הקלה – אלטרואיזם
	

	מניפולציה בקולן ממרחק

כדי לשמוע בהאזנה אקוסטית
	חדירה למחשב
	

	שומעים קולות
	בדיר – לזמן קצר ולא קבע – לא התקנת מכשיר
	

	
	לא שיחה
	

	
	אבל אין דרישות כאמור
	

	
	קולן כמחשב
	

	הפעלת מטוס שיש בו מערכת מחשב בלי להפעיל את המחשב
	האם מחשב? – מכשירים משולבים
	

	
	דויטש נ' נ' אסיא
	

	
	חומר מחשב הנמצא במחשב
	

	הצצה בצג המחשב
	לא חדירה למחשב
	

	ד
	דויטש
	

	שמירת הדוא"ל על ידי ספקית השירות
	האזנת סתר?


	

	
	סעיף 8 (4)
	

	קריאתו על ידי האקר
	חדירה למחשב
	

	הסכמת בעל המחשב
	שלא כדין – דויטש ובדיר
	

	הסכמת בעל השיחה למטרת נזק
	סעיף 3 לחוק האס
	

	
	
	

	
	
	

	
	
	

	שימוש בתוכנה הגורמת להעדפה של מסרים 
	טוני אסדי – הפרעה 
	

	סתימת אתר 
	הפרעה לשימוש במחשב – טודי אסדי
	

	דואר אלקטרוני פוגע
	סעיף 30 

תוכן – בדיר, אייזק

טכני – ברוך
	

	
	האינטרנט כמתקן בזק

כציוד קצה – מדי נ' אייזק


	

	הודעת SMS מגונה - 
	סעיף 10 + 3 לפקודת הטלגרף
	

	כתב תוכנה זדונית בביתו
	עריכת התוכנה – סעיף6 
	

	פרסם דבר מעצבן 
	חוק הבזק – ס 30

מתקן בזק 

באופן שיש בו כדי לפגוע, להפחיד והלטריד

שלא כדין

מתקן בזק – למטרות בזק

בזק- שידור העברה או קליטה

פס"ד ברוך – 2 הודעות פוגעות – עניינו השימוש הטכני ולא בתוכן הדברים

פס"ד בדיר – הערת אגב – הטרדה חד פעמית - לא
	

	
	חוק המחשבים – הפרעה לשימוש

אסדי טוני

אבן-חן נ' סויסה – חדר לאתר ושלף רשימה וקרס האתר – הסכת גבול במיטלטלין

מיטלטלין?

הפרעה אלימה?
	

	דואל זבל – כל יום

הצעה לרכוש סיכומי הרצאות
	חוק הגנת הפרטיות – סעיף 17ו +ג'

DIRECVIA
דירקטיבה
	

	
	חוק הבזק – ס' 30 
	

	
	הפרעה לשימוש
	

	
	חדירה למחשב
	

	שיקר בדוא"ל
	פודים
	

	גניבה בידי עובד
	אתי אלון – ס' 3
	

	הוצאת נתונים מהמחשב

על ידי עובד
	רבקה צדוק

חוק הגנת הפרטיות

סעיף 2(8) + 2(11)

שימוש שלא כדין במאגר מידע 8(ב) + 31א'
	

	לקיחת הדיסקט
	חוק המחשבים – חדירה למחשב

4+5

גזל 

גזל של דבר

גניבה
	

	ניטור קרינה א"מ של צ'אט
	לא חדירה

לא הנמצא במחשב

לא חומר מחשב

האזנת סתר

לתקשורת בין מחשבים

אלחוטית

ללא הסכמה
	

	הכנסת מודם למחשב בידי פועל ניקיון ונתפס
	חדירה ישירה

סעיף 4 

הפעלתו

התחברות

שלא כדין

לחומר מחשב בנמצא במחשב – לא

נסיון

או נסיון להאזנת סתר
	

	
	
	

	
	
	

	העתקת המידע 
	גניבה

אבל אין כוונה לקחת לתמיד

אין גניבה ממוחשבת


	

	הכניס תוכנה שמעדיפה את המסר שמגיע ממנו באתר
	לא תוכנה זדונית – סעיף 6 (ב) כי לא וירוס אבל 

גיל פז, ואסדי


	

	
	סעיף 2(1) אסדי טוני
	

	התחברות למרכזיה באמצעות מכשיר טלפון
	חדירה - התקשרות

בדיר

חומר מחשב

הנמצא במחשב – המרכזיה - בדיר

שלא כדין

כדי לעבור עבירה אחרת

סעיף 4

סעיף 5


	

	כדי לתת שירותי מרכזיה על חשבון קו 1-800
	סעיף 383(א) דבר הניתן להיגנב – הרנוי

נשיאה ונטילה – יצירת ד\מגע פיזי עם הדבר – בדיר

בלי הסכמת הבעל, במרמה ובלי תביעת זכות בתום לב, כשהוא מתכוון לשלול את הדבר מבעלו שלילת קבע. 

דבר הניתן להיגנב – בעל ערך
	

	
	האזנה 

באמצעות מכשיר

לתקשורת בין נתונים

בסתר

ללא הסכמה

ללא היתר

פס"ד ונטורה – לאיזו מטרה נתנה ההסכמה
	

	ISP  מאפשר ההזנה
	בעל שיחה
	

	חדירה למחשב באמצעות מברג, ונסיון להחליף את העבר האלחוטי
	חדירה למחשב אבל לא לחומר מחשב 

ציודו ההיקפי
	

	קנה מדפסת ובדק את שבב המחשב שיש בה, כדי לראות אם אפשר לנטרל אותו
	LEX MARK
DMCA
לא מוגן
	

	אתה יכול להעתיק את התרגיל שהכנתי
	חדירה

ללא הסכמה?

העתקה - אין
	

	עורכת הלילה במקומון קול הצפון רוצה לפענח תעלומת גנית עגבניות ומליחה להיכנס למאגר מידע ציבורי ממוחשב של תאגיד ידוע
	פגיעה בפרטיות

אדם

סעיף 18

סעיף 2 לחוק הגנת הפרטיות
	

	הוריד הוראות מחשב שפוגעות במחשבים אחרים מאתר
	סעיף 6 (2)

מדבק

הוראות = תוכנה 

גיל פז, גרינברג
	

	
	
	

	הצמדת מכשיר אנאלייזר לקו תיל
	האזנת סתר


	1

	האזנה באמצעות מכשיר לחיפוש באינטרנט 

חיפוש באינטרנט
	ללא הסכמה

מכשיר 

תיל

= שיחה?

המועברים

בתקשורת בין מחשבים

לא חדירה למחשב

לא מחשב
	1

1

1

1

1

1

1

	משתעמם

לא קראקר
	הלך נפשי – מודעות לעובדות ולנסיבות

התכלית

לא נגרם נזק
	1

1

1

	שרת של ספקית
	מחשב
	1



	כניסה לשרת
	חדירה למחשב

נטוויז'ן
	1



	קריאת דוא"ל שמאוחסן בשרת
	האזנת סתר או חדירה
	1

	שכבר נמשך

שטרם נמשך
	המועברים

נטוויזן
	1



	קולן
	סעיף 1, מחשב, בדיר
	1

	האזנה להודעה
	האזנת סתר או

חדירה למחשב

האזנת סתר גובר

בדיר עליון ומחוזי
	1

1

1

1

	ללא הסכמה

קוד אוניברסלי
	שלא כדין

מרכז הכובד

הרשאה חוקית - בדיר
	1

1

	כדי לשפר יכולות הפריצה
	הלך נפשי –
	1

	מוחק ההודעה
	סעיף 2 (2)
	1

	אתר שמפרסם הוראות בניה של HG
	סעיף 6 (2)

הפצה 

לא תוכנה
	1

1

	מפעיל HG
מיקרו כמחשב
	סעיף 2 - שיבוש מחשב

מחשב" - בדיר, דויטש, אסיא
	1

2

	חדירה לאתר וחשיפת שם של גולש
	האזנת סתר
חדירה למחשב + 5

פס"ד בורוכב – לא חוק הגנת הפרטיות
	

	הוראות בדיסקט המוכנס לכונן
בשפת מכונה לזיוף כרטיסי לשכת עורכי הדין
	סעיף 3
בדיסקט

דניאל כהן

מוכנס למחשב
	


מונית ליו"ר ועדה שליד משרד המשפטים, הבוחנת את שינוי החקיקה הקיימת בנושא הקוקיס. הגדירו את התופעה (5 נקודות), את נזקיה ואת יתרונותיה לאור הרקע הסוציו-אקונומי ונורמטיבי המאפיין אותה (15 נקודות). מהו הדין המצוי (10)? הובילו למסקנה בדבר הדין הרצוי (5 נקודות).
	המעשה
	הסעיף
	היסוד
	יסוד
	יסוד
	יסוד נפשי
	פסק הדין 

מאמר
	ניקוד מקס'

	מפיל את המחשב הנישא

בעזרת herf gun
	2

1
	שיבוש

1
	
	
	מודעות 2

2
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	2

1
	שינוי

מופיע בלוג איוונט

1
	
	
	1
	רפאלי

1
	4

	קווי תקשורת חיצוניים
	2 (1)

1
	האזנה

1
	
	
	מודעות 2

1
	
	3

	
	
	
	
	
	
	
	


המונח "שלא כדין" במשמעותו הייחודית בחוק המחשבים.

+ שאלה מהשנה שעברה.

חובת מגננה והזכות לאוטונומיה.
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