סיכום היחס בין סע' 4 לחוק המחשבים וסע' 2 לחוק האזנת סתר לפי המאמר חדירה למערכות מחשב – היקפה הרצוי והמצוי של העבירה \ ד"ר שרון אהרוני-גולדנברג

שלבים במעבר המידע בין המחשבים:

1. יירוט מידע הנמצא במחשב: יחול סע' 4 לחוק המחשבים.

· בפס"ד בדיר המונח 'מחשב' פורש בצורה רחבה וכולל גם מרכזית טלפון ממוחשבת.
· חומר המחשב צריך להיות מאוחסן במחשב ובמצב נייח.
· 3 דרכי חדירה למחשב: התקשרות, התחברות והפעלה (גם הפעלה של פונקציה מסוימת במחשב).
· הסכמה כגבול בין המותר לאסור.
· בפס"ד איסקוב – נקבע בצורה לאקונית שסע' 4 לחוק המחשבים לא יחול על העתקת קובץ של עובד שאוחסן במחשב המעביד וכי אין סביר שסע' 4 לחוק המחשבים, יפורש כאוסר על מעסיקים כניסה למחשבים הנמצאים בבעלותם (המרצה לא מסכימה עם קביעה זו!).
· אי תחולת עבירת האזנת סתר – על המידע להיות נייד ולא נייח.
· פס"ד פילוסוף – מידע השמור במחשב אינו בגדר שיחה כי אינו נייד.
· אין בחוק האזנת סתר מונח 'תקשורת בין מחשבים' וניתן לכלול הכל בגדר 'שיחה'.
· בפס"ד צוברי ביהמ"ש הוסיף יסוד לסע' 2(א) לחוק האזנת סתר – דרישת הסימולטניות.
· גם בפס"ד פילוסוף אומצה התפיסה לפיה דרישת הסימולטניות בחוק האזנת סתר שרירה וקיימת.
2. שלב המעבר של המידע בקווי תקשורת: עבירת האזנת סתר.
· מדובר ב'קליטה' של 'שיחה' ב'בזק' ב'תקשורת בין מחשבים'.
· פס"ד בדיר – אין צורך ששני הצדדים לשיחה ישוחחו בו זמנית.
3. קליטת מידע הנמצא בתחנות הביניים בדרכו למחשב היעד – האזנת סתר.
· טיעונים המקשרים על החלת חוק האזנת סתר: על מסר הבזק להיות בתנועה.
· בפרשת נטוויז'ן קבע בית המשפט שחדירה לשרת של ספק שירות באינטרנט בשלב בו הדואר האלקטרוני טרם נמשך אינה מהווה האזנת סתר משום שה-ISP אינו מבעלי השיחה. לדעת המרצה – העובדה שספק השירות אינו מבעלי השיחה איננה רלוונטית לשאלה מתי מתקיימת 'שיחה בתקשורת בין מחשבים' אלא רק לשאלה מי רשאי להסכים להאזנה לשיחה.
· לדעת המרצה מדובר בחלק בלתי נפרד מהתקשורת ולכן האזנת סתר יחול. כך גם נטען בפרשת פילוסוף בעזרת משל תחנת הדלק.
· כאשר ניתן להפעיל את שני החוקים יחול רק האזנת סתר משום שהסיפא של סע' 4 לחוק המחשבים לא נותן להחיל את שניהם.
4. יירוט מידע הנמצא בדואר מבוסס רשת וטרם נמשך – האזנת סתר.
· לדעת המרצה יש לראות את המייל כתחנת ביניים בדומה ל-ISP ולכן יחול חוק האזנת סתר.
· בפרשת פילוסוף (הסוס הטרויאני) הודה הנאשם גם בסע' 2 לחוק האזנת סתר וגם בסעיפים 4-5 לחוק המחשבים. מהעובדות קשה לדעת מה קרה אבל אם התוכנה רק צילמה את תוכן המחשב מדי פעם אזי ההרשעה בסע' 2 לחוק האזנת סתר איננה מוצדקת.
5. יירוט המידע לאחר קבלתו במחשב היעד – חוק המחשבים.
· השאלה איזה חוק יחול נותרה בצריך עיון בפרשת בדיר.
· לפי המחוזי (ערעור) בפרשת בדיר – יחולו שני החוקים.
· לפי המחוזי בפרשת פילוסוף 2 – אם כבר הגיע למחשב המידע נמצא במצב נייח ולכן יחול רק חוק המחשבים.
· לדעת המרצה מדובר בעבירה על חוק המחשבים ולא יחול חוק האזנת סתר.
הערה: במקרה של קליטת הקרינה האלקטרומגנטית לא יחולו חוק המחשבים וחוק האזנת סתר משום שלא מדובר בחדירה לחומר מחשב הנמצא במחשב אלא בקרינה שמחוץ למחשב. ניתן להחיל את הוראותיו של סע' 2 לחוק הגנת הפרטיות ובמיוחד ס"ק 2(5) שלא נותן לפרסם כתבים של הפרט שלא נועדו לפרסום.
דין קיים – היתרים לחדירה למערכות מחשב
· חוק יסוד כבוד האדם וחירותו: "אין עורכים חיפוש ברשות היחיד של אדם, על גופו, בגופו או בכליו; אין פוגעים בסוד שיחה של אדם, בכתביו או ברשומותיו"

· יש לבחון את הפגיעה על ידי עיקרון המידתיות בפסקת ההגבלה.
· במצב הקיים הדרישות נמוכות יתר על מידה. די ב'יסוד להניח' או 'חשד לקיומה של עבירה מסוג פשע'.
· בחוק האזנת סתר ישנם הליכים מחמירים יותר לקבלת צו שיפוטי ומספק הגנה טובה יותר לסודיות  מידע ממוחשב. בנוסף, חלים עליו עקרונות פרי העץ המורעל.
· בחוק האזנת סתר ניתן לקבל צו רק בעבירות חמורות מסוג פשע, בעוד שבחוק המחשבים אין רף עבירה מסוים.
· בפרשת פילוסוף ביהמ"ש אומר שיש לפרש את הדברים כך שנתן הגנה לערכי היסוד של החברה (ולכן נסווג שיחת דואר אלקטרוני כהאזנת סתר לצורך הגנה רחבה).
· לפי הדין הרצוי – ההגנה בחוק המחשבים צריכה להיות רחבה יותר כי יש חשיפה ליותר מידע. כמו כן, חדירה למחשב מאפשרת שיבוש מידע, בעוד האזנת סתר היא פסיבית.
· לפי נעשה חיפוש לפי חוק המחשבים ניתן לפתוח רק דוא"ל שכבר התקבל. בסע' 23א'(ג) יש חריג לכלל – אם מתקבל דוא"ל תוך כדי חיפוש מותר העתיקו בלי לקבל אישור לפי חוק האזנת סתר.
