בס"ד

דיני מחשבים/ד"ר שרון גולדנברג



סיכום: בתאל נפתלי

מבוא

1. חדירה למחשב או למידע ממוחשב- בלי לפגוע במידע (פס"ד אפרתי: תוכנת סוס טרויאני שהסוותה את עצמה תוך צפייה במידע שבמחשב. במדינות רבות חדירה למחשב היא חדירה רק אם נגרם נזק מוחשי למחשב, ולפעמים יש גם סכום נזק מינימלי שצריך שיהיה. מומחי אקדמיה רבים סוברים שחדירה= כשיש פיצוח של מנגנון הגנה טכנולוגי). Traffic Data Analysis-  חוק שניתן לחשוף זמני שיחה ומקום שיחה. 

2. שינוי שיבוש והפרעה לפעילות מחשב- כגון וירוסים. 

3. גניבת משאבים הנשלטים על ידי מחשב- כגון פרשת אתי אלון, וכן גניבת שיחות טלפונים (פס"ד בדיר: 'שהתיישבו' על קווי הטלפון של גלי צה"ל ביפו- ומשם קישרו שיחות רבות לחו"ל)

4. משלוח דואר זבל: שיווק, פרסום וכו'. 

הגדרה פונקציונליות של מערכות מחשב

1. כלי איחסון של מידע. 

2. המחשב ככלי למדידות תיכנון וחישוב. 

3. המחשב ככלי בקרה ושליטה במערכות ממרחק. 

4. המחשב ככלי חברתי ובידורי. 

5. המחשב ככלי תקשורת פרטית והמונית: תקשורת בין מחשבים, חיפוש מידע, במה להבעת דעות. 
דוגמא לביטוי אלטרנטיבי: העיתונאי יואב יצחק עלה על סקופ שנשיא מכהן קיבל בהיותו איש ציבור כספים מאדם פרטי. שום מערכת של עיתון לא הסכימה לפרסם את הדברים, מאד העריכו את הנשיא. הוא פרסם את המידע באתר שלו. ולעיתונים לא נותרה ברירה כי הדבר עורר מהומה ארצית והוביל להתפטרות של הנשיא. 

מאפייני תופעת המחשוב הפולשני

קלות וזמינות: שיטת ואן-אק: מהמחשב הפרטי בוקעת קרינה אלקטרומגנטית- ולכן, גם אם מחשב לא מחובר לאינטרנט באותו רגע- מישהו יכול לחבר טלוויזיה שתקלוט את מה שנכתב מהמחשב הפרטי למחשב אחר. 

פיתוי: במחשבים היום יש פוטנציאל ניצול, כוח, משאבים, מידע. 

חוסר מודעות לעצם הפלישה למחשב: 95% מהפריצות לא מתגלות. במחקר שנעשה עלה שכל 10 דקות נעשית פריצה שמחובר לרשת, גם בלי שמחפשים משהו ספציפי במחשב.  

חוסר מודעות לנזקי התופעה ולדרכי התגוננות: בפס"ד בדיר- התחזה לסוכן חברה וביקש שוב סיסמה למע'. אחוזים ניכרים של פריצות-של עובדים/עובדים לשעבר. בעייתיות: חוסר מודעות לצורך לשים הגנה על המחשב. 

קושי באיתור המזיק והעבריין: כשפורצים לבית יש עדויות, וסימנים רבים אך בפריצה למחשב- אין. כיוון שניתן להפיץ את המידע מכל מקום ולא רק ממחשב פרטי.

הגלובליות והקושי בהבאת המזיקים לדין. 

הקושי בהוכחת העבירה ובניהול הדיון המשפטי: הניזוק- ניזוק פעמיים: פעם ראשונה כשחדרו לו למחשב ופעם שנייה כשחדרו למחשב שלו ברשות ביהמ"ש כדי לסייע למצוא את המזיק. 

העדר כיס עמוק.
מאפייני החודרים

גורמים שלטוניים: הגנה על בטחון המדינה או סייבר טרוריזם. 

גורמים פרטיים: 

האקרים (פצחנים): 

אידיאולוגי- אלטרואיזם: *התרעה: רוצים להתריע על פריצות באינטרנט. *נגישות: מדוע אנשים מוכרים תוכנות בהון כשהם מתבססים על מידע מהעבר שקיבלו בחינם. 

טענת תוג'מן- גולדשמיט: הנאה, הגשמה עצמית ופיתוח.  

נקמה או רצון לחסוך כסף, לדלות מידע אישי ממחשבים, תאגידים מסחריים- סודות מסחריים ומידע עסקי. 

שעמום וסקרנות: שפירא, סמנכ"ל כספים בחברת טלכלל- ישב בבית והשתעמם ורצה לראות מה חדש בחברה. 

שיבוש "קראקרים"- ואנדליזם לשמו. 

BLACK HATS- ללמוד איך המערכת פועלת. 

*רוב האנשים העוסקים בכך- נורמטיביות לכאורה: *75% מהפריצות בוצעו ע"י עובדי הארגון. *אתרי האינטרנט כגון אתר הכנסת אפילו. *ההתייחסות לפריצה למחשב- כמו פגיעה במכונה ולא לוקחים בחשבון שפוגעים באנשים שמשתמשים במחשב. הפגיעה היא בזכויות ערטילאיות ולא פגיעות פיזיות.

*יחס סלחני של החברה:HIRE THE HACKER- מעסיקים אותם בחברות. תורג'מן: לאחרונה היחס משתנה.

רתיעה מהליכים משפטיים: *הודאה בכישלון מערכת האבטחה (בדיר חדר למחשבים של אינטל וסחט אותם שיפרסם שהצליח- והם היו צריכים לשלם לו). *חשש מנקמה. *באנשים נורמטיביים יש נטייה לסגור עניין.  

תת הרתעה: רק 5% מדווחות למשטרה, אי כדאיות הליכים משפטיים. 

נזקי תופעת המחשוב הפולשני

1. נזקים פיזיים וכלכליים: בייחוד מחשבים יקרים, מחשבים שמחזיקים אתרים מסויימים. 

2. פגיעה באינטרסים תועלתניים: החברה תלויה במערכות מחשב. 

3. פגיעה בזכויות אדם:  זכות לפרטיות, זכות לקניין (מוחשי וערטילאי), חופש הביטוי, זכות לאוטונומיה. 

4. אפקט מצנן- chilling effect: בזמן פעילות קומוניסטית- בכיר בממשל האמריקאי פיתח רשימה שחורה. ביהמ"ש אמר- הכניסה לרשימות השחורות הללו גורמת לאנשים להירתע מפעילות חוקית. גם פלישה למחשבים עלולה להביא לרתיעה משימוש במערכת (חוששים גם מהממשל שיכנס למיילים וכו'- האח הגדול אבל גם מחברות פרטיות שאוספות מידע רב עלינו במאגרי מידע- האח הקטן, וכן מההאקרים- האח הבינוני).

*78% מהגולשים היו מגבירים את השימוש באינטרנט אם היו יודעים מה מדיניות של אתרים בסוגיית פרטיות. 

*אנשים שלא השתמשו באינטרנט, נשאלו אם ירצו להשתמש באינטרנט אחרי שהוסר להם על 'קוקיס': הזדעזעו ולא רצו להשתמש באינטרנט. אנשים שכבר משתמשים באינטרנט- פחות הזדעזעו.

*2002: כ-70% נמנע מקניות גדולות באינטרנט בגלל החשש משימוש לרעה במידע הפרטי שניתן באתרים. 

הזכות לפרטיות
רקע היסטורי לפגיעה בזכות לפרטיות

מאה 17: באירופה פתחו מכתבים שמקבלים תושבים. הדואר הפך לזרוע ריגול של הממשלה, ואספו מודיעין.  

1792: פקודה בארה"ב אסרה על רשות הדואר לפתוח מכתבים ללא צו. למעשה, המשיכו לפתוח מכתבים גם בלי צו. Dead Letter: מכתב שעוכב- אותו אזרח ידע שהוא נמצא בבדיקה. 

מחצית שניה במאה 19: *בלימת השלטונות האבסולוטיים *זעם ציבורי עצום על המנהג של פתיחת מכתבים.  
אנגליה- הוחלט באנגליה על הפסקת הנוהג של יירוט תכתובת של אזרחים (1844).

אוסטריה- נסגרה הלשכה השחורה (1848). 

ארצות הברית- הלשכה השחורה שרדה עד מלחמת העולם השנייה.  

בחוקה האמריקאית: יש התייחסות לחיפוש בכליו של אדם ללא צו, והמונח 'פרטיות' התחיל היכנס לשיח המשפטי רק ב- 1890 במאמר של וורן וברנדיס (כתבו שהדין הקיים בזכויות יוצרים ולשון הרע- מלמדים שיש איסור לפרסם מידע אמת הודות הפרט). לא נחקקו בעקבות המאמר חוקים בנוגע להגנת הפרטיות. רק לאחר מלחמת העולם השנייה יש התפתחות של אמנות בין לאומיות בנושא. 

Griswold v Connecticut (1965): הזכות לפרטיות לא מוזכרת במפורש בחוקה אבל נמצאת בשוליים שלה. 

*לפי ההלכה היהודית- לא רק שלממשל אסור לפתוח- למקבל מכתב אסור להפיץ לצד שלישי. 

ישראל: חדירה פיזית לרשות אדם ופגיעה במיטלטלין מוחשיים. משנות ה-80 יש חקיקה רבה להשלים- מצגת 

גורמים להיווצרות הזכות המשפטית לפרטיות במאה ה-20

1. התרחבות עוצמת אמצעי תקשורת ההמונים: עיתונות, רדיו וטלוויזיה והפיכת חלקם ל'צהובים'. 

התפתחות האינטרנט: *אחריות של אתרי אינטרנט לגבי המידע המתפרסם. *תזכיר חוק מסחר אלקטרוני. *שליחת SMS שיווקי המוני: פגיעה בזכותו של אדם להיות לבד, שלא יטרידו אותו עם צפצופי הודעות בפלא'. 

2. פיתוח טכנולוגיות חדירה לתחום הפרט: *מצלמות, מכשירי הקלטה: לא צריך לפרוץ לביתו של אדם כדי לשמוע שיחות ולראות מה קורה כיוון שיש מכשור ציתות וכו'.. *מחשוב פולשני: 'קוקיס'.

3. מאגרי מידע ממוחשבים: *יכולת לאגור ולעבד מידע במהירות שיא ובקלות. *אפשרות להצליב מידע במהירות: ידע= כוח. *פרופ' האטצ'ר מדבר על סכנת חשיפה לצד שלישי שגונב, מקבל, או קונה את המידע ומשתמש בו לרעה. עשיית שימוש פלילי במידע שנאסף מילדים ללא הסכמת הוריהם. *שלילת פיקוח על דיוק נתונים (למשל יכולים לשים שם של אדם ברשימה של אנשים שהצ'קים שלהם חוזרים- למרות שזה לא נכון).

4. גביזון: ההכרה האנושית בחשיבות הערך של הפרטיות, בשלות חברתית: "תחושה של אנשים שהגענו לרגע בהיסטוריה, שבו... אנחנו יכולים להרשות לעצמנו להכיר בחשיבות של הערך שבפרטיות". 

מתי זה קורה? המאמר של וורן וברנדיס לא שינה משהו בפועל. האם ההתפתחות הזו היא ריאקציה למלחמת העולם השנייה? לדעת המרצה: במלחמה הפקעת חופש הפרט בעזרת הפצת נתוני אמת אובייקטיביים הובילה לרצח המוני: הנאצים קיבלו מהעיריות בארצות שכבשו את מרשם האוכלוסין וכך ידעו מי יהודי, איפה גר/עובד.  

פרופ' הטצ'ר: *הדיון בזכות לפרטיות במאגרי מידע ממוחשבים לא היה שגור בשיח הפופולרי או בלקסיקון מוסרי תיאורטי. היום יש הכרה חברתית בזכות לפרטיות והחלה להיווצר נורמת על של כבוד לפרטיות הצרכן במידע באינטרנט. ועדין במקומות רבים בעולם- רק כשיש נזק מטפלים במי שחודר לפרטיות. *בעבר הייתה גלוריפיקציה של האקרים- היום מתייחסים אליהם כאל מפגע שיש לטפל בו. 

ווסטין 

1. צורך להיות לבד כדי לבחון ולפתח רעיונות: *התפתחות האישיות וגיבוש מחשבה עצמאית ושונה. *בחינת רעיונות בלי לחשוש מלגלוג. *למידה בניסוי וטעייה- ללא הסכנה של החשיפה בציבור. *הגנה על טיוטות ורעיונות ששמורים במחשב, גם אם הם לא מהווים יצירה ספרותית מוגנת. 

2. צורך להיות בלי 'מסכות', מנוחה ממתחים מצטברים: אנשים פורקים מתחים באינטרנט באופן טבעי- משחקים, שירים, סרטים, כתיבה בצורה אנונימית וכו'- אנשים יפסיקו להשתמש במחשב.  

3. צורך בשמירה על סודיות בתקשורת בין אישית: *אנחנו מגבילים תקשורת שלנו עם אנשים, לא לכל אחד מספרים מה קרה, מה מדאיג אותנו. צריך לאפשר לנו לתקשר עם אחרים באופן כן. בלי לחשוש מציתות בצ'ט, SMS, טלפונים וכו' (דוגמת הבת של אביגדור קהלני). *פניה לגורמים מקצועיים ליעוץ ביודעו שישמרו את סודותיו (פסיכולוג, רופא וכו')- כך גם האינטרנט ככלי תקשורת.

4. צורך בזמן ללא התערבות חיצונית: *כדי לעכל את המידע והחוויות ולתכנן את הצעדים הבאים, צריך שקט. למשל- דואר זבל שיווקי באינטרנט, בפלאפון וכו' (דוגמת יולדות- אחרי לידה ניגשות נציגות של חברות חלב, בקבוקים וכו' לוקחים פרטים אישיים ומוכרים את הפרטים לחברות ביטוח. כשהיולדות חוזרות הביתה מתקשרים אליהן מחברות הביטוח ומטרידים אותן. בהמשך חברות הביטוח הפסיקו מתוך כבוד ליולדות).

פרייד- קשרי אמון: כותב שצריך לאפשר קשרי אהבה, חברות ואמון.

בנטהם- תועלתנות: מקסימום רווחה לאנשים בחברה. ולכן צריך לשמור על הפרטיות.

זכויות אדם: אנחנו מוותרים על חלק מהזכויות ונותנים לריבון, אך צריך להיזהר מוויתור יתר, שלא נגיע לשלטון טוטאליטרי. אידה נודל- מאסירות ציון סיפרה על הרגשה קשה שליוותה אותה כשגילתה מכשירי ציתות בדירה.

*פגיעה ביכולת האדם לתפקד. *עוצמת הפגיעה ברגשותיו של אדם מתחזקת או נחלשת בהתאם לסוג הסגת הגבול בה מדובר- דירת המגורים היא אתר מכונן ולכן פגיעה בפרטיות בבית נתפסת כקשה. המרצה:  המחשב האישי הוא אתר מכונן- יש בו מיילים, סמינריונים, פרטי התקשרות ולכן עוצמת הפגיעה בפרטיות במחשב רבה. 
סממנים שלטונים טוטאליטרים
1. הודעה עוברת דרך ספק שירות האינטרנט (ISP) ומהספק אפשר למשוך את הדואר כשהנמען רוצה. לרוב זה עובר דרך ספקים אחרים. השלטון האירופי דורש מספקי השירות לשמור את הנתונים הללו (באופן פורמלי- מי התקשר למי, ובאופן בלתי פורמלי- שומרים גם תוכן). המטרה טובה (לשימוש המשטרה) אך יש עם כך גם בעיות כיוון שהאקרים יכולים גם הם לפרוץ למידע הזה ולהשתמש בו למטרות לא טובות. 

2. סוכנות הביון האמריקאית (NSA) מחזיקה במאגר שיחות טלפון עצום. 

3. ממשל בוש מחזיק במאגר שיחות טלפון ואינטרנט- ללא בקרה שיפוטית וללא צווי בימ"ש. 

באירופה יש אנטנה אדירה 'אשלון' שמאפשרת ליירט שיחות טלפון וכו' בלי צווים. בלי לעקוב אחר אדם ספציפי אלא לפי שיחות טלפון. יש טענות לכך שמשתמשים המערכת האשלון- לצרכים פוליטיים. 

נתונים בישראל: במדינת ישראל בין 98% ל99% מהבקשות להאזנות סתר מתקבלות בבימ"ש מחוזיים: מצד אחד אפשר לטעון שיש מתירנות, מצד שני ניתן לטעון שמגישים בקשות להאזנות סתר רק במקרים חשובים. מבקר המדינה: בחלק נכבד מההאזנות הסתר- לא נעשה שימוש. המספר האבסולוטי של האזנות סתר שנעשות בישראל גבוה יותר ממספר האזנות הסתר שנעשה באנגליה. 

הצעת חוק לתיקון פקודת סד"פ: צורך לאפשר לקצין משטרה לחפש במחשב של ספק שירות באינטרנט ללא צו משפטי. מאפשר לאסוף נתונים לרבות מיקומו הפיזי של מתקן הבזק- המחשב והטלפון הסלולרי. 

דוגמא לרדיפה פוליטית וסחיטה: מרטין לוטר קינג הצטרף לתנועה שהחרימה את האוטובוסים שדרשו הפרדה בין שחורים ללבנים. השלטון האזין לו- והתקשרו לאישתו לספר לה איך הוא מדבר.

יחידת האזנה בצה"ל (עיט): האזינה לשיחות של אנשים מסיבות של ביטחון שדה. סגרו אותה כי נעשה שימוש למטרות פוליטיות פנימיות: לפי פרסומים רמטכ"לים מסויימים השתמשו בזה לבדוק עמדות של חברי מטכ"ל.

מניעת סממנים טוטאליטריים: מלבד המקרים של סחיטת יריבים פוליטיים- במשך הזמן עשוי לאורך זמן להביא לאגירת כוח רב מדי בידי השלטון, שיוצר סממנים טוטאליטריים, משפיע על קו המחשבה של היחיד, יוצר אנטגוניזם נגד השלטון, חוסר רצון לתרום לחברה ופגיעה במדינה וחוקיה. 

צורך באנונימיות
*להביע דעה שונה, המנוגדת לmain stream בטוקבקים. נפוץ בעיקר באינטרנט ומגוון את השיח התרבותי. 

*לייעוץ פרטי באינטרנט, בעילום שם, לא ירצה שהדבר ייחשף או ייכנס למאגרי המידע. 

*בורוכוב: מנהל פורום- האח הקטן- פרסם פרטים אמיתיים של כותב בפורום. נקבע: אין הפרה של החוק. 

*האנונימיות של הפרט מופרת- הפצת מידע אודותיו ואגירה במאגרי מידע ללא הסכמה. 

פריסת הפרטיות
אינטרס הנע עם האדם באשר הוא, ולא כפוף לבעלות קניינית: אדם שהולך לעבוד במקום מסויים- המעביד לא יכול לשים מיקרופונים שיצותתו לעובדים למרות שהמקום שייך למעביד, והמשרד הוא תחת קניינו. כך גם מעביד לא יכול לצותת לשיחות טלפון של עובד- גם אם הטלפון שברשות העובד שייך למעביד. 

פס"ד פלונית: ברק: "סביב כל אדם יש מרחב שבתוכו הוא זכאי להיות עם עצמו... עשוי לחול גם במקום בו אין לפרט כל קניין". 

איסקוב: עובדת ששולחת מיילים מהמחשב של המעביד בשעות העבודה לגורם שלישי. המעביד רוצה לעשות שימוש במיילים כדי להוכיח משהו בבית הדין. ביה"ד האזורי לעבודה קובע שמדובר בקניין של המעביד ולכן יש לו זכות לפתוח את המיילים הללו. 

2. הגנה על קניין רוחני
חדירה למחשב: פגיעה פיזית במחשב+ פגיעה בקניין ערטילאי. 

התפתחות קניין רוחני- רקע היסטורי: בעיקר בתקופת הרנסנס. אבן דרך במשפט האנגלי- פס"ד דונדלסון: זכות הפרסום של היצירה. ב-1886 מאומצת אמנה בינלאומית להגנת יצירות ספרותיות ואומנותיות. במאה ה-20: רוב המדינות המערביות מאמצות חוקי זכויות יוצרים= הגנה על קניין ערטילאי. בדרך כלל איסור העתקת יצירה בלי רשות ממחברה (בסייג של שימוש הוגן, אישי ולא למטרות מסחריות). אסור לסלף את היצירה, לשנות חלק מהמילים. זכות להיקרא היוצר. ב2007 בישראל- חוק זכויות היוצרים. 

יש מדינות המגנות על היוצר גם אם הוא לא פרסם את היצירה ויש המגנות על היוצר רק אם פרסם אותה. 

במקרה שלנו זה רלוונטי: כשאנחנו כותבים משהו במחשב- ולא מפרסמים אותו- האם יש הגנה על היצירות הללו (מיילים, טוקבקים, קבצים שיצרנו במחשב וכו').  

גורמים להתפתחות: התפתחות טכנולוגית (דפוס ונייר- לאנשים קל להעתיק יצירות באופן הזה). למדינה יש אינטרס שאנשים ימשיכו לפרסם יצירות שלהם (עיתונות, ספרות) ולכן מבטיחה הגנה על היצירה. 

התפתחות חברתיות (רעיון האישיות): הוגי דעות כגון בנטהם: לחברה יש תכלית על: מקסימום אושר למקסימום אנשים. תפקיד החברה והחוקים להבטיח את רווחתו של הפרט. כדי להבטיח זאת יש להגן כל קניין של אדם. בעניין קניין רוחני: אנחנו רוצים חברה מפותחת, שיהיו בה הרבה יצירות ספרותיות והמצאות שונות. לכן צריך לתגמל את היוצרים באמצעות מונופולין על היצירה מפני העתקתה.

יחד עם זאת- יש להגביל את ההגנה כדי שהציבור הרחב ייהנה מההמצאות: 

*הגבלה בזמן: 50-70 שנה על יצירה, 5 שנים על תרופות. 

*שימוש הוגן ביצירה: לאפשר לציבור להעתיק את היצירה לשימוש אישי, לצורכי לימוד ועוד.  

*דרישת היצירתיות והאמנותיות: הגנה רק על משהו מיוחד, שיש בו תועלת לחברה. לא על כל רעיון.  

תפיסת בנטהם: מקסימום אושר למקסימום אנשים. לכן יש צורך לאפשר פרסום של יצירה, בלי החשש של היוצר שעלולים להעתיק אותה. יישום התפיסה: אינטרס חברתי להגן על מידע ממוחשב מפני חשיפתו הלא מורשית: *עידוד שימוש במחשב (חמשת הפונקציות של המחשב עבורינו). *רווחה אישית ופסיכולוגית ליוצר. *הגברת התקשורת הבין-אישית. 

תפיסת ג'ון לוק: לכל אדם זכות לחיים, חירות ורכוש. הזכייה בקניין נעשית ע"י עבודה שאדם עושה על נכס שלו. הוא דיבר בהקשר הפיזי אך בימנו השליכו תיאוריה זו גם על קניין רוחני: 

תיאורית העבודה: לכל אדם זכות על גופו ומכאן שיש לו זכות טבעית למלאכת כפיו ופרי עמלו. 

תיאורית ההשקעה: תגמול מחבר היצירה- הגנה על פירות השקעתו כיוון שעמל בגיבושה (גם כשמדובר במידע נטול אמנותיות של ממש שאינו בעל ערך ספרותי- כגון רשימת דברים שעלי לעשות או רשימת קניות).

יישום תיאורית ההשקעה: *הבעלות הקניינית משתרעת גם על המידע הממוחשב שיצר. *ובלבד שמדובר במידע מקורי. *בעלות בכל המידע הממוחשב (יצירה אינטלקטואלית, מידע אישי או סתמי, רישום כניסות ויציאות למחשב, אתרי גלישה של הגולש).

מהי בעלות קניינית? שליטה. הזכות לשימוש בלעדי (ללא עין זרה צופיה) ולמניעת שימוש או חדירה של אחר. 

פרופ' דגן: הזכות להוציא את אחרים (the right to exclude others). כלומר, ההגנה היא לא רק כשנגרם נזק! 

השוואה לשיחה: כשאנחנו מדברים עם אדם אחר- השיחה שלנו, הדברים שאנו אומרים, גם כשלא מדובר ביצירה ספרותית- היא קנייננו. ולכן האזנה היא פגיעה בזכות הקניינית של הפרט להחליט מתי וכיצד תיחשף השיחה. בתקשורת אלקטרונית: מדובר באימיילים- וכו'

קניין מכונן (פרופ' רדן): יש קניינים שהערך שלהם והמשמעות שלהם גבוה הרבה יותר מהערך הכלכלי שלהם עד כדי כך שהם נהפכים לחלק מהאישיות של הבעלים. למשל: דירת מגורים- חדירה לדירה מגורים מפריעה לנו הרבה יותר מחדירה לדירה שאנו עומדים להשכיר. 

פרופ' דגן: מיישם תפיסה זו על דברים אחרים כמו טבעת נישואין.

לדעת המרצה: ניתן ליישם תפיסה זו בדיני מחשבים. בייחוד המחשב האישי מהווה קנין מכונן כי אנחנו קשורים לדברים שרשומים בו: רשימות, מסמכים וקבצים, תמונות. לכן כדאי לתת הגנה מפני גניבה או השגות גבול. 

מידע ממוחשב פתוח- חריג לכלל השליטה: הפחתת השליטה הקניינית על מי שרשאי לצפות בו: 

אתר אינטרנט, צג המחשב במקום ציבורי, מידע ממוחשב שנזרק (אפיקי מים נ' רני פישר- עובד שזרק פלט מחשב במשרד של המעביד לא וויתר על הפרטיות שלו. לדעת המרצה: יש לחשוב על כך מחדש).

קניין מעורב: אבחנה בין קניין במחשב עצמו לבין בעלות במידע הממוחשב- מתעורר במיוחד בסביבת העבודה: 

פרשת איסקוב: עובדת שכתבה קובץ פרטי במחשב בעבודה שכמובן שיך למעביד.

קנין מעורב מחליש את האחיזה של העובד:
ס' 34 לחוק זכויות היוצרים: המעביד הוא הבעלים הראשון של זכות היוצרים ביצירה שנוצרה על ידי העובד לצורך העבודה ובמהלכה, אלא אם כן הוסכם אחרת. למשל: היוצרים של בובות bratz יצר אותם כשהוא עבד בbarbie ואמרו לו שיתחלק איתם ברווחים. כיוון שזה נוצר על חשבון שעות העבודה של המעביד, בקניין של המעביד- אז כשמדובר במידע שמאוכסן לאו דווקא במחשב עצמו אלא בשרת- במקרה זה נחלשת האחיזה הקניינית של העובד בlof event (מידע איפה ומתי העובד גלש). 

פס"ד אפיקי מים, איסקוב: למעסיק יש זכות לפקח על המיילים על ידי בדיקת היקף השימוש בלי להיכנס לתוכן עצמו. כמו שהמעביד יכול להוציא פלט שיחות ולבחון למי התקשרנו (בלי להיכנס לתוכן השיחות).

לדעת המרצה: יש לסייג זאת בכך שהמעביד לא יכול לפרסם את המידע ברבים. 

קנין מעורב מחליש גם את האחיזה של המעביד: 

למעביד אין זכות  קנויה לעיין בקוב פרטי של העובד או לפותחו- בניגוד לאיסקוב. 

בהסכם קיבוצי בין הסתדרות לארגונים כלכליים (שמשפיע למעשה על חלק נכבד מהמשק): נקבע שלמעביד אין זכות לחדור לקבצים של עובדיו, גם אם מאוכסנים במחשב שלו. 

נימוקים להגבלה: 

1. המידע הממוחשב הפרטי אינו פרי עמלו של בעל המחשב אלא של מי שיצר אותו- העובד (כמו שקונים ספר- יש לנו זכות על הספר באופן פיזי אך אין לנו זכות בקניין הערטילאי, ביצירה). למעביד יש זכות למכור את המחשב, אך זכות זו נחלשה בכל הנוגע לקבצים פרטיים. 

2. יש התנגשות בין זכות הקניין של המעביד והזכות לפרטיות של העובד. לדעת המרצה במקרה זה ידה של הזכות לפרטיות על העליונה. פס"ד איסקוב: היא הסכימה מכללא לחדירה לתכתובתה כי תיבת הדואר האלקטרוני ניתנה לה ככלל לצורכי עבודתה- ולא מדובר בתיבה פרטית ו/או עם סיסמא מיוחדת הידועה רק לה.

3. כשהעובד עובד בקניין המוחשי של המעביד הוא עושה זאת בהסכמה ואין חולק על כך שאפשר להשתמש במחשב גם לצרכים פרטיים באופן סביר, מצד שני הכניסה של המעביד לקבצים הפרטיים- היא בטוח לא בהסכמה. אז ברור מה גובר על מה. 

3. הזכות לאוטונומיה
לדעת המרצה מדובר באקט דואלי: הזכות לאוטונומיה שבאה לידי ביטוי בישראל כזכות יסוד לכבוד, מתבטאת גם בזכותו של בעל הקניין המוחשי והערטילאי להסכים או לסרב לכניסה של זר לטריטוריה הממוחשבת שלו. כלומר, לדעת המרצה: קו הגבול בין כניסה מורשית לכניסה לא מורשית למידע הממוחשב- מתבטא בהסכמה של בעל הקניין. אותו מעשה יכול להיות כדין/לא כדין בכפוף לסוגיית ההסכמה (ממש כמו השגת גבול בקניין מוחשי של אחר). חוג הגנת הפרטיות קובע- שקו הגבול הוא הסכמה ולדעת המרצה כך גם החוק שעוסק בהגנה על מידע ממוחשב. 

זו לא הגישה המקובלת על כולם. יש הטוענים שיש לפצח מנגנון הגנה אוטומטי. 

מהי הסכמה? חמ"מ (חופשית, מדעת ומותאמת)

חופשית, כנה ואמיתית

רז: כדי שתישמר זכותנו לאוטונומיה צריך שהבחירה תיעשה מול אלטרנטיבות אמיתיות. כלומר, פגיעה באוטונומיה זה לא רק כשמכוונים אקדח לראש אלא גם כשאין אלטרנטיבה אמיתית. דוגמא: משטר במדינה טוטליטרית- אם מתקיימות בחירות- אומנם לכאורה יש חופש בחירה אבל מצד שני כשיש מועמד אחד- אין חופש בחירה כי אין אלטרנטיבה. וכך גם אם יש אלטרנטיבה לא רלוונטית כמו מועמד שאף אחד לא מכיר.

סוורטז: אסימטריה. ברירות המחדל הטכנולוגיות ממקסמות את האפשרות לדלות מידע על הגולש. העובדה שאלה הן ברירות המחדל גורמת לטשטוש בין המצב המצוי לרצוי. כלומר, אנשים מקבלים את המצב בלי לחשוב שהוא לא רצוי. (מסתמך על מחקרים התנהגותיים שמראים כשהפרט ניצב בפני הוראות אחידות הנוגעות לפגיעה בפרטיות שלו- הוא יסכים לכל הצעה שתוצע לו). מזכיר מאד את נושא החוזים האחידים. 

לסיג: הנורמות הטכנולוגיות הקיימות ברשת הפכו לחוק. למעשה, החוק ששולט ברשת הוא לא חוק שחוקקו מחוקקים אלא חוק שחוקקו אנשי הטכנולוגיה. הם קובעים מה הגבול של הפרטיות. 

מדעת

פס"ד מיאסה: באה לבי"ח לעשות ניתוח במקום א', החתימו אותה על טופס כללי ועשו לה ניתוח במקום ב' בלי להסביר את ההשלכות ובלי ליידע. בימ"ש פסק פיצויים כי הסכמה= לא מספיק חתימה על טופס אלא צריכה להינתן: *כשאדם לא תחת חומר הרדמה. *מדעת- האדם שמסכים צריך להיות מודע לעובדות רלוונטיות. 

בענין המחשבים: יש הסכמה מכיוון שברירת המחדל מאפשרת החדרת קוקיס. *אנשים לא מודעים לכך שיש קוקיס. *ולא מודעים לכך שאפשר לשנות את ברירת המחדל. *אנשים לא מודעים למה עושה הקוקיס במחשב. *לכאורה היה אפשר לומר שיעלה מסך שישאל אותי כל פעם כשרוצים להחדיר קוקיס- אבל זו לא אופציה אמיתית כי כל רגע יעלה מסך כזה. המועצה הציבורית להגנת הפרטיות (מוציאים נייר עמדה- שאין לו תוקף משפטי): החדרת קוקיס- רק לתפקידו התקין של אתר האינטרנט.  

מותאמת/ מוגדרת

גבולות ההסכמה: אנחנו שואלים שאלות כמו למה/ למי/ עד מתי/ איפה ניתנה הסכמה?

דוגמא: הבוס של אתי אלון נתן לה הסכמה להשתמש במחשב- אך לא ניתנה לה הסכמה להשתמש במחשב לגניבת כספים מהבנק ולכן היא חרגה מהסכמה. 

מוריס: סטודנט לתואר שלישי במדעי המחשב. לפני 20 שנה מוריס מתווכח עם חבריו על כך שהאינטרנט פריץ ואפשר להביא לקריסת הרשת. אין לו כוונתו זדוניות אלא רצה להוכיח להם: הוא תיכנת תוכנת וירוס. נכנס למחשב של האוניברסיטה וממנו שלח למחשב של אוניברסיטה אחרת ומשם דאג להפיץ אותה ברחבי הרשת ותוך שלוש שעות הרשת קרסה. הוא מנסה לשחרר את האנטי- החיסון נגד הווירוס שלו ברשת. הבעיה שהרשת קרסה ואף אחד לא מקבל את ההוראות איך לקבל את ההודעה. הטענה נגדו: מה שעשה היה unauthorized access. הוא טען: הייתה לו רשות להיכנס למחשב. ביהמ"ש: אמנם הייתה רשות להיכנס למחשב אך ההסכמה הייתה לצורך התקשרות עם אנשים במוסדות אקדמים אחרים ולא לצורך הפצת וירוס. 

הרובין הוד של המחשבים- קווין מיטניק: נהג לפרוץ למערכות מחשבים ע"י כך שהשיג את הקוד הסודי של המחשב (מתקשר למקומות ומתחזה לאנשים מורשים כגון מנכ"ל). אמנם החדירה למחשב הייתה ברשות כיוון שקיבל את הקוד! אך ההסכמה הייתה לתת את הקוד למנכ"ל ולא לקווין. 

החוק הקיים בארץ ובמקומות רבים בעולם: די בהסכמת אחד הצדדים לשיחה להקלטה. כלומר, צד א' יכול להקליט שיחה בינו לבין צד ב'. האם צד א' יכול לשים את מכשיר ההקלטה בטלפון של ב'? לא, כי זו השגת גבול- ההסכמה מאפשרת הקלטה ולא השגת גבול. 

השלכה על דיני המחשבים- פרשת 'דאבל קליק': א' וב' משוחחים באמצעות מחשב, א' מחדיר קוקיס ומעביר את הנתונים ל'דאבל קליק'. טענת דאבל קליק: ההסכמה של א' מכשירה את המעשה. הטענה מתקבלת.

לדעת המרצה: הסכמת אחד הצדדים לשיחה לא יכולה להכשיר את ההקלטה של השיחה בטריטוריה של הצד השני (ע"י השמת קוקיס)- השגת גבול או האזנת סדר. 

בחינת יסוד ההסכמה בסביבת העבודה
איסקוב (שנמצא כיום בדרך לעירעור): יש לראות בעובדת ששלחה מייל אישי כהסכמה מכללא לעיון המעביד בו. איסקוב הסכימה לכך שהמעביד יקרא את המיילים: כי היא ידעה שזה לא תיבת דואר שמיועדת למיילים אישיים. אין חולק שמותר לה להשתמש במייל למיילים אישיים כל עוד זה שימוש סביר. הייתה לה אלטרנטיבה- לא לשלוח משם מיילים. פס"ד נותן הכשרה דה פקטו של חדירה למחשב. 

לדעת המרצה: זו פגיעה בלתי ראויה בזכויות העובד: א. זוהי הסכמה שאיננה חופשית כיוון שיש יחסי כוחות בלתי שוויוניים. אין בידי העובד ברירה, כי אם להסכים לפגיעה בפרטיותו או להפסיד לעבוד. יש להבחין בין הסכמה לידיעה העובדה שהעובד יודע שהמעביד פוגע בפרטיותו- אין פירושה שהוא מסכים לכך מכללא.

ביהמ"ש בפס"ד אוניברסיטת ת"א: עובד שהסכים לצורך קבלתו לעבודה לעבור מבחני התאמה פסיכולוגיים שהם פוגעים בפרטיות. ביה"ד: יש הסכמ האך זו הסכמה על רקע יחסים בלתי שוויוניים. 

אפיקי מים נ' רני פישר: יש צורך בוויתור מפורש של העובד על פרטיותו ולא הסכמה מכללא- אמורפית. כמובן שהמסקנה שונה מפסק דין איסקוב. 

*הערה: בפסק דין איסקוב בתי הדין התעלמו מחוק המחשבים- ופועלים על פי הדין האמריקאי ועל פי המשפט העברי. ניתן לומר שהחוק לא ברור דיו. לדעת המרצה- מדובר בפספוס גדול.

סקר שנערך בקרב גולשים אירופאים: הרוב חושב שאין להתיר לעובד לקרוא מיילים של עובדו שנשלחו והתקבלו במחשב של המעביד. יש החושבים שאם יש חשד שהעובד עובר על עבירה פלילית- מותר. 

בהסכם הקיבוצי שנערך בין ההסתדרות לארגונים הכלכליים: המסקנה היא שלעובד יש זכות לפרטיות גם במחשב שנתן לו המעביד. 

4. הפגיעה בחופש הביטוי
גם אם אין איסור להתבטא בצורה מסויימת- נגרמת פגיעה לחופש הביטוי בשל הצנזורה העצמית. 

אין באמת חופש ביטוי אם מקשיבים או מצותתים- כיוון שאנשים ממעיטים להשתמש במחשב- 'האפקט המצנן'.

פרייד: אם נדע שכל פעולותינו נרשמות הדבר עלול להביא לצנזורה עצמית. גם אם בפועל אין מעקב אחרינו. 

קאנג: צריך להבחין בין surveillance (מעקב תמידי) ל- casual observation. הרשת מאפשרת מעקב מתמיד אחר תנועות הגולשים: הסכנה היא לצינזור עצמי ופגיעה בכבוד האדם. זה גורם לאפקט המצנן. 

מיל: יש לאפשר לתת ביטוי גם למי שהוא בעל דעה שאינה רווחת ומקובלת (היו תקופות בהן אנשים נהרגו בגלל שטענו אחרת).

רווחה אישית: כשנותנים לאנשים להביע את דעותיהם באופנים שונים אנחנו מאפשרים רווחה אישית. אך אם נדע שמה שאנחנו אומרים לרופא/לאהובינו נחשף כי חודרים למחשבים/- אז הרווחה האישית שלנו תיפגע. 

הפגיעה בפרטיות, בקניין, באוטונומיה ובחופש הביטוי היא למעשה פגיעה בעיקרון סודיות מידע ממוחשב.

סייגים לעקרונות סודיות המידע הממוחשב

את עיקרון סודיות המידע הממוחשב יש לאזן עם עקרונות וחירויות אדם אחרות. תקשורת בין מחשבים יכולים להכיל מידע שחשיפתו על ידי השלטונות עשויה, למשל, להציל חיי אדם ולהגן מפני פשיעה משמעותית. ישנם מקרים בהם ראוי שהמשטרה תחדור לנתונים של פלאפון ותאזין לשיחות. השאלה היא מי יוכל להיכנס למידע, ובאיזה תנאים. במלחמת לבנון השניה חיילים דיברו בפלאפון, סיפרו איפה הם ומתי הם יוצאים לקרב. חיזבאללה אסף את המידע, ידע את הנתונים והדבר הביא להרג. בעקבות מקרים אלה החליטו להחיות את יחידת עיט שהאזינה לשיחות חיילים (היחידה נסגרה בגלל שהאזינו באמצעותה לצרכים אישיים של הרמטכ"ל). 

חדירה שלטונית

קבלת צו: באנגליה של המאה ה-18 רשויות הדואר היו פותחות את המכתבים של אנשים פרטיים עבור השלטון. עד שאנשים התנגדו לכך. באמריקה הנוהג פסק אך הוחיה מחדש לאחרונה (אשלון, ממשל בוש שמאמין לתכתובות באינטרנט). ראוי להגביל את החדירה על ידי דרישה של צווים. 

אלא אם כן נשקפת סכנה ברורה ומיידית לחיי אדם. הבעיה ש: 99% מכלל הבקשות לצו עבור האזנת סתר נענות בחיוב+ במדינת ישראל יש יותר בקשות (באופן אבסולוטי, לא באחוזים) להאזנות סתר מאשר באנגליה. 

סף הראיות: כשמבקר המדינה בדק סוגייה זו הוא גילה שהאזנות רבות אינן רלוונטיות למקרה ולא מובילות לכתב אישום בפועל כיוון שהאזנת סתר נחשבת לראייה חלשה- יתכן וצריך להעלות את סף הראיות. 

צד שלישי אובייקטיבי: טבעו של הליך האזנת סדר הוא חשאי ואז הצד שנגדו רוצים צו להאזנת סתר- לא יכול להגן על עצמו. יתכן למקום שבכל בית משפט יהיה צד שלישי אובייקטיבי שאמון על טכנולוגיה וזכויות אדם. הוא יטען טענות במקום הצד השני. הבעייתיות של ההצעה: עלול להאט את ההליכים, להרחיב את קשת האנשים שיודעים מה קורה בתיק כך שהפרטיות של אותו אדם תיפגע יותר. 

חדירה פרטית
למה לאפשר: אדם נכה נסע במכוניתו ושכח את הטלפון הסלולרי בבית. היה איתורן שמאפשר לאתר איפה הוא. הנכה לא הגיע לביתו ומשפחתו דאגה לו כי היה לילה עם שלגים. פנו לחברת איתורן- שתאמר איפה הוא. החברה לא הסכימה מתוך עיקרון הפרטיות. האיש מת כיוון שנתקע על פסי רכבת וקפא למוות. 

הדין הראוי- כמו במשפט העברי: איזון עקרון סודיות המידע הממוחשב עם עקרונות הומניטרים אחרים. מצד אחד: "לא תלך רכיל בעמך" (לא להפיץ מידע על הזולת) מצד שני באותו פסוק: "לא תעמוד על דם רעך" (Mutual help): אסור לעמוד מנגד ולא לעשות כלום אלא חייבים להיות אקטיבי שעה שדם רעך נשפך (לאו דווקא פגיעה פיזית אלא גם ממון ש אדם). ראוי שדין יקבע שמותר לעשותself help  בתנאים מסויימים: 

מיידיות- אין זמן לבקש צו מבית משפט. למען הגנה- ולא בשביל לתקוף מישהו אחר. סבירות- לא לפגוע בסביבה של אדם אלא רק בו. פגיעה נקודתית באדם ספציפי ובזמן ספציפי ולא פגיעה שיטתית בהרבה כל הזמן. לא בזדון: לא להרע למישהו סתם, אלא מתוך הגנה על אינטרס. סיכויי הצלחה: לא להיכנס סתם למחשב של אדם אלא רק אם יודע שיש סיכוי שיגן על אינטרסים הראויים להגנה. רלוונטיות המידע: לא את כל השיחות אלא רק את המידע שעלול לתת אינדיקציה שהעתיק סודות מסחריים למשל. 

נבחן נקודות אלה על פי 2 פרשיות
פרשת איסקוב: לפי טענת המעביד הבחורה פוטרה לפני שנכנסה להריון. היא הגישה תביעה וטענה שפוטרה אחרי. הוא פגע בעיקרון סודיות המידע המחשב- נכנס למיילים שלה שבהם כתוב שהיא מבקשת בקשה לחברת השמה. בית המשפט חשב שעומדת לזכותו הגנת הself help.

יישום: לא יכול לפנות למשטרה בגלל זוטי דברים, עשה זאת למען הגנה על אינטרס, בסבירות, באופן נקודתי, בלי זדון (לא כוונת הכפשה אלא הגנה מתביעה שתופס כשקרית), על זה התיק יכול ליפול ולכן המידע רלוונטי. 

פרשת פישר: מעביד שחשד שבאופן שיטתי העובד גונב סודות מסחריים. באמצעות מחשב של העבודה, בשעות העבודה. מפתח עסק מקביל ומתחרה למעביד ואפילו מדפיס חלק מהמידע של המעביד וזורק והופך לאשפה. המעביד נכנס למחשב שנתן לעובד, אוסף ראיות ומוציא מהפח ניירות שמעידים שהוא מעתיק ממנו. בימ"ש: בהסתמך על הדין העברי שם דגש על "לא תלך רכיל בעמך" ומתעלם מ: "לא תעמוד על דם רעך". 

יישום: מיידיות (בסימן שאלה), החדירה היא מתוך הגנה, הפגיעה סבירה ולא נעשתה בזדון. סיכויי הצלחה גבוהים כיוון שהדבר יכול להשפיע על ההוכחה בתיק ולכן רלוונטי, ומדובר בפגיעה נקודתית ולא כשיטת עבודה. 

המרצה: 1. חוק הגנת הפרטיות הישראלי התפתח על בסיס המשפט העברי ולכן צריך לפרש את החוק לפי המשפט העברי. 2. השופטים הולכים לפי הדין האמריקאי, בפינלנד ודנמרק ושוכחים את החוק הקיים בישראל. 

לגבי מיידיות: החוק הראוי צריך לאפשר למי שמתגונן- לפנות לבימ"ש לקבלת צו עשה שיפוטי בהחלטה שלפני המעשה (pre ruling). אדם חושד שפוגעים בו ושהמידע נמצא במחשב יוכל להשתמש ב self help רק בכפוף לצו. זו פרוצדורה מהירה של צו עשה במעמד צד אחד. בעייתיות: סרבול שלא תמיד עונה על עקרון המיידיות. אך ברור שבפרשות כמו איסקוב ופישר שבהם גם ככה יש הליך משפטי- אפשר לבקש מאותו שופט שייתן צו. 

פסקי שו"ת: הרי"ף נשאל על חדירה ערטילאית לקניין של אחר ור' אלפסי נשאל על פתיחת מכתב שזרוק בשוק. בשני המקרים אמרו שאסור. 

ההסכם הקיבוצי בין הסתדרות העובדים לגופים הכלכליים: מהווה יישום די מלא של עקרונות אלה: מאפשר למעביד לבדוק את שימוש העובד במחשב שעה שהתקיימו נסיבות הנותנות לו סיבה סבירה להניח בתום לב כי העובד עושה במחשב שימוש בלתי חוקי או שימוש החושף את המעסיק לתביעות או שימוש שיש בו כדי לפגוע בעסק. כשמדובר בכניסה לקבצים אישיים של העובד נדרשת הסכמתו המפורשת של העובד. 

המרצה: ההסכם יותר מצומצם מדעת המרצה כיוון שלא נותן לחדור בחופשיות לקבצים אישיים ואלו לפי המרצה אין הבדל בין קבצים פרטיים/ לא פרטיים כל עוד העניין עומד בקריטריונים שפרטנו לעיל- אפשר לחדור. 
הדין המצוי
חוק הגנת הפרטיות

חוקק בעקבות דו"ח וועדת כאהן. פרופסור הרב קרקובר שהביא את ההלכה היהודית ואת רות גביזון. 

ס' 1: "לא יפגע אדם בפרטיותו של זולתו ללא הסכמתו של הזולת".
ס' 2.1: "בילוש או התחקות אחרי אדם העלולים להטרידו או הטרדה אחרת". זוהי גישה מאד מרחיבה של מהי פרטיות. הסעיף לא מצטמצם לחדירה למרחבו הפיזי של הפרט אלא בילוש או התחקות אחרי אדם (יכול להיות במקום ציבורי) זוהי גישה אקסטרה- טריטוריאלית. למעשה, נובע מכך שהניתור של הקרינה האלקטרו מגנטית מהווה גם הוא סוג של בילוש/התחקו אחרי אדם. דוגמא ל'הטרדה אחרת' (וקנין): חייל בלע סמים כשנתפס על ידי המשטרה הצבאית. השקו אותו במי מלח כדי שיפלוט את הסמים, מדובר בפגיעה פרטיות. ביהמ"ש סירב להפוך סעיף זה לעוולת סל שיכולה להכיל את כל העבירות. יש כאן צמצום של הסעיף כיוון שהפרשנות אומרת שהס' חל רק כשיש מטרה מסויימת לעקוב אחרי אדם ולא כפועל יוצא של פעולה אקראית. 

ס' 3: לעניין סעיף 2- אדם מוגדר כ: למעט תאגיד. וועדת שופמן (2007) החליטה להשאיר את המצב על כנו.

פרופסור טדסקי: אנחנו נגן על פרטיות של תאגידים אך בדינים מיוחדים כגון הסוד המסחרי. 

התפיסה היא שלתאגיד אין רגשות אלא מדובר בעניין רכושי. 

טיעונים בעד הכרה של תאגיד
*במחשבים של תאגידים מאוכסנים פרטיהם של אנשים פרטיים- כך שחדירה מחשב של תאגיד פוגעת בפרטיות של אדם. העובד בתאגיד מרגיש תחושה רעה של עירטול. 

*לכן צריך לאפשר לתאגיד, שהוא בעל כיס עמוק, לתבוע. 

*יש אינטרס חברתי להגן על תאגידים (דיני חברות פס"ד סלומון).

*דיני סודות מסחריים מגנים על צדדים מסוימים, ובאופן צר ומצומצם. 

*שיקולים תועלתנים: אדם זקוק לפרטיות כדי שיוכל להרשות לעצמו לנסות ולטעות בלי שיהיה נתון לפיקוח- כך גם תאגיד. 

מספר גישות
1. בג"צ נאוי: "בילוש או התחקות אחרי אדם"- 'אדם למעט תאגיד'- פרשנות לשונית צרה. 

2. הרוב בפס"ד סקולר: יש להחיל את הגנת הפרטיות גם על תאגיד, כיוון שהזכות לפרטיו מעוגנת בחו"י. 

3. חשין בפס"ד סקולר: לא ניתן להחיל את הגנת הפרטיות מכוח חו"י, נגד לשון מפורשת של החוק. אך יש לבחון מי הנפגע במקרה של חדירה לפרטיות של תאגיד (בודקים למי שייך חשבון הבנק למשל).

מ"י נ' צדוק: מבקרת פנים של מס הכנסה הוציאה לקרוב משפחה נתונים אחרים משל מס הכנסה- תמורת תשלום. לא מתייחסים כל כך לסעיף 3 אך אומרים שהיא פגעה בפרטיות של האנשים. 

הבעיה עם הגישה: היא לא מגנה במקרים כמו פרשת ד"ר אלה רום. 

פרשת ד"ר אלה רום: רופאה שעבדה כמתורגמנית במשרד הבריאות. יש לה רשות לתרגם בחינה של משרד הבריאות מעברית לרוסית. היא העתיקה ללא רשות, את הבחינה המתורגמת לרוסית- בעלה מכר אותם לאנשים שעברו בחינות הסמכה.

4. הגישה המתעלמת: רואים פס"ד בהם ביהמ"ש מגן על פרטיות תאגיד בלי להתייחס לסוגייה של ס' 3. כך, בפס"ד צדוק, פס"ד עיני, פס"ד קואופרטיב הנמל החדש. 

ס' 2(5) לחוק הגנת הפרטיות
דיני זכויות יוצרים נותנים הגנה מפני העתקה ללא רשות של יצירה ספרותית. 

פרטיות= העתקת תוכן מכתב אל כתב אחר (לרבות מסר אלקטרוני, סימנים הניתנים לפענוח חזותי) שלא נועד לפרסום. החלה בפסיקה:

פס"ד מולטילוק: הסעיף זה חל גם על שכפול מאגר נתונים ממוחשב עסקי. אסור היה תגיד א' להעתיק מדע ממוחשב של תאגיד ב'. לדעת המרצה: בסעיף הספציפי של 2 (5) {ו2 (2) העוסק בהאזנות סתר} לא מופיעה המילה 'אדם' ולכן אין לנו בעיה להחיל את הסעיף על תאגיד. 

פס"ד סהר תעשיות: עובד חברה שהעתיק מידע ממחשב החברה והעביר לצד שלישי. ביהמ"ש: הסעיף לא חל על תאגיד למרות שההגבלה 'אדם' לא נזכרת בו. 

פס"ד לרמן: אדם שחדר למחשב באמצעות סוס טרויאני- ס' זה חל עליו. 

לדעת המרצה: ניתן להחיל ס' זה גם על ניתור קרנה אלקטרו מגנטית. 

הסעיף מייצג גישה מהפכנית: הוא מגן מפני כל סוג של כתב (לא סוג מסויים של יצירה ספרותית/אומנותית ולא משנה כמה פגיעה יש בפרטיות)- כל מידע כתוב של הפרט שלא פורסם- הוא מוגן. 

פרופ' סגל: מטרת המחוקק הייתה לגלוש לדיני זכויות היוצרים כיוון שאלו לא מספקים הגנה מקפת דיה. 

המרצה: פרסום מדבר על פרסום ברבים- לא בגלל העברה לאדם אחר אלא בגלל פרסום ברבים. 

האיסור הוא על שימוש והעתקה. שימוש- לרבות גילוי, העברה ומסירה (ס' 3): בהצעת החוק: היה איסור גם על קריאת כתב שלא נועד לפרסום. לדעת המרצה: טוב עשה המחוקק שהגביל רק את האיסור לחשיפה, שימוש במידע וכו' העובדה שאין הגבלה לסוג אחד של טכנולוגיה מרחיבה את גדרי החוק. 

הסייגים של 2 (5)
*בלי רשות מהנמען או הכותב: פרשת שרה נתניהו: הייתה נשואה לא' אחר וכתבה לו מכתבים, מתגרשת ממנו ומתחתנת עם ב'. א', שהוא הנמען, מפרסם ספר שמבוסס על מכתביה. כיוון שמדובר בביהמ"ש לענייני משפחה הדיון נערך בדלתיים סגורות- אנחנו יודעים שקיבלה צו כפי שביקשה אך לא יודעים בהסתמך על מה.  

המרצה: ס' 3 לחוק האזנות סתר אומר שאם א' וב' מדברים- כל אחד מהם יכול להקליט את השיחה. אך יש הגבלה: לא מספיק הסכמה של אחד הצדדים לשיחה כשמדובר בהקלטה שנועדה לגרום נזק, או בהקלטה של דברים שבינו לבינה! לדעת המרצה גם את ס' 2 (5) צריך להגביל באותו אופן, כפי שקיים בארה"ב.

ההלכה היהודית: דוד המלך התאהב בבת שבע. אוריה היה בקרב והוא לקח את בת שבע אליו. היא מודיעה שהיא בהריון. דוד משחרר את אוריה אך הוא מסרב. דוד שולח מכתב באמצעות אוריה- ליואב שר הצבא.  

יואב הנמען פתח את המכתב (שמורה לשלוח את אוריה למשימת התאבדות) והראה לחברים שלו. 

דוד אומר לשלמה בסוף ימיו "וגם אתה ידעת את אשר עשה לי בן צרויה"- כלומר, לפי הסיפור הזה אסור לפרסם מכתב בלי רשות השולח-הכותב! רבינו חיים פלאג'י- סומך על כך את חרם דרבינו גרשום שאסור לפתוח מכתב, למעט מקרים שהמכתב הופקר.
כתב בעל ערך היסטורי: שעברו מעל 15 שנה מאז כתיבתו- מותר לפרסם.

צרכים ואינטרסים אחרים (ס' 18) לאזן בין צרכיו הפסיכולוגים והחברתיים של הפרט, לבין צרכים כלכליים ותועלתניים של הציבור. הגנות מפני עוולת פגיעה בפרטיות: 

18(2): אם הפוגע עשה זאת בתום לב ולא ידע ולא היה עליו לדעת על הפגיעה וזאת אם התקיימו אחד מאלה... (להשלים)

ס' 20: חזקות שמסייעות לנו לדעת האם מדובר בתום לב או לא: *הפגיעה לא חרגה מהתחום הסביר *תום לב לפי מבחן הסבירות: אם פגע ביודעין במידה שהייתה גדולה משהייתה נחוצה באופן סביר (מבחן אובייקטיבי). *הפרת כללים של אתיקה מקצועית= הפרת תום לב. 

פרשת גלעם: הליכי גירושים. הבעל נשאר בדירה המשותפת האישה רצתה הביא הוכחת שבוגד בה. הוא נכנס לדירה המשותפת עם אישה אחרת, החוקר הפרטי קרה לה. החוקר אמר לשוטר שהאישה רוצה להוציא בגדים מהבית והבעל לא נותן לה. החוקר הפרטי טען להגנתו: אמנם פגעתי בפרטיות הבעל, אך פעל בתום לב ולהגנה על עניין אישי כשר, וכן מתוך חובה מקצועית. ביהמ"ש: לא מקבל את טענתו. מהו מבחן תום הלב: 

ברק- תום ל הוא מבחן סובייקטיבי. מה סבר הפוגע הספציפי?

דעת הרוב- מבחן סובייקטיבי- אובייקטיבי. בודקים מה הוא הרגיש וגם את הנסיבות והעובדות. הוא עבד על השוטר, הוא ביצע השגת גבול, זה התפתח לאלימות ולכן מגיע למסקנה שלא נעשה בתום לב. 

פרשת פלונית: בעל חודר לבית המגורים ועם שניים אחרים מצלם את אישתו עם איש אחר. הוא פועל תוך יישום מה שביה"ד הרבני אמר לו- אם אתה חושב שהיא בוגדת בך- תצלם אותה. 

ברק: תום ב הו מבחן סובייקטיבי, לפי עמדתו של הפוגע. למעט מקרה של פגיעה לא מידתית! 

למעשה, נראה שהדבר מלמד על מבחן אובייקטיבי.

פרשת צוקרמן נ' מורגנשטיין: עובד חבר וועד. המעביד חושד שהוא מקבל שוחד. הוא מאזין בסתר לשיחות ומתמלל את שיחותיו עם מישהו שאינה אישתו ועוקב אחריהם מטיילים. הוא מזמן אותו, מראה לו את התמלולים ותובע את התפטרותו. המעביד: אמנם פגעתי בפרטיות אך עומדות ההגנות שבס' 18. 

ביהמ"ש: יכולת להשיג את היעד החברתי- מוסרי גם בדרכים אלטרנטיבות (אפשר לפנות למשטרה, ובטח ובטח שלא לתמלל שיחות פרטיות לא רלונטיות). 

חוקים ספציפיים

שתי הוראות חוק עיקריות מסדירות את היירוט והחדירה למידע ממוחשב: חוק המחשבים+ חוק האזנות סתר. 

*ביהמ"ש: פעמים רבות הרשיע אנשים בשתי העבירות- חדירה למחשב+ האזנות סתר. 

לדעת המרצה: אי אפשר להרשיע בשתי העבירות בו זמנית. 

*בפרשת בדיר: ביהמ"ש משאיר בצריך עיון האם קריאת חומר/ מייל שכבר נמצא על המחשב- ללא רשות0 מותרת או אסורה?

*פרשת סוס טרויאני- הוראה להפעיל את הליכי החיפוש מכוח הפקודה ולא מכוח חוק האזנות סתר. 

בתי המשפט מתקשים להבחין בין שני החוקים השונים כי הסעיפים דומים:
ס' 4 לחוק המחשבים: מדבר על חדירה למחשב.

ס' 2 להאזנת סתר אוסר על קליטת תקשורת בין מחשבים ללא הסכמה. 

1. הטיוטה: מאוחסנת המחשב. 

2. המסר נשלח בקווי תקשורת פנימיים המחברים בין המחשב לקווי תקשורת חיצוניים (לחיצה על SEND).

3. המסר (מייל) נמצא בזרימה במערכות מחשבים, בין השרתים של ספקי האינטרנט. 

4. המסר מתקבל במחשב היעד. 

5. המסר נשמר במחשב היעד ומאוחסן בו (לחיצה על SAVE). 

חוק המחשבים- עבירת חדירה למחשב

הצורך בעבירה הזו: בדברי ההסבר להצעת החוק נאמר שיש קושי לאתר עבריינים וכיוון שחדירה למחשב יוצרת פוטנציאל לביצוע עבירות נוספות...
קשה לקבוע מתי חל חוק האזנת סתר (ס' 2א) ומתי חל חוק המחשבים (ס' 4). לפרקליטות יש עדיפות להפעלת חוק המחשבים, למרות שהענישה בחוק האזנת סתר רבה יותר (4 שנים לעומת 3 ). 
נבחן את תחולת החוקים
חוק המחשבים (סעיף 4): החודר שלא כדין לחומר מחשב הנמצא במחשב - דינו מאסר שלוש שנים.

נעמי אסיא, בר שדה: לא נקבע בסעיף החוק מהו היסוד הנפשי הנדרש לביצוע העבירה, ולכן יש לגזור את פרשנות היסוד הנפשי הנדרש לעבירה מן המונח "שלא כדין".

ד"ר שרון גולדנברג, דויטש: חולקת על כך. אם היסוד הנפשי לא מצויין בין מרכיבי העבירה, "עבירה שותקת" - אין בכך עבירה של אחריות קפידה אלא "עבירה שותקת", אזי נדרש יסוד נפשי נמוך, של מחשבה פלילית, על פי חוק העונשין (סעיפים 20-19) - מודעות לעובדות ולנסיבות.

פרשת מזרחי: גולש לאתר המוסד ועונה למודעת דרושים. לטענתו היה מעוניין לדעת האם האתר בו שם את פרטיו האישיים מאובטח. מוריד תוכנה לבדיקת עמידות אתרים בפני 'סתימת האתר' (שליחת מידע אלקטרוני סרק לאיזור באתר שלא קיים, ותוקע אותו). אין חולק שמזרחי לא ידע מה עושה התוכנה. כיוון שלא ידע לפענח את משמעות התשובות שנותנת התוכנה, הוא התעלם מהן, אך נעצר לאחר מכן באשמת פריצה לאתר המוסד.

השופט טננבוים: מזכה את מזרחי, בקביעה שיש לפרש את החוק כדי לסייע להאקרים, שמטרתם לבחון האם האתרים עמידים בפני מתקפות. 
(המרצה: מתנגדת לקביעה שכל פעולות ההאקרים כשרות, דבר המתאים רק ל'כובעים הלבנים' שביניהם).
בפס"ד נקבע ביחס ליסוד הנפשי: אם הבדיקה היא שלב מקדים לניצול חורי אבטחה- היא תיחשב כניסיון לעבירה, אך אם היא מעשה עצמאי שאינו פגיעה- זה מעשה כדין. כיוון שלנאשם לא הייתה כוונה לחדור למחשב, אלא רק לבדוק את רמת האבטחה של האתר- אין כוונה במעשה. למשעה, השופט הופך את העבירה ל'עבירת מטרה', הדורשת כוונה.
המרצה: ביהמ"ש לא מפרש נכון את העבירה, שאינה דורשת כוונה אלא מודעות לעובדות ולנסיבות בלבד. בניגוד לעוולת השגת גבו למחשב בחוק האמריקאי - הדורשת הוכחת נזק בגובה מסויים, נקבע בישראל במספר פס"ד (בדיר, עודד רפאלי, שפירא ומזרחי) שזו עבירה התנהגותית, שלא דורשת הוכחת נזק.
פס"ד אי.ביי. נ' בידר'ס אדג': אתר המשווה נתונים בין אתרי מכירות, שפעל באמצעות תוכנות הסורקות את אתרי המכירות השונים וביניהם אי.ביי, שדרשו מצדם את הפסקת השימוש בתוכנה באתרם, אלא אם יוסכמו עמם מס' תנאים. התנאים לא סוכמו, והאתר אי.ביי. שם תוכנת מחסום בפני תוכנת החיפוש, ואתר החיפוש עקף זאת. אי.ביי. הגישו תביעה להוצאת צו מניעה כנגד אתר החיפוש, בעוולת הסגת גבול במטלטלין.

לפי החוק אמריקאי: נדרשת הוכחת נזק גם לצורך הוצאת צו מניעה (בניגוד לחוק הישראלי, הדורש הוכחת נזק רק במקרה של תביעת פיצויים). אתר החיפוש טען שיש לדחות את התביעה על הסף, כיוון שרוחב הפס של האתר גדולה דיה, כך שהתוכנה לא גורמת כל נזק לאתר. ביהמ"ש פירש את דרישת הנזק בצמצום, כנזק פוטנציאלי שיכול להיגרם אם אתרי חיפוש רבים ישלחו את התוכנה, אז האתר יקרוס, ומוציא את צו מניעה זמני (שגרם לקריסת אתר החיפוש, והביא למאמרים נגד פס"ד בטענה לפגיעה בחופש הביטוי ובהפצת מידע).

דעת המרצה: המצב בחוק הישראלי הינו ראוי, באפשרות להוציא צו מניעה גם ללא הוכחת נזק, כדי לא להטיל על אתרי המכירות השונים נטל התקנת רוחב פס הולך וגדל.
הגדרת המחשב בעבירת החדירה למחשב
יש לבחון תחילה האם בהגדרת החדירה למחשב כלול רק מחשב ביתי, או גם המיקרוגל, המחשבון, מכשיר ניווט וכדומה, הכוללים רכיבים ממוחשבים כלולים בהגדרה זו?!

מחשב- ס' 1: "מכשיר הפועל באמצעות תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים, וציודו ההיקפי, לרבות מערכות מחשבים, אך למעט מחשב עזר (מחשב המסוגל לבצע פעולות חישוב אריתמטיות בלבד).

דויטש, אסיא: חולקים ביחס להגדרת המחשב, ביחס ל'מכשירים משולבים' הכוללים בתוכם מחשב:

א.
מכשירים חשמליים המשלבים מחשב בעל תפקיד מזערי, כטיימר (כמזגן, מכונת כביסה).

ב.
מחשב בעל חשיבות לא מרכזית, המשולב במכונה, כמערכות עזר לניווט (כמכשירים הקיימים במטוסים).

ג.
מכשירים הפועלים באמצעות המחשב (כמרכזיה דיגיטלית).

דויטש: יש להחיל הגדרה רחבה, שתכלול את כל המוצרים, למעט מחשבון כיס. אסיא: יש לצמצם את ההגדרה, כך שלא תכלול מחשבים נלווים, המבצעים פעולות פשוטות במכשירים ביתיים.

פס"ד בדיר: חדירה למרכזיה ממוחשבת ולמזכירה ממוחשבת. טענת הנתבע: אין להחיל את עבירת החדירה למחשב על מכשירים המשלבים בתוכם מחשב, שתפקידו לא מרכזי. עיקרה של מרכזיה ממוחשבת הוא טלפון, ותפקיד המחשב בו הוא כתפקידו במכונת כביסה. ביהמ"ש: יש לראות בתפקיד המחשב במכשירים אלו כמרכזי, ובכך מגן לא רק על המחשב הביתי, אלא גם על כלי תקשורת שמשתמשים בו.
פס"ד אריש, פטימר: על פי הגישה לעיל, נקבע שסלולרי הוא מחשב, דבר החשוב למקרה של חיפוש משטרתי בכליו של חשוד, הכולל הוצאת נתונים מסלולארי. בפס"ד פטימר ביהמ"ש מתעלם מנוסח החוק, וקובע את היותו של הטלפון הסלולארי מחשב לפי ההגדרה הפונקציונלית שלו, ככלי לאחסון מידע.

השופטת רוט-לוי בבדיר: מעלה טענת הגנה לנאשמים, לפיה- על פי הנוסח הראשון של חוק המחשבים הוגדר המחשב כ"מחשב... ומערכות התקשורת המחוברות אליו". בחוק המחשבים, לעומת זאת, הושמטה ההגדרה "ומערכות התקשורת המחוברות אליו", וניתן לראות בכך הסדר שלילי, לפיו מערכות תקשורת אינן מחשב. השופטת דוחה את הטענה: לפי דברי הצעת החוק, דווקא על מערכות התקשורת המחוקק רצה להגן.

המרצה: חולקת על כך. משמעות הצעת החוק הייתה לכלול את קווי התקשורת המחברים בין המחשבים, כדי לתקן את חוק האזנת סתר. לבסוף, תוקן חוק האזנת סתר בפני עצמו, ולכן לא היה צורך בהוספת מילים אלו, ולכן לא העלה עו"ד מצד הנתבע טענה זו, כיוון שידע שהחוק לא התייחס להגנה על מרכזיות ומע' תקשורת, אלא על קווי התקשורת. בכך, קיים הסדר שלילי, שמטרתו להוציא את האזנת הסתר לתקשורת בין מחשבים. הוכרע שמרכזיות ומזכירות ממוחשבות כלולות בעבירת החדירה למחשב.
חדירה לחומר מחשב הנמצא במחשב: החוק מגדיר חומר מחשב כ"מידע" או "תוכנה". מידע= "נתונים, סימנים, מושגים או הוראות, למעט תוכנה, המובעים בשפה קריאת מחשב, ומאוחסנים במחשב או באמצעי אחסון אחר, ובלבד שהנתונים, סימנים, מושגים או הוראות אינם מיועדים לשימוש במחשב עזר בלבד". 
'שפה קריאת מחשב'= שפת מכונה הנקראת בידי המחשב, ולא פלט, קרינה אלקטרומגנטית וכד'. בכך, חוק המחשבים מגן על כל סוג מידע. זו תפיסה רחבה ביותר של זכות לקניין ושל זכות לפרטיות, וזה האופן הראוי.

חדירה לאמצעי אחסון אחר של "חומר מחשב": האם חדירה לחומר מחשב השמור על דיסק כלול בהגדרת החוק "חדירה לחומר מחשב הנמצא במחשב"?

המצב המצוי: לפי ס' 4 לא קיימת הגנה על מידע המאוחסן בדיסק אלא רק במחשב (נאמר גם בפס"ד בדיר). 

פס"ד דניאל כהן: אדם המבין במחשבים, שנסחט בידי עבריינים לזייף כרטיסי אשראי ונמצא ברשותו דיסקט. ביהמ"ש: יש לאקונה בחוק. לפי סעיף 7(1) לחוק "גזילת דבר המגלם חומר מחשב" כלולה בהגנת החוק.

חדירה לאימייל הנמצא במעבר בין מחשבים: לא ייחשב כחדירה למחשב, לפי החוק, כיוון שהידע לא "מאוחסן" במצב נייח, אלא במצב נייד בדרכי התקשורת בין המחשבים, וכיוון שלא נמצא במחשב. 
ס' 4- דרכי חדירה: התקשרות, התחברות למחשב, הפעלת המחשב.

הפעלת המחשב: ביהמ"ש בפרשת בדיר: הפעלת המחשב על ידי חיבור לזרם החשמל והדלקתו. 

לדעת המרצה: ההגדרה מדברת על חדירה לחומר מחשב הנמצא בחומר מחשב ע"י 'הפעלתו'- של הקובץ. 

דויטש: המחוקק רוצה להגן על מצבים בהם אדם, כגון עובד, הורשה לחדור למחשב אך חדר לקובץ מסויים אליו לא היה מורשה.

התקשרות עם המחשב: בדרך כלל נעשה ע"י מחשב אחר.

התחברות למחשב: לדעת המרצה מדובר בהתחברות ע"י מכשיר חיצוני למחשב (אין על כך פסיקה).

בפס"ד בנק הדואר: פצו למחשב של בנק הדואר באמצעות מודם ששולח אותות למחשב. 

*לגבי קרינה אלקטרו מגנטית: אין התקשרות, הפעלה או התחברות והקרינה כלל לא נמצאת במחשב.

הסיפא של ס' 4: "למעט חדירה לחומר מחשב שהיא האזנה לפי חוק האזנת סתר": 

הסיפא שוללת את תחולת חוק המחשבים ס' 4 במקרים בהם חל במקביל ס' 2 לחוק האזנות סתר. 

המרצה: לעיתים קרובות בתי המשפט מרשיעים אנשים על שתי העבירות במקביל. 

בדיר- היה בקשר עם מספר חברות הייטק ובזק שקלה להיקשר עימו. הוא סקרן לדעת מה נאמר עליו ומצליח לשמוע הודעה שהושארה לאח העובדים בבזק. ביהמ"ש מרשע אותו גם בהאזנות סתר וגם בחדירה למחשב. 

בערעור הפרקליטות חוזרת בה מסיבות אחרות ובדיר משוחרר.

פרשת פילוסוף: אחת הפרשות של החוקרים שהיו חלק מעניין הסוס הטרויאני. היה מדובר בהכנסת תוכנת סוס טרויאני למחשב של חברות גדולות במשק כשהתוכנה הזו מצליחה לצלם כל מה שקורה במחשב. החוקרים הפרטיים מודים ומורשעים על שני הסעיפים. ממעט העובדות הידועות- אין מקום להרשיע בשתי העבירות. 

ס' 5: חדירה למחשב כדי לעבור עבירה אחרת: פס"ד לרמן: אדם שחדר למחשב של מישהי באמצעות תוכנת סוס טרויאני והעתיק מידע. הרשיעו בעבירה לפי ס' 5- חדירה למחשב כדי לעבור על ס' 2 להאזנות סתר. 

המונח "שלא כדין"
בשנים האחרונות יש פסיקה שאומרת שהוא לא רלוונטי- לא אומר כלום. יש פסיק שאומרת שמדובר ללא היתר של דין חיצוני. מה ירושה בחוק המחשבים?

פרופ' דויטש (ממחוקקי החוק): לקחנו מושגים 'שלא ברשות', ו'שלא בהסכמה' ואיחדנו למונח אחד 'שלא כדין'.

פרשת בדיר: ביהמ"ש מתייחס למונח שלא כדין= שלא בהסכמה.

המרצה: מכאן שהסכמת בעל חומר המחשב- היא שמהווה גדר הגבול בין מעשה אסור למעשה מותר. 

ד"ר בירנהאק: לא מסכים עם הגישה הזו: בהצעת החוק דיברו- שלא בהסכמה, ושלא ברשות- דיברו מפורשות על יסוד ההסכמה. אך בחוק עברו לדבר על מושג מום של 'שלא כדין' מכאן מסיק שיסוד ההסכמה הפך ללא רלוונטי בנוסח הסופי של החוק. יש כאן הסדר שלילי. 

בחברה מודרנית- רוצה למקסם שימוש במערכות מחשבים וכמה שפחות הגבלות על מי שעוסקים במחשבים. 

יש לפרש בצמצום את החוק כך שלא יחול על חריג מהרשאה. 

בירנהק מאמץ את שיטת פרפ' קר: קו הגבול בין מעשה תקין ולא תקין הוא פיצוח מנגנון הגנה טכנולוגי. רק אם נשבר איזשהו מנעול- ראוי שתופעל עבירת החדירה למחשב. 

המרצה: זה דורש מבעל הקניין להתגונן באמצעים טכנולוגים כדי לקבל הגנה. אם נמשיל את המחשב לדירת מגורים, למישור הפיזי- תהיה הגנה מפני פריצה לבית רק אם הבית נעול. במקרה שהבית פתוח- אין עבירה של פריצה. יש כאן החצנת עלויות לאדם בעל קניין כדין + מבטיחים פחות הגנה לחלשים, שלא יודעים להתגונן. 

הפילוסוף בנטהם: אם נאלץ את בעל הקניין להתגונן מפני דירה/גניבה באמצעים טכנולוגים הוא ירגיש חסר ביטחון.  ההגנה המשפטית על הקניין באה לתת תחושת ביטחון. 

המרצה: יש להבחין בין גופים גדולים (כמו בנקים) עליהם יש להטיל עלות כדי להתגונן מפני חדירת מחשב. כיוון שהם מחזיקים במידע קריטי ש האזרחים. על האדם הפשוט- אין להטיל עלויות כאלה.

חוק האזנת סתר

הכניסו סוס טרויאני שקוראת מיילים- האם יש האזנת סתר?

ס' 2(א): "המאזין האזנת סתר שלא על פי היתר כדין- דינו מאסר 5 שנים". 

האזנה: האזנה לשיחת הזולת, קליטתה או העתקה- וכל זה באמצעות מכשיר. 

שיחה: בדיבור או בבזק, לרבות בטלפון בפקס, בטלקס בטלפרינטר או בין מחשבים. 

בזק: סימנים, אותות המועברים באמצעות תיל (גם בפרשת פילוסוף יש דגש על מונח 'מועברים'- נייד ולא נייח). 

דרישת סימולטניות
2א: מדבר על האזנה לתקשורת בין מחשבים. 2ב: התקנת מכשיר להאזנת סתר. 2ג: שימוש בהאזנת סתר. 

פס"ד צוברי: טענה מעניינת מצד החוקר בפרטי. מישהו הפעיל חוקר להאזין לעיתונאי גילת. טענת החוקר: הוא לא האזין למה שהיה בקלטת. הוא התכוון להאזין אך נתפס קודם, כששם מכשיר הקלטה. 

ביהמ"ש: 2א: לחיצה על on 2ב: הצבת המכשיר. 2ג: חוקר הביא את הקלטת לטכנאי והטכנאי העתיק ושכתב ונתן לבוס. לכן, כשמדברים על ס' 2א- צריך להתייחס למצב שמכשיר ההקלטה עובד סימולטנית- בו זמנית- עם השיחה המוקלטת. 

פס"ד בדיר: דרישת הסימולטניות של העליון לא רלוונטית. לדעת המרצה: ביהמ"ש לא הבין את הסימולטניות שנקבעה בצוברי- הוא חשב שהסימולטניות זה ששני הצדדים לשיחה זמינים ולכן אומר שלא צריך סימולטניות כי היום התקשורת כזו שלא צריך ששני הצדדים יהיו זמינים באותו רגע כמו פקס ומייל. 

*השגת מידע בשרת ISP: לכאורה עבירה על ס' 4 לחוק המחשבים, אך אין תחולה לחוק האזנת סתר. למעשה, ישנה תחולה! 
חדירה למחשב של ספק שירות אינטרנט בטרם נמשך האימייל- יש תחולה של חוק האזנת סתר. 

*המרצה: מטפורת הרמזור: חבילה נייחת והצילום בסתר הוא לא סימולטני בשעת העצירה. אך העצירה של מכונית ברמזור היא עדין חלק מהמעבר של החבילה לבית). 

*בפרשת פילוסוף: בימ"ש אומר גם כשמיירטים מייל כשהוא בISP מדובר בתחנת ביניים כמו מכונית שעוצרת לתדלוק במהלך הנסיעה. תפיסה זו היא חלק בלתי נפרד בתהליך תקשורת בין מחשבים. 

פס"ד קנליסמן: אמריקאי. ספק שירותי אינטרנט פתח מייל ששולחים לקוחותיו. בניגוד לבימ"ש ראשון שפסק שאין עבירה על חוק המחשבים (שדומה לחוק הישראלי) ביהמ"ש הפדרלי פסק שהמייל נחשב כמצוי בהעברה. 

חיפוש במערכות מחשב
יש הוראות שונות לחיפוש במע' מחשב לפי חוק האזנת סתר וחוק מחשבים. 

חיפוש משטרתי- יערך לפי חוק האזנות סתר. 

פס"ד פילוסוף: פרקליט המדינה הורה לערוך חיפוש משטרתי לפי הוראות חוק המחשבים (כיוון שזה הרבה יותר נוח למשטרה). מצאו ראיות אך ביהמ"ש לא מקבל אותם מתוך עיקרון פרי העץ המורעל: ביהמ"ש אומר שהיה צריך להפעיל את הוראות ס' 2 לחוק האזנת סתר. 

פס"ד נטוויז'ין: קדם לפילוסוף. שליחת מייל בין נמענים שאחד מהם חייל, שמצ"ח חושד בו בשוחד. מצ"ח פונה לבימ"ש בבקשה להפעיל את ס' 11 לחוק המחשבים ולתת צו. ביהמ"ש נותן צו חיפוש: בכל המיילים שא' שלח לב' וב' משך אותם והISP שומר עותק. הצו הוא גם לגבי מיילים עתידיים שישלחו בין השניים. 

המרצה: מדובר בטעות- 1. היה צריך לתת צו מתוך חוק האזנת סתר. 2. בסיטואציה שמצ"ח חודרת לISP ומושכת מייל שכבר נמשך יחול חוק המחשבים כי אין סימולטניות ואין מועברות. 3. מיילים שכבר הגיעו לב'- התקשורת הסתיימה ולכן אין סימולטניות ולא יחול חוק האזנת סתר. 4. מיילים עתידיים זה לפי האזנת סתר. 

בפס"ד נקבע: ISP= אינו בעל שיחה. הוא ספק שירות של תקשורת בין מחשבים ולכן המייל לא שיחה. 

המרצה: התפיסה הזו אינה נכונה- מייל הוא שיחה והרלוונטיות של הגדרת מי 'בעל שיחה'- רק לשאלה מי יכול להסכים ולסרב שהשיחה תיקלט בסתר ע"י צד שלישי. מייל הוא שיחה ולכן היה צריך להפעיל חוק האזנת סתר. 

סוגייה דומה באה לידי ביטוי בפרשת בדיר: א' מתקשר לב' שלא נמצא במשרד- ומגיע למשרד. ביהמ"ש מרשיע את בדיר בחוק האזנת סתר + בחוק המחשבים (לא מתייחסים לסימולטניות ומועברים)

*יש כאן תקשורת בין מחשב- מכשיר טלפון של א' למכשיר של ב'. 

*הבעיה: אי אפשר להרשיע גם וגם לפי הסיפא לס' 4 בחוק המחשבים. 

עירעור על פס"ד: הפרקליטות הסכימה שאין תחולה של חוק האזנת סתר ויש תחולה של חוק המחשבים (כיוון שזה נוח מבחינת אופציות החיפוש- כי אין הוראת חוק על עיקרון פרי העץ המורעל בחוק המחשבים אלא רק בהאזנת סתר). ביהמ"ש: זיכה מעבירת האזנת סתר אך עבר הרבה זמן עד שהדיון נערך- ששחררו אותו. 

פרשת פילוסוף 2- הסוס הטרויאני: כשחודרים למחשב של ב' שקיבל מיילים ואיחסן אותם- 

*יחול חוק המחשבים- המייל פה, הוא חומר מחשב שנמצא על מחשב. 

*חוק האזנת סתר- בעייתי להחיל כי אין סימולטניות והוא לא תוך כדי 'העברה'. 

הקושי עם בדיר: לא ברור האם בר שמע את ההודעה (ואז לא חל האזנת סתר) או לא (ואז אפשר להחיל גם את חוק האזנת סתר).

בפס"ד זה: לכאורה המיילים הגיעו כבר ליעדם ולכן אי אפשר להאשים בהאזנת סתר אלא רק בחדירה למחשב.

אם יש תוכנה שקולטת מיילים און-ליין: אז יש האזנת סתר אבל אי אפשר להאשים גם בחדירה למחשב.  

המרצה: לדעתה ביהמ"ש לא היה מודע להבחנות הללו- לדעתה חלק מהנאשמים היה צריך לשחרר. 

יירוט מידע ממחשב הנמצא בהליך קבלת מסר בזק- ON LINE
דוגמא: משה- רוצה לפתוח קובץ רגיל ונחשף לתקשורת בין מחשבים- ICQ. 

בחוק המחשבים יש תיקון להוראות הפסד"פ- חיפוש במערכות מחשב. בדברי ההסבר נאמר: שוטר שרוצה לערוך חיפוש בקבצי מחשב וקיבל צו לחיפוש הקובץ. הוא ניגש למחשב ועושה חיפוש, באותה שניה נתקבל מסר במחשב אזי כאן יחול יוצא מן הכלל: הפעולה הזו תקינה והצו יחיל גם את המסר שהתקבל ON LINE. 

(תזכורת: חוק המחשבים מדבר על חומר מחשב נייך שנמצא במחשב, חוק האזנת סתר מדבר על מסר נייד שמועבר. בד"כ אם 2 העברות קיימות- אדם עובר על חוק האזנת סתר מכוח סיפא ס' 4 של חוק המחשבים). 

טענת הגנה שיכולה להיות: לכל עבירה צריך מודעות לעובדות ולנסיבות: אפשר לטעון שבמקרה זה ההלך הנפשי נמוך כי לא הייתה מודעות לנסיבות ולא ידע שעלול להתקבל מסר ON LINE. ואז יחול רק חוק המחשבים- (כי הוא ידע שחודר למחשב) ולא יחול חוק האזנות סתר (אין מודעות). 

יירוט מידע לאחר קבלתו במחשב היעד

המייל התקבל, אבל רינה עדין לא קראה אותו: חל חוק המחשבים כי זה חומר מחשב הנמצא במחשב. 

בדיר: ביהמ"ש מרשיע בשתי עבירות במקביל בניגוד לסיפא של ס' 4. 

סייגים לעיקרון סודיות המידע
חו"י כבוד האדם וחירותו: הכלל הוא שלא עורכים חיפוש ברשות היחיד של אדם, על גופו, בגופו או בכליו. 

ס' 11 לחוק המחשבים:

*כששוטר בא לשופט מעצרים ומבקש צו חיפוש למחשב- צריך להוכיח: "יסוד סביר להניח". 

*בהליכים לקבלת צו האזנת סתר: "חשד סביר לקיומה של עבירה מסוג פשע". בישראל יש יותר האזנות סתר מאשר באנגליה (לא באחוזים, בערך מוחלט).

עיקרון פרי העץ המורעל
בחוק האזנת סתר: עיקרון פרי העץ המורעל: אם שוטרים מאזינים לא כדין הראיות לא קבילות (פס"ד פילוסוף). 

בחוק מחשבים: החוק לא קובע שראיות שהושגו שלא כדין ממחשב- פסולות. הלכת יששכרוב: בייניש קובעת דוקטרינה מוחלשת של פרי העץ המורעל- מקרים מועטים בהם ביהמ"ש יפסול ראיות שהגיעו מחיפוש שלא כדין במחשב.  

המשטרה יכולה להיחשף למידע שלא כולל את תוכן השיחה אלא את עצם העובדה שהתקיימה שיחה. את הדברים הללו ניתן לעשות אפילו ללא צו שיפוטי. 

חוק סד"פ
*במקרים דחופים שנוגעים להצלת חיי אדם לא צריך צו. 

*את המידע שהתקבל אפשר להעביר בין רשויות, גופים לא משטרתיים. 

*קצין משטרה יכול לבצע חיפוש במחשב של ספקיות שירות בזק ללא צו משטרתי- ולאסוף נתונים לרבות על מיקומו הפיזי של מתקן הבזק. 

ההגנות לאזרח

בחוק המחשבים, לכאורה אין הגנות. הפתרון של המרצה: 

המונח 'שלא כדין' בס' 4: יש פס"ד שאומרים שאין לביטוי זה נפקות. יש פס"ד שאומרים שיש לכך משמעות. 

אפשרות נוספת, ביהמ"ש: ללא היתר שבדין חיצוני, אפשר לשאוב את משמעותו ממקורות חיצוניים לחוק, שישמשו הצדק. 

פס"ד סלע: מדובר בשני שכנים חקלאיים שהמקרקעין צמודים. כבשה של אחד נכנסת לשטח של השני, שמתעצבן ותופס את הכבשה ומסרב להחזיר אותה. ההגנה שלו: יש לו היתר בדין חיצוני, אנגלי: אם בעל חיים מסיג גבול- אפשר להחזיק עד שיקבל פיצוי. + חוק המיטלטלין מאפשר לעכב רכוש של מישהו שחייב.  

דויטש: המונח 'שלא כדין' יוכל לשמש הגנה למקרים של עבירות מחשבים. 

לדעת המרצה: אפשר לקחת את כל ההגנות שמנועות בס' 18 להגנת הפרטיות- ולהשתמש בהם כהגנה על אדם שהוגשה כנגדו עבירה בגין ס'4 לחוק המחשבים. 

שיבוש חומר מחשב
HERF GUN: שמים מכשיר שקולט גלי רדיו בעוצמה גבוהה והורס את השימוש במכשירים.
FLOADERS: הצפה שגורמת לקריסת אתרים. 

PEST PROGRAMS: תוכנות זדוניות 

*תוכנה זדונית רגילה (תוך זמן מוגבל המחשב 'מתפוצץ'- מפסיק לעבוד). 

*תוכנות וירוס (מחשבים יכולים להידבק אחד מהשני באמצעות העברת קבצים/ וירוס תולעת).

ס' 2 לחוק המחשבים: שיבוש/הפרעה לחומר מחשב- דינו מאסר 3 שנים. 

*משבש את פעולתו התקינה/מפריע לשימוש בו

*מוחק חומר מחשב גורם לשינוי בו או משבשו בכל דרך אחרת או מפריע לשימוש בו. 

מחשבה פלילית: לפי ס' 20 לחוק העונשין: מודעות לטיב המעשה, קיום הנסיבות ולאפשרות הגרימה לתוצאות המעשה, הנמנים עם פרטי העבירה. לדעת המרצה: כולל בין היתר מודעות לתוצאות (שינוי/שיבוש) יהיו מקרים בהם הנאשם יוכל לטעון להגנתו שהוא היה מודע רק לעצם כניסתו למחשב, ולא לכך שכניסה שאין עימה שינוי מודע גוררת גם שינוי של חומר המחשב, הנמצא במחשב. 

פרשנות הסעיף: מאד רחבה. ולא כוללת בהכרח נזק. 

פס"ד טננבאום: מי שפרץ לאתר הכנסת ועשה שינוי באתר עבר עבירה על חוק המחשבים. 

פס"ד רפאלי: עובד לשעבר בחברת היי טק רצה לגלוש על חשבון החברה, חדר מהבית למחשב החברה, גלש על חשבונה וכדי להסוות את חדירתו- מחק את קובץ הlog-evant (שאומר מי נכנס ויצא ומתי). אך קובץ זה רושם את הפעולה האחרונה- שהיא היציאה מהמחשב, וכך נשאר שם הנתון שהוא יצא. 

השופט אומר: אמנם לא נגרם נזק אבל שינית קובץ בלי שידעת- ולכן מאשים אותו.  

פס"ד אסדי טוני: גלש בפורום וכתב באתר מסרים מתלהמים בזכות הטירור בתקופה של המחבלים המתאבדים שהתפוצצו בישראל. הטענה הייתה שכתיבת המסרים מהווה הפרעה לשימוש במחשב. ביהמ"ש: דוחה את הטענה. הסעיף מתייחס רק להפרעה בשימוש הטכני של המחשב. 

שאלה: מדוע בפס"ד בדיר: השתמשו בס' 4, שהוא קשה יותר, ולא בס' 2 שהוא אלגנטי יותר?

פס"ד אבי מזרחי: בודק האם האתר עומד בפני מתקפה- כתב האישום היה- ניסיון לחדור למחשב, לדעת המרצה מדובר בניסיון לשיבוש מחשב. 

עוולת ההפרעה

בחוק המחשבים אין עוולה של חדירה למחשב. לכן לא ניתן לתבוע נזיקית אלא רק באופן פלילי. 

*ניתן להשתמש בס' 7- עוולת ההפרעה לשימוש במחשב: כשאדם חודר למחשב הוא מאט את הפעילות של אותו מחשב. פס"ד יעקב אבימור: כל כניסה למחשב מטביעה את חותמה במחשב הנחדר ומהווה שינוי המידע. 

*לגבי גזל: אין גם עוולת גזל לגבי חומר מחשב- יש גניבה רק של משהו פיזי כמו דיסק (להדפיס זה לא גניבה) "גזילת דבר המהווה חומר מחשב.

תרופה
צו- אין בעיה לקבל. אך בשביל פיצויים צריך להוכיח: נזק+ התרשלות.
ס' 9: אין פיצוי בהקשר לפרק זה אלא אם כן הוכח שהנזק נגרם עקב התרשלות הנתבע. 

נזק= הגדרה רחבה: כולל גם אובדן רווחה, נוחות וכד'. פס"ד עלי דעקא: כללו גם פגיעה באוטונומיה. 

ס' 6 לחוק המחשבים- נגיף מחשב
ס' 6: את הס' אפשר לפרש: *תוכנת וירוס שיכולה להתפשט. *תוכנה זדונית הפוגעת רק במחשב הנחדר (ריגול). ביהמ"ש: כל תוכנה זדונית אסורה

ס' 6(א): מדבר על שלב ההכנה
תכנות תוכנה- גם אם לא עושה איתה שום דבר. עצם עריכת התוכנה= מעשה פלילי. וזה נדיר שהחוק הפלילי אוסר 'עבירת הכנה'. 
הס' לא כולל עבירת החזקה בלבד! צריך לערוך את הנגיף. למה לא לכלול החזקה? כי אנשים רבים חושדים שהמחשב נגוע ובכל זאת מפיצים מיילים ואנחנו לא רוצים להפוך אותם לעבריינים. 

פרופ' דויטש: מסביר, מדוע גם עבירת הכנה נכללת: כי הרי אדם יכול 'לחזור בתשובה' ולא להפיץ את הוירוס- אלא שקשה לאתר את מי שהפיץ את הווירוס ולהוכיח שהוא עשה זאת. 

פס"ד גרינברג: אדם הכין תוכנה זדונית כדי לפגוע במפקד של חברתו. היא הכניסה את הדיסקט עם התוכנה למחשב של המפקד, שקרס, והיא הכניסה את התוכנה לשאר המחשבים בבסיס שהושבתו למשך חודש.  

ביהמ"ש: אמנם לא ידע שתפיץ לשאר המחשבים אך הוא חטא בכך שיצר את התוכנה. שניהם נענשו. 

ביהמ"ש: נגיף משחב= כל תוכנה זדונית
פרשת הסוס הטרויאני: תוכנית ריגול שיכולה לשבש את המחשב (בלי להדביק אחרים)- אך לא נעשתה בפונקציה הזו שימוש. הרשיעו חלקם לפי ס' 6 כשלדעת המרצה היו צריכים להרשיע לפי ס' 2 +4. 

פס"ד מ"י נ' גיל פז: עובד לשעבר מחדיר תוכנה זדונית למקום עבודתו. התוכנה אמורה להתפוצץ 5 ימים אחרי שעוזב- כדי להוכיח שהם לא יכולים להסתדר בלעדיו. המחליפה שלו מגלה את העניין, והוא מודה בעסקת טיעון בעבירה על ס' 6. אחד מפס"ד הראשונים שמרשיעים אדם בגלל תוכנה לא מדבקת. 

לדעת המרצה: זוהי טעות. כוונת הס' היא רק לתוכנות מדבקות: כותרת הס' מדברת על נגיף מחשב- באנגלית virus. לפי ההגדרה המילונית- זוהי תוכנה שמדביקה עותקים של עצמה. גם מלומדים אומרים שזוהי תוכנה שיכולה להתרבות. 

משקלה הפרשני של הכותרת- ברק: הכותרת עוזרת בהברת חקיקה, ואכן ס' 6 קשה להבנה. יש לוודא שהעיטורים לא סותרים את החוק והייתה להם התייחסות גם בהצעת החוק. 

פרשנות פנימית: 'בלתי מסויימים' התוכנה מסוגלת להגיע לתפוצה רחבה- להפיץ א עצמה ברשת או באינטרנט. 

לא מעניין את המחוקק שרצה לפגוע במישהו מסויים, אם הכין תוכנה שמסוגלת להפיץ את עצמה ברשת. 

דברי ההסבר: מבינים שהמטרה היא להתמודד עם וירוסים. 

לסיכום: מודעות לעובדות ולנסיבות + כדי לגרום שלא כדין נזק למחשב מסויים/ לעולם כולו= עבירת מטרה.

מישהו ערך תוכנה שמסוגלת לגרום נזק או שיבוש למחשבים בלתי מסויימים. המרצה: צריך שיהיה פוטנציאל נזק בלתי סופי, שהוא לא בשליטת העורך. 

ס' 6(ב)- הפצת תוכנה
האם השמת התוכנה באתר אינטרנט הפתוח לכל= הפצת תוכנה?

בטיוטת חוק המחשבים: הייתה עוולה של חדירה למחשה ובנוסח הסופי אין עוולה כזו. המחוקק מציין שזו החלטה מודעת שנובעת מכך שמטרות הנזיקין לא כוללת צורך להרתיע מעוולים ומזיקים. 

איך תובעים פיצויים/ צו מניעה?
א. עוולת הפח"ח
עבירה בס' 4 לחוק המחשבים- אוסרת חדירה למחשב. האם ניתן לצרפה להפח"ח? יסודות העוולה: 

1. חובה: שמוטלת על המזיק מכוח חיקוק. 

2. החיקוק נועד לטובת הניזוק: ס' 4 נועד להגן על חומר מחשב (רואים גם בדברי ההסבר).

3. המזיק הפר חובה: יש לבדוק האם הפר את היסוד העובדתי+ היסוד הנפשי (מודעות לעובדות ולנסיבות).

4. ההפרה גרמה לתובע נזק: בס' 4 אין צורך בהוכחת נזק. וכאן אנחנו צריכים להוכיח: ס' 2 לפקודת הנזיקין: הנזק רחב וכולל לא רק נזק כלכלי אלא אובדן נוחות, שם טוב, פגיעות נפשיות וכו'

5. הנזק הוא כזה שהחיקוק התכוון אליו: הבעיה היא שס' 4 לא דן בנזק. בהצעת החוק- החיקוק נועד להגן על אינטרסים מופשטים של בעל המחשב- פרטיות אוטונומיה ועוד. 

6. יסוד נגטיבי: מטיל ספק ביכולת ליישם הפח"ח במקרה זה. יתכן וניתן להוכיח שהמחוקק של חוק המחשבים התכוון לשלול הפעלת הפח"ח. אם הוכחנו את 5 היסודות הקודמים יש חזקה שהעוולה חלה אך ניתן לסתור את החזקה: *העובדה שהמחוקק לא חוקק עוולה לא אומרת שהוא לא היה מעוניין שיחילו את הפח"ח. *הפח"ח היא עוולת סל- ביהמ"ש משתמש בה ליצור עוולות נזיקיות כי יש תת הרתעה. *החוק לא מונע לתבוע דרך הפח"ח וזה גובר על דברי ההסבר. 

ב. עוולת הרשלנות 
א.
חובת זהירות: חובת זהירות מושגית: שיקולי מדיניות, עלויות וכדומה (האדם הסביר, פס"ד בש). בדיני המחשבים ניתן בדרך זו להרתיע מפני חדירה למחשב, ליישם צדק מתקן על ידי השבת המצב לקדמותו וכן להשכין שלום בין פרטים באמצעות מתן אפשרות תביעה. הטלת חובה להתקין אמצעי טכנולוגי, לעומת זאת, תחייב את הפרט להתגונן ותגביל אותו.

חובת זהירות קונקרטית: נבחנת בכל מקרה ומקרה: בפרשת הסוס הטרויאני ודאי שהחוקרים הפרטיים ידעו שאסור להם לחדור למרחב הוירטואלי של הזולת.

סיכון טבעי - פס"ד ועקנין: טענה שאדם הנכנס לבית המרחץ, יודע שקיימת סכנת החלקה. כך כל מי שגולש לוקח על עצמו סיכון שמחשבו יינזק. תשובה: *החלקה בבית המרחץ לא דומה לאדם ששם בננה מתחת לרגליו של אחר. *יש לחייב במקרה זה מתוך שיקולי מדיניות, בגלל חשיבות השימוש במחשב.

ב.
הפרת חובת הזהירות על ידי התרשלות: חובת המזיק לנקוט אמצעי זהירות סבירים, ואחריותו מתגבשת רק אם לא נקט בהם. קנה מידה אובייקטיבי! מוסיף יסוד של אשמה לעוולת הרשלנות, הכולל כל סוג של מודעות, כוונה וזדון, לרבות קלות דעת ושובבות.

ג.
גרם נזק: הגדרת הנזק רחבה, הכוללת פגיעה ברווחה ובנוחות של התובע (ובכלל זה ההרגשה שמידע אינטימי שלו מסתובב בין אנשים לא מוכרים), וכן גרימת נזק כלכלי, הוצאות על אבטחת מחשבו וכדומה.

פרופסור לורנס פרידמן: יוצא נגד הגישה הכלכלית בארה"ב שבוחנת את הפגיעה במונחים כספיים. יש להרחיב את הגדרת הקניין אף לדברים ערטילאיים, כפי שקיים כיום, ולכן יש להרחיב את הפרשנות של גרם נזק.
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