חוק האזנת סתר

מחד, מסדיר זכותו של כל אדם לפרטיות ומאידך מסייע בגילוי ראיות נגד עבריינים שמסכלים את בטחון המדינה או שחשודים בביצוע עבירות מסוג פשע ופשע חמור. 

עונשו של מאזין האזנת סתר, 5 שנות מאסר. אם המאזין הוא חוקר פרטי, ביהמ"ש יכול לשלול רשיונו ל-7 שנים לכל היותר. אם ביהמ"ש לא שולל רשיונו, מוסמכת ועדת המשמעת של החוקרים (לפי ס' 25 לחוק החוקרים) לעשות זאת. 

ס' 3 – אף אם ההאזנה נעשית בהסכמת אחד הצדדים לה, היא אסורה אא"כ המטרה היא גילוי דברים בין בני זוג לצורך הליך משפטי ביניהם. 

ס' 8 – האזנות סתר שאינן טעונות היתר כמו האזנה לשיחה ברשות הרבים ע"י מי שמוסמך לכך, ע"י קצין משטרה מוסמך למטרת מניעת עבירות או גילוי עבריינים, באקראי ובתו"ל אגב הקלטה גלויה שנועדה לפרסום גלוי או מחקרי. רשות הרבים מוגדרת כמקום שאדם סביר יכול לצפות ששיחותיו תישמענה או כל מקום בו אדם עצור או אסור. על המצותת להיות בר סמכות לצותת. ניתן גם להאזין לשיחות בי"ל למטרות צנזורה מטעם הצנזור הצבאי וכן חיילים ושוטרים שהוסמכו לכך לפי פקודות הצבא או המשטרה רשאים להאזין.  עובדי משרד התקשורת או בעלי רשיון מכוח חוק הבזק רשאים אף הם להאזין לצורך מתן שירות או ביקורת תקינות הקו. 

ע"פ 949/80 דוד שוהמי נ' מד"י – בתאריך מסוים עמדה להמריא טיסת אל על מנתב"ג לקופנהגן. שמעון הגיע לשדה"ת עם מזוודה שהכילה סמים ולדבריו היה אמור להתאכסן בקופנהגן ולמסור המזוודה לביקובסקי שהיה אמור להיות בטיסה, תמורת כסף. כל אחד מהם נידון ל-3.5 שנות מאסר. בביהמ"ש סתר ביקובסקי את ההודאה שמסר במשטרה והוכרז כעד עוין. שוהמי ואדם נוסף הורשעו כשראיית העזר להרשעתם היתה האזנת סתר לשיחה בין שמעון לשוהמי שהתנהלה בבית המעצר. סניגורו של שוהמי טען כי ההאזנה לא קבילה הואיל ולפי ס' 8 לא בוצעה ע"י מי שמוסמך לכך. ביהמ"ש קובע כי אין מחלוקת כי שוחחו ברשות הרבים ע"י מי שמוסמך לכך. קצין המשטרה הסמיך מישהו לבצע ההקלטה ובפועל אותו אדם הביא שני אנשים נוספים, כך ששלושתם ביצעו ההאזנה. ביהמ"ש אומר שחוק האזנת סתר נועד לצמצם החדירה לפרטיות. ברם, יש להקפיד כי ההאזנה תהיה למטרות המוגדרות וע"י הגורמים המוסמכים. במקרה זה, הוחלט ששלושת האנשים הוסמכו כחוק, ע"י הקצין, לביצוע ההאזנה.

ע"פ 262/88 חאלד מחמוד נ' מד"י – מחמוד הואשם במחוזי בחיפה ברצח אישתו על קרע חיי זוגיות מעורערים. הרשעתו התבססה על עדות דודו שסיפר כי מחמוד הודה בפניו + תמליל שיחה ביניהם בבית המעצר בה פירט מחמוד את המניע לרצח + עדות איש משטרה שהאזין לשיחה + ראיות אובייקטיביות (גופת האישה ועוד). בהתחלה, מחמוד הביע נכונות להודות אך אח"כ חזר בו. הסניגוריה טענה כי ההאזנה לשיחתו עם הדוד אינה קבילה הואיל והמשוחחים לא ידעו עליה (אף לא הדוד) כך שעפ"י ס' 13 לחוק, המחייב ידיעה של אחד מהם לפחות, ההאזנה אינה קבילה. נקבע כי השיחה הוקלטה ברשות הרבים. באשר לסמכות, לקצין הממונה היתה הסמכה והוא הסמיך שוטרים אחרים. בפועל, מכשיר ההקלטה הופעל ע"י שוטר לא מוסמך, לאחר ששוטר שכם הוסמך התקינו. כשהשוטר המפעיל הלך לביתו, החליפו שוטר שכן הוסמך ע"י אחד השוטרים שהוסמכו.במהלך ההקלטה, נגמרו הסלילים והשוטר הודיע על כך למפקד התחנה. עד שהגיעו סלילים חדשים, האזין בעצמו וערך תרשומת. הסניגור טען כי ההקלטה פסולה היות ויש שרשרת מוגזמת של הסמכת מאזינים. ביהמ"ש העליון דוחה טיעון זה (ההאזנה קבילה, מחמוד מורשע) וקובע כי אמנם ראוי להעביר הסמכויות בכתב אך אין דרישה לכך בחוק ולכן איש המשטרה שהוסמך לא חייב לבצע ההאזנה בעצמו ורשאי להאציל סמכותו על אחרים, הגם שהאזנות בד"כ נמשכות זמן רב ולא סביר שאותו שוטר יבצע ההאזנה כולה.

ע"פ 48/87 איתן צ'חנובר נ' מד"י – צ'חנובר ניגש לבחינות הבגרות במתמטיקה ושידר השאלות לחבריו והעתיק באמצעות מכשיר קשר. בבחינה בתנ"ך חזר על כך ונתפס.  נתגלה שכששידר השאלות לחבריו וכשהחזירו לו תשובות, נקלטה השיחה אצל חובבי רדיו שמסרו ההקלטות למשטרה. התביעה טענה כי התקשורת ביניהם נעשתה בתדר שבד"כ נמצא בשימוש של חובבי רדיו כך שמי שעושה בו שימוש, צריך לדעת שעלולים להאזין לו. בימ"ש השלום קבע כי המשתמש במכשיר קשר מסכים מכללא להאזנה ע"י חובבי רדיו ויכול לצפות באופן סביר שלא רק מי שהתשדורת מיועדת אליו יאזין אלא גם אחרים; אלא שבמקרה הספציפי הזה, לא ניתן להסיק מהעובדות קיומה של הסכמה מכללא וההקלטות לא מתקבלות. בערעור למחוזי נקבע כי ההקלטות קבילות ובערעור לעליו נקבע כי אם המשלח מילותיו באמצעות גלי האתר, יכול לדעת שיישמע בכל מקום (יש לדון במקרה מחדש).

בג"צ 1536/96 עו"ד מרדכי כץ נ' היועמ"ש ואח' – עתירה להורות ליועמ"ש להימנע מהגשת כת"א נ' כץ בגין שיבוש מהלכי חקירה במשפט, כשהעבירות נעברו במסגרת תפקידו כסניגור של שני חוקרים פרטיים.  החוקרים, שותפים במשרד חקירות פרטי, נעצרו בחשד לביצוע עבירות הכרוכות בהאזנת סתר. אחד מהם נעצר ראשון והשני ביקש מחוקר שלישי, להרחיק כלי רכב ששימשו בסיס להאזנות הסתר. עו"ד כץ נפגש עם הראשון שנעצר והמליץ לו לשתוק. כשנעצר השני, הכחיש כל קשר לפרשה. כעבור מס' ימים, פנו אליהם מס' אנשים שרצו לעזור להם כשאחד מהם היוא אחראי הבטחון בחברת הכשרת היישוב של עופר נמרודי, שביקש למסור למשפחותיהם 10,000 ₪ מתוך 30,000 ₪ שהחברה חייבת להם. עו"ד כץ ביקש שנמרודי יגיש להם סיוע כלכלי והשמיע לו קלטת בקולו של אחד החוקרים שמבקש ממנו לסייע בהגנתם ולתמוך כספית במשפחותיהם תוך הבטחה שהחוב חוזר עם שחרורם. נמרודי נענה לבקשותיו והתביעה נימקה זאת בכך שהבטיחו לו שלא יגלו כי ההאזנות הוזמנו על ידו. עו"ד כץ טוען כי החוקרים לא היתנו שתיקתם בתמיכה הכספית ובכל אופן, לא זה המסר שהעביר לנמרודי. התביעה טענה כי עוה"ד תיווך בין נמרודי לחוקרים. במהלך משפטם, אחד מהם שכר את עו"ד פנינה דבורין אך קו ההגנה המשיך להיות משותף. הלקוח של דבורין חתם על הסכם חסוי (אפילו מפני השופט) של עד מדינה - במשפט המשיך לשמש כנאשם לכל דבר אך במקביל עזר לתביעה כעד מדינה. הוא נפגש עם החקר השני + עו"ד כץ והקליט אותם מתכננים את קו ההגנה כשבין היתר הוקלט עניין בקשת הכסף מנמרודי בתיווכו של עוה"ד. כשהתברר כי הוא עד מדינה, החוקר השני עתר לבג"צ בגין דרך הפעלתו. הפרקליטות הסבירה שזו היתה הדרך לברר את זהותו של מזמין ההקלטות והאמצעי היחיד לאסוף ראיות חיוניות להגשת כת"א נגד עוה"ד. בנוסף, הוגשו שתי בקשות למשטרה להאזין לקוי הטלפון, בבית ובמשרד, של עוה"ד. בהאזנה לקו במשרדו, נכללו שיחות של שני עו"ד נוספים שעובדים עמו ובביתו הוקלטו שיחות עם פסיכולוגית, רופא כן עם עו"ד שהוא שכר לעצמו. חרף האיסור לתמלל שיחות שאינן רלוונטיות לעבירה, תומללו כל השיחות. המדינה הסבירה שהוחלט לבצע ההאזנות רק כשכבר היה מספיק חומר מחשיד ושהשוטרים שהאזינו לא ידעו שיש במשרד עו"ד נוספים ושאסור להאזין להם. בנוסף לטענה של הטעיית ביהמ"ש והסתרת הסכם עד המדינה, נטען לפסלות החומר שהושג באמצעות ההאזנות (שיטת חקירה נפסדת) – לפי ס' 9, אין להאזין לשיחות טלפון של עו"ד, אא"כ ניתן היתר לפי ס' 9 א. עוה"ד טען כי המניפולציה ופרשנות ס' 9 מובילים לאי קבילות ההקלטות, בהתאם לתורת פרי העץ המורעל. התביעה טענה כי הסכם עד המדינה מהווה תחבולה שאין לאסור השימוש בה, בנסיבות העניין וכי ההאזנה לא נתבקשה לפי ס' 9 אלא לפי ס' 6 הנוגע למניעת עבירות, לגילוי עבריינים ועוד, כך שההאזנה נתבקשה הואיל ועוה"ד נחשב בעיניהם לעבריין שיש לאסוף ראיות נגדו. ביהמ"ש לא רצה לדון בכך כי היה סבור שעל הערכאה השיפוטית בה נידון המקרה לדון בכך, אך לבסוף הוחלט לדון בעליון מפאת ראשוניות הטענה. נקבע כי התנהגות הרשות, אינה עולה כדי נפסדות בלתי נסבלת המקימה מחסום בפני העמדה לדין כך שניתן להעלות טענה זו בערכאה שדנה בכך וההקלטות קבילות.

ע"פ 4211/91 מד"י נ' עלי אל מצרי – 3 אנשים שהואשמו בכת"א נפרדים בהברחת סמים מלבנון, הודו, הורשעו ועמדו להעיד מטעם התביעה נגד 5 אחרים. המשטרה תפסה 20 ק"ג הרואין. לתפיסה קדמה חקירה שכללה מעקבים והאזנות טלפוניות, ביניהן האזנות ל-93 שיחות, רובן של אל מצרי, מ-2 טלפונים שלו (בחאן יונס ובעזה). באחת ההאזנות, נקלטו שיחות הנוגעות לעסקה בלבנון, שכונתה בכל פעם בשם אחר. ההאזנה נעשתה בשטח ישראל  ואושרה ע"י ס' נשיא ביהמ"ש המחוזי בירושליים. החוקרים שסברו כי להאזנות בעזה אינן בסמכותו, השיגו היתר מראש מחלקת המודיעין המשטרתי, ליתר בטחון. בשיחות המוקלטות ניתן היה לזהות הדוברים בנקל. הסניגוריה טענה לאי קבילות ההקלטות ולחילופין לחוסר וודאות בזיהוי הדוברים ולחילופין לאי דיוק בתמליל. המחוזי קבע כי הוראות החוק אינן חלות על ציתות לטלפון שאינו מותקן בישראל  והואיל ובעזה הכל פרוץ, ניתן להאזין אף בלא היתר. לפי ס' 2 +3, חומר שהושג באמצעות האזנות אסורות אינו קביל. אולם ס' 4 – 6 מאפשרים האזנות לצורך גילוי עבריינים, בטחון המדינה וכו'. נידונה השאלה מהו מקום ההאזנה אשר לגביו חלות הוראות החוק ונקבע כי תכלית החוק והאינטרסים שהוא שואף להגשים, לפי הפרשנות הנכונה, הם תפיסת עבריינים וגילוי פשעים. החוק עצמו שואף להגן על הזכות לפרטיות וקשה לומר שכל מניפולציה מלאכותית תכשיר כל הקלטה. יש לפרוש ההגנה רק על המקום בו נמצא המשוחח ולא על המקום שנבחר ע"י המאזין (למניעת האזנות ממקומות כמו לב ים, שיוציאו הציתות מגדר האזנה). הגם שהחוק אינו דורש מן המאזין לפרט מהיכן הוא מאזין. במקרה דנן, בוצעה ההאזנה מעזה וביהמ"ש בודק האם הוראות החוק חלות על האזנה שבוצעה מחוץ לישראל והאם עקרון הפסילה חל על דברים שנקלטו מחוץ לישראל בדרך של האזנת סתר. נקבע כי באין הוראה אחרת, לביהמ"ש קנויה סמכות על תחום המדינה ומימי חופיה (יש חוקים עם סעיפים ספציפיים שמרחיבים סמכות זו) אך אין בסמכותו להכשיר האזנה בשטחים, אא"כ מדובר בישראלים בשטחים. תקנות ההגנה (שעת חירום) קובעות זיקה פרסונלית בין אזרחי ישראל לביהמ"ש אשר אינם מוסמכים לדון מחוץ לתחומי המדינה למעט ישראלים שגרים בעזה, עליהם חלים חוקי ישראל, לפי התקנות. בעזה חלים החוקים והמשפט שהיה בתוקף עם כניסת צה"ל ונוספה להם תחיקת הבטחון של 

הממשל הצבאי. לפיכך, ס' נשיא המחוזי אינו מוסמך להתיר האזנה בעזה (החוקרים פעלו כשורה, בקבלם היתר מראש המודיעין). ביהמ"ש קובע כי חוק האזנת סתר לא חל על השטחים אך המשטרה חייבת להיות מודרכת בפעולותיה מחוץ לישראל (מתפקדת גם כאקס טריטוריאלית), לפי אמות המידה שמציב החוק והאיזון בין הזכות לפרטיות לבין הצורך בשמירה על שלום הציבור ובטחונו, למרות שאין תחולה לחוק הישראלי בשטחים. המשטרה פעלה עפ"י אמות המידה שבחוק וטוב עשתה כשביקשה ההיתר ולפיכך ההקלטות קבילות.
