עו"ד אמל ג'בארין - סוגיות בדיני אינטרנט - 25 באוקטובר 04'/י' במרחשון התשס"ה

הסדרה פרטית של הפעילות ברשת
הסדרת הרשת ע"י השלטונות הינה מוגבלת מאוד, וכתוצאה מכך נוצרו נסיונות להסדרה פרטית - אלו נסיונות של משתמשי האינטרנט להסדיר את הפעילות בה ללא התערבות של הריבון.
מסחר באינטרנט
eBay - אתר של מכירות פומביות, בו קונים פרטיים רוכשים מוצרים ממוכרים פרטיים. יש בעיה גדולה של חוסר אמון בין המוכר לקונה, מה שדוחף קונים לאתרים בהם המוכר הוא אישיות ידועה ואמינה או לבצע את הקניות שלהם בחנות אמיתית ולא וירטואלית. 
אתר eBay ניסה לפתור את בעיית האמון הזאת. 
במישור ראשון [חקיקה] - eBay אפשרה לקונים לתת משוב למוכרים. לכל קונה ולכל מוכר יש מס' מזהה אישי, כך שקונה שהיה מרוצה מרכישתו יכול לתת משוב חיובי למוכר. 

במישור שני [יישוב סכסוכים] - במקרה של סכסוך בין המוכר לקונה, eBay מפעילה מנגנון אלטרנטיבי ליישוב סכסוכים באמצעות הפנייה של הצדדים למתווך חיצוני. 
במישור השלישי [אכיפה] - איביי מפעילה גם מנגנון אכיפה, כך שצד שלא משתף פעולה עם המתווך ליישוב סכסוכים, או מוכר שלא מספק פרטים מלאים על זהותו הפיסית, מוצא מזירת המסחר.
פרטיות
יש אנשים רבים שממעטים בביצוע עסקאות באינטרנט כיוון שהם חוששים מאיסוף מידע אישי עליהם. כך חברות התחילו להציע לגולשים "מדיניות של פרטיות" המבטיחה שמירה מסוימת על הפרטים האישיים שלהם, וחברות מסוימות מתמחות בהענקת חותמות של אמינות על המערכות של אתרים.

העדר אוביקטיביות: במערכת שיפוט של מתווך כזה, הפסיקה תהייה מוטה לטובת החברה שמשלמת את העמלה - למשל חברה המעניקה חותמי אמינות לאתר אינטרנט תמיד תעדיף לפסוק לטובת האתר מול הגולש. 
היתרונות של ההסדרה הפרטית באינטרנט הם הגמישות וההיכרות עם השוק. איגוד האינטרנט הישראלי פרסם מסמך יתרונות וחסרונות של ההסדרה הפרטית של האינטרנט. 

דין ישן מול דין חדש
האם הדין הישן הקיים במשפט הישראלי מתאים להתמודד ולפתור סכסוכים שמקורת באינטרנט? האם יש ליצור משפט חדש עבור האינטרנט?
הגישה המהפכנית - המשך של הגישה האוטופית. אומרת כי האינטרנט משנה את כל מערכת הערכים שלנו ואת איזון האינטרסים שהיה קיים, נוצר סדר עולם חדש.

למשל, ניתן לומר שהמשקל של ערך הפרטיות באינטרנט פחת והוא משמש היום כמטבע תשלום עבור שירותים אינטרנטיים [למשל באמצעות פרסום ממוקד]. 
הגישה המתונה, והמקובלת כיום - אומרת כי האינטרנט הוא בסה"כ מדיום נוסף להתקשרויות. המשפט לא צריך להשתנות באופן מהפכני כדי שיתאים לאינטרנט. 
הנורמות המשפטיות הקיימות מספיק גמישות כדי לתת מענה לסוגיות באינטרנט. 
טיפול בסכסוך על האינטרנט
יש לתרגם את עובדות הסכסוך לנורמות משפטיות קיימות בהתאם לסיטואציה. ביהמ"ש יצטרך לפרש את הנורמה הקיימת כדי לנסות למצוא בה פתרון לסכסוך. אם לא נמצא הסדר בנורמה: או שיש הסדר שלילי או שיש לקונה. או שביהמ"ש יבצע היקש, או שישאיר לסיטואציה לטיפולו של המחוקק. 
דוגמה - פס"ד בורוכוב
. 
באותו מקרה מר בורוכוב היה חירש, והיה גולש בשם אנונימי "אוקספורד" אשר פרסם את הזהות האמיתית של אוקספורד בפורום באינטרנט. ביהמ"ש צריך לבדוק את הטענה מול חוק הגנת הפרטיות
 ס' 2(8) ו-2(11):
2. פגיעה בפרטיות מהי 

פגיעה בפרטיות היא אחת מאלה : 

...

(8) הפרה של חובת סודיות לגבי עניניו הפרטיים של אדם, שנקבעה בהסכם מפורש או משתמע ; 

...

(11) פרסומו של ענין הנוגע לצנעת חייו האישיים של אדם, או למצב בריאותו, או להתנהגותו ברשות היחיד.
האם חשיפת זהותו האמיתית של אוקספורד היא בגדר עניין פרטי או עניין אישי? ביהמ"ש הסתמך על פסה"ד ונטורה
 בע"א 439/88 המתיחס להגדרת עניינים פרטיים. שם נקבע כי מובנם הטבעי והרגיל של עניינים פרטיים של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מס' טלפון שלו, מקום עבודתו, זהות חבריו.
לעומת זאת עניינים אישיים הם דברים שהם בצנעה לפי טיבם, כגון יחסי אישות, העדפות מיניות, ענייני בריאות וכיו"ב. 
ביהמ"ש קבע כי זהותו הוירטואלית של אדם היא כמו מספר הטלפון שלו, לכן זהו כמו עניין פרטי וחל ס' 2(8). 

ביהמ"ש היה מוכן להכיר בטענה כי פרסום הזהות הוירטואלית עשוי להביא לפרסום עניין אישי, אך רק כאשר יש סמיכות מקום וזמן בין פרסומים הנוגעים לצנעת הפרט של אוקספורד לבין פרסום החשיפה והזיהוי של התובע עם הכינוי אוקספורד. כשפרסום החשיפה של הכינוי יהיה כמו הודעת תגובה או הודעת המשך לפרסום הפוגע בצנעת הפרט של בעל הכינוי. 
ביקורת על פסה"ד: 

· כאשר מדובר באינטרנט אין כמעט משמעות למושגים של מקום וזמן. אין בעיה לאתר מידע הקשור לאותו כינוי.

· יש להתיחס למכלול, לתוצאה של עוצמת הפגיעה, ולא רק לאבחנה של עניין פרטי או אישי.
· בפס"ד ונטורה נאמר, כי עניין פרטי הוא עניין שאדם מן היישוב היה מוכן לפרסם. לפי מבחן זה, הזהות האמתית מאחורי הכינוי הוירטואלי אינה עניין שאדם מן היישוב היה מוכן לפרסם.
· בזכות לחופש הביטוי כלולה הזכות להתבטא באופן חופשי ואנונימי. בארה"ב, הזכות לאנונימיות באינטרנט משויכת לזכות לחופש הביטוי. היה פס"ד בנוגע לגולש מסוים, אשר פרסם בקבוצת דיון ביאהו הודעה כי חברת דנטרייט מבצעת תרמית בנירות ערך. 
החברה תבעה בלשון הרע, וביקשה במסגרת הליכי הגילוי להורות לספקי הגישה לחשוף את זהותו האמיתית של הגולש. ביהמ"ש הכיר בזהות האנונימית כחלק מחופש הביטוי, קבע כי ניתן לחייב ספק גישה לחשוף את הזהות האנונימית של גולש רק בהתקיים ארבעה תנאים:

· על התובע לנקוט אמצעים כדי להודיע לאותו אלמוני שמתקיים הליך משפטי במטרה לחשוף אותו, זאת במטרה שאותו אלמוני יוכל לשלוח נציג מטעמו ליצגו בהליך החשיפה;
· על התובע להראות עילת תביעה לכאורה;
· לבחון את התביעה בקפדנות כך שהיתה מחזיקה מעמד בבקשה למחיקה על הסף;
· ביהמ"ש יאזן בין האינטרסים המנוגדים וישקול אם לחשוף את זהות הגולש האנונימי. 
בישראל היה פס"ד סודרי, ולא נקבעו בו מבחנים קונקרטיים לחשיפת זהות אנונימית.
בש"פ 8732/00 - מישהו חשד במישהי כי היא מפרסמת לשון הרע, וביקש את חשיפת זהותה. ביהמ"ש דחה את הבקשה בהיותה לא מבוססת דיה. 
� ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן


� חוק הגנת הפרטיות, התשמ"א- 1981


� ע"א 439/88 מדינת ישראל נ' ונטורה משה . פ"ד מח(3), 808





1

