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Cookies – קבצי מחשב המוצבים בדיסק הקשיח של המשתמש ע"י הדפדפן, וזאת לבקשת השרת. בעת שהמשתמש מבקר באתר המאוחסן בשרת מסויים, השרת מציב את ה cookieבדיסק הקשיח. תפקידם: לאפשר למפעיל האתר לעקוב אחרי נתונים רבים, בעיקר נתוני גלישה

האתר כותב אל המחשב קובץ טקסט בלא ידיעת המשתמש

שמושי קוקיס:

1. איגוד נתונים מכמה חלקים של טופס יחד

2. זיהוי המשתש בשובו לאתר (לא זכירת סיסמא)
3. משמשות אתרים להבין כיצד גולשים נוהגים להשתמש
האתר שולח קובץ אל המחשב בכניסה ראשונה. בביקור הבא, לפני שעולה האתר, הדפדפן מחזיר אוט' את הקובץ לבעל האתר

עם החזרת קוקי ממחשב לאתר נצבר מידע

Personal information market – יש הגורסים כי הדבר טוב: 

1. שיווק באופן יחידני. הפרטיות הפכה מטבע של תשלום

2. חלק הארי של האתרים הוא ממכירת מידע אישי – אחרת יחדלו להתקיים
3. הפליית מחירים
מנגד, פוגע בנוחיות, שלווה ותחושת הבטחון הבסיסי של האדם

1. לפיכך הרבה בורחים מחשש לפרטים אישיים – הפסד העסקאות מהווה הפסד כלכלי

לא ניתן למדוד מה עדיף

בהנתן שוק משוכלל במדע אישי – המשתמשים לא יכנסו לאתרים הפוגעים בפרטיות. כוחות השוק מרסנים שמוש במידע אישי לרמה אופטימלית. הטיעון נופל כיוון שאין שקיפות וברגע עשיית עסקה במידע אישי, הצרכן לא מודע לערך שמקבל ומוותר. 

הגישה הכלכלית מניחה רציונליות אך יש הטיות קוגניטיביות – כגון אופטימיזם יתר, קרי החלטות לא יעילות

קיומו של כשל שוק מחייבת התערבות המדינה אך אתרים פחדו מיוזמות חקיקה (דירקטיבה מ 95) ואז החלה הסדרה פרטית. צורתה המובהקת של הסדרה:

1. מדיניות של פרטיות

2. חותמי פרטיות
3. טכנולוגיה
מדיניות של פרטיות – רוב אתרים כיום מפרסמים מדיניות מידע אישי (חוזה אחיד) 

לא כל האתרים משתמשים בכלים אלה, קשה לקבל החלטה מודעת גם לאחר קריאת החוזה, השוואה בין תנאי האתרים מעלה דמיון ניכר ברוב האתרים (קרטל-תנאי העסקה מתואמים), קרי אין תמריץ של אף אחד לשפר מדיניותו    אין די בזאת כדי לתקן כשל שוק   בנוסף, אין הכרח כי האתר אכן מיישם את מדיניותו ואין לדעת אם מפר (אין תמריץ ליישום המדיניות)

חותמי פרטיות – הלו מניפקים חותם של truste  ו BBBonline, היינו שהאתר עונה על קריטריונים מסוימים. Truste קובעת 4 קריטריונים:

על האתר לפרסם מדיניות של פרטיות. מדיניות זו צריכה לעמוד בסטנדרטים שנקבעו ע"י רשות המסחר האמריקאית. 4 דרישות מהאתר:

1. על האתר להודיע לצרכן על הפעילות במידע

2. על האתר לתת לצרכן אפשרות להפסיק את הפעילות
3. עליו לאפשר לצרכן גישה למידע – access (כזכות עיון במאגרי מידע)
4. על האתר לאבטח המידע מפני פריצה או שימוש של צד ג'
אבל truste מפעילה מנגנון פיקוח ואכיפה על אתרים אלה: מחוקקת, שופטת, מבצעת – אמור לתקן כשל שוק וליתר צורך בחקיקה מתערבת

אך לחותמי הפרטיות אין היכולת או הנכונות לתקן את כשל הפרטיות – גופים מסחריים עם מקור הכנסה מהאתרים. ככל שיש יותר אתרים גדלה הכנסתם ועל כן אין להם אינטרס לשלול (לא היה מקרה של הפרה ושלילת החותם, אך אם לא שילם שוללים לו את החותם) מקרה מיקרוסופט. מנהליו הם נציגי החברות  --  סכנה של יצירת אשליה להגנה על פרטיות (67% מאמינים שחוזה פרטיות מקויים)

אחריות משפטית על מתווך נותן החותם:

1. נזיקי מצג שווא 

2. הפרה חוזית
אין הוראה המחייבת תשלום פיצויים על הפרת פרטיות – סטנדרטים לא חזקים

האם צריך להסדיר את שוק החתמים? תחרות משוכללת-ישפרו את שירותי התיווך שלהם. אך לצרכנים אין מידע על שירותי המתווכים. מבנה שוק המתווכים הוא מונופוליסטי. גם צורת הסדרה זו לא אפקטיבית
טכנולוגיה – ניתן לטכ' לפתור הבעיה. דוג'-תוכנת הדפדפן מאפשרת השתלת קוקיס-שנוי הארכיטקטורה
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