סוגיות יסוד בדיני האינטרנט

 עו"ד אמל ג'בארין

שנה"ל תשס"ה - 01-934-99

נושא ראשון: השלכת רשת האינטרנט על המשפט המהותי
תוכן העניינים
 על הקשר שבין שינוי טכנולוגי לשינוי במשפט
 הגדרה של רשת האינטרנט: תפיסות מקצועיות ולא מקצועיות
 יחסי הגומלין בין המשפט לרשת
 האם הרשת חסינה מפני הסדרה? הגישה האוטופית
 הסדרה פרטית אל מול הסדרה ציבורית
 התאמת החקיקה הקיימת להסדרת רשת האינטרנט
 הגישה המתונה (אבולוציונית).

 הגישה המהפכנית (רבולוציונית)

 גישת הטעמים והרציונלים.

 חומר לימוד חובה.
דב שנער תקשורת: טכנולוגיה, חברה ותרבות. האוניברסיטה הפתוחה, יחידה 3.1  עמ' 191-204.

אהרון ברק "ההלכה השיפוטית והמציאות החברתית: הזיקה אל עקרונות יסוד" פורסם בספר זוסמן (תשמ"ד) 71.

(כל פסקי הדין להלן נמצאים באתרו של חיים רביה www.law.co.il  במדור דיני מחשבים (מחשבים בפסיקה). 

תב"מ 16/2001 ש"ס התאחדות הספרדים העולמית  שומרי תורה ואח' נ' אופיר פינס ואח'.
ק.פ. 145/00  שאול ויסמן נ' חגי גולן ואח'. 

ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן.
מסמך עקרונות בנושא של הסדרה פרטית ברשת (www.isoc.org/hasdara)

 אברהם טננבוים "השלכות רשת האינטרנט על המשפט המהותי" שערי משפט א(תשנ"ח) 133.

לקיצור תולדות האינטרנט http://www.isoc.org/internet/history/brief.html
אנציקלופדיה למונחים טכנולוגיים: http://thetech.pcwebopedia.com
לגישות השונות בדבר השפעת האינטרנט על המשפט המהותי ראה:

Joseph H. Sommer “Against Cyberlaw ” 15 Berkeley Tech. L. J. 1145.


דו"ח הוועדה בנושא "היערכות מדינת ישראל לקראת עידן המידע" נמצא ב:

http://www.knesset.gov.il/knesset/hebframe.htm
נושא שני : שמות מתחם באינטרנט
א. תוכן עניינים
1. הגדרה, פונקציה ורקע טכני לשמות מתחם באינטרנט.
2. רישום שמות מתחם בישראל: פרוצודורה וכללים.

3. סכסוכים בשמות מתחם, כללי.

4. הסדרה פרטית ליישוב סכסוכים בשמות מתחם.

5. הסדרה ציבורית ליישוב סכסוכים בשמות מתחם.

6. שמות מתחם כסימן מסחר.

7. אחריותם של רשמי שמות מתחם.

8. תגיות לקישור. (Metatag).

ב. ביבלוגרפיה.
חוק הגנת הצרכן, תשמ"א- 1981, סעיף 2.

פקודת סימני מסחר [נוסח חדש], התשל"ב 1972. סעיפים 1,8,11,46,46,47,57,64.

חוק עוולות מסחריות, התשנ"ט – 1999 סעיפים 1-3. סעיפים 11-13.

חוק עשיית עושר ולא במשפט, תשל"ט- 1979, סעיף 1.

להליך רישום שמות בישראל (כולל הכללים של הרישום וכן החלטות הוועדה המייעצת) בקר ב:

http://www.isoc.org.il/domains.

לפסקי דין מקיפים הדנים בסכסוכים בנושא שמות מתחם ראו (כל פסקי הדין מצויים במאגר נבו או באתר של חיים רביה).

ת.א. 751/00  נענע דיסק בע"מ ואח' נ' נטוויז'ן בע"מ ואח'. 

ת.א. 1627/01 מ.ש. מגנטיקס בע"מ נ' דיסקופי (ישראל) בע"מ ואח'.

בש"א 54749/99, ה.פ. 10909/99 סלקום ישראל בע"מ נ' ט.מ.אקוונט תקשורת מחשבים בע"מ ואח'. 

ה.פ. 810/01  לשכת עורכי הדין בישראל נ' יאיר בן דוד ואח'.

בש”א 4421/02 )ת.א. 1221/02( עיריית קריית מוצקין נ' ארז פרידמן ואח'.

ה.פ 317/01 הורים וילדים מוציאים לאור בע"מ נ' חברת צעד ראשון- קשר ישיר לאם ולילד בע"מ ואח'.

בש”א 226/03, ת.א. 5003/03 יעקב שמואל קטן נ' דולי יריב.

לעיון בפסקי הוועדה המייעצת של איגוד האינטרנט הישראלי (קבצי pdf)  (חובה ללמוד את כל הפסיקה שמופיעה שם עד למועד המבחן הסופי):

http://www.isoc.org.il/fr_reload.html?domains/acp.3
למאמר בעברית בנושא זה ראה : נ' אסיא, א' גולדשטיין, מ' פורמן "כתובות באינטרנט כסימני מסחר", שערי משפט, כרך א(2),(תשנ"ח- 1998) 189.

ליחס שבין סימני מסחר ושמות מתחם ראה בספרו של עמיר פרידמן סימני מסחר: דין, פסיקה משפט משווה. פרק תשעה-עשרה 423-442.

י' בר-שדה האינטרנט והמשפט המסחרי המקוון, עמודים 476-508.

לתקציר מקיף 
של פסיקה אמריקאית בנושא שמות מתחם בקר ב: http://www.perkinscoie.com/casedigest/icd_results.cfm?keyword1=domain%20name&topic=Domain%20Names
לפס"ד בנושא keying  בקר ב: http://www.phillipsnizer.com/int-art160.htm
לפס"ד בנושא תגיות לקישור (metatag) בקר:
اhttp://www.vcilp.org./Fed-Ct/Circuit/9th/opinions/9856918.htm.

למאמר מקיף בנושא metatag בקר ב: http://www.richmond.edu/jolt/v6i5/article1.html
נושא שלישי : הגנת הפרטיות באינטרנט 
הערה: חלק מהחומר שיילמד בכיתה אינה מצוי בסילבוס והוא מחייב לכל דבר ועניין. 

1. תוכן העניינים.

1. הגדרת הזכות לפרטיות.

2. היקף הזכות לפרטיות של המשתמשים באינטרנט.

3. הדרכים בהן ניתן לפגוע בפרטיות של המשתמשים.

    חדירה לדואר אלקטרוני.

    איסוף מידע כתוצאה מגלישה סתמית.

4. האם השוק יכול לספק פתרון?

5. שיטות הפיקוח למנוע פגיעה בפרטיות באינטרנט

   הסדרה עצמית.

   פיקוח ממשלתי.

   הטכנולוגיה כמשטר פיקוח.

6. סקירת פסיקה זרה.

2.  רשימה ביבלוגרפית.

הבסיס העיוני לזכות לפרטיות: ראה מאמרו של פרופ' זאב סגל, "הזכות לפרטיות למול הזכות לדעת" עיוני משפט כרך ט' חוברת 1 עמ' 175.
לסוגיית הפרטיות בדואר אלקטרוני ראה:

חוק האזנת סתר, תשל"ט 1979. סעיפים 1-2.

חוק הגנת הפרטיות, התשמ"א- 1981.

חוק המחשבים, התשנ"ה- 1995. סעיף 4.

פקודת סדר הדין הפלילי (מעצרים וחיפוש) [ נוסח חדש] תשכ"ט- 1969. סעיף 23א.

בש"פ (98606/00) נטוויז'ן נ' צה"ל http://www.law.co.il/computer-law/nv-idf.doc
למעמדה של הודעה אלקטרונית לאחר ששודרה ראה:
Fraser v. Nationwide Mutual Insurance Co., 135 F. Supp. 2d 623 (E.D. Pa. 2001).

לכתבה בנושא התקנת תקנה חדשה (ק"ת 6113, התשס"א, עמ' 901) בנוגע להגנת הפרטיות בקר ב:

http://www.halachot.co.il/content/hakika_50.asp
לחומר בעברית אודות הגנת הפרטיות באינטרנט:

כל מאמריו של חיים רביה בנושא גלישה ופרטיות באתר www.law.co.il (בסך הכל כ 15 עמ').

לקרוא מספרו של בר-שדה, האינטרנט והמשפט המסחרי המקוון, עמ' 135-148, 170-197.
 לטכניקות של איסוף מידע ב www ראה:

 http://privacy.net/analyze/
 http://www.knowx.com
http://www.cookoiecentral.com/
לסקר של Busieness week  המתפרסם באתר Truste אודות הפרטיות בקר ב: http://www.truste.org
למדיניות הפרטיות של אתרים ישראליים בקר באתר נענע http://www.nana.co.il/terms.asp
 ובאתר וואלה http://friends.walla.co.il/ts.cgi?tsscript=disclaimer
למודל של הסדרה עצמית ראה:  http://www.truste.com
להגנה על הפרטיות באמצעים טכנולוגיים ראה: http://www.cdt.org/resourcelibrary/Privacy/Tools/
לפיקוח ממשלתי (government regulation) בישראל:

חוק יסוד כבוד האדם וחירותו, סעיפים 7,8,10,11.

חוק הגנת הפרטיות, תשמ"א- 1981.

מבצע רישום מאגרי מידע http://www.justice.gov.il/press/docs/press6.htm
ע"א 439/88 רשם מאגרי המידע נ' וונטורה, פ"ד מח(3) 805.

ע"א 86/89 מדינת ישראל נ' בנק הפועלים בע"מ פ"ד מד(2) 627.

חוק המחשבים התשנ"ה- 1995. סעיף 4.

 פקודת הנזיקין (הפרת חובה חקוקה), סעיף 63,31,52.

בעולם:
 Children's Online Privacy Protection Act, 1998 (COPPA): 15 U.S.C. sections 6501-6506, http://www4.law.cornell.edu/uscode/15/ch91.html#PC91. 
Directive 95/46/EC of the European Parliament and of the Council on the protection of individuals with regard to the processing of personal data and on the free (1995) movement of such data- http://www.cdt.org/privacy/eudirective/EU_Directive_.html
Electronic Communication Privacy Act.

Computer Abuse and Fraud Act.

“Protecting Consumers' Privacy: 2002 and Beyond”  Remarks of FTC Chairman Timothy J. Muris* At The Privacy 2001 Conference Cleveland, Ohio October 4, 2001
http://www.ftc.gov/speeches/muris/privisp1002.htm
EU votes to restrict cookies: 
http://www.zdnet.com/zdnn/stories/news/0,4586,2824264,00.html
לפסיקה זרה בנושא:

להסדר של toysmart   ראה : http://www.tomwbell.com/NetLaw/Ch05/Toysmart.html
נושא רביעי : חוזים אלקטרוניים בסביבת האינטרנט
1. תוכן העניינים.

1. חשיבותו של החוזה האלקטרוני לאור מסחורה של האינטרנט.

2.  האם החוק מכיר מבחינה צורנית בחוזים אלקטרוניים? כיצד נכרת חוזה באינטרנט?

3. קלסיפיקאציה של החוזים האלקטרוניים בסביבת האינטרנט.

4.  תוקפם של הסכמי השימוש באתר.

       דיון בתוקפם של חוזי Shrink-wrap, Click-wrap
       היקש לענין הסכמי השימוש באתר (פס"ד Tickmaster).

       ניתוח על פי הדין הישראלי (פרק א' לחוק החוזים).

5. חוזי סוכנה.

6.  התערבות בתוכן של תנאי החוזה האלקטרוניים אל מול התערבות דומה בחוזים הקלאסיים.

7.  האם החקיקה היא האמצעי היעיל לפיקוח על חוזים אלו?

8.  סיכום ומסקנות.

2. רשימה ביבלוגרפית

חוק החוזים (חלק כללי), התשל"ג- 1973(בעיקר פרק א', סעיפים 23,30).

חוק החוזים האחידים, התשמ"ג- 1983.

חוק הגנת הצרכן (תיקון מס' 7), התשנ"ח- 1998.

י' בר-שדה האינטרנט והמשפט המסחרי המקוון, פרק שני (חוזים אלקטרוניים) עמ' 29-56.

נרדה בן-צבי "האינטרנט כמדף ווירטואלי" שערי משפט א(2) (תשנ"ח) 211.

כל המאמרים שפורסמו באתרו של חיים רביה בנושא חוזים אלקטרוניים (במדור משפט ואינטרנט) בכתובת  www.law.co.il.

לחוזי Shrink-Wrap Agreement  ( "עטיפת הצלופן")  ותוקפם של תנאי השימוש באתר (Terms of Use) ראה:

Hill v. Gateway 2000. Inc., 105 F. 3d 1147 (7th Cir. Jan. 6, 1997) 

להסבר נוסף על פסק דין זה ראה: http://www.phillipsnizer.com/int-art36.htm
Register.com, Inc. v. Verio, Inc., (S.D.N.Y. December 12, 2000) (Jones, J.)

להסבר נוסף על פסק דין זה ראה: http://www.phillipsnizer.com/int-art219.htm
Ticketmaster Corp. v. Tickets.com, Inc., 2000 U.S. Dist. LEXIS 4553; 54 U.S.P.Q.2D (BNA) 1344; Copy. L. Rep. (CCH) P28,059 (C.D. Cal. March 27, 2000) 

להסבר נוסף על פסק דין זה ראה: http://www.phillipsnizer.com/int-art189.htm
Hotmail Corp. v. Van$ Money Pie, 1998 U.S. Dist. LEXIS 10729; 47 U.S.P.Q.2D (BNA) 1020 (N.D. Cal. 1998) (No. C98-20064 JW) 

ProCD, Inc. v. Zeidenberg, 86 F.3d 1447 (7th Cir. 1996) 

Specht v. Netscape Communications Corp., 150 F. Supp. 2d 585 (S.D.N.Y 2001) (קובץ Pdf).

   לתקציר פסק הדין והסבר נוסף ראה: http://www.phillipsnizer.com/int-art230.htm
למודל חקיקתי בנוגע להסכמי מידע ראה:

Uniform Computer Information Transaction Act (UCITA) Online
