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דיני אינטרנט – עו"ד אמל ג'בארין – מחברת קורס תשס"ה
מחברת משולבת - אילון חזני, ליאור צירלין, בצלאל פוטשבוצקי וניר פרידמן
אינדקס שיעורים ונושאים
218/10/04 בצלאל


225/10/04 בצלאל


501/11/04 ליאור


5איך בית המשפט מתמודד עם סוגיות חדשות שמתעוררות באינטרנט


5לשון הרע


508/11/04 ליאור


5סימני מסחר באינטרנט


5מה מטרת סימן המסחר ?


5סוגיית השימוש הלא ראוי בשמות מתחם


522/11/04 ליאור


5סימן מסחר - המשך


5יש 3 מעגלים בתביעות של סימן מסחר:


5חלק א' - דיני קנין רוחני מסורתיים (פקודת סימני מסחר)


529/11/04 אילון


5ניתוח תלת מעגלי - עד כה נדון קניין רוחני, אח"כ עוולות מסחריות, ולבסוף הדין הכללי


506/12/04 אילון


5עוולת התערבות לא הוגנת (גניבת עין)


5השמוש בסימני מסחר ככלי לקידום או פרסום האתר במנועי החיפוש


513/12/04 ליאור


5סוגיית קידום אתרים במנועי חיפוש – באמצעות META TAG - המשך


5בחינה לפי מעגל העילות במשפט הישראלי


5סוגיית קידום אתרים במנועי חיפוש – באמצעות KEYING


520/12/04 אילון


5תקיפת ההסדר מתחום דיני הגבלים עסקיים


5ככל ששוק המוצר הוא יותר ריכוזי ההשפעה של הסדר הטיה פחותה


5הגנת הפרטיות וחוזים אלקטרוניים


527/12/04 אילון


503/01/05 אילון


5האם החוק כיום מעניק הגנה מספקת לצרכנים מפני הגנה בפרטיותם


5מאפייני חוזה מדיניות פרטיות


510/01/05 ניר




18/10/04 בצלאל
הגדרת האינטרנט
ברמה המקצועית, ניתן להגדיר את האינטרנט כרשת של מחשבים. 
השירות החשוב ביותר של הרשת הזאת, הוא ה- WWW והאפשרות לשלוף ממנו מידע. דפי מידע מרכיבים אתרים ומאוכסנים על שרתים.

המחשבים מדברים ביניהם בשפת תקשורת שנקראת TCP/IP. 

הגישה לאינטרנט נעשית באמצעות ספקי גישה.
האינטרנט התחיל בשנות ה-70 כפרויקט של משרד הבטחון האמריקני. בשנות ה-80 היא עברה לשליטת האקדמיה. משנת 91, עם המצאת ה-WWW, אנשים החלו להשתמש בה, וכתוצאה מכך נוצרו סכסוכים משפטיים.
אילו בעיות ניתן לראות בשימוש ברשת:

שמות מתחם - 

הטרדות מיניות - 

העתקת מידע בין אתרים -

מנוע חיפוש - משיג גבול באתר פרטי
חוזים - 

האם יש לגיטימיות למדינות להסדיר את הפעילות באינטרנט.
בשנת 1995 החלה באקדמיה גישה אוטופית שאומרת שאין למדינות הריבוניות לגיטימיות להסדיר את הסכסוכים המתרחשים באינטרנט. מכיוון שלמדינות יש אינטרנט על בסיס מרחב טריטוריאלי, בעוד מרחב האינטרנט לא נמצא בשטחה של אף מדינה אלא בוירטואלי.

אם מדינה אחת מנסה להסדיר את המרחב הזה, היא תשפיע על אזרחי כל המדינות. ספיל-אובר אפקט. גישה זו נדחתה ע"י האקדמיה וגם ע"י המדינות עצמן. 

לכל כתובת וירטואלית יש כתובת מקבילה הניתנת לאיתו ר במרחב הפיזי. כך שלא נכון לומר שהוירטואלי מנותק מהעולם. 

פס"ד יאהו! צרפת היה בעניין הליגה נגד גזענות ואנטישמיות שהגישה תביעה נגד יאהו וכל אתריו שהם מוכרים פריטים בעלי עבר נאצי. פעולה אסורה לפי החוק הצרפתי. ביהמ"ש נעתר לתביעה והוציא צו נגד יאהו. הצו שיצא חייב את יאהו לחסום גישה של אזרחי צרפת. יאהו הגישה תביעה לפס"ד הצהרתי בארה"ב כי פסק הדין הצרפתי אינו אכיף. 

לאור המוגבלות של המשפט המדינתי, קמו שיטות הסדרה אחרות שמקורן סמכותן אינו בריבונות המשפט הבינ"ל.
25/10/04 בצלאל

הסדרה פרטית של הפעילות ברשת

הסדרת הרשת ע"י השלטונות הינה מוגבלת מאוד, וכתוצאה מכך נוצרו נסיונות להסדרה פרטית - אלו נסיונות של משתמשי האינטרנט להסדיר את הפעילות בה ללא התערבות של הריבון.

מסחר באינטרנט

eBay - אתר של מכירות פומביות, בו קונים פרטיים רוכשים מוצרים ממוכרים פרטיים. יש בעיה גדולה של חוסר אמון בין המוכר לקונה, מה שדוחף קונים לאתרים בהם המוכר הוא אישיות ידועה ואמינה או לבצע את הקניות שלהם בחנות אמיתית ולא וירטואלית. 

אתר eBay ניסה לפתור את בעיית האמון הזאת. 

במישור ראשון [חקיקה] - eBay אפשרה לקונים לתת משוב למוכרים. לכל קונה ולכל מוכר יש מס' מזהה אישי, כך שקונה שהיה מרוצה מרכישתו יכול לתת משוב חיובי למוכר. 

במישור שני [יישוב סכסוכים] - במקרה של סכסוך בין המוכר לקונה, eBay מפעילה מנגנון אלטרנטיבי ליישוב סכסוכים באמצעות הפנייה של הצדדים למתווך חיצוני. 

במישור השלישי [אכיפה] - איביי מפעילה גם מנגנון אכיפה, כך שצד שלא משתף פעולה עם המתווך ליישוב סכסוכים, או מוכר שלא מספק פרטים מלאים על זהותו הפיסית, מוצא מזירת המסחר.

פרטיות
יש אנשים רבים שממעטים בביצוע עסקאות באינטרנט כיוון שהם חוששים מאיסוף מידע אישי עליהם. כך חברות התחילו להציע לגולשים "מדיניות של פרטיות" המבטיחה שמירה מסוימת על הפרטים האישיים שלהם, וחברות מסוימות מתמחות בהענקת חותמות של אמינות על המערכות של אתרים.

העדר אוביקטיביות: במערכת שיפוט של מתווך כזה, הפסיקה תהייה מוטה לטובת החברה שמשלמת את העמלה - למשל חברה המעניקה חותמי אמינות לאתר אינטרנט תמיד תעדיף לפסוק לטובת האתר מול הגולש. 

היתרונות של ההסדרה הפרטית באינטרנט הם הגמישות וההיכרות עם השוק. איגוד האינטרנט הישראלי פרסם מסמך יתרונות וחסרונות של ההסדרה הפרטית של האינטרנט. 

דין ישן מול דין חדש
האם הדין הישן הקיים במשפט הישראלי מתאים להתמודד ולפתור סכסוכים שמקורת באינטרנט? האם יש ליצור משפט חדש עבור האינטרנט?

· הגישה המהפכנית - המשך של הגישה האוטופית. אומרת כי האינטרנט משנה את כל מערכת הערכים שלנו ואת איזון האינטרסים שהיה קיים, נוצר סדר עולם חדש.
למשל, ניתן לומר שהמשקל של ערך הפרטיות באינטרנט פחת והוא משמש היום כמטבע תשלום עבור שירותים אינטרנטיים [למשל באמצעות פרסום ממוקד].
· הגישה המתונה, והמקובלת כיום - אומרת כי האינטרנט הוא בסה"כ מדיום נוסף להתקשרויות. המשפט לא צריך להשתנות באופן מהפכני כדי שיתאים לאינטרנט. 

הנורמות המשפטיות הקיימות מספיק גמישות כדי לתת מענה לסוגיות באינטרנט. 

טיפול בסכסוך על האינטרנט
יש לתרגם את עובדות הסכסוך לנורמות משפטיות קיימות בהתאם לסיטואציה. ביהמ"ש יצטרך לפרש את הנורמה הקיימת כדי לנסות למצוא בה פתרון לסכסוך. אם לא נמצא הסדר בנורמה: או שיש הסדר שלילי או שיש לקונה. או שביהמ"ש יבצע היקש, או שישאיר לסיטואציה לטיפולו של המחוקק. 

דוגמה - פס"ד בורוכוב
. 

באותו מקרה מר בורוכוב היה חירש, והיה גולש בשם אנונימי "אוקספורד" אשר פרסם את הזהות האמיתית של אוקספורד בפורום באינטרנט. ביהמ"ש צריך לבדוק את הטענה מול חוק הגנת הפרטיות
 ס' 2(8) ו-2(11):

2. פגיעה בפרטיות מהי 

פגיעה בפרטיות היא אחת מאלה : 

...

(8) הפרה של חובת סודיות לגבי עניניו הפרטיים של אדם, שנקבעה בהסכם מפורש או משתמע ; 

...

(11) פרסומו של ענין הנוגע לצנעת חייו האישיים של אדם, או למצב בריאותו, או להתנהגותו ברשות היחיד.
האם חשיפת זהותו האמיתית של אוקספורד היא בגדר עניין פרטי או עניין אישי? ביהמ"ש הסתמך על פסה"ד ונטורה
 בע"א 439/88 המתיחס להגדרת עניינים פרטיים. שם נקבע כי מובנם הטבעי והרגיל של עניינים פרטיים של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מס' טלפון שלו, מקום עבודתו, זהות חבריו.

לעומת זאת עניינים אישיים הם דברים שהם בצנעה לפי טיבם, כגון יחסי אישות, העדפות מיניות, ענייני בריאות וכיו"ב. 

ביהמ"ש קבע כי זהותו הוירטואלית של אדם היא כמו מספר הטלפון שלו, לכן זהו כמו עניין פרטי וחל ס' 2(8). 

ביהמ"ש היה מוכן להכיר בטענה כי פרסום הזהות הוירטואלית עשוי להביא לפרסום עניין אישי, אך רק כאשר יש סמיכות מקום וזמן בין פרסומים הנוגעים לצנעת הפרט של אוקספורד לבין פרסום החשיפה והזיהוי של התובע עם הכינוי אוקספורד. כשפרסום החשיפה של הכינוי יהיה כמו הודעת תגובה או הודעת המשך לפרסום הפוגע בצנעת הפרט של בעל הכינוי. 

ביקורת על פסה"ד: 

· כאשר מדובר באינטרנט אין כמעט משמעות למושגים של מקום וזמן. אין בעיה לאתר מידע הקשור לאותו כינוי.

· יש להתיחס למכלול, לתוצאה של עוצמת הפגיעה, ולא רק לאבחנה של עניין פרטי או אישי.
· בפס"ד ונטורה נאמר, כי עניין פרטי הוא עניין שאדם מן היישוב היה מוכן לפרסם. לפי מבחן זה, הזהות האמתית מאחורי הכינוי הוירטואלי אינה עניין שאדם מן היישוב היה מוכן לפרסם.
· בזכות לחופש הביטוי כלולה הזכות להתבטא באופן חופשי ואנונימי. בארה"ב, הזכות לאנונימיות באינטרנט משויכת לזכות לחופש הביטוי. היה פס"ד בנוגע לגולש מסוים, אשר פרסם בקבוצת דיון ביאהו הודעה כי חברת דנטרייט מבצעת תרמית בנירות ערך. 
החברה תבעה בלשון הרע, וביקשה במסגרת הליכי הגילוי להורות לספקי הגישה לחשוף את זהותו האמיתית של הגולש. ביהמ"ש הכיר בזהות האנונימית כחלק מחופש הביטוי, קבע כי ניתן לחייב ספק גישה לחשוף את הזהות האנונימית של גולש רק בהתקיים ארבעה תנאים:

· על התובע לנקוט אמצעים כדי להודיע לאותו אלמוני שמתקיים הליך משפטי במטרה לחשוף אותו, זאת במטרה שאותו אלמוני יוכל לשלוח נציג מטעמו ליצגו בהליך החשיפה;
· על התובע להראות עילת תביעה לכאורה;
· לבחון את התביעה בקפדנות כך שהיתה מחזיקה מעמד בבקשה למחיקה על הסף;
· ביהמ"ש יאזן בין האינטרסים המנוגדים וישקול אם לחשוף את זהות הגולש האנונימי. 
בישראל היה פס"ד סודרי, ולא נקבעו בו מבחנים קונקרטיים לחשיפת זהות אנונימית.

בש"פ 8732/00 - מישהו חשד במישהי כי היא מפרסמת לשון הרע, וביקש את חשיפת זהותה. ביהמ"ש דחה את הבקשה בהיותה לא מבוססת דיה. 

01/11/04 ליאור

איך בית המשפט מתמודד עם סוגיות חדשות שמתעוררות באינטרנט
א. הליכי סדר דין - סוגיית חשיפת גולש אנונימי (המשך)

· כיצד מתמודדים עם הליך שלא קיים
· הדו"ח כלל התייחסות גם לגלישה אנונימית. 
· הועדה ממליצה 
· שביה"מ יאזן במסגרת זו בין האינטרסים השונים ולבחון השאלה האם במכלול הסיכונים והסיכויים הנלווים לתביעה העיקרית עלולה הימנעות מחשיפת הגולש להסב נזק גדול יותר למבקש מאשר הנזק שעשוי להיגרם עם מתן הצו לספק המשיב המתנגד בין זכות הרוצה להשאר אנונימי

· מסקנות הועדה: 
· חשיפת זכות הגולש אינה אוטומטית. יש לאזן את האינטרסים, עולה בקנה אחד עם הדרישות שהועלו בארה"ב ל"מאזן נוחות"

· בש"א 6485/04 חב' אובייקטיבי נ' ואלה בע"מ
· בי"מ המחוזי בת"א דחה את הבקשה לחשיפת זהותו האנונימית של הגולש.
· הנימוק היה פרוצדורלי טכני ללא התיחסות מהותית. 
· בי"מ קבע כי זו בקשה במסגרת הליכי הביניים (כאשר התביעה העיקרית היא לחשיפת זהותו האנונימית), ולא ניתן לבקש כי סעד הביניים יהא הסעד הסופי. 
· מפס"ד של השופט זפט לא ניתן ללמוד. 
· ת"א (ת"א) 162928/02 ירון מירית נגד וואלה
· פס"ד בית משפט שלום במסגרת הליך ביניים, השופטת שבח

· הליך ביניים זו הדרך הנכונה לתבוע חשיפת הגולש נגד הספק (ISP).
· זהו הליך שלא מופיע בסד"א, אלא נוצר בפסיקה

· השופטת קבעה כי יש לחשוף את שמה של מפרסמת לשון הרע, חרף העובדה שאחת מהנתבעות לקחה על עצמה אחריות לפרסום הדברים. 
· קבעה כי המפרסמת דבר מה באמצעי תקשורת אינו יכולה לעשות כן תחת מסווה ועליו לשאת באחריותו באופן אישי במידה ויתברר כי עברה עבירה. 
· "בית המשפט אינו משחק במחבואים".
· זו החלטה שמתעלמת לחלוטין מהזכות לאנונימיות
· ג'בארין מותח ביקורת על אי בדיקת האיזון בפס"ד זה
·  לספק ISP יש אינטרס לא לפרסם
· הגולשים רוצים לשמור על החסיון, וה-ISP רוצים שיגיעו כמה שיותר גולשים לצורך פרסומות.
· כמו כן – בתקנון האתר מתחייב לגולשים לחסיון בשל כך, למעט סייגים שמכניסים לתקנון שמתייחסים לצו של בית משפט
· בארה"ב ניתן לתבוע אלמוני בלי צד נוסף כמו הספק, ומצד שני יש דרישה לנסות להשיג את האלמוני, למשל באמצעות פרסום בצ'אט שעומדים להגיש תביעה...
ב. פרשנות תכליתית  - הטרדה מינית באינטרנט, שמות מתחם

· תיק עבודה (ב"ש) 1597/02 פלונית נ' חברת אלמונית
· תביעה בהקשר הטרדה מינית
· סיפור המעשה – מנהל הכריח עובדת לצפות בו גולש באתרי פורנו
· סעיף 3(א) בחוק למניעת הטרדה מינית, המגדיר חלופות להטרדה:
· התייחסויות חוזרות המופנות אל אדם המתמקדות במיניותו כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויות אלו
· בי"מ קבע כי הפרשנות לפיה יש לפרש הערות המופנות אל אדם אחר, לא רק בפניה קונקרטית אליו, אלא גם בדרך של הסבת תשומת לבו של המוטרד להערות מיניות או תמונות פורנוגרפיות שמקורן במטריד, היא המתאימה ביותר הן לתכלית החוק והן למגמה המאפיינת אותו בהקשר יתר סעיפי החוק.
· יישום החוק והפסיקה מלמד כי גלישה בעמדת העובדת המאלצת אותה להיחשף לחומרים שאינה מעונינת בהם מהווה הטרדה מינית.
· הדגש: זהו סוג חדש של הטרדה מינית, ובאמצעות פרשנות תכליתית מותאם החוק.
· שמות מתחם -  בי"מ השתמש בפרשנות תכליתית גם כאן. 
· בחוק עוולות מסחריות יש עוולה של התערבות לא הוגנת בעסקיו של אחר.
· בי"מ החל זאת גם על שמות מתחם. 
השפעת האינטרנט על מערכת הערכים החברתית
· לא הועלתה כלל טענה שמערכת הערכים שלנו לגבי הטרדה מינית השתנתה בעולם האינטרנט.
· ג'בארין חושב שאין שינוי בערכים בתחום ההטרדה המינית
· טענה חלופית  
· בתחומי חופש הביטוי והפרטיות למשל בהחלט יש מקום לטענה של שינוי ערכים באינטרנט
· לדעתו של ג'בארין בהחלט חל שינוי בערכים 
לשון הרע
· פס"ד ויסמן נ' חגי גולן
· תביעה בלשון הרע נגד עורך עיתון גלובס בגין כתבה שפורסמה הן בעיתון והן באתר האינטרנט של גלובס.
· ס' 1 בחוק איסור לשון הרע קובע כי לשון הרע הוא פרסום שעלול לבזות אדם
· ס' 2 בחוק קובע כי פרסום הוא בע"פ או בדפוס או בכל אמצעי אחר
· פרסום באינטרנט כלול באמצעי אחר, וכאן אין בעיה
· ס' 11 "אחריות בשל פרסום באמצעי התקשורת":
· (א) פורסמה לשון הרע באמצעי תקשורת, ישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית ישא גם האחראי לאמצעי התקשורת. 

· (ב) באישום פלילי לפי סעיף זה תהא זו הגנה טובה לעורך אמצעי התקשורת שנקט אמצעים סבירים כדי למנוע פרסום אותה לשון הרע ושלא ידע על פרסומה.
· (ג) ....."אמצעי תקשורת" - עיתון כמשמעותו בפקודת העתונות (להלן - עתון) וכן שידורי רדיו וטלויזיה הניתנים לציבור...
· בפקודת העתונות:
· "עתון" פירושו כל דבר-דפוס המכיל חדשות, ידיעות, סיפורי מאורעות, או כל הערות, ציונים, או ביאורים בקשר עם אותם חדשות, ידיעות או סיפורי מאורעות, או על כל ענין אחר בעל חשיבות צבורית, הנדפס בכל לשון והיוצא לאור בישראל למכירה או להפצת חינם, לעתים קבועות או בלתי קבועות, אך אין הוא כולל כל דבר דפוס היוצא לאור ע"י ממשלת ישראל או למענה;

· בי"מ קבע כי אחריות העורך חלה על כתבותיו גם באתר הרשמי של העיתון.
· ג'בארין מותח ביקורת בגין סעיף 1(א) שמגדיר פרסום באמצעי תקשורת ולא ע"י אמצעי תקשורת...
· נשאלת השאלה האם אתר האינטרנט הוא אמצעי תקשורת
· השופטת התייחסה להגדרת אמצעי התקשורת בחוק איסור לשון הרע
· ומשם פקודת העיתונות אפשר להכניסו רק כעיתון
· מאחר והשופטת לא הצליחה להכניס אמצעות פרשנות תכליתית – קבעה קביעה סתם ללא הסבר.
· דרך לפתרון – לבדוק האם זו לאקונה או הסדר שלילי
· לאקונה – כאשר החוסר נוגד את תכלית החוק
· הסדר שלילי – רשימה סגורה
· חשוב לקחת בחשבון את עקרון החוקיות וצמצום הפרשנות במשפט הפלילי
· הייחוד באמצעי תקשורת הוא התפוצה הרחבה, והיכולת לשלוט בפרסום מראש.
· פס"ד בורוכוב
· בי"מ מותח ביקורת על פס"ד ויסמן, וקובע כי לפרסום באינטרנט 
אין תהודה ציבורית – "הציבור מייחס עניין רב לפרסום ברדיו, בעיתון ובטלוויזיה. מילה בעיתון יש לה חשיבות".
· ג'בארין מותח ביקורת, שלפי גישה זו – אף פעם לא תהיה עוולת לשון הרע באינטרנט.
· לפני כחודש הוגשה תביעה של משפחת אחד החטופים בלבנון נ' עורך האתר "ענין מרכזי"
· בכתב ההגנה יש דיון בתהודה הציבורית של אתר אינטרנט...
האם אתר אינטרנט נחשב כאמצעי תקשורת ?
· בחוק הבזק כתוב שאסור לעשות פעולת בזק למשל שידור, ללא אישור
· משרד התקשורת קבע שאתרי אינטרנט לא צריך אישור כזה, כי אתה משתמש במתקן של מי שמשדר את המידע – ספק התקשורת, והוא כן קיבל אישור.
· השוני בתכלית היתה המגבלה של התדרים הלאומיים, אבל באינטרנט אין הגבלה כזו
· שוני נוסף – בעיתון יש תנאי כניסה לשוק – צריך כסף ולא כל אחד יכול להקים עיתון
· יש חלקים ויישומים באינטרנט שדומים לאמצעי תקשורת מסורתיים
· נבחין בין פורום לאתר
· לפורום אין מקבילה למדיות המסורתיות
· אתר – גם כאן יש 3 סוגי אתרים:
· בבעלות עיתון רגיל
· בעל אופי חדשותי ולא בבעלות עיתון
· בעלי אופי כללי, לאו דווקא חדשותי 
· ג'בארין מציע להקיש בין אתר בבעלות עיתון לעיתון, בנימוק הזה של השוואה במקומות דומים.
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סימני מסחר באינטרנט
סימן מסחר:

סימן המיועד לשמש לאדם לעניין הטובין אותם מייצר או שוכר בהם

· סימן: אותיות, ספרות, אותות אחרים או צירוף שלהם. 
· לדוגמא הרעש של הרלי דיוידסון הוא סימן מסחר...

· סימן מסחרי נבדל משם מסחרי
· "קוקה קולה" זה סימן מסחר אך שם האישיות המשפטית יכול להיות שונה (החברה הישראלית למשקאות קלים...).
· BMW סימן מסחרי אך שם החברה יכול להיות שונה. 
מה מטרת סימן המסחר ?

· מטרת סימן המסחר: ליצור הבחנה/בידול בין המוצר למוצרים אחרים
· חשיבותו: 
· א. ליצרן
· אותו בידול יביא אליו קונים למול המתחרים, ולכן משקיע כסף רב בפרסום
· לאחר תקופה – נוצר מוניטין – פוטנציאל משיכת קונים חדשים בזכות סימן המסחר
· ב. לצרכן
· מניעת בלבול והטעיה , כדי לקבל את האמינות והאיכות שמכירים
· סימן המסחר/המותג מייצגים את התכונות של המוצר עצמו
מה קורה עם סימן המסחר באינטרנט ?
· הבעיה: שימוש בסימני מסחר באינטרנט שלא ע"י בעליהם
· 3 דרכים לשימוש לא ראוי 
· א. שימוש בשמות מתחם זהים/דומים לסימני מסחר מפורסמים
· ב. שימוש בסימני מסחר לתיאור האתרים בקוד הנסתר (META-TAG) – 
     לצורך עליה במנועי חיפוש
· ג. Keying – מפתוח – עליה כפרסומת באמצעות מפתח שהוא סימן מסחר מפורסם
במבחן – ייתכן ותהיה שאלה של החלת דרך הניתוח על נושא חדש

סוגיית השימוש הלא ראוי בשמות מתחם
· א. מהו שם מתחם (Domain Name)?
· זו הכתובת השמית של האתר (למשל Google: WWW.GOOGLE.COM)
· יש גם כתובת מספרית (IP Address) בת 12 ספרות, שמייצגת את השרת עליו יושב האתר
· DNS – Domain Name Server  - פענוח כתובת מספרית לכתובת שמית
· הכתובת השמית מחולקת לחלקים:
· WWW – הרשת (world wide web)
· Google – שם הדומיין
· Co – סוג הכתובת (AC, GOV, COM וכו')
· IL – סיומת לפי חברה
· IENA קיבלה אישור בארה"ב לרישום שמות מתחם
· מאז שנת 1999 – ICALL אחראי, והוא מסמיך גופי משנה בארצות השונות
· זה גוף בינלאומי 
· הגוף המוסמך לרשום סיומות IL = איגוד האינטרנט הישראלי (www.isoc.org.il)
· לא הגוף היחיד לכתובות באופן כללי 
· ב. מהות חוזה השירות - הקשר בין שירות הרישום ללקוח הוא חוזה
· העיקרון הוא כל הקודם ברישום זוכה
· חשיבות המושג "חוזה" היא בתחולתו לגבי כולי עלמא , או ליתר דיוק – אי תחולתו 
· ס' 3 בחוזה קובע – First-to-Apply First Served
· ס' 3.3. בחוזה – הקצאת שם המתחם אינה בגדר ראיה לחוקיותו של שם המתחם
· למשל בהקשר הפרת סימני מסחר
· ס' 9.2 בחוזה – מקנה סמכות ביטול עפ"י החלטה של הועדה המייעצת שליד האיגוד
· למשל למצב של הפרת 
· ג. חטיפת שמות מסחר - cyber squatting
· הרעיון הוא רכישה של שם מתחם שדומה לסימן מסחר כדי שאח"כ החברה האמיתית תרצה לקנות אותו
· אם רושמים שם מתחם ידוע – ייכנסו הרבה גולשים לאתר, שזה חשיפה ומדד כספי בעולם האינטרנט (Rating שווה כסף)
· ד. מהות הפגיעה בבעל הסימן
· שלילת היכולת להשתמש בסימן המסחר שלו
· גניבת לקוחות – הפסד לקוחות לאתר המתחזה
· פגיעה בסימן המסחר המקורי – "דילול סימן המסחר"
· ה. אמצעי תקיפה של בעל סימן המסחר
· 2 אופציות/מסלולים:
· פניה לגוף שרשם את שמות המתחם בתביעה לבטל את הרישום או להעביר אליו 
· www.Uptime.netcraft.com - קישור דומיין לגוף הרושם
· הפניה היא לגוף הדו-מהותי שאחראי, ולא לבית המשפט
· יש שאלה של אחריות הרשם בנושא סימני מסחר
· האינטרס של הרשם – למנוע תביעה פוטנציאלית, מאחר והנושא הובא לתשומת לבך שיש הפרה
· מסלול יישוב סכסוכים
· ICALL מחייב את רשמי שמות המתחם לכלול בחוזה תנאי המחייב את רושם שם המתחם במעין הליך של יישוב סכסוכים בנושא שמות מתחם 
· "המדיניות האחידה לפתרון מחלוקות" - UDRP

· כללים ליישוב הסכסוכים שהגדיר ה- ICALL
· בחוזה של האיגוד הישראלי לאינטרנט – פרק E
· סעיף 15 – הסרת אחריות
· סעיף 16 – הקמת ועדה אד-הוק – זו הוועדה המייעצת – ההרכב שלה משתנה מסכסוך לסכסוך
· סעיף 17 – מבהיר שלא בוררות
· סעיף 18 -  אפשר לפנות גם לבי"מ, אבל אם קודם היתה תביעה לבי"מ – הועדה לא תדון בכך ללא אישור בי"מ
· סעיף 19 – סכסוכים שיידונו, כולל צד ג' נגד הרישום
· סעיף 20 – הפרוצדורה.
· הועדה יכולה לקבל החלטה גם ללא תגובת מבקש הרישום, אבל תבוצע רק אחרי 30 יום כדי לאפשר פניה לבי"מ 
· ניתן לטעון שאם צד ג', בעל סימן המסחר, מסכים להחלטת הוועדה, ורק אח"כ הולך לבי"מ – ייתכן וזה ייחשב כויתור על זכותו מול רושם שם המתחם (השתק)
· מצד שני ניתן לטעון שלא ניתן לוותר על הזכות מול גורם שהוא לא גורם רשמי...
· באוקטובר 2004 פסק בי"מ הוצאות לצד שהפסיד בועדה המייעצת, יש בכך משום הכרה מסויימת של בי"מ בתפקידה של הועדה הפרטית.
· עד היום היו 11 החלטות של הועדה המייעצת, ולא היו פניות לבי"מ בעקבותיהן ! 
· מפורסמות באתר של האיגוד
· רוב התביעות מתקבלות...  
· מה הדין המהותי לפסיקה של הוועדה ?
· אין כאלו, והוועדה יכולה לעשות שימוש בכל דין
· בפועל הועדה המייעצת עושה שימוש בדין הישראלי וכן בכללי איגוד הקניין הרוחני העולמי WIBO
· א. שם המתחם המפר זהה או דומה בצורה מטעה לסימן המסחר של התובע
· ב. לבעל שם המתחם אין אינטרס או זכויות חוקיות בסימן המסחר
· ג. הרישום והשימוש נעשו שלא בתום לב
· נקבע כי רצונו של בעל שם המתחם למכור את שם המתחם לבעל סימן המסחר הוא אינדיקציה לחוסר תום לב 
·  מעמדו המשפטי של האיגוד והוועדה לא ברור, אבל בעל תוקף
· בארה"ב היתה תביעה נגד אחד מרושמי שמות המתחם בעילה של הפרת סימן מסחר והיא נדחתה משיקולים של מדיניות משפטית, ובין היתר – שהתהליך הוא אוטומטי ולרושם אין שליטה מראש, אלא רק בדיעבד

22/11/04 ליאור

סימן מסחר - המשך

· בשיעור הקודם דיברנו על מסלול הועדה המייעצת במקרה של הפרת זכויות הדומיין
· בשיעור הזה נדבר על הפניה לערכאות והעילות המשפטיות
יש 3 מעגלים בתביעות של סימן מסחר:
· מעגל פנימי - דיני קנין רוחני מסורתיים (פקודת סימני מסחר)
· מעגל ביניים – חוק עוולות מסחריות – מעגל רחב יותר
· מעגל חיצוני – הדין הכללי – עעו"ש, נזיקין (רשלנות)
חלק א' - דיני קנין רוחני מסורתיים (פקודת סימני מסחר)

ס' 57 לפקודת סימני מסחר - תובענה על הפרה

(א) בעל סימן מסחר רשום או בעל סימן מסחר מוכר היטב רשאי להגיש תובענה על הפרה; לא ייזקק בית המשפט לתובענה על הפרה לגבי סימן מסחר שאינו רשום ואולם לענין סימן מסחר מוכר היטב רשאי הוא להיזקק לתובענה על הפרה לגביו אף אם אינו רשום. 

· מקרה סלקום:
· לסלקום היה אתר בשם cellcom.co.il
· סלקום רצתה להרחיב את פעילותה לתחום האינטרנט
· רצתה להקים אתר בשם cellcom.net.il
· עד קבלת האישור לשירותי אינטרנט ממשרד התקשורת - אקוואנט כבר רשמה בשם זה
· סלקום הגישה תביעה נגד אקוואנט.
· באילו עילות היתה יכולה לתבוע סלקום (במידה ולא הלכה בערוץ של הפניה לאיגוד האינטרנט) ?
· הפרת סימן מסחר מכח ס' 57 – מכח סימן מסחר "מוכר היטב"
· סימן מסחר רשום בפנקס סימני המסחר... (פרקים ב-ג-ד בפקודה)
· מהי הפרה ?
· ס' 1 לפקודה: "הפרה" - שימוש בידי מי שאינו זכאי לכך - 

· (1) בסימן מסחר רשום או בסימן הדומה לו, לעניין טובין שלגביהם נרשם הסימן או טובין מאותו הגדר
· מי זכאי להשתמש בסימן ?
· ס' 46 לפקודה:  זכות לשימוש ייחודי 

· (א) רישומו התקף של אדם כבעל סימן מסחר יזכה אותו לשימוש ייחודי בסימן המסחר על הטובין שלגביהם נרשם הסימן ובכל הנוגע אליהם, בכפוף לכל תנאי וסייג הרשומים בפנקס.  
· האיזון בין בעל הסימן לחופש העיסוק של אחרים = עצם פעולת הרישום
· איזה סימן זכאי להירשם ? 
· 8. סימנים כשרים לרישום 

· (א) אין סימן כשר לרישום כסימן מסחר אלא אם יש בו כדי להבחין בין הטובין של בעל הסימן לבין הטובין של אחרים (להלן - בעל אופי מבחין) .
· השאלה: האם סלקום יכולה להשתמש בסימן המסחר גם בטובין מסוג אחר (שירותים סלולריים למול שירותי אינטרנט)
· מהו אופי מבחין בין סימני מסחר ?
· א. אופי מבחין נולד
·  אם מלידתו השם הוא שרירותי/ייחודי – הוא מאפיין חד חד ערכי
· ב. אופי מבחין נרכש 
·  מילה מוכרת , שמקבלת משמעות רק לאור המוניטין (אורנג')
· הסקאלה לסוגי שמות היא (מעוולת גניבת עין): 
· שרירותי (נולד)
· מרמז (תיאורי נסתר)
· תיאורי ספציפי
· ג'נרי (תיאורי-תכונתי)
· דגש: עצם הרישום של דומיין לא מקנה זכות קניינית מהותית למול סימן המסחר
· בחוזה הרישום כתוב במפורש שלא מוקנית זכות קניינית (כלומר צריך גם סימן מסחר כדי שזה ייאכף כזכות קניינית !)
· ס' 11. סימנים שאינם כשרים לרישום – תתי סעיפים 6, 9, 10, 11, 13, 14
· ההלכה היא שככל שהסימן בעל אופי גנרי יותר, כך נדרש בעל הסימן להוכיח יותר כי השם רכש משמעות שניה במהלך השימוש בו שיוצרת זיקה בלעדית בין השם לבעליו ומקנה לו הגנה משפטית.
· לצורך כך נדרשת הבאת ראיות בעלות משקל מכריע לצורך הוכחת המובחנות שרכש הסימן
· המבחנים בהם נעשה שימוש לקביעת אופיו המבחין של הסימן הם:
· תקופת השימוש בסימן
· מידת הפרסום לה זכה
· המאמץ שהשקיע בעל הסימן ביצירת הקשר בין המוצר ליצרן 
· הרשם בודק: האם השם הוא בעל אופי מבחין נולד מטבעו. 
· אם כן - ירשום. 

· אך אם בעל שם יותר גנרי - יבקש הוכחה בראיות כי המבקש השקיע ופרסם עצמו בשם המבוקש
הפרה (המשך): בעל סימן מסחר רשום התובע על הפרה

· "שימוש"-האם כל שמוש בסימן מסחרי הדומה או זהה נחשב בגדר הפרה?

· הפסיקה מבחינה בין 2 סוגים:

· שמוש בסימן זהה

· שמוש בסימן דומה
· ע"א 8438/02 שחקן מכבי מקדונלד
· כאשר קיימת זהות או דמיון בין הסימן המפר לסימן המוגן, שוב אין לבחון סכנה של הטעיית הצרכנים. 
· עצם השימוש לבדו עולה כדי הפרה אף אם אין הטעיה

· 3359/02 פרשת הטוטו
· לאחרונה חזר ביה"מ על הלכה זו אך בהצביעו על הקשיים 

· אם הסימן בו משתמשים הוא מוגן – כבר נחשב כהפרה

· אך כאשר רק שמוש בסימן דומה - אזי ההפרה מתרחשת רק כאשר הדמיון מטעה את הצרכנים

· המבחן לפי הסעיף הוא מבחן הטעיה
· לפיכך נדרש התובע להוכיח כי הסימן האחד דומה למשנהו עד כדי הטעיית הציבור

· פסיקה – לסיומת של האתר אין חשיבות לעניין השוואת הסימנים. 
· משווים את ה secondary level domain, קרי הסימן המקורי

· אם יש זהות או דמיון ניכר – די בכך להפרת סימן המסחר !

· בי"מ הבדיל בין שימוש בסימן זהה לסימן דומה לצורך הוכחת עילת ההפרה
· בסימן זהה – אין צורך בהוכחת הטעיה !
· בסימן דומה – יש צורך – "מבחן הדמיון = מבחן ההטעיה"
· מבחני ההטעיה:
· 1. מבחן המראה והצליל בשלמותם (אבל באינטרנט – רק SLD)
· האם צריך לבדוק גם את סיומת האתר לצורך ההפרה ?
· נפסק שלא. ורק את ה-SLD – Second Level Domain 
· 2308/02 zer4u נ' פרחי חן
· הנתבעת הקימה אתר בשם zer4me
· התובעת הגישה תביעה על הפרת סימן מסחר על דמיון
· בי"מ קובע כי קיים דמיון ויש הפרה
· בסימני מסחר – זה המבחן העיקרי
· 2. מבחן סוג הסחורה וחוג הלקוחות (ראה עוולת גניבת עין בהמשך)
· 3. יתר נסיבות העניין
מהו "אותו הגדר" ?
· ע"א 352/69 מנהטן נגד המגפר
· נקבע כי טובין הינם מאותו הגדר אם הטובין דומים במהותם ומשמשים למטרות קרובות ומשווקים באותם צינורות שיווק. על פי מבחן זה – טובין הינם אותו הגדר כאשר קיים חשש שלקוח יראה את סימן המסחר יטעה לחשוב ששתי הסחורות מאותו מקור.
· נקבע למשל שבגדים ונעליים זה לא אותו הגדר.
·  אם סימן המסחר רשום + מוכר היטב = יש לו הגנה גם בהגדרים אחרים !!!
טענות הגנה של בעל הדומיין
· ס' 64 - תקיפה עקיפה – שהסימן מלכתחילה לא כשיר להירשם
· 64. הרישום ראיה לתוקף 
· בכל הליך משפטי בדבר סימן מסחר רשום תהא העובדה שפלוני רשום כבעל סימן המסחר ראיה לכאורה לתוקף הרישום המקורי של סימן המסחר ולכל העברותיו שלאחר מכן.
·  ואז בוחנים האם הסימן כשיר מלכתחילה – ס' 8 לפקודה – סימנים כשרים לרישום 
· תוקף הכשרות = או בזמנו או כיום (כי אז יכול להירשם מיידית)
· סוגיה זו נדונה בפרשת "הפרקליט" – ה"פ 810/01 לשכת עו"ד נ' יאיר בן דוד
· הלשכה מוציאה כתב עת "הפרקליט"
· יאיר – הקים אתר www.hapraklit.com
· יאיר טען שפרקליט הוא שם גנרי, והלשכה אינה זכאית להירשם בסימן המסחר הזה !
· בי"מ דחה את הטענה הזו וקבע כי הנתבע היה צריך להעלות את הטיעון הזה כהתנגדות לרשם !!! וקבע טענת השתק !
· הביקורת על פסיקה זו: בכל הליך פטנט אפשר גם להגיש התנגדות וגם לתקוף תקיפה עקיפה ויש כאן פגיעה בכל ההרמוניה של הקניין הרוחני
29/11/04 אילון

עילות לזכות בעל הסימן המסחרי

ס' 57 לפק' סימני מסחר (זהה או דומה להטעות-3 מבחני הטעיה)

בפרש לשכת עוה"ד – טובין "מאותו הגדר"

טענו שמשווקים מוצרים שונים מזו של הלשכה. בה"מ-השרותים הניתנים על ידי שני המבחנים דומים: שניהם שרותי מידע משפטי

עילת הפרה של סימן מסחר מוכר היטב (לא רשום) – ההפרה גם מוגדרת בס' 1: הפרה לגבי סימן מסחר מוכר היטב היא שימוש בידי מי שאינו זכאי לכך בסימן אף אם אינו רשום או בסימן הדומה לו עד כדי להטעות לעניין טובין שלגביהם מוכר הסימן או לעניין טובין מאותו הגדר

ההיבדל-אם רשם, רק יוכיח שרשם ויתבע הפרה. אם לא רשם-צריך להוכיח שהסימן מוכר היטב

בסימן מסחר מוכר היטב: 

1. צריך להוכיח שהוא מוכר היטב (להבדיל מאם הסימן רשום 64: רשום-ראיה לכאורה לקניין)

מבחנים להיות הסימן המסחרי מוכר היטב:

בפקודה ס' 1 (הגדרות): ילקח בחשבון המדה שבה הסימן מוכר בחוגי הציבור הנוגע לעניין וכן המדה בה הוא מוכר כתוצאה ממאמצי שיווק

הפסיקה: המבחנים (לא רשימה ממצה): 1. אופיו המבחין של הסימן (גנרי וכו') בין אם אופי נרכש ובין אם אופי מולד, 2. היות הסימן מוכר לנתח משמעותי של הציבור, 3. משך והיקף השימוש בסימן, 4. משך והיקף הפרסום בסימן, 5. פרק הזמן בו רשום הסימן בארץ מוצאו או רישומו במדינות נוספות.

פ"ד בעניין קטן נ' יריב-התובע הפעיל שותפות המוכרת מוצרי יודייקה תחת הסימן jerusalemmall ומפעיל אתר jerusalemmall.co.il. הנתבע: הקים אתר למכירת מוצרים עם סיומת .com. תביעה בעילת הפרת סימן מסחר מוכר היטב.

בה"מ: דחה התביעה

(בלשכת עורכי הדין קובע בה"מ סימן מוכר היטב ב"פרקליט")-אם מוכר היטב הרי שהגנה כמו לסימן רשום)

בפרשת קריית מוצקין-הנתבע הקים אתר motzkin.co.il המשמש אתר בקורת נ' העיריה. ראש העיר טען שלה "סימן שרות" מוכר היטב לגבי מוצקין. (כמו סימן מסחר דרך ס' 2 לפקודה המחיל הוראותיה על סימן שרות).  בה"מ: דוחה הטענה שלעיריה סימן מוכר היטב בשם מוצקין. בין השיקולים: מוצקין מתאר מקום ואין לרכוש עליו מונופול, מכאן שמי שרשם קודם זכה! אם יקבע כי למאוחר קניין-יגבר על הרושם הראשון.

סימן מסחר מוכר היטב ורשום (הסוג השלישי)

הפרת סימן מסוג זה: לעניין טובין שהנם מאותו הגדר (לא רק אותם טובין)-הקניית הגנה לטובין מאותו הגדר ושאינם מאותו הגדר.. "שימוש בידי מי שאינו זכאי בכך בסימן הזהה לאותו הסימן או דומה לו לעניין טובין שלא מאותו הגדר ובלבד שיש בשמוש זה כדי להצביע על קשר בין הטובין האמורים לבין בעל הסימן הרשום. כמו כן, בעל הסימן הרשום עלול להפגע כתוצאה מהשמוש כאמור

אם הסימן גם מוכר היטב וגם רשום-הגנה גם לטובין שאינם מאותו הגדר, ובלבד בהתקיים 2 תנאים:

1. קשר בין הטובין ובעל הסימן, 

2. הקשר עלול לפגוע בבעל הסימן. 
ההגנה על סוג זה נכנס לפק' בשנת 99, 2000 ונדון בע"א פרשת אבסולוט: מערערת בעלת סימן מסחר רשום, מוכר היטב בתחום הכהילים. המשיבה בעלת רשת חנויות הנעלה עושה שמוש בסימן לצורך שיווק נעליה. מערערת-בקשה כי תחדל משמוש בסימן (אם רק רשום או מוכר היטב-לא באותו הגדר ולכן אין הפרה) אך כאן חל אך בשני תנאים: 1. השמוש צריך להצביע על קשר בין הטובין לבין בעל הסימן הרשום, זיקה בין הטובין לבין בעל הסימן. בה"מ: הקשר הוא פחות מהטעיה/ 2. הפגיעה צריכה להיות ממשית
דלול סימני מסחר (עילה נוספת של בעל סימן המסחר)

"דלול"-"מצב בו נעשה שמוש בסימן מסחר חזק (מוכר היטב) ללא רשות בעליו וללא יצירת הטעיה (אין צורך בהטעיה) המביא לשחיקה וטשטוש של התדמית היחודית והאיכותית שהסימן הצליח להעביר לצרכניו וכתוצאה נפגמת תדמיתו החיובית של סימן המסחר בקרב קהל הצרכנים ונגרעת היחודיות שלו, דבר הגורם בין היתר לירידה בערכו המסחרי של סימן מסחר וזאת בעקבות ירידה בכושר המכירה הטמון בו" (עילת דילול נקלטה במשפט הישראלי בעניין בקרדי - נדחתה בקשה לרשום סימן להלבשה מכח עילת דילול (באבסולוט-רק הלכו על הפרת סימן מסחר ללא החלת דוקטרינת הדילול, בקרדי קדם בזמן)

דילול נקלט דרך ס' 11(6) – בה"מ: ניתן לא לרשום מסחר המדלל סימן אחר

יסוד הדילול (נלקח מהמשפט האמריקאי ונקלט בישראלי דרך ס' 11(6) לפקודה "סימנים שאינם כשרים לרישום" – סימן שיש בו להטעות הציבור או סימן המעודד תחרות בלתי הוגנת)

יסודות עוולת הדילול (ארה"ב)

1. קיומו של מוניטין בסימן המסחר

2. שימוש מסחרי של מישהו אחר באותו סימן או סימן דומה לו
3. השימוש עלול לפגוע במוניטין ממנו נהנה הסימן המקורי, בין על ידי טשטוש איכותו היחודית של הסימן עקב השמוש בו ביחס לטובין שאינם דומים לו או הכתמת איכותו עקב שמוש בו ביחס לטובין הנופלים באיכותם
(שמוש בסימן זהה, אזי לא נדרשה הטעיה. אחרת נדרשת הטעיה!)

בהקשר האינטרנט – עוות הדילול נדונה בארה"ב. בפ"ד Hasbro – הנתבע הקים אתר פורנו בשם candyland.com. התובעת בעלת שם מסחר זה למשחקי ילדים. בה"מ אסר השמוש בעילת דלול.

ה"פ 317/01 פרשת הורים וילדים – המבקשת מוציאה לאור מגזין משפחתי בשם הורים וילדים. המשיבה עוסקת באותו תחום והקימה אתר horim.com. המבקשת: האתר של המשיבה horim.co.il אינו מתוחזק, השקעה תפעולית נמוכה ושוכבת כאבן שאין לה הופכין, מדלל את הסימן המסחרי של הורים וילדים. בה"מ – דוחה כי: המוניטין הוא הורים וילדים ולא רק הורים. 2. קובע עובדתית שהאתר מתוחזק ולא מדלל.

בה"מ לא בודק אם דוקטרינת הדילול נקלטה בישראל ובודק הנושא לגופו של עניין - 
קרי מניח שכן נקלטה

ניתוח תלת מעגלי - עד כה נדון קניין רוחני, אח"כ עוולות מסחריות, ולבסוף הדין הכללי

יתכן והדין לא יקים עילה לבעל הסימן. דוג' – אין לו עילה בהפרה מכח פק' סימני המסחר כאשר השימוש הוא לטובין שאינם בעלי אותו הגדר. 2. רושם שם מתחם אך לא מקים אתר. 3. סימן לא רשום 4. שמוש בסימן דומה שאינו מטעה (כותב שאינו קשור: שמוש בסימן דומה אך ללא הטעיה)

אז פונים לעוולות מסחריות – חוק עוולות מסחריות 1999- נועד לחזק הגינות מסחרית בין העוסקים בשוק, מאזן בין הגנה על תוצר רוחני מול הגנה על חופש העיסוק. (אין עוולת סל של תחרות לא הוגנת)

ס' 1 – עוולת גניבת עין: לא יגרום עוסק לכך שנכס שהוא מוכר או שירות שנותן יחשבו בטעות כנכס או כשירות של עוסק אחר או כנכס או שרות שיש להם קשר לעוסק אחר. מטרתה, להגן על מוניטין של העסק. 2 יסודות: 

1. מוניטין-על התובע להראות כי הוא רכש הכרה ומוניטין בסימן לגביו תובע מונופולין, קרי עליו להוכיח כושר הבחנה של הסימן ולהוכיח כי (השלם….)

2. חשש להטעיה

להבדיל מסימן מסחר – מושא הבדיקה הוא לא רק השוואה בין הסימנים אלא מכלול נסיבות העניין: אריזה, עיצוב, האתר עצמו ועוד

המבחן לקיום הטעיה הוא מבחן אובייקטיבי של חשש סביר. המבחנים לבדיקת הטעיה = אלו המקובלים לבחינת הדמיון המטעה של סימנים במקרי הפרת סימן מסחר, ההבדל העיקרי הוא מושא הבדיקה. 

בעוד שבעוולת גניבת עין – בדיקת מכלול מעשי העוסק כאשר השימוש בסימן דומה או זהה הוא חלק ממכלול זה, בתובענה על הפרת סימן מסחר הבדיקה מכוונת אך ורק לדמיון מטעה בין הסימנים עצמם
מוניטין – בפרשת סלקום בה"מ- כשמוניטין כ"כ חזק אזי ההגנה גם על טובין שאינם מאותו הגדר. כאן גניבת עין יגן על טובין שאינם מאותו הגדר. 

ככל שהמוניטין חזק ההגנה על יותר הגדרים, ולהיפך
06/12/04 אילון
עוולת התערבות לא הוגנת (גניבת עין)

ס' 3 לחוק עוולות מסחריות: לא ימנע ולא יכביד עוסק באופן לא הוגן על ישה של לקוחות או עובדים או סוכנים אל העסק, הנכס או השירות של עוסק אחר (משאית מול העסק השני)
יסודות העוולה:

1. שני עוסקים – לא אדם פרטי. גם נפגע וגם מעוול

2. העסק הנתבע מונע או מכביד על גישת לקוחות, עובדים או סוכנים אל העסק של התובע 
3. המניעה או ההכבדה נעשית באופן לא הוגן
בעל סימן מסחר יכול לטעון כנגד מי שרשם שם מתחם בשם דומה או זהה לסימן כי הרישום הזה מונע או מכביד על גישת לקוחות בעל הסימן אליו.

גישה אל עסק – האם אתר נחשב לגישה לעסק. בפ"ד מגנטיקס נ' דיסקופי: פרשנות תכליתית מחייבת הכרה באתר כאל גישה לעסק. פ"ד אבן חן - האתר עצמו הוא העסק של הבן אדם 
מניעה – פ"ד מגנטיקס: עצם רישום שם המתחם בשם הדומה או זהה לסימן המסחר מונע מבעל הסימן מלהקים אתר באותו שם מתחם ומאלץ את בעל הסימן להקים אתר בשם אחר ובכך מונע, מקשה או מכביד על גישת הלקוחות לעסק של בעל הסימן מכיוון שאותם לקוחות מצפים ששם המתחם של בעל הסימן יגזר מהסימן. 

לא הוגן – פ"ד מגנטיקס: יסוד קשה מאוד להגדרה, קל מאוד לזהוי. בין היתר יבדקו מניעי רושם שם המתחם שהביאוהו לרשום האתר בשם הדומה לסימן. (לעיתים מוצדק כמו בפרשת קרית מוצקין)

עוולה טובה כאשר האדם תופס השם אך לא מתפעל את האתר – מונע מבעל הסימן להקים אתר בשם 

ס' 47 – שמוש הוגן מותר (כגון ידיות התואמות לג'ילט)

העוולה השלישית (במעגל השני) – ס' 2 לחוק עוולות מסחריות: "תאור כוזב"
"לא יפרסם עוסק מידע ולא יגרום לפרסום מידע אשר יודע או היה עליו לדעת שאינו נכון לגבי עסק, שירות שלו או של עסק אחר". 2 עוולות: 1. הטעיה ביחס למוצרי עוסק אחר, 2. הטעיה ביחס למוצרי עסקו עצמו.

(עוולה מקבילה, אך שונה במקצת ורחבה יותר נמצאת בס' 2 לחוק הגנת הצרכן – איסור הטעיה המוגדר כעוולה בנזיקין. חוק הגנת הצרכן מקנה זכות תביעה לכל עוסק אחר ולא רק הצרכן.

ס' 11 לחוק עוולות מסחריות – העוולות המסחריות הן עוולות בנזיקין

בעוולת גניבת עין ניתן לפסוק פיצויים ללא הוכחת נזק (כמו לשון הרע, הטרדה מינית)

בתאור כוזב אין פיצויים ללא הוכחת נזק

הדין הכללי (מעגל שלישי) – עשיית עושר (ניתן להתייחס אף לרשלנות)

דיני עשיית עושר הם חלק מדיני חיובים המורכבים מחוזים, נזיקין, ודיני עשיית עושר.

חיוב יחס משפטי מכחוחו מתחייב אדם לעשות מעשה או להמנע מלעשות מעשה. אם יחס חוזי: אזי התחייבות המקור בחוזה. אם נזיקין-חיוב לא רצוני מנזיקין. עשיית עושר: חיוב לא רצוני (מכח החוק) ולפיו מתחייב אדם שלא להתעשר על חשבון חברו שלא כדין.

דיני עשיית עושר נועדו להגן על אינטרס התעשרות שלא כדין. 

עקרון זה מגולם בס' 1 לחוק עשיית עושר: "מי שקיבל שלא על פי זכות שבדין נכס, שרות או טובת הנאה אחרת של אדם אחר, חייב להשיב למזכה את הזכיה". 3 יסודות מצטברים:

1. התעשרות – בפסיקה: גם חסכון נחשב כהתעשרות

2. ההתעשרות באה מאדם אחר
3. ההתעשרות היתה שלא כדין –  בפרשת א.ש.י.ר: בהפרת דין חצוני (עוולה  בנזיקין, חוזים, קניין) אזי ברור שמקים עשיית עושר. דוג' – גניבת מכונית ומכירה גבוהה יותר (1500-אל תתעשר על חשבוני) (פד אדרס)
כאשר המעשה לא עולה כדי עוולה נזיקית, הפרת חוזה או פגיעה בקניין. ש' אנגלרד: במקרה כזה אין עילת תביעה לעשיית עושר. קרי, התובע צריך להצביע על דין חצוני. הרוב: התעשרות תהא שלא כדין גם אם אין הפרת דין חצוני ובלבד שההתעשרות היתה לא צודקת ומנוגדת לתחושת הצדק והיושר. 

בהקשר שמות מתחם, הקשר מסחרי, מחד יש חופש עיסוק של רושם שם המתחם. מנגד, להגן על קניין בעל הסימן ולהגן בל יתעשרו על חשבונו, וגם הגנה על צרכנים מפני הטעיה. איזון זה נעשה במסגרת תחרות מסחרית. 

מבחן א.ש.י.ר: התעשרות לא צודקת בתחרות מסחרית היא התעשרות שמקורה בתחרות לא הוגנת

מבחנים לתחרות לא הוגנת

1. לא עולה בקנה אחד עם הלכות מסחר הוגן (כל מקרה יבחן ע"פ נסיבותיו). בהקשר של נטילת תוצר רוחני, קובע מספר מבחני עזר
a. מידת החשיבות של היצירה – של סימן המסחר. ככל שחדשנית יותר תהא נטיה לראות בזה תחרות לא הוגנת
b. המאמץ שהשקיע כל אחד מהמעורבים – היוצר והמעתיק
c. אינטנסיביות ההעתקה
d. מניעי המעתיק
e. קיומם של חלופות להעתקה
f. השפעת ההעתקה על בעל התוצר הרוחני (הרתעה מפני יצור)
בפרשת הורים וילדים – התובעת: יש לה מוניטין בשם הורים וילדים והפעילה אתר בשם horim.com ותבעה הנתבעת שהקימה horim.co.il. התובעת: הנתבעת מתעשרת על חשבונה שלא כדין. 
בה"מ-דוחה התביעה

התעשרות – הפקת טובת הנאה ורווחים על חשבונה בעצם הפניה לאותו קהל. הלקוחות נכנסים לאתר הנתבעת במקום להכנס לאתר התובעת. בה"מ: דוחה. אין התובעת מצביעה על רווחים או הנאה ממשית כלשהי שהנתבעת מפיקה. מוסיף: גם אם נניח כי יש והציבור הטועה פונה לאתר הנתבע, למרות שהתכוון לאתר התובעת, אזי לנתבעת לא נוצר רווח כלשהו כתוצאה מכך. התובעת לא הראתה כי המגיע לאתרה רוכש דרכו או משלם בעד הכניסה למדורים מסוימים. לפיכך, גם אם טועה המשתמש לא מצא בה"מ כל הנאה או הפקת רווחים שהפיקה הנתבעת.

(ג'ברין-הגם שתוצאה צודקת, ההתעשרות של האתר מתרחשת עם הכניסה לאתר ולאו דווקא במכירות)  בא.ש.י.ר: התעשרות בהרבה מקרים, הערך הגלום בזרם המבקרים שנכנס לאתר הנתבעת מהווה עשיית עושר. 

שלא כדין – השם הורים הוא גנרי, אין בו מוניטין לתובעת ועל כן השמוש היה כדין

ג'ברין – שיקולים לקביעת תחרות לא הוגנת בסימני מסחר (כנגזרת א.ש.י.ר)

1. חשיבות הסימן לצרכנים

2. המוניטין והשקעה בסימן המוגן
3. מדת הדמיון בין הסימנים
4. אינטנסיביות השמוש בסימן
5. מצבו הנפשי או מניעיו של המשתמש בסימן
6. קיומן של חלופות סבירות אחרות של צרכנים להגיע לבעל הסימן
7. מבנה התחרות בשוק הרלבנטי (כגון שוק מונופוליסטי)
ארה"ב 1999: anti cybersquatting act – חוק מניעת סחטנות בשמות דומיין. אוסר הרישום, הסחר והשמוש בשמות דומיין כשאלו נעשים מתוך כוונה שלילית להפיק רווח שלא כדין משם הדומיין.

1. שיש לו זכויות קניין בסימן מסחר יחודי, הזכאי להגנה במסגרת חוקי סימני מסחר

2. שם הדומיין דומה או זהה בצורה היכולה להטעות את הציבור לסימן המסחר של התובע
3. הנתבע רשם את שם הדומיין שלא בתום לב/ בכוונתו של הנתבע להנות ולהרוויח שלא בתו"ל
מונה רשימת מעשים המקימים חזקה לכוונה שלילית להפקת רווח שלא כדין

מאפשר פיצויים ללא הוכחת נזק או עם הוכחת נזק

השמוש בסימני מסחר ככלי לקידום או פרסום האתר במנועי החיפוש

מנוע חיפוש-טכנולו' שנועדה לאתר, למיין, לסנן ולעבד את המידע הקיים ברשת. מורכב מ 3 : התוכנה (spider robot,), האינדקס או מאגר המידע, והממשק

תפקידה של תוכנת המחשב לסרוק הרשת מדי תקופה ולקטלג את דפי המידע שנמצאו אל תוך מאגר המידע שלו. הקטלוג מכיל העתק מאתרי האינטרנט שהתוכנה סרקה. מוכן לשימוש באמצעות הממשק.

על פי מודל עסקי של מנועים אלו-עיקר הכנסותיהם מהאתרים עצמם: קבלת תמורה על הכללת האתר במאגר (pay for inclusion) ובין אם ע"י תמורה על הכללת האתר במקום גבוה ברשימת התוצאות (pay for position). 

כלי חשוב לחשיפת אותם אתרים. זירה חלופית למשיכת תשומת לב של צרכנים-מנוע החיפוש

1. קידום אתרים

2. פרסום אתרים
קידום: פעולות שעושה האתר על מנת להיכלל במאגר המידע וזכיה במיקום גבוה ברשימת התוצאות וזאת ללא כסף (כגון מטטג). נגזר בעיקר מאלגוריתם בו המנוע מדרג את תוצאותיו.

Meta tag – גוגל מודד לפי כמות הקישורים אל הדף PR. כיום יוצרים קישורים רבים (פנימיים וחצוניים). בעבר מדד חשוב לדירוג אתרים-מידת ההתאמה בין מלות המפתח המתארות את האתר למלת החיפוש שהמשתמש מזין ככל שקיימת התאמה בין מלת החיפוש למלות המפתח המתארות את האתר-דירוג גבוה יותר. פקודות אלו מופיעות בעת בניית האתר במטה טג (keywords) נסתרות

בעלי אתרים הכניסו מלות מפתח הדומות או זהות לסימן מסחר ידוע

האם לבעל סימן המסחר עילת תביעה?

בישראל – אין פסיקה בנושא, בגרמניה-פרקטיקה זו עולה כדי תחרות לא הוגנת, ארה"ב-בנסיבות מסוימות ניתן לראות בפרקטיקה זו כמקימה עילה של הפרת סימן מסחר

ברוקפלד נ' westcoast video, נתבעת מפעילה רשת חנויות להשכרת סרטי וידאו גם באמצעות אתרה. עשתה שמוש בסימן המסחרי של התובעת “movie buff” בתור תגי מטה באתרה. 

בי"מ-הפרת סימן מסחר. נימוקו: אחד התנאים לעילת הפרת סימן מסחר הוא החשש שמא השמוש בסימן יטעה או יבלבל. בארה"ב 8 מבחני משנה לבלבול והטעיה, אך רשימה לא ממצה. יוצר מבחן חדש להטעיה: "מבחן הבלבול ההתחלתי" – השמוש שעושה הנתבעת יוצר בלבול התחלתי אצל הצרכן עת שהוא מבקר באתר שכן זמן קצר אח"כ יודע המשתמש שאין זה אתר התובעת אלא הנתבעת. הבלבול ה ההתחלתי עולה כדי הטעיה. ג'ברין אינו מסכים-מטה טג משנה הדירוג אך אם שם המתחם שונה אין המשך להטעיה

13/12/04 ליאור
סוגיית קידום אתרים במנועי חיפוש – באמצעות META TAG - המשך

· גוגל בדקה page rank והורידה דירוג של חברה. בי"מ דחה תביעה ללשון הרע – גוגל רק הביעה דעתה. 
· Metatag – בי"מ קבע (ארה"ב): שמוש בסימן מסחר כמטה טג=תחרות לא הוגנת בגלל בלבול התחלתי
· בה"מ: לא תמיד שמוש בתגי מטה הוא אסור. 
· דוג': אתר מוכר חלקי שמוש למיצובישי. אתר בבניה ומכניס בתגי מטה מיצובישי=לגיטימי  (westcoast video)
· בפרשת playboy בי"מ דחה תביעה נגד נערת פלייבוי לשעבר, שתיארה באתר שלה את עצמה 
בmeta  tag – עם המושג פלייבוי, ונקבע שזהו "שימוש אמת בתום לב סימן מסחר".
· ההגנה הזו מופיעה בס' 47 בפקודת סימני מסחר – תיאור אמת.
· ומה קורה אם משתמשים בשם המותג הרבה מאוד פעמים – זה יכול חוסר הגינות , בחזקת שימוש בזכות שלא בתום לב.
· אך אם האתר כתב "פפסי" 100 פעם בתגים – מניע לניצול סימן המסחר שלא בתום לב
· פ"ד סכיני גילוח של ג'ילט – כשנכתב קטן התקבל, סימן גדול-בה"מ דחה

בחינה לפי מעגל העילות במשפט הישראלי
· השכבות כזכור הן: 
קנין רוחני מסורתי:
· הפרת סימן מסחר
· שימוש זהה (אין צורך בהטעיה) או דומה (יש חובת הוכחה שדומה).
· פס"ד פרשת הטוטו 3359/02 – בי"מ קובע שלא מספיק שימוש בסימן זהה ללא הטעיה כדי שתהיה הפרה – בייניש – כלומר גם כאן צריך הטעיה
· בחינת תכלית החוק – הגנת קניין ועעו"ש + הגנה על הצרכן מהטעיה
· מיקום באתר במנוע החיפוש עולה כסף, ושימוש בשם מותג כדי לעלות במיקום תוצאות החיפוש – מהווה עעו"ש על חשבון המותג.
· כשדיברנו על ההבדל סין סימן מסחר לגניבת עין – הדגשנו שבסימן מסחר לא משנה הנסיבות אלא עצם השימוש בסימן.
· יש פה לכאורה גם הטעיה של מנוע החיפוש כי פוגע בתוצאות. ניתן לטעון שמנוע החיפוש הוא זה שאמור לשנות את דרכו.
· מבחינה טכנולוגית – במנוע חיפוש תעלה רק תוצאה זהה, ולכן רק זה רלוונטי.
· דילול
· פגיעה בדירוג של אתרים שקשורים למותג
· עצם ההופעה ליד מותגים פחותים/מוכתמים – דילול הערך/המוניטין
· נשאלת שאלה האם קיימת זכות שלא להופיע ליד אחרים
· סוגיה נוספת – האם יש זכות פיצוי עקב שינוי שם מתחם ?
· אפשר לטעון שמכח שימוש לאורך זמן – קונה זכות
· בארה"ב נקבע שכן אפשר לעקל שם מתחם, כי מגלם גם מוניטין כקנין  

חוק עוולות מסחריות
· גניבת עין
· הרכיב העיקרי הוא הטעיה
· מושא הבדיקה הוא בנסיבות ובתוצאה ולא בסימן עצמו
· ניתן לטעון שאם מועבר לדף הבא של תוצאות החיפוש – בארה"ב יש את סוגיית 
הבלבול ההתחלתי – כלומר נכנסים לאתר לבדוק למרות שיראו בקלות שזה לא המותג
· ניתן לטעון גם שהסחת תשומת הלב מתוצאות החיפוש המקוריות יהיה בגדר הטעיה
· "כלכלת תשומת הלב" = "כלכלת רייטינג"
· התערבות לא הוגנת
· הכבדה על גישת לקוחות לעסק – מנוע חיפוש זה גישה לעסק באינטרנט
· השאלה היא אם האתר הוא העסק או שהאתר הוא הגישה לעסק...
· "בצורה לא הוגנת" – בדיקת הנסיבות

עעו"ש
· זו העילה הכי טובה באינטרנט
· יסודות עעו"ש – התעשרות, על חשבון המזכה, שלא כדין
· ההתעשרות
· המיקום הוא טובת הנאה 
· על חשבון המזכה
· המיקום של המזכה יורד
· שלא כדין
· או שכתוב שאסור בדין
· או שלא צודק/לא הוגן
סוגיית קידום אתרים במנועי חיפוש – באמצעות KEYING
· במבחן: יישום כללי הקנין הרוחני וההגנות על מקרה באינטרנט
· Keying – הצגה בפני המשתמשים של מודעות פרסומת לצד תוצאות החיפוש שנקבעת לפי מילת החיפוש שהמשתמש הזין.
· המודעה מתפרסמת בנפרד ולא מפריעה לתוצאות החיפוש
· "באנר ממוקד לפי מילת חיפוש"
· קוקה קולה ניסו לתבוע את גוגל על עעו"ש ונדחו בטענת העדר עילה 
· בארה"ב נדחה כי לא מטעה (סימן מסחר), אין תחרות לא הוגנת (עעו"ש)
· למעט בצרפת שהתקבלה בבי"מ שלום (בטענה ייחודית של החברות בעלות סימן המסחר, שזו כפיה של פרסומת על הצרכנים שחיפשו את סימן המסחר)
· בארץ – היה יכול להצליח בס2 46 לפקודת סימן מסחר – למנוע שימוש בסימן מסחר
· לדעתו של ג'בארין – היה נדחה מטעמים של עידוד תחרות 
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Pay For Position – פרקטיקה גלויה, כחלק מהכנסות מנועי החיפוש

צרכן המפעיל החיפוש במנוע החיפוש ומקבל רשימת תוצאות. 2 מער' יחסים:

פירמה מפרסמת, ותחתה הפירמה בעלת הסימן במקור.

מע' יחסים בין צרכן למנוע חיפוש, בין מנוע לפירמה מפרסמת ובין מנוע לפירמה בעלת הסימן.

משור יחסים צרכן – מנוע חיפוש (מישורים אחרים בעילות שנלמדו)

שוק  מנועי החיפוש והשוק השני הוא שוק האתרים

הסדר pay for position הוא הסדר הטעיה – למה להתערב בשוק. הגישה הכלכלית – כאשר קיימת תחרות משוכללת במנועי החיפוש לבסוף יוותרו רק מנועי חיפוש אובייקטיבים (גישה רווחת עד 2001). אך תנאי לקיומו של שוק משוכלל דורש שקיפות מלאה אצל הצרכנים (כגון שאחד מתקשר בהסדרי הטעיה) אך 70 – 80% לא ידעו איזה מתקשרים להסדרי הטעיה,

לפיכך, רשות המסחר האמריקאית המליצה בפני מנועי החיפוש לגלות לצרכנים את דבר היותם מתקשרים בהסדרי הטעיה למניהם (כיום רובם עם גלוי נאות). בגוגל אין מיקום על סמך כסף. הוא ממקם על סמך Page Rating
אנשי הגישה הכלכלית – פותר את הבעיה ואין צורך להתערב בהתנהגות העסקית של מנוע החיפוש. אחרים טוענים שהמידע של הצרכנים אינו מספיק

(חוק הגנת הצרכן מעניק עילת הטעיה גם למנועי חיפוש אחרים, הרי הצרכן חלש ולא ילך לבה"מ). אפשרות נוספת: תובענה יצוגית)

(ס'  7 לחוק הגנת הצרכן: הטעיה בפרסום)

חשבו לפתור זאת על ידי מנועי על – דוג' dogpile.com: מריץ חיפוש בכל מנועי החיפוש ללא מאגר שלו. נותן רשימת תוצאות מכל מנוע ומנוע – צרכן יכול להשוות איזה מנוע טוב יותר ויוצר תחרות.

1. אין שוק למנועים אלו – אין ביקוש

2. גם מנועים אלו הם גורמים עסקיים ועושים הסדרי הטעיה
מנועי החיפוש החלו להתנגד למנועי על בעילת הסגת גבול

תוצאה – אין תחרות משוכללת במנועי החיפוש (שוק חופשי ושוק מנועי על אינם יוצרים תחרות משוכללת). החקיקה העיקרית: גלוי יותר מידע.

תקיפת ההסדר מתחום דיני הגבלים עסקיים

תורת השוק המשוכלל: לא נתערב כי בעצם התחרות המשוכללת תביא לתוצאה הטובה ביותר. אך יתכנו מקרים שבהם תחרות בשוק לא תביא לתוצאה אופטימלית (מונופול הוא הגבל עסקי) ולכן המשפט מתערב. אם מנוע הוא מונופול ויכול להתקשר בהסדרי הטעיה ללא תגובת הצרכנים

בישראל: מונופול= מעל 50% שליטה אך בשוק זה של חדשנות טכנולוגית הכל מתהפך מהר (התייחסות לציר הזמן).

הסדר כובל – קרטל – ס' 2 לחוק הגבלים עסקיים: הסדר הנעשה בין בני אדם המנהלים עסקים באופן העלול לפגוע בתחרות. האם pay for position  הוא הסדר כובל (בין מנוע החיפוש לאתרים.

הטענה: ברגע שהרשימה מוטית הדבר יפגע בתחרות בין האתרים. ככל שיש יותר מנועי חיפוש, אזי הנטיה היא לראות זאת פחות כהסדר גובל. מנגד, ככל שהשוק יותר ריכוזי – פחות אתרים משווקים אין צורך למנוע חיפוש – לא ישפיע על התחרות ביניהם:

ככל ששוק המוצר הוא יותר ריכוזי ההשפעה של הסדר הטיה פחותה

Pay for position מעורר בעיה גם בסימני מסחר וגם בדיני התחרות (הגבלים עסקיים). מנגד, אם המע' המשפטית תתערב, יתכן ולחלק ממנועי החיפוש לא תהא הכנסה. לצרכן יהיו גם קשיי מידע בשוק המוצר: בדיקת עלות מול תועלת. קיום מנועי חיפוש והגדלת תחרות בשוק המוצר ומנגד פוגע במידע

הגנת הפרטיות וחוזים אלקטרוניים

אין הגדרה לזכות לפרטיות אף לא בחוק להגנת הפרטיות. בתוך המתחם גם התבטאויות של אדם, מכתב, מידע אישי על האדם בתוך מתחם הפרטיות – "פרטיות על המידע האישי": זכותו לשלוט על אותו מידע, זכותו להחליט למי ימסר מידע זה. מידע אישי על אדם הוא קניינו. באינטרנט הרבה מידע אישי זולג לידי גורמים שונים. נתמקד בגורמים מסחריים. חלק גדול מהכנסות האתרים הוא מסחר במידע אישי ואיסוף המידע הוא מינימלי. 

מידע אישי נאגר ובעתיד עלול לשמש כנגד הפרט (שופט בארה"ב). בנוסף, המידע מסתובב ברשת. מספיק כי פעם אחת זוהה הגולש על מנת להצליב בין המידע לבין הדמות מאחרי מידע זה. 
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Cookies – קבצי מחשב המוצבים בדיסק הקשיח של המשתמש ע"י הדפדפן, וזאת לבקשת השרת. בעת שהמשתמש מבקר באתר המאוחסן בשרת מסויים, השרת מציב את ה cookieבדיסק הקשיח. תפקידם: לאפשר למפעיל האתר לעקוב אחרי נתונים רבים, בעיקר נתוני גלישה

האתר כותב אל המחשב קובץ טקסט בלא ידיעת המשתמש

שמושי קוקיס:

1. איגוד נתונים מכמה חלקים של טופס יחד

2. זיהוי המשתש בשובו לאתר (לא זכירת סיסמא)
3. משמשות אתרים להבין כיצד גולשים נוהגים להשתמש
האתר שולח קובץ אל המחשב בכניסה ראשונה. בביקור הבא, לפני שעולה האתר, הדפדפן מחזיר אוט' את הקובץ לבעל האתר

עם החזרת קוקי ממחשב לאתר נצבר מידע

Personal information market – יש הגורסים כי הדבר טוב: 

1. שיווק באופן יחידני. הפרטיות הפכה מטבע של תשלום

2. חלק הארי של האתרים הוא ממכירת מידע אישי – אחרת יחדלו להתקיים
3. הפליית מחירים
מנגד, פוגע בנוחיות, שלווה ותחושת הבטחון הבסיסי של האדם

1. לפיכך הרבה בורחים מחשש לפרטים אישיים – הפסד העסקאות מהווה הפסד כלכלי

לא ניתן למדוד מה עדיף

בהנתן שוק משוכלל במדע אישי – המשתמשים לא יכנסו לאתרים הפוגעים בפרטיות. כוחות השוק מרסנים שמוש במידע אישי לרמה אופטימלית. הטיעון נופל כיוון שאין שקיפות וברגע עשיית עסקה במידע אישי, הצרכן לא מודע לערך שמקבל ומוותר. 

הגישה הכלכלית מניחה רציונליות אך יש הטיות קוגניטיביות – כגון אופטימיזם יתר, קרי החלטות לא יעילות

קיומו של כשל שוק מחייבת התערבות המדינה אך אתרים פחדו מיוזמות חקיקה (דירקטיבה מ 95) ואז החלה הסדרה פרטית. צורתה המובהקת של הסדרה:

1. מדיניות של פרטיות

2. חותמי פרטיות
3. טכנולוגיה
מדיניות של פרטיות – רוב אתרים כיום מפרסמים מדיניות מידע אישי (חוזה אחיד) 

לא כל האתרים משתמשים בכלים אלה, קשה לקבל החלטה מודעת גם לאחר קריאת החוזה, השוואה בין תנאי האתרים מעלה דמיון ניכר ברוב האתרים (קרטל-תנאי העסקה מתואמים), קרי אין תמריץ של אף אחד לשפר מדיניותו    אין די בזאת כדי לתקן כשל שוק   בנוסף, אין הכרח כי האתר אכן מיישם את מדיניותו ואין לדעת אם מפר (אין תמריץ ליישום המדיניות)

חותמי פרטיות – הלו מניפקים חותם של truste  ו BBBonline, היינו שהאתר עונה על קריטריונים מסוימים. Truste קובעת 4 קריטריונים:

על האתר לפרסם מדיניות של פרטיות. מדיניות זו צריכה לעמוד בסטנדרטים שנקבעו ע"י רשות המסחר האמריקאית. 4 דרישות מהאתר:

1. על האתר להודיע לצרכן על הפעילות במידע

2. על האתר לתת לצרכן אפשרות להפסיק את הפעילות
3. עליו לאפשר לצרכן גישה למידע – access (כזכות עיון במאגרי מידע)
4. על האתר לאבטח המידע מפני פריצה או שימוש של צד ג'
אבל truste מפעילה מנגנון פיקוח ואכיפה על אתרים אלה: מחוקקת, שופטת, מבצעת – אמור לתקן כשל שוק וליתר צורך בחקיקה מתערבת

אך לחותמי הפרטיות אין היכולת או הנכונות לתקן את כשל הפרטיות – גופים מסחריים עם מקור הכנסה מהאתרים. ככל שיש יותר אתרים גדלה הכנסתם ועל כן אין להם אינטרס לשלול (לא היה מקרה של הפרה ושלילת החותם, אך אם לא שילם שוללים לו את החותם) מקרה מיקרוסופט. מנהליו הם נציגי החברות  --  סכנה של יצירת אשליה להגנה על פרטיות (67% מאמינים שחוזה פרטיות מקויים)

אחריות משפטית על מתווך נותן החותם:

1. נזיקי מצג שווא 

2. הפרה חוזית
אין הוראה המחייבת תשלום פיצויים על הפרת פרטיות – סטנדרטים לא חזקים

האם צריך להסדיר את שוק החתמים? תחרות משוכללת-ישפרו את שירותי התיווך שלהם. אך לצרכנים אין מידע על שירותי המתווכים. מבנה שוק המתווכים הוא מונופוליסטי. גם צורת הסדרה זו לא אפקטיבית
טכנולוגיה – ניתן לטכ' לפתור הבעיה. דוג'-תוכנת הדפדפן מאפשרת השתלת קוקיס-שנוי הארכיטקטורה

P3P
03/01/05 אילון

הטכנולוגיה פועלת כמע' נורמטיבית של הסדרה
האם המחוקק צריך לסמוך על כך שטכנ' תסדיר את נושא הגנת הפרטיות?

מפתחי הטכנולוגיה בעלי אינטרסים כלכליים ולא יפתחו טכנולוגיות המנוגדות לאינטרסים אלה. טכנולוגיה זו משמשת אינטרס של אתרים ולא של גולשים

P3P – בגלישה יש ויתור על פרטיות (מרחב אפשרויות מוגבל). הממשק לאתר מגוון יותר מהממשק לגולש, קרי מצב בלתי שוויוני.

דה פקטו אין הגנת פרטיות באמצעות הסדרה פרטית (מדיניות פרטיות, חתמים, טכנולוגיה)– אין תיכון כשל בשוק המידע האישי,

לפיכך על המחוקק להתערב

האם החוק כיום מעניק הגנה מספקת לצרכנים מפני הגנה בפרטיותם

1. כשל חוזי בין המשתמש לבין האתר – אתרים מציבים מדיניות באשר למידע אישי. לכאורה ניתן לטעון לחוזה בנוגע למידע האישי. האם נוצר חוזה? 

2 מודלים להצבת מדיניות בנוגע למידע אישי:

1. נענע מציבה מדיניות פרטיות כחוזה נפרד מתנאי השימוש (privacy policy)

2. בוואלה מוצאים התיחסות למדיניות פרטית כחלק מתנאי השמוש
האם נוצר חוזה

1. מכח ס' 23 לחוה"ח – עקרון חופש הצורה (עקרון השקילות הפונקציונלית: אין להפלות בין פעולה משפטית שבוצעה בצורה אלקטרונית לכל מדיום אחר). 

בדרישת כתב מהותית אין לקבל צורה אלקטרונית

2. כריתת חוזה – תנאים נסתרים קובעים שתחילת שמוש מהווה הסכמה. ההצעה מסוימת דיה ומלווה בגמירת דעת. הקיבול – צורך בתגובה להצעה, היינו קש"ס בין הקיבול להצעה.

מבחן לגמירת דעת – מבחן אובייקטיבי: האם משתמש ידע/יכול היה לדעת על קיום ההצעה. הוכיח האתר כי משתמש יכל לדעת, מולאו תנאי פרק א' לחוה"ח.

Click Wrap agreement – מובטח שהניצע ידע (I Accept)
בחוזים מסוג Browse Wrap – תנאי השמוש בתחתית דף הבית. יש לגלגל דפדפן למוצאם. שמוש באתר לא מותנה בהסכמה לתנאים ואין לשון של ציווי לקרוא התנאים

האם נכרת חוזה (לא נדון בארץ). בארה"ב 2 פ"ד:

Ticket master v. tickets תובעת מפעילה אתר בו מוכרת כרטיסים למופעי בידור שונים. בתחתית דף הבית מופיע קישור לתנאי השימוש. ע"מ שיראה זאת המשתמשת עליו לגלגל חלון הדפדפן. כניסה אינה מותנית בעיון בתנאי השמוש. עצם תחילת השמוש באתר נחשב כקיבול. אחד מתנאי השמוש:

איסור ביצוע קישור עמוק לאתר וכן איסור לעשות שמוש מסחרי במידע המצוי באתר. נתבעת-מפעילה אתר דומה ומספקת קישורים לאתרים המוכרים כרטיסים במקרה ואין להם כרטיסים באתר עצמו. ביצעה קישור עמוק לאתר התובעת. האחרונה בתביעה למניעת קישור עמוק בעילת הפרת חוזה, התביעה נדחתה. אין חוזה כיוון שלא נוצר קיבול בחוזה מסוג Browse Wrap. 

Netscape (1998) – הנתבעת, נטסקייפ, אפשרה הורדת תוכנה בחינם. התברר כי בנוסף מותקנת תוכנה הפוגעת בפרטיות הגולשים. אותם גולשים תבעו את נטסקייפ וזו הגישה בקשה למחיקה על הסף היות שבתוך הסכם הרשיון יש תנית בוררות. התנאים היו בתחתית הדף

בה"מ – דוחה הטענה וקובע שאין חוזה בין הגולשים שהורידו התוכנה לבין נטסקייפ

בהנחה שיש חוזה – פניה למסלול החוזי

אתר סוטה מתוכן חוזה – הפרת חוזה

ס' 28 בחוק הגנת הפרטיות – שמוש במידע אישי שלא למטרה שלשמה נמסר המידע עולה כדי פגיעה בפרטיות (עוולה נזיקית). תהא נפקות אם פגיעה בפרטיות מהווה עבירה פלילית

באין הפרה, האם ניתן להתערב בתוכן התנאים וחופש החוזים שבין המשתמש לאתר

תנאי מקפח בחוזה אחיד

ס' 3 לחוק חוזים אחידים בה"מ/בי"ד מוסמכים לבטל תנאי בחוזה אחיד שיש בו בשים לב למכלול תנאי החוזה ולנסיבות אחרות, משום קיפוח לקוחות או משום יתרון בלתי הוגן של הספק העלול להביא לידי קיפוח לקוחות.

ע”פ הפסיקה: האזור הראוי בין שיקולים כלכליים מוסריים וחברתיים והוא מבטא תפיסה חברתית באשר להגון ולראוי ביחסים חוזיים אחידים. אמות המידה על פיהן אוכף בי"מ את תנאי החוזה הן מוסריות או חברתיות או כלכליות או כולן יחד.

בדיקת הקיפוח תעשה ביחס לתוכנו של התנאי עצמו אך גם התייחסות לכלל תנאי החוזה וכל הנסיבות האחרות לרבות טיב החוזה, היקף השמוש בו, והמאפיינים של מערכת היחסים בין הצדדים לחוזה.

מאפייני חוזה מדיניות פרטיות

1. חוזה נלווה, הפך למצרך חיוני כי כל גולש הנו צד לחוזה כזה

2. החוזה הוא מסוג חוזה יחס המתאפיין ביחסים ארוכי טווח ומורכבים (השפעת החוזה על הגולש היא ארוכת טווח)
3. הצרכן לרוב לא יודע את הערך האמיתי של המידע אותו מוסר
4. אתרים רבים מתאמים את החוזים (קרטל), קרי התחרות לא מתקיימת
ניתן אולי להתערב בתוכן החוזה

בהליך 195/97 בבית דין לחוזים אחדים, לפי בקשת היועמ"ש לבטל תנאי מקפח דומה המאפשר לבנק להעביר פרטים אישיים של לקוחות לחברות קשורות לבנק נקבע: תנאי מקפח משום שגורף מדי. בית הדין קובע: "אילו הויתור על הסודיות היה נעשה במסגרת נפרדת ולא כחלק מפתיחת החשבון לא היה מוצא בכך דופי". לכאורה, כעת יש להבחין בין אתר נענע לאתר וואלה המטמיע בתנאי השמוש

חפיפה בין תנאי שנפסל בחוזה בנק

10/01/05 ניר
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� ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן


� חוק הגנת הפרטיות, התשמ"א- 1981


� ע"א 439/88 מדינת ישראל נ' ונטורה משה . פ"ד מח(3), 808





