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דיני אינטרנט – ד"ר ג'אברין אמל 

מבחן בחומר פתוח

חסר שיעור מס' 1
12/02/2008
- שיעור מס' 2- 

דיברנו על סכסוכים שעשויים להתעורר בשימוש באינטרנט.ברגע שיש סכסוך השאלה הראשונה המתבקשת היא מהו תפקידו של המשפט בהסדרת אותם סכסוכים?

לכאורה זוהי שאלה תמוהה כי כמו שרוב סכסוכים נפתרים ע"י המשפט מה שונה בכך שזהו סכסוך אינטרנטי. 
יש מס' גישות לעניין זה:

1. גישה אנרכית – גישה אוטופית היא לא מקובלת היום, היא אומרת כי המשפט כמוסד חברתי שאנו מכירים ומכון התנהגויות אין ולא צריך להיות שום תפקיד בהסדרת האינטרנט, לכן למרות שיש סכסוך עם אינטרנט(אתר הציג מצג שווא וכו') מי שאמור להסדיר סכסוך זה אינו המשפט. גישה זו שלטה מאמצע שנות ה90 עד סופם, היום אינה מקובלת נימוק אחד לגישה הוא במישור הלגיטימיות- בכדי שמדינה תסדיר סכסוכים היא צריכה להיות מבוססת על עקרון טריטוריה מסוים, צריכה להיות זיקה בין הסכסוך לבין המדינה. הגישה הזו טוענת כי לאינטרנט אין טריטוריה. גישה זו טוענת כי עסקאות המתרחשות באינטרנט אין להם מרחב או סמכות טריטוריאלית של אף מדינה. פעילות הרשת מתרחשת במרחב וירטואלי שונה ועצמאי ממרחב פיסי אותו אנו מכירים, גם גולשי האינטרנט גולשים בזהות אנונימית ולא זהותם האמיתית. על פי גישה זו ברגע שיש סכסוך בעקבות אינטראקציה אינטרנטית אין לבימ"ש מדינתי כל סמכות. עפ"י גישה זו לא נוצר ואקום הם תומכים בהקמת אתר אינטרנטי משפטי, כלומר בימ"ש אינטרנטי שידון בסכסוכים הנובעים משימוש ברשת. גישה זו נדחתה משום שאנו כבר בעשור האחרים נתקלנו בסכסוכים רבים בנושא אינטרנטי שנדונו בביהמ"ש, יתרה מכך מעולם ביהמ"ש לא טען כי אין לו סמכות לדון בסכסוך מסוג זה.
פס"ד ליבני נ' ברק נעמה ואח'- מדובר על שני אנשים שגידפו אחד את השני באינטרנט, הגיעו להסכם בוררות וביהמ"ש אישר את ההסכם ונתן לו תוקף של פס"ד ביהמ"ש מצא לנכון להתייחס לסוגיית הסמכות ואמר כי גלישה באינטרנט איננה אומרת שהינך חסין מפני החוקים אתה לא נמצא באף טריטוריה ולכן אתה יכול לעשות מה שאתה רוצה, כלומר הגולשים מחויבים לציית לחוקים הפיסיים, חוקים אלה חלים גם על פעולותינו באינטרנט. אי אפשר להוציא לשון הרע על מישהו ולהשתמש בטענה כי אני השתמשתי באינטרנט אז אני חסינה מאחריות משפטית. פעילות באינטרנט כפופה לחוקים נורמטיביים של העולם הפיסי.

פס"ד אהבה יו.אס.אי אינק נ' דבלין ג' בע"מ – אף מדינה לא מתנערת מסכסוך שנוצר באינטרנט. באופן עקרוני חוקי העולם הממשי חלים גם באינטרנט. 
2. גישה אפקטיבית – למרות שלגיטימי שהמדינה תסדיר את האינטרנט זה לא באמת אפקטיבי, הפעילות ואופי הפעילות באינטרנט מתרחשים באופן די מהיר והמחוקק ודרכי פעילותו הם די איטיים ולכן לא יספיק להדביק את קצב ההתרחשות באינטרנט. הנורמות המשפטיות מתיישנות די מהר ביחס לפעילות שמתרחשת באינטרנט. גם טענה זו נדחית משום שלפעמים הנורמה המשפטית יכולה להסתגל גם לשינויים מהירים באמצעות כללים שאינם פרטיקולאריים, לדוגמא עוולת מסגרת נזיקית כדוגמת ההתרשלות. יש בחוק שלנו מספיק סעיפי סל/שסתום שיכולים להחיל גם את מה שנעשה באינטרנט. 
היום מרבית שיטות המשפט מכילות את משפטן הפיסי גם על האינטרנט.

אם אנו נוקטים בגישה על פיה אין מערכות הסדרה משפטיות באינטרנט אנו למעשה דוגלים בואקום משפטי באינטרנט כלומר אין דרך להגן על זכויות.זוהי גישת האנרכיה
ישנם דרכי הסדרה חלופיים:
1. הסדרה פרטית – ניסיון של מושאי ההסדרה (חברי הקהילה האינטרנטית) להסדיר את אורחות חייהם בעצמם ללא התערבות של המחוקק החיצוני. כלומר משתמשי האינטרנט הם אלה שיקבעו את ההסדר. כדוגמת חוזה בין שני פרטים שהם עצמם החליטו על הסדר ביניהם. אחת הבעיות באינטרנט הוא המידע האישי עלינו, באמצעות קבצי הקוקיס אתרי האינטרנט מקבלים מידע עלינו ועל צריכתנו, האם מבחינה משפטית יש לפתור את הסכסוך במישור הקנייני, החוזי וכו'.. הגישה הכלכלית אומרת למשל את "חופש החוזים", הסיכום בינינו יהיה תקף ותצא לנו תועלת מרבית מכך. הבעיה באינטרנט זה חוסר המידע איך נדע שהאתר עומד בהתחייבויותיו. אין לי דרך לאכוף כי האתרים אינם מעבירים מידע עליי לאחרים. כאשר אני נכנסת לפייס בוק ונרשמת אז בדף רישום אני צריכה להסכים לתנאי האתר אני נותנת את כתובת המייל שלי ובתמורה אני נכנסת לאתר הספציפי אני למעשה עושה עסקה, באינטרנט הנושא מוסדר באמצעות חוזה אחיד שלא ברור מה תוקפו, חופש החוזים כאן הוא מדומה משום שכאשר אני נותנת את הסכמתי לתת פרטים אישיים עליי אני עדיין לא יודעת מה יהיה ערכו העתידי של אותו מידע (דוגמא מחו"ל עו"ד שכר סרטי פורנו ובאותו מקום שכירת סרטים היה נהוג לרשום את סוג הסרט שנשכר לצורך מעקב העדפות של הלקוח, לאחר כ-10 שנים אותו עו"ד רצה להתמנות לשופט ואותה פיסת מידע צצה כנגדו בדיוני הסנאט ועל סמך העובדה שבעבר הסכים שירשמו כי הוא צופה בסרטי פורנו הוא לא נבחר לתפקיד שיפוטי). אין לנו כפרטים האפשרות לדרוש מחיקת מידע שיש כנגדנו בחוץ. א. היום בכדי להסדיר את העניין שאנו לא יודעים האם האתר ימלא את התחייבויותיו יש היום מעיין תו תקן TRUST E ואם האתר איתו אני מבצעת את החוזה בעל תו זה אז זה מצביע על כך שיש איזושהי סמכות אכיפה על האתר אם יתברר כי איננו פועל עפ"י התקנים ייקחו ממנו את אותו תו תקן.  לשיטה זו של הסדרה פרטית ישנם חסרונות מסוימים, מה מבטיח לי שהאתר ירצה להטביע את החותם עליהם יש את אלה שטוענים כי הם ירצו להטביע את החותם בכדי שאותו אתר ישדר שהוא אתר אמין וטוב, זהו חיסרון הולנטריות(התנדבות) טיעון הנגד הוא כוחות השוק. אולם עליה וקוץ בה האתר שנותן את התקנים הוא בבעלות החברות המובילות במחשבים(מיקרוסופט וכו') ולכן האינטרס של אותן חברות זה לקדם את אתרי האינטרנט ולכן אין לה כל אינטרס לשלול את התו מאתרים ואפילו אולי יתנו לאתרים שלא מגיע להם התו מלכתחילה. שי חיסרון נוסף בתו זה כי איננו יודעים אם הוא מקורי או זיוף, ואתרים יוצרים אשליה שהם שומרים על המדיניות הזו בעוד שבפועל הם אינם שומרים על כך כלל.  יתרונות ההסדרה הפרטית: * גמישות ודינאמיות, המסדירים עצמם חיים בתוך השוק והם יכולים לשנות את החוקים כמעט באופן מיידי. * יכולת אכיפה טובה, שלילת תו התקן. ב.  הסדרה טכנולוגית – קוד טכנולוגי מסוים. (רכב שאינו מתניע לולא שמתי חגורה יש כאן נורמה טכנולוגית ובנוסף ישנה אכיפה כלומר הרכב לא יתניע.) הטכנולוגיה קובעת מה מותר ומה אסור, כך אם נשנה את הטכנולוגיה נשנה את גבולות המותר והאסור. גישה זו טוענת כי אולי יש להסדיר את המשטר באינטרנט באמצעות כלים טכנולוגיים. למשל בעבר גם טרם האינטרנט היה לנו דואר זבל בתיבות דואר היו פליירים אולם היו כמויות מעטות ביחס לאינטרנט משום שהיו עלויות כלכליות רבות היום באינטרנט הטכנולוגיה מאפשרת שליחת דואר זבל ללא עלויות ולכן התחלנו להיות מוצפים בדואר שכזה היום הטכנולוגיה התפתחה אף יותר ויש לנו אפשרות להתקין תוכנות של אנטי ספאם בכדי למנוע קבלת דואר שאינו רצוי. דואר הזבל הוא אופט האוט כל עוד לא אסרתי לשלוח אלי דואר זבל מותר לשלוח אליי, יש גם אופט אין כלומר אסור לעשות פעולה מסוימת כל עוד לא התרתי עשייתה. לעיתים שיפור טכנולוגי זה עשוי להוביל למצב של צנזורת יתר כלומר נניח אני משתמשת בתוכנה שחוסמת אתרי פורנו אז מאוחר יותר כל אתר שמזכיר מילים דומות חסום בפניי אפילו פסקי דין של העליון העוסקים בנושא לא ניתן יהיה לראות. הבעייתיות בעניין זה היא הנושא הכלכלי משום שהרי ספקי האינטרנט מחייבים אותי להשתמש בתוכנות הגנה מפניהם ועוד זה עולה לי כסף. חסרונותיה של הסדרה טכנולוגית הם: 1. סינון יתר וסינון חסר, 2. האבולוציה הטכנולוגית המוכתבת ע"י כוחות השוק ומשקפת את רצונם של השחקנים החזקים ביותר(מיקרוסופט וקוקיס). 3.מירוץ חימוש טכנולוגי (השתנות המהירה של הטכנולוגיה) 

2. הסדרה ציבורית – מקורה במדינה(מלמעלה למטה). 
הגישה השמרנית – היא המקובלת היום וקובעת כי:

1. הרשת איננה מתפתחת בחלל הריק.
2. המציאות ברשת היא חלק מהמציאות היומיומית.
3. ברשת חופשית שוררת אנרכיה ולא חופש.
4. אסור לתת לטכנולוגיה להכתיב את התוצאה.
5. יש ליצור חברה ממוסדת ורציונאלית המושתת על כללי התנהגות וסדר.
מנק' מבטו של הנפגע מה זה חשוב איפה התרחשה הפעילות הפוגעת, פעילות מזיקה ואסורה היא תמיד כך וזה לא משנה איך ואיפה היא נעשתה. כל עוד ישנו אינטרס מוגן שנפגע והוא ראוי להגנה אז יש להגן עליו. 

המשפט יכיר בקיומם של מוסדות ההסדרה הפרטית שנעשו באינטרנט ויכיר גם בהסדרה הטכנולוגית, ואז הוא לא יצטרך להתערב אלא יוכל לפקח או להתערב במידה ולא יצליחו להסדיר זאת ללא התערבותו. ההסדרה צריכה להיות משותפת הסדרה ציבורית(משפט) ופרטית. 

דין ישן מול חדש:
האם יש בכוחו של הדין הקיים להסדיר סכסוכי רשת או שאנו זקוקים למערכת דינים חדשה?  יש שתי גישות קיצון האחת אומרת לחוקק חוקים חדשים לגמי והשנייה אומרת להשתמש בחוקים הישנים. לעומתם הגישה המקובלת אומרת שיש לבחון את הסיטואציה, לבחון את הדין הקיים ואז יש לקבוע האם הדין הקיים יכול לפתור את הסיטואציה או שנזקקים לדינים חדשים.  עדיין אין לו הרבה חוקים המתעסקים באינטרנט אולם יש בקנה הרבה הצעות חוק הקשורות לנושא אולם בפועל אין עדיין מערך חקיקתי מגובש המסדיר את מערך האינטרנט.
כיצד ביהמ"ש בפועל מתמודדים עם סכסוכי רשת?

ראשית ביהמ"ש מקבל את העובדות ומתרגם אותם לשפה המשפטית, לדוגמא מקרה של 2 גולשים אנונימיים, בא צד ב' וחשף את זהותו של צד א', אז ראשית מדובר בסכסוך מעולם האינטרנט ולכאורה אנו בתחום הנזיקין ויש לבדוק האם בוצעה עוולה. אם נפנה לחוק הגנת הפרטיות אין שם הגדרה למה היא פרטיות אלא הגדרה למה היא פגיעה בפרטיות. יש בסעיף רשימה של אופציות שאחת מהן היא חשיפת מידע אישי עליי אבל גם פה יש 2 סוגים מידע פרטי או מידע אישי, מידע פרטי בחשיפתי אותו אינני פוגעת בפרטיות ואילו מידע אישי יש בכך פגיעה בפרטיות. ביהמ"ש קבע כי חשיפת הזהות האנונימית כמוה כחשיפת מס' טלפון שזהו מידע פרטי  ובכך אנו התנתקנו מהאנונימיות, זוהי פעולה פרשנית שכבר נותנת את התוצאה השיפוטית כיוון שנחשף מידע פרטי אז אין פגיעה בפרטיות.
19/02/2008

- שיעור מס' 3-

פס"ד אבן חן (ת"ק) – למעשה אילו היה אבן חן מגן על מה שמפריע לו באמת וזה התכנים ואז אם הינו רוצים להגן על המידע והיינו הולכים לכיוון קניין רוחני והיה צורך לבדוק האם התכנים פוגעים בקניין הרוחני.  דיני קניין רוחני לא מקנים הגנה על עובדות, ולכן אילו היה הולך על הכיוון הזה תביעתו הייתה נדחית. 

ביהמ"ש החל לתאר את פעילות הנתבע(סוויסה) מדובר בסיטואציה חדשה ממה שמוכר במשפט, באופן אנלוגי ביהמ"ש השווה את הכניסה לאתר ככניסה למשרדי המתחרה בעצם עשייתו כך של השופט הוא לכך אותנו לקניין מוחשי ולא לכיוון התכנים, לביתי אסור לך להיכנס בכל מקרה גם אם ברצונך לקחת קניין שאינו מוגן, עצם הכניסה למשרדי המתחרה והוצאת חומר משם תוך כדי גרימת נזק למשרד עצמו זה הסגת גבול ופה ישנה העבירה.

כמו שציינו אילו היינו הולכים לכיוון קניין מוחשי(מטלטלין או מקרקעין) אנו יודעים שאתר אינטרנט לא נכנס בהגדרת המקרקעין ולכן נכניס את זה לתחום המטלטלין. 

ולכן כניסה לאתר נחשבת כהסגת גבול במטלטלין, מדובר בעוולה נזיקית שמגנה על אינטרס רכושי במטלטלין. 

אתר האינטרנט מורכב מ2 דברים ראשוני זה התוכן והוא מאוחסן בתוך השרת.ברגע שאנו אומרים שישנה פגיעה אז זה הסגת גבול כי מישהו נכנס למחשב שלי.

בד"כ ההגנה על קניין מוחשי היא מוחלטת ואני פשוט יכול לומר זה בית שלי ואתה לא תיכנס(לא צריך לתת תירוץ) ברור שבקניין מוחשי ההגנה גדולה יותר מאשר ברוחני. ולכן ההגנה שתוענק לאתר היא יותר חזקה וגדולה.

סע' 31 לפקנ"ז קובע כי הסגת גבול היא גם הפרעה אלימה במטלטלין בהיותם באחזקת אחרים.

במטלטלין הסגת גבול תיחשב אם אתה לוקח את הנכס או לחילופין אם אתה פוגע וגורם נזק לנכס. פיצוי על הסגת גבול במטלטלין יינתן רק אם ישנו נזק ממוני ועל-כן אבן חן זכה בטענה של הסגת הגבול.
בשלב הראשוני ביהמ"ש כאמור השתמש באנלוגיה ודימה את האתר לנכס מוחשי ממשי, אולי היה ניתן גם לומר כי האינטרנט הוא ספרייה ואז כל אתר הוא בעצם ספר ואז למעשה הנושא הזה היה הולך לדיני קניין רוחני כי כאילו מישהו קרא את הספר שלי והעתיק את התוכן, אולם במצב שכזה בן אבן חן לא היה זוכה כיוון שכתובת מייל אינן נכללות בהגנה על זכויות יוצרים. בערעור דחו את הפיצוי רק בגלל שאמרו כי לא הייתה הפסקה מוכחת של האתר מפעילות ל-3 שעות ולכן לא ניתן היה למצוא נזק ממוני ובעקרון הם לא שינו את ההלכה של השלום אלא רק במקרה הזה לא היה נזק אז ביטלו את הפיצוי. 
פס"ד ebay – מארה"ב, אתר למכירת מוצרים מיחיד ליחיד. נניח כי ישנו אתר נוסף בשם be שמבצע סקירת מחירים והשוואתם (כמו זאפ). אתר ההשוואה למעשה סורק את כל האתרים בהם מוכרים את המוצרים המבוקשים ואז מבצע את ההשוואה. לכן אם נניח אני רוצה לרכוש משהו מאי באיי אז אין לי טעם להיכנס לשם אלא אני אכנס ישר לאתר בי ואבדוק איפה באמת המוצר שאני רוצה לרכוש הכי זול. 
אי ביי טענו כי התוכנה של אתר בי מפריעה לפעילות השוטפת של האתר שלהם. זה העמיס על השרתים שלהם והאתר עשוי היה לקרוס אילו היו עוד תוכנות כדוגמת התוכנה של בי ולכן ביקשו צו מניעה, מראה לנו שהם נוטים לכיוון הקנייני, אי ביי לא מעניין אותה על השבתת האתר אלא היא מעוניינת למנוע זרימה חופשית של המידע. ההיגיון הכלכלי אומר כי מרבית האתרים רוצים להיכנס למנוע החיפוש אולם אי ביי שהיא השולטת בשוק הזה אינה מעוניינת שתהיה זרימה חופשית של המידע כי הרי תחרות פוגעת בחזקים בשוק. באתר אי ביי ישנה הסדרה פרטית עם המשתמשים באתר שלה יש תנאי שימוש בהם כתוב כי אין רשות להפעלת תוכנות סריקה באתר שלהם, גם ב- ynet למשל יש תניה זו ועדיין כאשר אני מחפשת בגוגל אני מוצאת דפים מהאתר שלהם, אולם הם לא מתלוננים על כך כי זה דבר שפועל לטובתם ולעומת זה מתי שירגישו שהסריה באתר שלהם פוגעת בהם באיזשהו אופן הם יוכלו לפנות לתניה שנמצאת בתנאי השימוש וללכת על כיוון של הפרת חוזה. בכל אתר יש קובץ שאוטומטית מודיע לרובוט שהוא אינו מעוניין שיסרקו אותו, לעיתים אפשר לזהות את הIP של המחשב הפורץ ואז ניתן לחסום את הכתובת הספציפית הזו.  לאחר שכנראה אי ביי לא הצליחה למנוע הסריקה בעזרת האמצעים שברשותה היא פנתה לביהמ"ש וניתן ללכת לכיוון קנייני, חוזי או נזיקי ואז נניח ואני הולכת על כיוון הקניין יש להחליט האם זה מוחשי או לא כאן קבעו כי מדובר על קניין מוחשי ונקבע כי העוולה היא התערבות מכוונת ובלא הרשאה באינטרס הרכושי של התובע במערכות המחשב וגרימת נזק. ביהמ"ש קבע למרות שלא התרחש נזק מפורש יש למנוע את החדירה למחשב כיוון שאילו נאשר לאחד שעשה נזק של אחוז אז אני בכך מאשר לכולם לעשות כך ואז כבר עשוי להתרחש נזק.  
למעשה מ2 פס"ד אלו אנו מבינים כי אדם יכול לטעון כי מדובר ברכשו שלי ואני לא מעוניין שיחדרו אליו. 

מתעוררת השאלה האם אתר יכול לומר שאינו רוצה שיצרו לינק לאתר שלו, נראה כי לא  ניתן למנוע לינק שכזב משום שכל אחד יכול להגיע לכתובת האתר לבדו מה לגבי קישור עמוק יותר(ז"א לתוך אחד מהדפים בתוך האתר) לגבי זה ניתן לומר שאולי אסור לעשות קישור עמוק שכזה משום שיש אתרים שחשוב להם שגולש יגיע אליהם דרך הדלת הקדמית כלומר דרך עמוד הבית בו יש פרסומות ותוכן כוללני שברצונם שכל מי שמגיע לאתר ייחשף אליו ולכן נראה שקישור עמוק ניתן אולי לאסור יותר.
בביצוע עסקה משפטית עלינו לבחון מיהם הצדדים השותפים לה, ראשית יש את הצד של הצרכן והצד של המוכר השאלה היא מהי האחריות של המתווכים הנוספים והשלוחים של אותם מוכרים. למשל אתר נענע שופס איננו מוכר לנו את המוצרים אלא מהווה מתווך בינינו הקונים לבין המוכר ולמעשה ע"י כך האתר המתווך אינו נושא בשום אחריות בנוגע לקבלת המוצר ותקינותו. ישנה טענה כי אם רכשנו ממישהו מוצר דרך האינטרנט בעזרת תיווך של אתר גדול כדוגמת נענע ונניח כי אותו משווק קטן ויחיד פשט רגל או ברח מהארץ אז אותן חברות מתווכות ניסו לברוח מאחריות ונקבע כי הן מפזרות נזק טובות יותר ולכן כדאי למצוא כי הנושא באחריותן. היום המגמה בתביעות קטנות היא כי יש למצוא את החברה המקשרת כאחראית להגעת ולתקינות המוצר.

חסר שיעור מס' 4
4/3/2008

- שיעור מס' 5 -

פס"ד כרמלי - האם אתר אינטרנט הוא אמצעי תקשורת?

בסע' 11(ג) מוגדרים אמצעי תקשורת כעיתון, טלוויזיה ושידורי רדיו אז נשאלת השאלה האם ניתן להכניס בגדר המונח עיתון גם אינטרנט ודיברנו על כך שזה לא מתאים להכניס את האינטרנט, הגדרת המונח עיתון לא משאירה לנו אפשרות לראות אתר אינטרנט כעיתון, בפקודת העיתונות עיתון מוגדר בצורה מפורטת מאוד ולכן לא ניתן להחיל משהו אלקטרוני כדוגמת אינטרנט. למרות האמור ביהמ"ש קובע כי אתר אינטרנט אינו דבר דפוס אולם יש לפנות לפרשנות התכליתית של החוק ולכן אם מדובר באתר אינטרנט בעל מאפיינים של עיתון אין כל בעיה לראות אותו כעיתון. התוצאה נכונה אבל לא הדרך הייתה צריכה להיות הגדרת התקשורת ואז נוצרה לאקונה והייתה עושה את ההיקש שלעיל בכדי לקשר את אתרים בעלי אופי עיתונאי לאמצעי תקשורת.

בנסיבות המקרה הזה אתר פורומים אינו נחשב כעיתון שכן מאפייניו שונים מאשר של עיתון. למרות שהשופטת קובעת כי יש לבדוק את המאפיינים המשתמע הוא שלאור השוני במאפיינים הין אתר פורומים לעיתון אז הרציונאליים להטלת אחריות על עורכי העיתון(הרתעה) לא חלים על בעלי האתר. אין להתייחס באמור על כל אתרי הפורומים אלא יש לבדוק את מאפייניו של כל אתר ספציפי. במקרה הספציפי הזה נקבע כי אין לאתר את מאפייניו של עיתון ועל-כן לא ניתן להטיל אחריות. 
בחוק איסור לשון הרע 2 סוגי אחריות: אחריות אישית עפ"י סע' 11 ואחריות כמפרסם

נקבע כי אין מקום לתביעה מכוח לשון הרע ויש צורך לפנות לפקודת הנזיקין ונפנה לעוולת הרשלנות(אחריות אישית) החלטת ביהמ"ש -  ראוי לחייב ספק אינטרנט בגין פרסום פוגע שנעשה ע"י צד ג' במסגרת אותם שירותים שנותן הספק רק אם וכאשר:
1. הצד הנפגע התלונן על כך בפני הספק ודורש במפורש את הסרת הפרסום הפוגע.

2. רק אם הפרסום הפוגע אכן פוגע ואסור על פניו.
3. רק כאשר יש לספק יכולת למנוע זאת באופן סביר. 
מדובר על מבחן משולש ומצטבר של ידיעה בפועל, של ודאות הפגיעה ושל אפשרות מניעתה.

התוצאה מהחלטת ביהמ"ש היא שהוא אינו מוכן להטיל אחריות מראש אלא רק בדיעבד כלומר במידה והאתר ימחק את הפרסום אז אין עילה לתביעה כנגדו. 

מדוע אין לחייב את האתר מראש?

אנו דנים בעוולת הרשלנות שיש צורך בנזק קש"ס וחובת זהירות(הטלת אחריות) מבחינת ההתרשלות זה מעשה שאדם הסביר לא היה עושה, יש לבצע איזון אינטרסים של המזיק והניזוק. יש לראות עלות מול תועלת במחיקת הודעות יש עלות גבוהה מאוד צריך לעבור על עשרות אלפי הודעות ביום. אנחנו יכולים לקבוע שאין כאן התרשלות נזק קיים וכעת לגבי חובת הזהירות יש לבדוק האם היה ראוי להטיל מראש אחריות על האתרים ואז זה בעצם שאלה של מה המחיר של הטלת אחריות למול התועלת. התועלת היא הגנה על שמם הטוב של הנפגעים הפוטנציאליים והמחיר הם עלויות כלכליות לבעל האתר שעשויות להוביל למצב של סגירת האתרים, יש כאן גם פגיעה בחופש העיסוק שלהם , הרתעת יתר שעשויה להוביל אף לצנזור יתר.

ישנם אתרי פורומים שמפרסמים בתקנון כי במידה ותתבטא בצירה לא נאותה הם יסלקו אותך ואז יש להם הכוח לעשות זאת מתוך החוזה שיצרו עם כותב ההודעה. ואז עולה השאלה של פגיעה בחופש הביטוי מול זכות הקניין של האתר, אנחנו עוברים לתחום החוקתי ואז נעשה איזונים. 

למרות שאנו מדברים על עוולת לשון הרע כמעט כל מה שנאמר נכון גם לעוולה נזיקית אחרת כדוגמת פגיעה בפרטיות. 
לסיכום המצב עפ"י הפסיקה הוא:

לגבי לשון הרע אין עדיין חוק שמסדר מקרה כזה באינטרנט.

לגבי המפרסם הראשי אין בעיה ונטיל עליו אחריות אישית

לגבי ספקי השירות(בעלי האתרים) דיברנו על 2 סוגי אחריות, אחריות אישית מכוח היותו מפרסם ראשי ואז עלינו לבדוק את מאפייניו של האתר מול מאפייני אמצעי תקשורת. 

סע' 12 לפקנ"ז קובע כי המסייע לעולה אחראי כמו מעוול ראשי אולם בפסיקה נקבע שיש צורך שלמסייע תהיה מודעות לביצוע העוולה ע"י המעוול הראשי. זוהי אינה אחריות מוחלטת אלא אחריות שמותנה ביסוד נפשי של ידיעה וברוב האתרים יסוד הידיעה אינו מתקיים.

עוולת הרשלנות יש לבחון את יסודות העוולה והנטייה להטיל או לא להטיל היא פונקציה של מאפייני האתר. 

הלכה זו מדברת על אתרים שאינם מתפקדים כמו עיתון כי אילו היו מתפקדים כעיתון היינו מטילים חובת זהירות מראש עפ"י סע' 11 לחוק לשון הרע. 
לגבי אתרי התגובות ניתן לומר כי לאור הגידול של התגובות מאפייני התגובות מתחילים לדמות לפורומים.
הצעת החוק של ח"כ ישראל חסון לגבי אחריותן המשפטית של הנהלות אתרי האינטרנט על דברי הגולשים המגיבים באתריהם (תיקוני חקיקה), התשס"ח - 2007

· תיקון חוק איסור לשון הרע
· בסעיף 11(ג) לחוק בהגדרת אמצעי התקשורת במקום עיתון יוסף אתר אינטרנט שמספר הכניסות החודשי אליו הוא לפחות 50 אלף כניסות בממוצע ביום. 
11/03/2008

- שיעור מס' 6 -

לשון הרע- 
אחריות האתרים לעוולת לשון הרע, מעיין אחריות למעשה הזולת, לא מטילים אחריות על מי שפרסם אלא על ספק השירות. עד היום אין לנו חוק מיוחד לנושא הזה ואנחנו צריכים לדון בנושא לפי החוק הקיים. 
שיקולים בעד הטלת אחריות על ספקי השירות:

1. מונע הנזק הזול ביותר – ביכולת אותם אתרים לפקח ולמנוע את הנזק. אולם יש לבדוק האם באמת האתר הוא המונע הטוב ביותר, כי ייתכן וכמות ההודעות באתר הוא עצום ואז יש צורך בהעסקת אנשים רבים וזה עשוי למוטט אתרים בינוניים מבחינה כלכלית. 

2. פיזור נזק – כלומר האתר לוקח בחשבון שבשנה הוא נושא בכחצי מיליון ₪ עבור תביעות כנגדו ואז יכול שדרך התמודדותו של האתר תהיה בהעלאת מחיר הפרסום. אולם לא תמיד ישנה יכולת לפזר את הנזק כי המפרסם יכול ולא להסכים לכך כי המטרה שלו כמה שיותר אנשים שיכנסו לאתר.
שיקולים נגד הטלת אחריות על ספקי השירות:

1. פגיעה בחופש הביטוי – למעשה אנחנו עלולים להגיע למצב של סינון יתר. מנגד אפשר לומר שע"י סינון יתר האתר אולי יהיה חשוף לתביעות על פגיעה בחופש הביטוי. 

על רקע טיעונים אלה נתבונן כעת בהצעות החוק בנושא -  
ראשית נשאלת השאלה האם ראוי להטיל אחריות שכזו ותשובה לשאלה זו תיקבע עפ"י שיקולי מדיניות. 

הצעת חוק אחריותן המשפטית של הנהלות אתרי האינטרנט על דברי הגולשים המגיבים באתריהן (תיקוני חקיקה), התשס"ח 2007 – הצעתו של ח"כ ישראל חסון.

שאתר אינטרנט שמס' הכניסות אליו הוא יותר מ50 אלף כניסות בממוצע ביום, תוטל עליו אחריות. מדובר כאן עפ"י ההצעה על אחריות מוחלטת גם ללא אשם מצידו של האתר מספיק שיש 50 אלף כניסות ומישהו פרסם אצלך לשון הרע אז אתה אחראי.

לכאורה נראה כי יתרונות ההצעה לכאורה הם טיפוח תרבות הדיון ושיפורו. החוק מכוון לתגובות אולם בחוק עצמו זה לא מוגדר. החיסרון הראשוני הוא הפרקטי איך אני מודד את מס' הכניסות לאתר, ואיך נבצע הבחנה בין כניסה לבין מעבר באתר. האם יש חשיבות לזה שמישהו נכנס ולא קרא את ההודעה או כן קרא אותה. בכדי לקבוע לגבי משהו טכנולוגי יש צורך בחוק מונחה טכנולוגיה ואז יהיה קשה ליישם אותו וכן הטכנולוגיה הרי משתנה במהירות ולכן אולי עוד שנה הוא כבר לא יהיה תקף, נראה כי עדיף עוולת סל. חסרון נוסף הו מה ההבחנה של דווקא 50 אלף כניסות מצד אחד אפשר לומר שבאתר כזה התהודה גדולה יותר ומנגד אפשר לומר שאתר כזה יותר קשה לו לפקח על ההודעות וזה קצת אבסורד שדווקא עליהם אנו מטילים אחריות.זה עשוי להוביל להתמוטטות של אתר בינוני או מצד שני להוביל לצנזורת יתר. 
הצעת חוק נוספת ההיא הצעת חוק מסחר אלקטרוני, התשס"ח 2008.

פרק ה' – אספקת שירותי אינטרנט:

חלק ראשון מתייחס לדרישת הכתב והחלק הנזיקי זה חלק ה' שכותרתו אחריות ספקי שירות, זהו הנושא הכללי לאו דווקא לשון הרע אלא גם לפגיעה בקניין רוחני. בחוק מתייחסים לאחריות אזרחית. כלומר, אם מישהו פגע בקניין רוחני מהי אחריות האתר, נניח שמישהו העלה ביו טיוב סרט, אז מהי אחריותו של האתר. מגדירים בחוק ספקי שירותי הגישה כנטוויז'ן וכאלה, מי שנותן לי גישה לאינטרנט. את ספק שירותי האירוח מגדירים כאתר שמפרסם את הנתונים וגם כשרת שמאחסן את האתרים. גם את מנוע החיפוש מכניסים בחוק לספק שירותי אירוח. מה שמעניין זה אחריות הספקים. סע' 8 קובע כי ספק שירותי אינטרנט לא ישא באחריות אזרחית בשל מתן שירותי גישה בהתקיים תנאים מסוימים. הכוונה היא שבמידה ומוטלת אחריות על ספק השירות מכוח חוק אחר אז בהתקיים תנאים מסוימים לא תחול עליו אחריות כאן. בסע' 10 מתייחסים לאחריותם של ספקי האירוח גם שם מסייגים את אחריותם במידה והתקיימו תנאים מסוימים. מדובר על תנאים מצטברים מספיק שאחד לא מתקיים ואז מוטלת על ספק האירוח אחריות התנאי השלישי הוא כי ברגע שנעשית מודע לבעייתיות במידה אז אתה צריך להסיר ולחסום את הגישה למידע ורק אילו עשה כך אז הוא חסין מפני אחריות.
ישנו הליך הודעה והסרה, השלב הראשוני מרגע קבלת התלונה מהניזוק אני צריך לנסות ולאתר את המזיק במידה ולא איתרתי אז אני יכולה להסיר או לא להסיר ובמידה ולא הסרתי אז אני צריכה להודיע לניזוק שאני לא מסירה ואז אני חסינה. במידה ואיתרתי את המזיק אז אני לכאורה גם אז יכולה להחליט אם להסיר או לא להסיר. 
למעשה מה שהסעיף אומר:

מתחלק ל2 אופציות אם לא איתרתי את המזיק אני יכולה להפעיל שיקול דעת ולהחליט אם להסיר או לא וחובה עלי להודיע למתלונן על החלטתי. 

האופציה הנוספת היא במידה ואיתרתי את המזיק אני צריכה לשלוח לו הודעה על כוונתי להסיר את ההודעה, וגם כאן זה נחלק ל2. במידה והמזיק מגיב אז יש לספק שיקול דעת או להוריד או להשאיר אולם במידה והמזיק לא שלח תגובה אז ישנה חובה על האתר להסיר את ההודעה, כי כאילו זה שרשם את ההודעה הראשונית כבר לא מעניין אותו העניין והוא לא טרח להגיב להודעה שלי אז במצב כזה זה כמו מעיין מתן פס"ד במעמד צד 1 ולכן אז נוריד את ההודעה שלו. 

הדין בארה"ב נותן חסינות מוחלטת לאתרי האינטרנט, הפטור מאחריות שם הוא מוחלט אולם לא עוסק לגבי תביעות של דיני קניין רוחני או אחריות פלילית. בכדי ליהנות מחסינות זו יש לעמוד ב-3 תנאים:

1. להוכיח שאתה ספק שירות, כולל גם ספקי גישה ואירוח.

2. יש צורך שעילת התביעה נגד הספק תהיה כנגדו בתור מוציא לאור או דובר של המידע.
3. שהוא עצמו לא ייחשב כספק תוכן של המידע. כלומר לא הוא סיפק את המידע. 
( 18/03 התבטל שיעור)
25/03/2008

- שיעור מס' 7 -
לצורך קביעת סמכות ביהמ"ש המוסמך עניינית לדון בתביעתנו אנו פונים לסד"א ויש חלוקה ראשונית לפי סכום התביעה עד 2.5 מיליון זה בשלום ומעבר לכך זה מחוזי. לאחר קביעה זו יש להחליט לאיזה מחוז להגיש את התביעה וזאת עפ"י תקנות סד"א. 
סוגיית סמכות השיפוט המקומית בלשון הרע –  (כל האמור לגבי עוולת לשון הרע מתאים גם לעוולת נוספות המתרחשות במרחב האינטרנטי)
פס"ד לנדאו נ' חסון – דובר על תביעה בלשון הרע בגין פרסומים שונים באתר YNET, הנתבע הוא תושב הרצליה ומשרדיYNET  הם בתל אביב, היכן נגיש תביעה שכזו? ככלל סעיף 3 לתקנות סד"א קובע תנאים לסיווג הסמכות המקומית לדון בתביעות שונות, בגדול יש צורך בזיקה טריטוריאלית לנתבע. בין התנאים ישנו מקום המעשה או המחדל שבשלו תובעים, על פניו מקום מעשה העוולה הוא באינטרנט שכן למעשה העוולה נוצרת רק כאשר הדבר מפורסם ברשת ומגיע לראיית רבים ולכן סמכות השיפוט המקומי צריכה להיות בכל מקום ומקום. כלומר התובע כאן אכן יכול לתבוע כפי שעשה בבית המשפט בקריית גת. ביהמ"ש שוב עשה כאן אנלוגיה לעיתון בכדי לקבוע לגבי הסמכות המקומית, הוא קבע כי אם אנו מפרסמים לשון הרע בעיתון הרי שמקום המעשה או המחדל יכול להיות בכל מקום בארץ וכך גם התביעה יכולה להיות בכל מקום בארץ. 
הרציונאלים  של הסמכות המקומית הם:

1. ניתוב התיקים בין בתי המשפט השונים – שיקול מנהלי, אולם רציונאל זה הוא חלש שכן כוחות השוק לבדם יובילו לניתוב התיקים. 

2. קידום הנוחות – ראשית חשובה נוחותו של הנתבע, אם ברצונך לתבוע אותי אז לפחות שזה יהיה במקום מגורי או מקום המעשה. בעניין האינטרנט רציונאל זה אינו פועל כ"כ משום שאומרים כי אדם שביצע עוולה באינטרנט הוא צריך לדעת שדבריו עשויים להגיע לכל מקום וכך גם יש לצפות שיתבעו אותך בכל מקום. 
3. נוחות הדיון – יש צורך שתהיה זיקה בין האירוע לבין ביהמ"ש הדן בסוגיה. בעניין האינטרנט אנחנו קצת מוותרים על הרציונאל הזה שכן ייתכן שהתובע והנתבע והעדים כולם מאזור אחד אולם התובע יכול לנצל את החופש בחירה ולהקשות על המערכת ולהגיש תביעה באזור אחר לגמרי. דבר כזה קרה בפס"ד יונת לבבי נ' נירית דוראי שם כל האירוע והצדדים היו מחיפה אולם התובע בחר להגיש לביהמ"ש בת"א משום שזה היה מקום מושבו של עו"ד שלו. התובע טען שוב כי יש לו סמכות מקומית לדון בעניין שכן כפי שאמרנו הפרסום נעשה באינטרנט והעוולה התרחשה בכל מרחב ומרחב בארץ. הנתבעת לעומת זאת הנתבעת טענה כי מירב הזיקות קושרות את התביעה דווקא לחיפה. ביהמ"ש קבע כי אכן הסמכות המקומית כאן היא של חיפה ולא שלו אכן מירב הזיקות הן בחיפה. התוצאה של ביהמ"ש היא נכונה אולם הנימוק מוטעה, ביהמ"ש הסתמך בקביעתו על תקנה 3 א'(1) שאומרת כי במידה והיו לעסקו של התובע מס' סניפים והיה אחד מהם בתחום השיפוט בו מצוי מקום מגוריו של הנתבע, תוגש התובענה לבית משפט באותו תחום שיפוט. נימוק זה אינו נכון כאן משום שלא מדובר כאן על עסק, התובעת היא אישה פרטית שאינה בעלת עסק. לדעת המרצה היה צורך להשתמש בעקרון תום הלב, כיוון שמכוח התקנות יש לך זכות להגיש תביעה בכל מקום ומקום ולכן עליך להשתמש בזכות זו שקיימת לך בשמירה על תום הלב. למעשה באמצעות שימוש בתום הלב אנו מציבים סייג לזכותו של התובע  להגיש תביעה בכל מקום בארץ, זוהי הפעלת שיקול דעת משפטי בכדי להגביל סמכות וזאת משיקולים של נוחות הדיון.
אנונימיות ברשת – היבטים משפטיים
כגולשים אנחנו מעבר לקבלת מידע גם מזינים מידע בפלטפורמות כגון פורומים וטוקבקים. הבעיות מתחילות כאשר התוכן שאני מזין הוא מזיק(לשון הרע, פגיעה בפרטיות, פגיעה בביטחון המדינה). תרבות הדיון באינטרנט היא שונה מהנורמות בחיים שכן לרוב הכותבים אינם מזדהים אלא כותבים בצורה אנונימית מלאה או חלקית רושמים כינויים שונים. הסיבות להסתתרות מאחורי כינוי יכול להיות בכדי לא להיחשף או בכדי לפגוע באחר. לרוב השימוש באנונימיות נובע מהרצון להתבטא בלי שידעו שאני אמרתי את זה , זה לעיתים מאפשר זירה רחבה של חופש הביטוי שללא אפשרות האנונימיות לא הייתה מתפתחת, אם זאת מה שמעניין אותנו מבחינה משפטית זה אותם אנשים שמשתמשים באנונימיות לצורך פגיעה באחר. 
הגורמים שיכולים לחשוף את האנונימיות הם :

ראשית אדם אחר אשר מכיר את אותו אדם שמכנה עצמו כך וכך... זה מקרה נדיר אבל עשוי לקרות בפוטנציה. כשם שהיה בפרשת בורוכוב

אופציה נוספת היא ספקיות האינטרנט  שיכולות באמצעות ה- IP להגיע אל הכותב, אולם כתובת ה- IP משתנה בכל כניסה ויציאה מהאינטרנט. בכדי שאדע בדיוק של מי ה  IP זה רק הספקיות שיכולים לומר לי כי בשעה כך וכך הכתובת הספציפית הזו שייכת לכך וכך אולם זה יכול להיות של רשת עם כמה מחשבים וכד'...

אנונימיות בפסיקה – 

פס"ד בורוכוב – מקרה בו משתמש אחר חשף את הזהות. מדובר על פורום של חירשים, בורוכוב גלש תחת הכינוי אוקספורד. היה ויכוח בין בורוכוב לבין גולש בשם פורן, ואז אותו פורן נכנס לפורום ורשם "אוקספורד הוא בורוכוב" בורוכוב מעוניין לתבוע את פורן ויש צורך להצביע על עילה, עורך דינו של בורוכוב טעה והפנה את הדיון לכיוון של דיני הגנת הפרטיות, וטענו כי המעשה שעשה פורן הו בגדר של פגיעה בפרטיות. המחוקק עושה הבחנה בין פרסום פרטים אישיים שפרסומם מותר אלא אם יש הסכם שלא לפרסם, ולעומת זאת פרסום עניין אישי אסור בכל מקרה. בפס"ד מ"י נ' ונטורה נקבע מהם עניינים פרטיים, שאותם ניתן לפרסם אלא אם סוכם אחרת בין הצדדים, אחד העקרונות הראשיים לצורך ההבחנה היא כי עניין פרטי הוא דבר אשר נראה כי אדם רגיל מהיישוב לא היה מתנגד לפרסום אותם פרטים.  מכאן אנו עוברים שלב נוסף ומנסים לקבוע האם אכן חשיפת השם מאחורי הזהות האנונימית היא עניין פרטי או עניין אישי. ביהמ"ש ביצע אנלוגיה של חשיפת השם למספר טלפון וע"י כך קבע כי מדובר בעניין פרטי. פנו לאתר בו פורסם הפורום בכדי לבדוק האם יש שם הסכם מפורש וכן טענו כי גם לא היה הסכם משתמע, שכן אנו מכירים באינטרס לאנונימיות אך אנו לא מכירים בצורך להגן על אינטרס זה. הזכות לאנונימיות יכולה להיגזר מכמה זכויות – חופש הביטוי, הזכות לפרטיות, אין זה אומר כמובן שמדובר על זכות לאנונימית שהינה זכות מוחלטת אולם יש להתייחס אליה באמצעות איזונים בין אינטרסים שונים במשפט. ואילו ביהמ"ש כלל לא הכיר באינטרס של זכות לאנונימיות. 
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חשיפת זהות הגולש ע"י ספקיות האינטרנט – ספקיות האינטרנט אשר מכונות ספקיות הגישה הן היחידות שיכולות לתת לי עפ"י כתובת IP את מיקומו של המחשב ממנו נשלחה ההודעה הפוגעת. מבחינה וולונטרית ספקיות הגישה לא ישחררו פרטים אודות משתמשיהם אולם אם נגיע עם צו משפטי הרי שאין ביכולתן להתנגד לחשוף את הזהות. 
פס"ד פלונית נ' בזק בינלאומי, מייצג את הגישה המחמירה – עובדות המקרה ישנה תגובה על כתבה המשמיצה את פלונית והיא דורשת מביהמ"ש שיחייבו את ספקיות האינטרנט לחשוף את שמות בעלי כתובות ה-IP(פרוטוקול האינטרנט) של המחשבים מהם נשלחו התגובות. טענותיה של המבקשת הן כי כותבי התגובה ביצעו כנגדה עוולת לשון הרע, אולם במידה ושמותיהם לא יחשפו לא ניתן יהיה לתבוע אותם. הכותב עשה שימוש באנונימיות תוך ניצול מאפייני האינטרנט. לביהמ"ש אין חוק ספציפי שעוסק בנדון אולם לביהמ"ש עפ"י סע' 75 לחוק בתי המשפט ישנה סמכות להוציא צו. בהפעלת סמכותו להוציא את הצו ביהמ"ש מאזן בין האינטרסים השונים של המבקשת – אינטרס לשם טוב, זכותו לגשת לערכאות וכן זכותו לקבל פיצוי, מנגד ישנו האינטרס של הגולש האנונימי- זכותו להיות אנונימי(כחלק מחופש הביטוי וחלק מהזכות לפרטיות). 

הגולש האנונימי אינו באמת חלק מהמשפט הזה ולכן הספקית היא כביכול זו שמגנה עליו טענת הספקית היא כי בחייבה לחשוף זהות הגולש מהווה פגיעה בזכויות בסיסיות כחופש העיסוק והקניין. במידה ויחשפו את הגולש והדבר יהפוך לעניין נפוץ אנשים עתידים להפחית שימוש באינטרנט וע"י כך גם הספקית עשויה בעתיד להיפגע מבחינה כלכלית.למעשה על ביהמ"ש לאזן בין הזכות לאנונימיות(שהינה חלק מחופש הביטוי) לבין זכותו של הנפגע. הפסיקה מקנה יתר חשיבות לחופש הביטוי שכן באנונימיות אנחנו לא שופטים את הדעה עפ"י מי שאמר אותה אלא עפ"י האמירה עצמה ולכן לדעת ביהמ"ש אין לפגוע באנונימיות. בפס"ד זה ביהמ"ש מעצים את האנונימיות שנכללת בחופש הביטוי, באינטרנט אלא במקרים חריגים בהם מנגד קיים אינטרס ציבורי, מקרים אלא יקרו רק בדין הפלילי ואילו במשפט האזרחי קיימים רק במקרים חריגים וקיצוניים ביותר. למעשה ביהמ"ש קובע כי רק כאשר קיים חשש כי מעשיו של האנונימי ביצע עבירה פלילית נדרוש מהספקיות לחשוף את זהותו. בהקשר לשון הרע ישנה עוולה נזיקית אולם קיימת גם עבירה פלילית של לשון הרע ואז נקבע כי פעולת האנונימי עולה לכדי עבירת לשון הרע נחשוף זהותו ואילו כאשר מדובר על עוולת לשון הרע לא נחשוף אותו. 
פס"ד ק.ס.פ מחשבים נ' ברק – המשיך את גישת ביהמ"ש ודחה את הבקשה לחשיפת הזהות האנונימית לאור אופיים של הפרסומים . 

פס"ד מור נ' ברק 013 – ביהמ"ש גם כאן קבע שאין לחשוף את זהות הגולש האנונימי ואז הוא הגיש ערעור על ההחלטה ובאותו ערעור החלה להתגבש גישת הביניים ונקבע כי אין צורך שזה יגיע עד לכדי עבירה פלילית אולם עם זאת יש צורך בדבר מה נוסף בכדי לאשר חשיפת זהות.
מהם המבחנים "לדבר מה נוסף"? (מפורט במצגת)
1. על התובע להראות שהתביעה מוגשת בתום לב, שלא מתוך שימוש לרעה בהליכי ביהמ"ש. 

2. על התובע להראות שסיכויו לזכות בתביעה טובים. אולם אין לדרוש מהתובע להראות שהנתבע האנונימי לא יוכל להעלות בתשובה לתביעה טענת הגנה של ממש. 
3. האם התובע הוא אישיות ציבורית. וכו'.....
ביהמ"ש קבע כי למרות שבמקרה זה היה צורך לחשוף את הזהות במקרה הספציפי אני לא אחשוף משום שמדובר על מקרה חדשני. כלומר המבחנים הללו יפעלו מכאן ואילך. 

כעת נעבור לגישה המקלה ביותר הצעת חוק מסחר אלקטרוני, התשס"ח – 2008. פרק ה' אספקת שירות אינטרנט. סעיף 13(א) קובע כי אין לגלות כל פרט ידיעה או מסמך שהגיעו אליו ויש בהם  כדי לזהות מפיץ מידע אלא אם כן קיבלת הסכמת האנונימי להפצת פרטיו או שביהמ"ש נתן לך צו משפטי לחשיפת הזהות. 
פס"ד מזמור הפקות נ' מעריב – בו נקבע כי הצעת החוק נראית מאוזנת ולכן היא מאמצת אותה ומעניקה משקל רב יותר לשמו הטוב של האדם. היא מתייחסת במידה מועטה לאנונימיות היא קובעת כי הטבע האנושי גילה שאנו משתמשים באנונימיות לרעה ועל כן לצורך מיגור התופעה יש לחשוף את האנונימי. לדעתה על ביהמ"ש להתערב ולגלות את שמו של מפיץ המידע לא כפי שנקבע בפלונית רק כאשר ישנו חשש ממשי לביצוע עבירה פלילית אלא מסתפקת גם בחשש ממשי לביצוע עוולה אזרחית. למעשה בין גישת הביניים לבין הגישה המקלה יש דמיון רב שכן בוחנים את אותם המבחנים כך שלמעשה אפשר להשתמש בגישת הביניים במקום הגישה המקלה.  (פס"ד אשר לוי או בחיפוש בנבו אנונימיות בשלום- מסכם את כל הגישות.)
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דואר זבל- היום אין חוק שעוסק בדואר זבל ולכן לא קיימת הגדרה מבחינה חוקית. אולם ההגדרה הכללית המוסכמת היא "דואר הנשלח (לרוב ע"י גוף מסחרי) למספר גדול של נמענים שבד"כ אינם מעוניינים בו". ככל שנרחיב את הגדרה נכניס יותר דברים לתחום. 
המשווק ע"י שליחת דואר זבל למעשה מפרסם את המוצר שלו, דואר זבל במהותו הוא פרסומת. לכן למרות שאין הגדרה אחידה לדואר זבל מרבית החקיקה מתייחסת לדואר זבל בהקשר המסחרי. מדובר על תופעה מטרידה ובעלת היקף רב. דואר זבל כ"כ נפוץ משתי סיבות, הראשונה טכנולוגית שכן זה הרבה יותר זול מאשר שליחת דואר רגיל והדפסת הפליירים ולכן מעדיפים בתי העסק לשלוח את הפרסום דרך הרשת שם אין להם עלות כמעט. התועלת במשלוח דואר זבל היא גדולה מאשר העלות ולכן כדאי לעסק לפרסם עצמו דרך המייל. דואר זבל יוצר 3 בעיות עיקריות ראשית התוכן עשוי להיות מזיק, בנוסף עצם המשלוח יכול להטריד אותי, לפגוע בזמני שאני צריכה להשקיע בכדי למחוק. גורם נוסף שעשוי להיפגע בדואר זבל הם הספקים של האינטרנט, שאותו סוג דואר מכביד על המערכת שלהם,את העלויות בטיפול בדואר זבל מגלגלים הספקים אלינו הלקוח.  אנחנו כנמענים הם הנפגעים הראשיים. 
האינטרסים המתנגשים:

אם נעצור את שליחת דואר הזבל, החברות המפרסמות יפגעו וחופש הביטוי וחופש העיסוק שלהם ייפגע. מנגד מקלי הדואר, אנחנו הנמענים רוצים להיות לא מוטרדים והאינטרס המוגן היא הזכות לפרטיות,בסופו של יום עלינו לאזן בין האינטרסים הללו. 
מבחינה כלכלית אם לא נתעלם מדואר זבל אז התמריץ של השולחים יהיה להמשיך ולשלוח והם מפנימים את התועלת ומחצינים את העלות אלינו שכן אנחנו אלה שסופגים את העלות של הצפת השרתים של הספק. 

אנו יוצאים מנקודת הנחה שדואר זבל אינו רצוי ולכן יש להסדיר את הבעיה:

יש שלוש אפשרויות הסדרה ברמה המוסדית- 

1. הסדרה טכנולוגית- הטכנולוגיה יצרה את דואר הזבל ולכן ייתכן כי הטכנולוגיה תוכל לפתור את הבעיה, בעזרת תוכנות סינון של דואר זבל, גם לתוכנות הסינון ישנן חסרונות כי עשויים להגיע למצב של סינון יתר(סינון הודעות לגיטימיות) או לחילופין סינון חסר. 
2. הסדרה פרטית- אולי אם נטיל את האחריות על ספקיות האינטרנט הם יוכלו למנוע את הנזק בצורה הטובה ביותר שכן הם הספקים גם של השולח וגם של הנמען. היום הספקיות הם אלה שנמצאו בחזית הלחימה נגד דואר זבל. 
3. הסדרה ציבורית(משפטית)- בישראל המצב היום הוא שאין חוק בנוגע לדואר זבל אולם ישנה הצעת חוק בשלבים מאוד מתקדמים. מבחינת פסיקה לא קיימת הלכה שכן 2 תביעות שהוגשו בנושא הסתיימו בפשרה, אולם הייתה תביעה קטנה בנושא שהעובדות בה הצביעו על יצירת חוזה בין הלקוחה לבין שולחי הדואר האלקטרוני, היא יצרה איתם קשר והם הבטיחו לה שיפסיקו לשלוח מיילים ואז בכל זאת המשיכו בעשותם כך הם הפרו החוזה ביניהם ועל כן זכתה הלקוחה, ככל הנראה לאדם פרטי ישנה עילת תביעה חוזית במקרה שכזה אולם תביעה נזיקית בעניין לא עומדת לזכותו. לכן נשאלת השאלה האם שליחת דואר זבל אסורה עפ"י החוק הקיים כיום, ראשית יש להבחין בין הספקיות לבין המשתמשים הפרטים, וכן מהם ראשי הנזק. המשתמש הפרטי יכול לומר כי משלוח דואר זבל מעצבן אותי, גורם לי לטרדה וזה חוסה תחת הגנת הפרטיות וכן אני יכולה לומר שזה פוגע בתיבת הדואר שלי, בזכותי הקניינית, בעניין זה נפנה לעוולת בפקודת הנזיקין המגנות על הקניין שלי(מטלטלין) סע' 31 לפקודת הנזיקין מטפל בפגיעה במטלטלין וקובע כי רימת נזק למטלטלין ייחשב כהסגת גבול, אולם לרוב זה נופל על זוטות, ונזק של מה בכך. הספקיות לעומת זה יכולות לטעון להסגת גבול שכן הנזק הממוני שנגרם להם הוא גבוה. 
נשאלת השאלה האם הציפייה לא להיות מוטרד מוגנת? כי במידה וכן הרי שיש לי זכות להגנה משפטית, זהו אכן אינטרס מוגן שחוסה תחת חוק הגנת  הפרטיות. חוק זה קם כאשר פגעו בפרטיותי. 
בסעיפים 17ג'-17ח' לחוק הגנת הפרטיות קבוע כי לא ינהל אדם מאגר מידע לצורך דיוור ישיר אלא אם הוא רשום בפנקס. וכן קבוע כי במידה וקיבלתי דיוור ישיר וברצוני למחוק עצמי מהרשימה עליי להודיע לשולח, כלומר לשולח ישנה הזכות לשלוח דיוור ישיר כל עוד לא דרשו ממנו להוריד הכתובת מהרשימה. זה לא כ"כ עוזר לנו מבחינת דואר הזבל שכן אם אמרתי לשולח שיפסיק הרי שקמה לי בכל מקרה עילה חוזית. אולם סע' 7 לחוק מוציא את מאגרי המידע לצורך שליחת דואר הזבל ממאגרי המידע המוגדרים בחוק שכן יש צורך בפרטים מעבר לשם טלפון וכתובת כדוגמת השתייכות קבוצתית ורק אז זה הופך לדיוור ישיר. בדיור ישיר האינטרס המוגן הוא לא להיות משויך לקבוצה מסוימת ואילו בדואר זבל האינטרס המוגן הוא לא להיות מוטרד. 

סע' 30 לחוק התקשורת קובע כי מי שמשתמש בטלפון בכדי להטריד דינו מאסר (כלומר עבירה פלילית) השאלה מה זה אומר באופן שיש בו כדי להטריד, מה קורה אם התקשרו אליי סתם פעם אחת.  היום ההלכה היא ששימוש שיש בו כדי להטריד נקבע גם ע"י תוכן המסר וגם ע"י התדירות. גם סע' 30 א' לחוק התקשורת קובע שאסור לשלוח פקס ללא קבלת הסכמה מראש. 
