הגנת הפרטיות באינטרנט

כל ניסיון להגדרה של זכות זו הפך במהרה לתיאור פונקציונלי של הזכות .
השופט ברק מתאר את הזכות לפרטיות כמותחת את הגבול בין האני לבין החברה. היא משרטטת מתחם בו מניחים את האדם לנפשו, לפיתוח האני שלו בלא מעורבות של הזולת. 

פרופסור סיגל רואה בזכות זו כמגלמת אינטרס היחיד שלא להיות מוטרד בצנעת חייו על ידי אחרים.
למעשה, הזכות לפרטיות מגלמת הכרה בקניינו של האדם על ענייניו האישיים: רגשותיו, מידע אישי עליו, וכיוצ"ב.

גם החוק הישראלי נמנע מלתת הגדרה לזכות זו, ובמקום זאת הוא מנה (בחוק הגנת הפרטיות) שורה של מעשים שמהווים פגיעה בפרטיות.
עם זאת, ניתן להצביע על מספר תחומים ועניינים, הנכנסים לגדרו של מושג הפרטיות:

1. רשות היחיד: כמו הבית הפרטי.
2. גופו של האדם או כליו: גופו של אדם שייך לתחום פרטיותו.
3. התבטאויות של אדם: אמירות לא פומביות של אדם בכתב או בעל פה. האזנת סתר ופתיחת דברי דואר יכולה להיות פגיעה בפרטיות. 
4. מידע על האדם: זוהי הקטגוריה החשובה ביותר מבחינת רשת האינטרנט. כך, למשל שמו של האדם, תעודת הזהות שלו, מצב בריאותו, נתוניו האישיים.

למעשה, מדובר בענייניו הפרטיים של האדם, שהם כקניינו של האדם, וחדירה לעניינים אלו, מהווה פגיעה בפרטיות. 
הרציונליים להכרה בזכות לפרטיות

 זכות זו נועדה למנוע פגיעה באוטונומיה של הפרט, זכות זו חלק מכבוד האדם וחירותו, ומונעת ניצול החלשים על ידי החזקים.
זכות זו מאפשרת לפרט למלא כיאות את תפקידו בחברה דבר שיתאפשר לו רק אם יינתן לו לפתח את סגולותיו תוך השתחררות מלחצה של החברה.
לזכות זו יש רציונלים כלכליים שעליהם נרחיב בהמשך.
הזכות לפרטיות כזכות יחסית ולא מוחלטת

כמו רוב הזכויות שאנו מכירים, הזכות לפרטיות אינה מוחלטת, והיא יכולה ליסוג בפני אינטרסים אחרים.
כך, למשל ניתן לפגוע בסוד שיחו של האדם (פרטיותו) כדי להגיע לחקר האמת.

כך, למשל ניתן לאפשר פרסום מידע אישי על אישי ציבור לשם אינטרס ציבורי מובהק.
הפרטיות על המידע האישי ברשת האינטרנט

רשת האינטרנט בהיותה מדיום להפצת מידע מסכנת במידה רבה את פרטיותם של האנשים.
 ניתן לפגוע בפרטיותם של המשתמשים בדואר אלקטרוני על ידי יירוט ההתכתבות שעוברת באמצעות הרשת. השאלה היא האם דואר אלקטרוני הוא דואר רגיל או שמא מדובר בשיחת טלפון ואז זו האזנת סתר.

אנו נתמקד בפגיעה בפרטיות על המידע האישי.
מידע אישי מתייחס לכל מידע הקשור לחייו האישיים של האדם: שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, החברים שלו, מצבו הבריאותי, הרגלי הגלישה שלו ברשת האינטרנט, המקומות שבהם הוא מבקר.

הפרטיות על המידע האישי מוגדרת כיכולתו של האדם לשלוט על המידע האישי אודותיו. 
רשת האינטרנט מאפשרת פגיעה ביכולת של האדם לשלוט על המידע האישי שלו.
גורמים רבים ברשת יכולים לאסוף ולעבד מידע אישי על המשתמשים בידיעתם או ללא ידיעתם.
גורמים אלו יכולים להיות גורמים ממשלתיים, גורמים מסחריים, וכן סתם האקרים שרוצים לפרוץ למאגרי המידע הממוחשבים.
אנו מתמקדים בפגיעה על ידי גורמים מסחריים: הפירמות עושות שימוש רב במידע האישי מכיוון שזה משתלם.

מצד אחד העלות לאיסוף מידע אישי הנו זול ביותר, והתועלת שבאיסוף זה הולכת וגדלה.

מבחינת העלות הרי לפי חוק “Moore law”, יחס העלות תועלת הולך וקטן. 
כיום טכנולוגיות רבות מאפשרות איסוף ואחסון מידע רב על הצרכנים.
מצד שני, השימוש במידע האישי חיוני לפירמות לצורכי השיווק שלהם.

הפירמות יכולות לעשות שימוש רב במידע האישי לצרכים העסקיים שלהם. כך, למשל הפירמות יכולות להתאים מערך השיווק והייצור שלהם על פי מידע זה.
הפירמות אף יכולות להתאים את המוצרים באופן יחידני לצרכנים על סמך המידע האישי.

המידע האישי משמש גם לצרכי פרסום ומשלוח מודעות פרסומת ממוקדות באופן אישי.
הכל הולך לכיוון של תחרות ממוקדת לקוח במקום תחרות ממוקדת מוצר.
כתוצאה מחישובי עלות תועלת אין פלא ש- 99% מהאתרים המסחריים אוספים מידע אישי על הצרכנים.   מידע זה הפך להיות משאב כלכלי שנסחר בין הפירמות לבין עצמן.
שיטות איסוף המידע האישי:

מסירת מידע וולונטרי.
גלישה פשוטה ב- HTTP.
תוכנות מיוחדות ועוגיות cookies. 
הניתוח הכלכלי של הזכות לפרטיות

מבחינה ערכית ברור שהשימוש הנרחב שעושות הפירמות במידע האישי פוגע באוטונומיה של הצרכנים, בכבודם.....
השאלה היא מבחינה כלכלית, האם המציאות הזו שבה קיימת זרימה חופשית של מידע אישי על הצרכנים היא מציאות טובה מבחינה כלכלית או מציאות רעה.
כדי לקבוע זאת יש לבחון את התועלת מול העלות הכרוכה בשימוש במידע האישי.

התועלת :

מידע אישי מאפשר להפחית עלויות הכרוכות בהוצאת העסקה אל הפועל.
שימוש במידע אישי מאפשר לפירמות להתייחס באופן אישי ויחידני לצרכנים. 
מידע אישי מאפשר תמחור מוצרים לפי דרגת הסיכון והפלייה בין הצרכנים השונים, כאשר מבחינת תורת הכלכלה הפליית מחירים זה דבר טוב.

מידע אישי הפך להיות מצרך כלכלי בפני עצמו, וחלק גדול מהאתרים נסמכים על מאגרי המידע האישי שברשותם. אתרים רבים שפשטו רגל, מכרו את מאגרי המידע האישי בסכומי עתק. 
למעשה, המידע  האישי הפך להיות המטבע של השווקים הדיגיטליים. הצרכנים למעשה מקבלים שירותי תוכן בחינם בתמורה למידע האישי אודותיהם. 
העלות :

באמצעות המידע האישי חלק גדול מהפירמות נועלות את הצרכנים עליהם (switching costs).
שימוש חופשי במידע האישי מדיר רגליהם של חלק גדול מהצרכנים מהשווקים הדיגיטליים.

שימוש במידע האישי הוא הגורם העיקרי לתופעת דואר הזבל spamming.
שימוש במידע האיש גורם למירוץ חימוש טכנולוגי.
ההשפעה המצרפית :

לא ניתן למדוד את התועלת מול העלות. לא ניתן למדוד אם מבחינה כלכלית השימוש החופשי במידע האישי הוא דבר טוב או רע. עם זאת, הגישה הכלכלית מספקת לנו מכניזם להשאת הרווחה המצרפית: השוק המשוכלל .
תורת השוק המשוכלל במידע האישי

מחקרים מצביעים על כך שצרכנים נכונים לספק על עצמם מידע אישי בתמורה כלשהי.

המידע האישי הוא משאב כלכלי שניתן לסחור בו. הצרכן גולש לאתר ומאפשר לאתר לאסוף עליו מידע אישי.  על פי תורת השוק המשוכלל: בתנאים של שוק משוכלל, קרי מספר רב של מוכרים וקונים, העדר הוצאות עסקה, מידע מושלם, אזי הצדדים יבצעו עסקאות יעילות במידע האישי. החברה בכללותה יוצאת נשכרת ממסחר זה.  כמו כן, חוקי ההיצע והביקוש מבטיחים כי היקף השימוש במידע האישי יהיה אופטימלי.  חשש של הפירמות מהצרכנים מביא אותן להתיישר עם הרצונות של הצרכנים.
כשל המידע בשוק המידע האישי:  הצרכנים אינם מודעים לגובה התמורה שהם מקבלים ובעיקר את התמורה שהם משלמים בעסקה במידע האישי. העסקה במידע האישי נעשית כעסקת לוואי בשוק המוצרים. הצרכן יתקשה להמיר את הנוחות ואת התוכן שהוא מקבל לערך כספי.
חשוב מכך, לצרכן אין יכולת להעריך נכונה את מחיר שהוא משלם בכך שהוא מוותר על הפרטיות שלו.

ערך המידע שהוא מוותר עליו הוא פונקציה של כמות המידע המצויה עליו בשוק וכן יכולה להשתנות עם הזמן. 
רציונליות מוגבלת בשוק המידע האישי

תורת השוק המשוכלל מבוססת על הנחת הרציונליות ולפיה שחקני השוק ממקסמים רציונלית את תועלתם האישית. מחקרים מצביעים על כך שהצרכנים בשוק המידע  האישי אינם רציונליים, וכי קיימת הטיות קוגניטיביות בהחלטות שלהם.  הצרכנים אופטימיים מדי (לי זה לא יקרה); אינם מעריכים נכונה את הסיכון הכרוך בעסקה. 
הציבוריות של המידע האישי

הפירמות יכולות לעשות שימוש במידע האישי של הצרכנים מבלי שיהיו מודעים לכך.
כמו כן, הפירמות מחליפות ביניהם את המידע האישי וסוחרות ביניהם במידע זה.

התוצאה היא שימוש יתר במידע האישי, במיוחד לאור כשל המידע וההטיות הקוגניטיביות  אצל הצרכנים.
התוצאה היא שבשוק המידע האישי וכתוצאה מכשלי השוק בשוק זה, הפירמות עושות שימוש יתר במידע האישי. לפירמות יש תמריץ לעשות שימוש יתר מאחר והתועלת עולה על העלות, וכן קיים חשש שאחרות יעשו שימוש במידע זה. מצב זה יוצר החצנה: הפירמות מפנימות את התועלת ומחצינות את העלות.
מצב זה מחייב התערבות המשפט .חשש מחקיקה מתערבת הביא לידי ניסיונות להסדרה פרטית של כשל הפרטיות. נדבר על שלוש צורות של הסדרה פרטית: חוזה, חותם פרטיות, טכנולוגיה.
מדיניות פרטיות (privacy policy)
רוב האתרים מפרסמים מדיניות של פרטיות, שהוא למעשה חוזה בין הפירמות לבין הצרכנים באשר לשימוש שייעשה במידע האישי.

האפקטיביות של מדיניות פרטיות הנה מוגבלת: חוסר מידע, רציונליות מוגבלת, תנאים מסובכים, חוסר יכולת להעריך את הסיכון, תנאי פטור מאחריות. בדיוק כמו הניתוח הקודם.

האתרים שומרים לעצמם את הזכות לשנות את המדיניות ברגע. 
אין תחרות אמיתית בין הפירמות באשר לתנאים שהם מציעים: קיימת מגמה של תיאום בין האתרים השונים.
לא ניתן לפקח על היישום של הפירמות למדיניות הפרטיות שלהן. (רק 20% מיישמות בפועל את מה שהן כותבות).  למעשה, חוזה ללא שיניים משפטיות. המדיניות אף מאפשרת לאתר לעשות את הכל, ובכך הופכת את השימוש ללגיטימי.  לא כל האתרים מפרסמים מדיניות של פרטיות.
הסדרה באמצעות חותם פרטיות

הפרטיות הפכה להיות מצרך שבמחסור. הצרכנים משוועים לפרטיות שלהם. גם הפירמות מעוניינות ליצור תחושה אצל הצרכנים שהפרטיות שלהם מוגנת.

מקום שיש ביקוש יש גם היצע. אכן, קמו אתרים שתפקידם כביכול לפתור בעיית הפרטיות ברשת. 
מתווכים אלו מעניקים לאתרים חותם פרטיות המוטבע על האתר.

הטבעת החותם באתר מותנית בכך שהאתר עומד במספר קריטריונים: מפרסם מדיניות של פרטיות, מדיניות זו עומדת בסטנדרטים שנקבעו על ידי רשות המסחר האמריקנית (אין מניעה שהאתר יאסוף מידע אישי ובלבד שהאתר יודיע לצרכן, כמו כן על האתר לתת לצרכן אפשרות לבחור אם להמשיך באיסוף המידע, על הפירמה לאפשר לצרכן גישה למידע, וכן לספק אבטחה (security) אשר תמנע שימוש לא מורשה במידע); מפעיל מנגנון ליישוב סכסוכים להגנת הפרטיות. 
מתווכים אלו אף מפעילים מנגנון של אכיפה כנגד האתרים שנמצאו מפרים את תנאי החותם. 

זה יכול להיות על ידי פיקוח שוטף של המתווך על האתר, או על ידי הגשת התלונות על ידי צרכנים.
למעשה, מתווכים אלו מפעילים משטר שלם של הסדרה: חקיקה, שפיטה ואכיפה. 
החסרונות של המתווכים

בשלב החקיקה: קיים חוסר משווע בסטנדרטים ובתנאים שנקבעו לשם הטבעת החותם: אין דרישה לקבלת הסכמה מפורשת מראש לאיסוף המידע האישי; אין דרישה לפצות את הצרכנים במקרה של הפרה; אין הבחנה בין סוגי המידע . 

בשלב האכיפה: מתווכים אלו כמעט ואינם שוללים חותם מאתרים, וזאת בשל המודל העסקי שלהם. 
על פי המודל העסקי של מתווכים אלו עיקר ההכנסות מהעמלות המשולמות על ידי המתווכים.

כמו כן, לא מפעילים מנגנון פיקוח ובקרה יעילים דבר שעלול להגדיל את ההוצאות שלהם.
הסכנה של חותמי האמון

חותם האמון יכול ליצור אשליה וכאילו שהאתר מגן על הפרטיות של הצרכנים. 
מתווכים אלו נמצאים בבעלותם של החברות הגדולות.

על כן, מתווכים אלו אינם אובייקטיביים וככל הנראה אינם מצליחים לתקן כשל הפרטיות בשווקים הדיגיטליים. 
ניתן היה להניח כי תחרות משוכללת בין המתווכים תביא לידי שיפור שירותי ההסדרה שניתנים על ידי המתווכים.  אולם, בשוק המתווכים מתרחשים מספר כשלים. כשל מידע: לצרכנים אין מידע על איכות השירות שניתן על ידי המתווכים. שוק ריכוזי, אין הרבה מתווכים. יש גם הגבלים עסקיים.
קיימים אתרים שאינם שותפים באף חותם.
הסדרה באמצעות הטכנולוגיה

הדגמת טכנולוגיית p3p.
הכשל של הפרטיות הוא תוצר של הטכנולוגיה.
הטכנולוגיה (או הקוד) קובעת גבולות המותר ואסור,  ובכך היא פועלת כמכניזם של הסדרה, כמו החוק החרות. למעשה, השימוש במידע האישי מוכתב על פי האופן שבו הקוד כתוב. אם הקוד מאפשר הצבת קוקיס אזי ניתן להציב קוקיס.

הקוד כמו החוק קובע מותר ואסור וקובע מרחב פעולה.
הקוד (התוכנה) כמו החוק נכתב על ידי בני אדם, ואין לו קיום עצמאי ללא בני האדם שיוצרים אותו.
הקוד כמוסד חברתי נועד להשיא את הרווחה המצרפית.
הקוד אינו משנה מערכת הערכים, אלא נועד להשיג מטרות שהחברה קובעת, בדיוק כפי שהחוק עושה.

הקוד כפתרון לבעיית הפרטיות

ברשת האינטרנט הולכות ומתפתחות טכנולוגיות שונות שמטרתן להפחית עלויות העסקה במידע האישי ולתקן כשל הפרטיות. (privacy enhancing technologies).
אחת מהטכנולוגיות הללו היא P3P.
טכנולוגיה זו מזהה את ההעדפות של הצרכנים ומשווה אותם עם המדיניות של האתרים.
טכנולוגיה זו מונעת גלישה של הצרכנים לאתרים שאינם עונים של ההעדפות שלהם.
למעשה, טכנולוגיה זו מבטיחה אכיפה מושלמת.
חסרונות הטכנולוגיה

טכנולוגיה זו כתובה בצורה המשרתת את האינטרסים של בעלי האתרים.

מפתחי הטכנולוגיות הם עצמם שמבקשים לעשות שימוש במידע האישי.
הממשק שמוצע לפירמות יותר טוב מהממשק שמוצע לצרכנים.  הקוד אינו יעיל. כך למשל, מאפשר קוקיס כיום. 
הטכנולוגיה אינה עוקבת אחרי ההתנהגות של הפירמות. לא מפחיתה עלויות העסקה בכל מה שקשור לפיקוח. שוק הטכנולוגיה נגוע בכשל של חוסר מידע והתנהגות לא רציונלית של הצרכנים.  לצרכנים אין מידע על טיב המכניזם של התוכנות.
לסיכום :

קיים כשל פרטיות שגורם לשימוש יתר של הפירמות.
הניסיונות של ההסדרה הפרטית הם חשובים ביותר אך האפקטיביות שלהם מוגבלת.

קיים צורך בהתערבות ציבורית, כדי להקנות לצרכנים שליטה על המידע האישי שלהם.
התערבות בעסקה מוצדקת גם משיקולים כלכליים.
הגנת הפרטיות על פי המשפט הישראלי

נשאלת השאלה האם למשתמש שכביכול נפגעה הפרטיות שלו על המידע האישי יש עילת תביעה נגד האתר שביצע את ההפרה?

לעניין זה נבחין בין שני מצבים. במצב הראשון שבו קיימת מדיניות של פרטיות באתר.
במצב זה הסיטואציה היא סיטואציה חוזית ואמורה להיחתך על פי דיני החוזים כמובן תוך זיקה לנושא הגנת הפרטיות. 

נקודת המוצא היא שלא יפגע אדם בפרטיותו של זולתו ללא הסכמתו. על כן, פגיעה בפרטיות אינה יכולה להתרחש כאשר ישנה הסכמה.
על פי סעיף 3 לחוק הגנת הפרטיות הסכמה יכולה להיות במפורש או מכללא.
למעשה, השאלה היא מתחום דיני החוזים, האם נוצר חוזה בין האתר לבין המשתמש בכל מה שקשור למידע האישי שלו.
במקרה זה אם ישנו חוזה אזי יחולו דיני החוזים וכן ההוראות הרלוונטיות של חוק הגנת הפרטיות המתייחסות לסיטואציה החוזית. 
השאלה בדבר הסיטואציה החוזית מתעוררת כאשר יש לאתר מדיניות פרטיות נפרדת או כאשר הוא כולל בתנאי השימוש שלו תנאים בכל מה שקשור למידע האישי.

האם האתר מנסה להסדיר את השימוש במידע האישי באמצעות החוזה. 
האם נוצר בין הצדדים חוזה שעניינו השימוש שייעשה במידע האישי.
חוזה נכרת בדרך של היצע וקיבול. 

האם מסרים אלו יכולים להיות אלקטרוניים? נקודת המוצא היא סעיף 23 לחוק החוזים שקובע עקרון חופש הצורה שנגזר בין היתר מעקרון חופש החוזים "חוזה יכול שייעשה בעל פה, בכתב או בצורה אחרת, זולת אם היתה צורה מסוימת תנאי לתוקפו ...על פי חוק או הסכם בין הצדדים".
בהקשר של המידע האישי אין תנאי של צורה מסוימת לתוקפו של חוזה. חוזה עסקה שעניינה מידע אישי יכול להיות בכתב או בכל צורה אחרת.
על כן, אין כל מניעה צורנית שהצדדים יכרתו ביניהם חוזה עסקה שעניינה המידע האישי.
מסקנה זו מתיישבת עם אחד העקרונות החשובים של דיני החוזים האלקטרוניים או דיני האינטרנט בכלל "עקרון השקילות הפונקציונלית", ולפיו אין להפלות בין חוזה אלקטרוני לבין חוזה אחר שנעשה בצורה אחרת רק משום היותו אלקטרוני.
על פי סעיף 1 לחוק החוזים חוזה נכרת בדרך של הצעה וקיבול.
למעשה, חוזה נוצר בעת מפגש רצונות בין הצדדים.
החוזה נוצר עת המפגש בין שני מסרים הצעה וקיבול.

מסר אחד חייב להיות הצעה ומסר שני חייב להיות קיבול.
למעשה על פי דיני החוזים לא די בהצעות מצטלבות, אלא צריך שהצהרת הרצון של האחד (הקיבול) יהיה בתגובה ותוך כדי ידיעה על הצהרת הרצון של האחר.
כריתת חוזה אלקטרוני

הצעה מוגדרת בסעיף 2 לחוק החוזים: פנייה מסוימת דיה המעידה על גמירות דעת להתקשר בחוזה. גמירות הדעת זה כוונה ליצור יחסים משפטיים, רצינות.
גמירות הדעת נבחנת על פי אמות מידה אובייקטיביות.
נדמה כי הן במקרה של האתרים המדובר בהצעה לכל דבר ולא הזמנה להציע הצעה. 

האם יש קיבול? נניח שראובן גולש מבלי שראה את תנאי השימוש, האם נוצר חוזה?
סעיף 5 לחוק החוזים קובע כי הקיבול יהיה בהודעת הניצע שנמסרה למציע והמעידה על גמירת דעתו של הניצע להתקשר בחוזה לפי ההצעה.
על פי סעיף 6 לחוק החוזים המציע יכול לקבוע את דרך הקיבול. הוא אף יכול לקבוע כי הקיבול יכול שיהיה במעשה לביצוע החוזה .

נשאלת השאלה האם צריכה ידיעת הניצע על ההצעה? הדעה המקובלת היא שצריך קשר סיבתי בין ההצעה לבין הקיבול, משמע שעל הניצע לדעת על ההצעה ועל הקיבול להיות בתגובה להצעה. 

הידיעה על ההצעה נדרשת כדי להסיק על קיומה של גמירות דעת אצל הניצע להתקשר בחוזה לפי ההצעה.
המבחן הוא אובייקטיבי. האם הניצע ידע או יכול היה לדעת על ההצעה.
ניתן גם להחיל עקרון תום הלב אפילו על שלב הכריתה.
על כן, במצבים בהם בעל האתר מתנה את המשך הגלישה לאתר בהקשה פוזיטיבית על מקש "אני מסכים" חוזה מסוגclik-wrap  שאינו מעורר בעיה מיוחדת מבחינת דיני הכריתה שכן קיים בטחון כי המשתמש ידע על תנאי החוזה. 
מה קורה במקרה של walla. כאשר כדי להגיע לתנאי השימוש צריך לגלגל את הדפדפן למטה וכאשר אין לשון של ציווי לקרוא את תנאי החוזה, וכאשר הוא קובע שתחילת השימוש באתר מעידה על הסכמה. חוזים מסוג זה מכונים browse wrap agreement .
סוגיה זו נדונה במספר פסקי דין בארה"ב ואין הלכה חד משמעית בעניין זה.
כך, למשל בפרשת tickemaster v. Tickets נדחתה תביעתה של התובעת נגד הנתבעת בעילה  של הפרת חוזה. התובעת מפעילה אתר ובו מוכרת כרטיסים למופעי בידור שונים. בתחתית הבית של האתר מופיע קישור לתנאי השימוש. על מנת שהמשתמש יראה קישור זה ויקליק עליו, עליו לגלגל את חלון הדפדפן למטה. כניסה לאתר אינה מותנית בעיון בתנאים ובעצם המשתמש יכול להיכנס לאתר ללא גלגול כלפי מטה וללא צורך בעיון בתנאי השימוש. על פי תנאי השימוש עצם תחילת השימוש באתר נחשב כקיבול לתנאי השימוש. כמו כן נאסר לבצע קישור עמוק לאתר וכן איסור לעשות שימוש מסחרי במידע שנמצא באתר.

הנתבעת גם היא מפעילה אתר למכירת כרטיסים למופעי בידור, ומספקת בין היתר קישורים לאתרים שמוכרים כרטיסים, במקרה שאין לה אותם כרטיסים. בין היתר הנתבעת ביצעה קישור עמוק לאתר של התובעת. התובעת ביקשה למנוע את הקישור העמוק במספר עילות, לרבות עילה של הפרת חוזה. 

בית המשפט דחה את התביעה בעילה של הפרת חוזה. 
בית המשפט קבע כי הצבת התנאים בצורה בה הם הוצבו אינם יוצרים חוזה מחייב, ועצם השימוש באתר על ידי הנתבעת אינו מהווה קיבול לחוזה. למעשה אין לייחס לנתבעת ידיעה על תנאי השימוש. 
כיום התובעת שינתה תנאי השימוש באתר שלה.

בפרשה נוספת specht v. Netscape נדון מקרה ובו הנתבעת אפשרה לגולשים להוריד מהאתר שלה בחינם תוכנה  על ידי לחיצה על download. גולשים רבים הבחינו כי השימוש בתוכנה מאפשר לחברה לעקוב אחרי הרגלי הגלישה שלהם דבר שפוגע בפרטיות שלהם. חברת netsacpe טענה לחוסר סמכות לדון בתביעה מאחר וקיים בהסכם הרשיון של התוכנה סעיף בוררות חובה. בית המשפט דחה טענה זו וקבע כי לא נכרת הסכם רשיון, מאחר והורדת התוכנה היתה רציפה ואחידה ולא מותנית בהסכמה לתנאי הרשיון. הקישור להסכם הרשיון היה בתחתית הדף שעל מנת להגיע אליו יש צורך בלגלגל את הדפדפן למטה.
על כן, יש לקבוע תמיד המבחן הוא אם המשתמש ידע או יכול היה לדעת על תנאי ההסכם. שאם כן, אזי קיים הסכם והוא תקף מבחינת דיני הכריתה. ואם לאו, אזי אין הסכם.
אם קיים הסכם אזי הסיטואציה היא חוזית והדינים שיחולו הם דיני החוזים הכללי, חוק חוזים אחידים, חוק הגנת הפרטיות ככל שזה נוגע לסיטואציות חוזיות.

אם קיים חוזה אזי יש לבחון את התנהגותו של האתר האם היא בניגוד לחוזה, קרי האם יש כאן הפרה. כך, למשל מה קורה כאשר nana פשטה רגל ורוצה למכור את מאגרי המידע שיש ברשותה. האם זה מהווה הפרת חוזה?

עילת התביעה הראשונה היא הפרת חוזה שהיא עילה חוזית.
כמו כן קיימת עילת תביעה נזיקית מכוח חוק הגנת הפרטיות:  סעיפים 2(8), 2(9) לחוק הגנת הפרטיות. (השאלה מה זה מוסיף מעבר לתביעה בהפרת חוזה, למעט אולי עצם העובדה שזה הופך להיות עבירה פלילית).
כמו כן קיימת עילת עשיית עושר ולא במשפט.
בכל מקרה יש לאזן בין חופש החוזים לבין הצורך להגן על הפרטיות בנסיבות הספציפיות של המקרה.
התערבות בתוכן החוזה

במשפט הישראלי קיימים שלל מכשירים ודוקטרינות להתערבות בתוכן החוזה.

חוק הגנת הפרטיות למעשה במידה רבה מכבד את חופש החוזים והוא מאפשר פגיעה בפרטיות כל עוד יש הסכמה לכך. למעשה, חוק הגנת הפרטיות הגם שהוא נזיקי, הוא בעל מאפיינים חוזיים.
ניתן לומר שכל חוק הגנת הפרטיות הוא חוק דיספוזטיבי במובן זה שאסור לפגוע בפרטיות כל עוד לא הוסכם אחרת.
נשאלת השאלה האם מן הראוי להותיר את הצדדים לחופש החוזים או שמא יש צורך בהתערבות בתוכן החוזה במקרה של סיטואציה חוזית, ואם כן אזי מה אופייה של התערבות זו?
במשפט הישראלי קיים שלל של מכשירים ודוקטרינות להתערבות בתוכן החוזה.

כך, למשל ניתן לפרש את החוזה כנגד המנסח.
ניתן להחיל עקרון תום הלב ודרך מקובלת. ניתן לבטל חוזים בהיותם נוגדים תקנת הציבור.
חשוב ביותר ניתן לבטל תנאים בהיותם מקפחים בחוזה אחיד.
בכל הדוקטרינות הללו קיים הצורך לאזן בין חופש החוזים לבין  ההגנה על הפרטיות.

כל עוד ניתן להבטיח כי הסכמתם של המשתמשים לתנאי החוזה היא חופשי ומרצון ומודעת וכי המשתמש מודע בדיוק למה הוא נכנס אזי אין צורך להתערב.
מנגד, ככל שהתנאי אינו משקף את הרצונות האמיתיים של הצרכנים אזי יש להתערב בתוכן החוזה בין על ידי ביטולו התנאי בהיותו מקפח או שינויו.
אם בכלל בעסקה במידע האישי לא ניתן להגיע למצב של רצון חופשי אזי אולי מן הראוי לקבוע הסדרים קוגנטיים שיחולו על העסקה בכל מקרה.
כאמור, מחקרים מצביעים על כך שהאתרים מעתיקים אחד מהשני את המדיניות של הפרטיות מעין קרטל מה ששולל קיומה של תחרות בין האתרים בכל הנוגע לתנאי העסקה במידע האישי. במצב זה יש להתערב בתוכן התנאים ואף ייתכן ויש לאסור על קיומם של קרטלים.

 כמו כן כפי שציינו, לצרכנים אין מידע על התמורה שהם משלמים או מקבלים בעסקאות במידע האישי.

הצרכנים אינם רציונליים ומגלים אופטימיות יתר בכל הנוגע למידע האישי שלהם.
מצב זה מחייב יתר התערבות על ידי ביטול תנאים מקפחים בחוזה אחיד.
כך, למשל אם נבחן תנאי המדיניות של נענע נראה שחלק גדול מהם נופל לגדר החזקות של תנאי מקפח. כמו כן, יש לבחון אפשרות קביעה קוגנטית והגבלת תוקף ההסכמה של הצרכנים.
האם יש צורך להגביל תוקף ההסכמה רק לפירמה איתה הוא מנהל משא ומתן, קרי לא לאפשר העברת המידע לצד שלישי, אלא אם כן התקבלה הסכמה נפרדת של הצרכן מראש. כלל זה יכול לאפשר לצרכן לקבל החלטה יותר עילה ולכלכל את הסיכונים שהוא לוקח על עצמו.
התערבות בתנאי מדיניות הפרטיות אפשרית גם מכוח גישות נוספות מלבד הגישה הכלכלית של המשפט.
כך, למשל ניתן להתערב בחוזה אחיד מכוח סעיף 3 לחוק חוזים אחידים הקובע כי "בית המשפט ובית הדין יבטלו או ישנו, בהתאם להוראות חוק זה, תנאי בחוזה אחיד שיש בו- בשים לב למכלול תנאי החוזה ולנסיבות אחרות- משום קיפוח לקוחות או משום יתרון בלתי הוגן של הספק העלול להביא לידי קיפוח לקוחות". 

על פי הפסיקה תוכנו של מושג הקיפוח משקף "את האיזון הראוי אשר החברה הישראלית יוצרת בין שיקולים כלכליים, מוסריים וחברתיים" והוא "מבטא תפישה חברתית באשר להגון ולראוי ביחסים חוזיים אחידים". אמות המידה על פיהן בוחן בית המשפט את תנאי החוזה הן "מוסריות או חברתיות או שתיהן גם יחד". 

בדיקת הקיפוח תיעשה בהתייחס לתוכנו של התנאי עצמו, אך גם תוך התייחסות לכלל תנאי החוזה וכל הנסיבות האחרות. על נסיבות אלו יימנו בין היתר, טיבו של החוזה, היקף השימוש בו והמאפיינים המייחדים את היחסים שבין הצדדים לחוזה.

מהם המאפיינים העיקרים של חוזה "מדיניות פרטיות": ראשית, ניתן לומר שמדובר במצרך חיוני משום היותו נלווה לחוזה השימוש באתר. למעשה, לא תמצא לך אתר שאינו מציב מדיניות של פרטיות, כאשר השימוש באתר מעיד על הסכמה לתנאי מדיניות הפרטיות.  שנית, יחסי הכוחות בין האתרים לבין הלקוחות אינם שווים. בידי האתרים מידע יותר טוב באשר לטיב העסקה וטיב השימוש שייעשה במידע האישי. 

שלישית, חוזה "מדיניות פרטיות" הוא חוזה יחס (relational contract) המתאפיין ביחסים ארוכי טווח ומורכבים. חוזים כאלו כפי שנקבע בפסיקה "רגישים לקיומן של נסיבות עתידיות שלא הוסדרו במפורש בחוזה. הם מנסים ליצור במסגרתם שלהם, איזון בין הצורך בוודאות לבין הצורך בגמישות ויכולת הסתגלות לתנאים משתנים. איזון זה מושג על ידי אמצעים מגוונים, ובהם קביעת מנגנונים לשינוי בתנאי החוזה והשלמתם, קביעת אמות מידה לחלוקה הדדית של סיכונים וקביעת דרכים לפתרון מוסכם של מחלוקות תוך המשך קיום היחסים החוזיים". למעשה, אופיו של החוזה במידע אישי כחוזה יחס, מחייב מודעות לצורך בקיומם של מנגנונים חוזיים גמישים, המאפשרים התאמתו של החוזה לנסיבות משתנות. על כן, היא עשויה להצדיק התערבות בתנאים בחוזה המקפיאים את המצב בעת כריתת החוזה לתקופה ארוכה, ודאי כשאלה מבוססים על התחשבות יתר באינטרס של האתר. רביעית, חוזים דומים. חמישית, היעדר יכולת לעמוד על הטיב האמיתי...להמשיך מכאן כל המאפיינים...

להלן דוגמא:
סעיף המאפשר לאתר להעביר את המידע לחברות אחרות הקשורות לנטוויז'ן. 

לאחרונה נדון תוקפו של תנאי דומה לתנאי זה המצוי בחוזה ניהול החשבון בבנק. 
בין היתר בחוזה שמסדיר את ניהול החשבון בבנק מצוי תנאי ולפיו, הלקוחות יודעים שהם חייבים למסור פרטים אישיים מזהים . הפרטים הללו נדרשים לצורך שירות הלקוחות ויצירת קשר. המידע יישמר במאגרי המידע של הבנק. הלקוחות מסכימים שהבנק יהיה רשאי להעביר את הפרטים והנתונים הנ"ל וכן כל מידע אחר שיהיה בידו בקשר עם הלקוחות, לחברות הנמנות על קבוצת הבנק, וכן יהיה רשאי לקבל מחברות כאמור את המידע המפורט לעיל".
בית הדין לחוזים אחידים קובע כי חובת הסודיות היא הכלל והגילוי הוא החריג. הזכות לפרטיות אינה מוחלטת ולפעמים ייתכנו מקרים בהם העברת המידע נעשית לשם אינטרס לגיטימי. 
אכן, ייתכן וקיים אינטרס לגיטימי של הבנק לגלות את המידע לחברות קשורות. עם זאת, הבנק אינו מציין לאיזה מטרות, מהו היקף הגילוי.

הבנק טען כי הלקוחות הם בוגרים והם מבינים על מה חותמים. בית הדין דוחה טענה זו על הסף. בית הדין קובע כי אילו הוויתור על הסודיות היה נעשה במסגרת נפרדת ולא כחלק מתנאי פתיחת החשבון אזי לא היה מוצא בכך דופי. עם זאת, התנאה שכזאת במסגרת חוזה לפתיחת חשבון היא בלתי הוגנת. כמו כן, הוויתור הוא גורף מדי. כמו כן, בית הדין מציין מדוע שלא החברות הקשורות ידאגו לקבלת מידע בעצמם. בסופו של דבר בית הדין קובע כי התנאי הוא מקפח ומבטל אותו.

לעניין מקום השיפוט קיימת חזקת קיפוח והמבחן הוא מבחן ההרתעה האם יש בהתניה כדי להרתיע מהגשת תביעות. 

איסוף המידע על ידי הפירמות נעשה לשם הקמת מאגר מידע שלם על הצרכנים.
למעשה, רוב המידע האישי מאורגן בצורה של מאגרי מידע.
חוק הגנת הפרטיות מייחד פרק שלם (פרק ב') לשם הסדרת ההיבטים הקשורים בהקמת, רישום, שימוש, עיון במאגרי המידע.

סעיף 7 לחוק הגנת הפרטיות מגדיר מאגר מידע כ "אוסף נתוני מידע, המוחזק באמצעי מגנטי או אופטי והמיועד לעיבוד ממוחשב, למעט אוסף לשימוש אישי שאינו למטרת עסק, או אוסף הכולל רק שם, מען ודרכי התקשרות, שכשלעצמו אינו יוצר אפיון שיש בו פגיעה בפרטיות לגבי בני אדם ששמותיהם כלולים בו ובלבד שלבעל האוסף או לתאגיד בשליטתו אין אוסף נוסף".  לעניין סעיף זה מידע מוגדר כנתונים על אישיותו של אדם, מעמדו האישי, צנעת אישיותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו.

למעשה, לא כל אוסף של נתוני מידע זוכה למעמד נורמטיבי של מאגר מידע.
כדי שאוסף מידע ייחשב כמאגר מידע צריכים להתקיים התנאים בסעיף 7 לחוק הגנת הפרטיות.
לעניין הגדרת מידע שכולל גם נתונים על אישיותו של אדם, יש לציין שבמספר רב של פסקי דין נקבע כי ציון שמו, כתובתו, תעודת זהותו של האדם, יש לראות בשילוב זה משום מידע על אישיותו של האדם, גם אם כל פרט בפני עצמו אין בו משום מידע.
נראה כי רוב האוספים של המידע המוחזקים על ידי בעלי האתרים יכולים להיחשב כמאגרי מידע על פי הגדרה זו.
סעיף 8 מסדיר את התנאים לניהול והחזקת מאגר מידע.

נקודת המוצא היא שאין אדם רשאי לנהל או להחזיק מאגר מידע אלא אם התקיים התנאים הקבועים בסעיף 8(א) לחוק הגנת הפרטיות.

התנאי החשוב ביותר הוא שהמאגר נרשם בפנקס.
כמו לא ישתמש אדם במאגר המידע אלא למטרה לשמה הוקם המאגר.
נשאלת השאלה מתי מאגר מחויב ברישום? סעיף 8(ג) קובע את המקרים בהם מאגר חייב ברישום.....
סעיף 9 דן בבקשה לרישום.
סעיף 10 דן בסמכויות הרשם. הסעיף קובע כי לרשם סמכות לרשום את המאגר אם המידע נצבר בניגוד לחוק.
למעשה, דרושה הסכמתו של נשוא במידע כדי להיכלל במאגר המידע.

סעיף 8 לחוק קובע כי לא ישתמש אדם במאגר אלא למטרה לשמה הוקם המאגר. באתר נענע מצויין כי האיסוף הינו לכל מטרה אחרת .

סעיף 11 מציין את אופן הפנייה לקבלת מידע לשם החזקתו במאגר מידע. יש לציין מספר פרטים בפניה זו. למעשה, זוהי דרישה מעבר לדרישה בחוזים הרגילים. (מחדל בניגוד לפרק זה נחשב עוולה בנזיקין לפי סעיף 31ב לפקנ"ז). דוגמא נענע.

חשוב מכך יש לבחון מהם מערכת הזכויות והחובות הן של האדם נשוא המידע לעומת בעל מאגר המידע.
יש כאן התנגשות כביכול בין הזכות הקניינית של בעל המידע לבין זכותו של נשוא המידע לפרטיות, קרי זכותו לשלוט על המידע האישי אודותיו.

בעיה זו קיימת בשל המאפיינים של המידע כמוצר ציבורי. בעל המידע לא נפרד מהמידע עת שהוא מוסר אותו לבעל המאגר.
סעיף 13 קובע זכות לעיון.
זכות תיקון של המידע סעיף 14. רק אם המידע אינו נכון אזי יש זכות לתיקון או למחיקה.

על סירובו של בעל המאגר לאפשר עיון או תיקון ניתן לערער לבית משפט השלום.
סעיף 17 נוגע לאבטחת מידע. (נענע פוטרת עצמה מאחריות. השאלה האם מדובר בהוראה קוגנטית או דיספוזיטיבית. הוראה זו גם מקימה חזקת קיפוח 4(1). אם קוגנטית או תנאי מקפח אזי התנאי בטל ועל כן הסיטואציה היא נזיקית, קרי הפרתה היא עוולה בנזיקין לפי סעיף 31ב, כמו כן ניתן לתבוע הן ברשלנות והן בהפרת חובה חקוקה).

להלן מספר הסדרים חסרים בחוק הגנת הפרטיות על פי ניתוח כשל שוק.

לנשוא המידע אין זכות למנוע העברת המידע לצד שלישי. מוצע אולי לקבוע כלל קוגנטי שמחייב את הפירמות לקבל את הסכמת המשתמשים בכל מקרה שהאתר מבקש להעביר את המידע לצד שלישי. מוצע כמו כן שלא להתנות שירות בשירות, קרי אין להתנות מתן השירות בהסכמת הצרכן להעברת המידע לצד שלישי.

בארה"ב קיים חוק Video Privacy Act שאוסר על בעל חנות וידיאו להעביר או לעשות עסקה במידע האישי של לקוחותיו שמתייחסים להרגלי הקניה או ההשכרה שלהם ללא קבלת הסכמתם מראש. כמו כן, כל הסכמה שניתנה באופן גורף - בטלה.
כמו כן,  מדוע שלא לתת לבעל המידע זכות לבקש מחיקת המידע מהמאגר. כאן למעשה ההתנגשות בין הזכות הקניינית של בעל המאגר לבין הזכות לפרטיות.
לכל הפחות מדוע שלא לתת לבעל המידע לבקש מחיקת מידע רגיש במיוחד מהמאגר גם אם מסר אותו בהסכמה. 
הסדר מיוחד לגבי מאגר מידע שמיועד לדיוור ישיר.

דיוור ישיר מוגדר כפנייה אישית לאדם בהתבסס על השתייכותו לקבוצת אוכלוסין שנקבעה על פי איפיון אחד או יותר של בני אדם ששמותיהם כלולים במאגר.
סעיף 17ד...סעיף 17ה...
סעיף 17ו(ב) מקנה זכות לדרוש מחיקה. 
סעיף 17ו(ג) מקנה זכות להגביל את העבירות של המידע.

מה עם האחריות של מתווכי הפרטיות. (אלה שנותנים חותם, זוכרים) מהו סוג האחריות שיש להטיל עליהם: הפרת חוזה, רשלנות, הפרה תורמת, .....
מה עם האחריות של מפתחי הטכנולוגיה......לבדוק פסק דין של רב בריח...והפרה תורמת...

סיטואציה נזיקית

הכוונה לכל אותן סיטואציות שבהן השימוש במידע האישי (איסוף וכדומה) לא נעשה בידיעת הצרכן ולבטח לא בהסכמתו.
במצב זה יש מספר מעגלים של חקיקה שניתן להחיל אותם על הסיטואציה המתעוררת וזאת על פי    האובייקט המוגן.
כך, למשל סעיפים 7,8 לחוק יסוד כבוד האדם וחירותו קובעים כי הזכות לפרטיות היא זכות יסוד ואין לפגוע בה אלא על פי תנאי פסקת ההגבלה. 
כיום יש הכרה בפגיעה בזכויות יסוד לכשעצמן כעוולה חוקתית.
חוק הגנת הפרטיות, חוק האזנת סתר, חוק המחשבים, חוק מניעת הטרדה מאיימת, חוק עשיית עושר

סעיף 1 לחוק הגנת הפרטיות לא פוגעים בפרטיותו של אדם ללא הסכמתו.
פגיעה בפרטיות מוגדרת בסעיף 2 (אין הגדרה מה זה פרטיות(
כך, למשל סעיף 2(1) קובע כי "בילוש או התחקות אחרי אדם, העלולים להטרידו, או הטרדה אחרת. נחשבים כפגיעה בפרטיות".
מדובר כאן בשתי סיטואציות נפרדות: בילוש או התחקות אחרי אדם העלולים להטרידו; או הטרדה אחרת.

ניתן לטעון כי עצם השתלת עוגיות למחשב או כל כלי מעקב אחר לתוך המחשב ואיסוף המידע על האדם כמוהו כבילוש או כהתחקות אחריו.  עם זאת, כמעט ואין פסיקה מה זה עלול להטרידו.
הטרדה  אחרת יכולה לשמש כעילה עצמאית.
השאלה מה נחשב להטרדה. הטרדה היא מונח סתום.
כיום מקובל שהטרדה אינה רק הטרדה פיסית כגון בדיקות חודרניות באסיר או הטרדה מינית.
שאלה זו נדונה בהרחבה בד"נ 9/83 ביה"ד הצבאי לערעורים נ' ועקנין שם למעשה נקבע כי "הטרדה אחרת היא פגיעה באדם , שהיא גם חיצונית לגופו, והקשורה במובן הרחב, למעקב אחר תנועותיו...כדוגמא השופט ברק מביא שיחות טלפון חוזרות ונשנות.

השופט שמגר קובע כי "הטרדה אחרת יכולה לכלול מעשה של צעידה גלויה וצמודה ואף הפגנתית אחר אדם אחר, בכל מהלכיו. מעשה כמתואר עלול להדיר אדם משלוותו, מהרגשת הביטחון האישי שלו ומתחושתו כי הוא יכול לנהל חייו בעצמו, מבלי שענייניו הפרטיים יכולים להפוך להצגה לאחרים...כמובן שאין כאן כל ניסיון למצות את תיאור משמעותו של הביטוי, כי אם רצון להדגימו.

דומה שעל פי תיאור זה ניתן לטעון כי הצבתcookies  או תוכניות ריגול למיניהן לצורך מעקב אחרי אדם יכולים להדיר אדם משלוותו, מהרגשת הביטחון שלו ומתחושתו כי הוא יכול לנהל לעצמו את החיים, מבלי שענייניו הפרטיים הופכים לתצוגה לאחרים. 
כמובן יש לקרוא סעיף זה יחד עם סעיף 10.

הטרדה מכוח חוק מניעת הטרדה מאיימת

חוק נוסף שעוסק בהטרדה ויכול להיות רלוונטי הוא חוק למניעת הטרדה מאיימת.
מטרת החוק היא להגן על אדם מפני פגיעה בשלוות חייו, בפרטיותו, בחירותו או בגופו. 
סעיף 4 לחוק מגדיר, בין היתר, הטרדה מאיימת היא הטרדתו של אדם בנסיבות הנותנות בסיס סביר להניח כי המטריד פוגע בשלוות חייו, בפרטיותו או בחירותו של אדם. בנוסף מצוין מפורשת  כי הטרדה יכולה להיות בין השאר באחד מאלה: בבילוש, במארב או בהתחקות אחר תנועותיו או מעשיו, או פגיעה בפרטיותו בכל דרך אחרת.
חוק המחשבים

סעיף 2(1) לחוק המחשבים קובע כי "המשבש את פעולתו התקינה של המחשב או מפריע לשימוש בו" אזי הוא עובר עבירה פלילית ודינו מאסר שלוש שנים.
תוכנות מסוימות כמו ה spyware יכולות לשבש פעולתו התקינה של המחשב או מפריעה לשימוש זה.
קשה להחיל עבירה זו ע"י הצבת קוקיס.
אולי ניתן להפעיל אותה על הפרסומות הקופצות שמפריעות לשימוש במחשב.

מידת השיבוש או ההפרעה נגזרים מהמדיניות המשפטית. 
הערך המוגן בעבירה זו הוא השימוש החופשי במחשב אך ניתן לנצלו כדי להילחם בפגיעה בפרטיות, בכל אותם מקרים בהם הפגיעה נעשית תוך כדי הפרעה לשימוש במחשב.
ביחד עם סעיף 2(1) יש לקרוא סעיף 7(1) ולפיו "הפרעה שלא כדין לשימוש במחשב או חומר מחשב, בכל דרך שהיא, לרבות על ידי גזילת דבר המגלם חומר מחשב מהווה עוולה בנזיקין".
עוולה זו מגינה על אינטרס השימוש במחשב או בחומר מחשב. 
יש לציין כי על פי חוק המחשבים, עצם החדירה הבלתי מורשית לחומר מחשב, ללא ביצוע פעולה המזיקה לחומר מחשב או המפריעה לשימוש בו, אינו מהווה עוולה על פי החוק המחשבים. 

צריך להתקיים יסוד של הפרעה לשימוש לרבות על ידי גזילה.
השאלה האם הצבת קוקיס מהווה הפרעה לשימוש. או ייתכן ושליפת המידע שבקוקיס מהווה גזל של חומר מחשב.

גם תוכנות הריגול למיניהם שמפריעות לחומר מחשב עונה על יסודות סעיף 7. 
סעיף 2(2) לחוק המחשבים קובע כי מי שמוחק חומר מחשב, גורם לשינוי בו, משבשו בכל דרך אחרת או מפריע לשימוש בו עובר עבירה שדינה מאסר שלוש שנים.

סעיף 7(2) קובע כי מי שמוחק חומר מחשב.....מבצע עוולה בנזיקין.
אולי ניתן לומר כי עצם הצבת הקוקיס היא שינוי בחומר מחשב. ריקונה לאחר מכן יכול להיחשב כשינוי או מחיקת חומר מחשב. 
סעיף 4 לחוק המחשבים קובע כי החודר שלא כדין לחומר מחשב הנמצא במחשב, דינו מאסר שלוש שנים;  חומר מחשב מוגדר כתוכנה או מידע.
חדירה מוגדרת כחדירה באמצעות התקשרות או התחברות עם המחשב.
מאחר והשימוש בקוקיס הוא שליפת מידע מחשב אזי ניתן לראות בפעילות זו כחדירה לחומר מחשב. (עוולה נזיקית של הפרת חובה חקוקה).

סעיף 5 קובע כי מי שמבצע עבירה של חדירה לחומר מחשב דינו כך וכך....
המעניין הוא שעצם החדירה הבלתי מורשית לחומר המחשב, ללא ביצוע פעולה המזיקה לחומר המחשב או המפריעה לשימוש בו, או מחיקת חומר מחשב, או גרימת שינוי בו או שיבושו אינה מהווה עוולה לפי חוק המחשבים.
  כאמור, מעשה זה נחשב כעבירה פלילית לפי סעיף 4, אך שוב לא עוולה נזיקית.
למעשה, עצם העתקת המידע ללא ביצוע האמור לעיל אינה אסורה על פי חוק המחשבים. במלים אחרות, אם ניתן לחדור למחשב ולבצע העתקה של המידע ללא הפרעה לשימוש במחשב וללא הפרעה למידע במחשב, אזי אין כל אחריות מכוח חוק המחשבים, אולי יש אחריות מכוח חוקים אחרים שמגנים על המידע כגון: חוק הגנת הפרטיות או חוקי הקניין הרוחני.
הטעם שניתן לכך הוא שאין להפלות בין סוגי המידע השונים: מידע שאגור במחשב לעומת מידע שאינו אגור במחשב. על פי גישה זו שאלת ההגנה על המידע צריכה להיגזר מתוכנו. אין לכאורה הצדקה מספקת להגנת יתר על מידע משום שהוא אגור במחשב.

לעומת זאת, בפלילי המטרה היא להרתיע מראש מפני חדירה לחומר מחשב, כאשר ההרתעה אינה אחת המטרות של דיני הנזיקין. 
על כן, עולה השאלה כיצד נוכל בהיבט הנזיקי להגן על מאגרי המידע  השונים.

אדם נוטל מאגר מידע אישי מבלי שיבצע אחת מהעוולות המנויות בחוק המחשבים.
דרך אחת היא הפרת חובה חקוקה הקבועה בסעיף 4 לחוק המחשבים. אבל בהצעת חוק המחשבים לא רצו שעצם החדירה תהיה עוולה נזיקית, אזי זו עקיפה.
ניתן למצוא סעיפים מחוק הגנת הפרטיות. 2(5), 2(6), 2(10), 2(11).

אולי ניתן להשתמש בעוולת הסגת גבול במטלטלין.
הסגת גבול במטלטלין

על פי סעיף 31 לפקנ“ז הסגת גבול במיטלטלין היא לקיחת טובין שלא כדין מהחזקתו של אדם אחר, או הפרעה אלימה בהם בהיותו בחזקתו של אדם אחר. 

טובין אינם כוללים נכסים מופשטים.
כמו כן אין החזקה בנכסים מופשטים.
אולי צריך להסתכל על השרת וההפרה מתייחסת לשרת, אבל אז ניתן להחיל עוולת הפרעה לשימוש במחשב.
אבל המחוקק במפורש התכוון לכך שעצם החדירה איננה מהווה עוולה בנזיקין, אז כיצד נוכל לעקוף זאת על ידי שימוש בעוולת הסגת גבול.

מנגד, ניתן לטעון שכניסה לשרת מהווה הפרעה לשימוש במחשב. 
עשיית עושר

עילות נגד הטכנולוגיה והמתווכים

