דיני אינטרנט

מבוסס על המצגת של המרצה ועל סיכומי השיעור

הגדרות לא מקצועיות לרשת האינטרנט
· מקור להחלפת מידע, מאגר מידע, ספריה, אוטוסטראדה של מידע.
· אמצעי תקשורת בין יחידים, אמצעי תקשורת המוני.

· קניון גדול, שוק.

· מקום מפגש.

הגדרה מקצועית (טכנית) לרשת האינטרנט
· רשת של רשתות מחשבים, המצויים במקומות שונים בעולם והמקושרים ביניהם באמצעות קווי תקשורת שונים. 
· מספר המחשבים המקושרים לרשת זו הוא עצום ואינו ידוע וגדל מדי יום. 

הארכיטקטורה של הרשת
· רשת האינטרנט בנויה מארכיטקטורה של שרת-לקוח.
·  השרתים הם המחשבים המספקים את השירותים והלקוחות הם המחשבים שצורכים את השירותים הללו. 

· המחשבים מתקשרים ביניהם בפרוטוקול תקשורת  TCP/IP (שפת הדיבור בין המחשבים). 

מונחים בסיסיים
· המידע מאורגן באתרים. 
· אתרים אלו מאוחסנים על גבי שרתים.

·  האתר מורכב ממספר דפים המקושרים ביניהם.

·  אתרים אלו נכתבו בשפת תוכנה המכונה HTML וכן יישומים נוספים.

· הצפייה באתרים והמעבר ביניהם (פעולת הגלישה) מתאפשרים על ידי תוכנת הדפדפן שהמפורסמת ביניהם הוא explorer של מיקרו סופט.
· ניתן להגיע לאתר על ידי הקלדת הכתובת שלו או מה שמכונה "שם מתחם".      (Domain Name). 

· המרחב הבלתי מוחשי שנוצר על ידי חיבור מיליוני המחשבים ברחבי בעולם מכונה Cyberspace.

יחסי הגומלין בין האינטרנט לבין המשפט
התקופה הראשונה (משנות השישים עד אמצע שנות התשעים של המאה הקודמת)
הרשת נשלטה על ידי האקדמיה. הערכים ששלטו ברשת הם ערכי קהילה ושיתוף ועל כן הרשת לא עוררה עניין מיוחד בקרב המערכת המשפטית.
התקופה השנייה: מאמצע שנות התשעים...
הרשת הפכה להמונית והחלו השימושים המסחריים ברשת זו. עם התרחבות הרשת וההמוניות של הרשת החלו הסכסוכים בין המשתמשים השונים. סכסוכים אלו הגיעו עד לפתח דלתה של המערכת המשפטית ויצרו אתגרים חדשים בפניה. 

דוגמאות לסכסוכים ברשת
חוזים, נזיקין:

כאשר נכנסים לאתר ומסתמכים על מידע הניתן בו ונגרם נזק בעקבות זאת, מדובר במצג שווא (נזיקין). כאשר יש סכסוך נשאלת שאלת הסמכות המקומית-איפה לתבוע? יש באתר תנאי שימוש שביניהם תנית שיפוט ייחודית שקובעת את הערכאה שבה ידונו. הטענה היא שיש הסכם חוזי בין הגולש לאתר. 

נניח שרצינו לקנות מוצר מסוים באתר. הקניה היא מספק שהחנות שלו היא במקום קניון-האינטרנט. אם הספק פשט רגל האם אפשר לתבוע את נענע? הנטייה תהיה לתבוע את בעל הכיס העמוק- נענע. אך בתנאי השימוש של האתר בו מודגש שנטוויז'ן לא תשא באחריות לגבי מוצרים- תנאי פטור מאחריות. אם נקבע שזהו תנאי מקפח בחוזה אחיד אמנם ביטלנו את הסעיף אך צריך למצוא עילה והחוק כרגע לא מכיר בעילה כזו, להפך יש ה"ח של מסחר אלקטרוני שפוטרת מאחריות. ניתן לומר שהאתר הוא מונע הנזק הטוב ביותר ולכן נכיר בו כאחראי. 

ס' 12 לפק' הנזיקין: סיוע בעוולת נזיקין. אחד התנאים להטלת אחריות הוא הוכחת מודעות- ניתן לטעון שלנענע אין מודעות שהספק לא אמין ואז שוב אין עילה משפטית. המצב הרצוי הוא שיהיה אפשר לתבוע. החשיבה היא נזיקית- מחפשים את מונע הנזק הטוב ביותר ואם לא מוצאים אז לפחות את האלטרנטיבה המצמצמת את הנזק. 

מנועי חיפוש: המחשבה היא שמדרגים עפ"י מה שיותר רלוונטי בצורה אוב'. אך זה לא כך, מדובר באלגוריתמים. חלק מהאתרים מדרגים עפ"י פופולאריות וברוב המקרים אתרים משלמים כסף כדי להיות מדורגים ראשונים. 
דואר זבל: צריך ללכת לחוק הגנת פרטיות שם יש 11 חלופות הבוחנות פגיעה בפרטיות. 
תפקידו של המשפט בהסדרת הרשת
האם המשפט כמוסד חברתי (ציבורי) ראוי שיסדיר את המציאות שנוצרת ברשת האינטרנט? האם לכלל המדינות בעולם הפיזי ישנה הסמכות להסדיר את המציאות ברשת האינטרנט? ואם כן, האם הסדרת הסכסוכים תיעשה על פי הנורמות הקיימות (החקיקה הקיימת) או שמא יש צורך ביצירת חקיקה חדשה שתטפל בסכסוכים אלו? 

הצגת הגישות:
1. הגישה האנרכית
למשפט אין ולא צריך שיהיה כל תפקיד בהסדרת הרשת. 
גישה זו שלטה יחסית בין השנים 1995-1998 וכיום היא נמצאת בדעיכה אם כי יש לה השפעה בחלקים מסוימים. לגישה זו יש מספר נימוקים במישור הלגיטימיות ובמישור האפקטיביות.
במישור הלגיטימיות
הלגיטימיות של המדינות הריבוניות של העולם האמיתי בהסדרת מערכות היחסים נסמכת על עקרונות טריטוריאליים.
רשת האינטרנט מנתקת כל זיקה טריטוריאלית בין הרשת לבין הפעילות המתרחשת בתוכה.

הפעילות ברשת מתרחשת במרחב וירטואלי המכונה Cyberspace  השונה 

 HYPERLINK "http://homes.eff.org/~barlow/Declaration-Final.html" \t "_parent" והעצמאי מהמרחב הפיסי אותו אנו מכירים. 

 גם הגולשים ברשת גולשים לפי זהותם האנונימית ולא לפי זהותם האמיתית. 

דחיית טיעון הלגיטימיות
הניסיון של עשר השנים האחרונות מצביע על דחיית טיעון הלגיטימיות על ידי כלל המדינות. 
הוועידה העולמית של חברת המידע בתוניסיה (2005) הדגישה את הצורך בהסדרת רשת האינטרנט.

בש"א 185147/03 ליבני ענת נ' ברק נעמה ואח'
שני גולשים בפורומים שגידפו אחד את השני בשמותיהם האמיתיים. אחד הצדדים טען שזה סכסוך מעולם האינטרנט ואין למשפט קשר לכך. ביהמ"ש קבע שעל הגולשים לציית לחוקי העולם הממשי והחוק פורש את כנפו על מקרים כגון אלה. זה לגיטימי להסדיר את הסכסוך שנוצר באינטרנט. 
ה.פ. (מחוזי י-ם) 3137/04 אהבה יו.אס.אי אינק. נ. דבלין ג' בע"מ  השופט (בדימוס) בועז אוקון: הכללים המשפטיים בעולם הפיזי חלים על העולם הווירטואלי.
במישור האפקטיביות
· האפקטיביות של מערכת ההסדרה הציבורית (המשפט) על כל חלקיה מוגבלת מאוד.
· המחוקק איטי יחסית למציאות הדינאמית של הרשת.

· עלויות עסקה בניהול ויישוב סכסוכים. (צרכן שתובע את אמאזון). 

· קשיי אכיפה. 

· הפתרון: הסדרה פרטית ו/או טכנולוגית. 
הסדרה פרטית, מהי?
המדובר בניסיון של חברי קהילה מסוימת להסדיר אורחות חייהם בעצמם ללא התערבות חיצונית כלשהי. 
הסדרה ציבורית מקורה במדינה (מלמעלה למטה) ואילו הסדרה פרטית (עצמית) מתפתחת מלמטה למעלה. ניתן לטעון שבאינטרנט מדובר במספר קהילות ולכן לא מדובר בהסדרה פרטית. 
דוגמאות להסדרה פרטית:תנאי השימוש באתר (חוזה), מדיניות פרטיות באתר, קוד התנהגות (כללי ההתנהגות), חותמים למיניהם, רשמי שמות מתחם, מנהלי האתרים שבהם מתבצעת הפעילות (פורומים, אתרים מסחריים). 

יתרונות הסדרה פרטית
· דינאמיות- משתנה מהר יותר.
· גמישות.

· יכולת אכיפה  טובה (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום). 

· הפנמת עלויות (היעדר החצנה). 

חסרונות הסדרה פרטית
· וולונטריות  (חסרת שיניים).
· היעדר אובייקטיביות. (דוגמת החותמים).

· יצירת מונופול.

· צנזורת יתר. 

הסדרה טכנולוגית
הקוד (הטכנולוגיה), מהו?
הקוד מורכב מהחומרה הפיזית שממנה מורכבת הארכיטקטורה של רשת האינטרנט (הגוף) והתוכנה שמפיחה רוח חיים בחומרה זו. למשל- הטכנולוגיה מאפשרת שליחת דוא"ז וניתן למנוע זאת באמצעות תוכנות סינון. לפתרון בעיות פרטיות יש את תוכנת p3p החסרונות- אנשים הם מיצרי הטכנו' ולא גורם אוב' כמו הריבון. 
באתר יש חוזה נפרד של מדיניות פרטיות- בעת השימוש באתר יכול שיצטבר מידע על נהגיך. עפ"י חוק הגנת הפרטיות אין הגנה של מחיקת מידע מסוים. 
Cookies- האתר שותל קוקיז על מנת לעקוב אחר הגולש. ניתן לחסות באמצעות הדפדפן- פיתרון טכנו'

חסרונות ההסדרה הטכנולוגית
· האבולוציה הטכנולוגית מוכתבת על ידי הכוחות הפועלים בשוק ומשקפת את הרצון של השחקנים החזקים (Microsoft וקוקיס).

· סינון יתר וסינון חסר. 

· מרוץ חימוש טכנולוגי.

הגישה השמרנית
למשפט יש תפקיד בהסדרת הרשת. הרשת לא מתפתחת בחלל ריק אלא בתוך המציאות החברתית והמשפטית שלנו ואין זה משנה אם הסכסוך מתעורר בתוך רשת האינטרנט או מחוץ לה. ישנן פעולות שאינן רצויות בחברה סבירה בלי קשר לדרך בה הן מתבצעות: אם הפרטיות היא אינטרס ראוי להגנה הרי שאין זה משנה אם הפגיעה היא בפרסום מודעה או כתבה בעיתון או בדוא"ל. 

דין ישן מול דין חדש
נשאלת השאלה האם יש בכוחו של הדין הקיים להסדיר הסכסוכים המתעוררים ברשת או שמא צריכים מערכת דינים חדשה? גם כאן ניתן להצביע על שלוש גישות. 

הגישה הראשונה
מה שהיה הוא מה שיהיה- הסדרה עפ"י החקיקה הקיימת. המשפט מסדיר יחסים בין בני אדם בין אם בתוך הרשת ובין אם מחוץ ולכן הדין לא משתנה.
הגישה השנייה
הרשת לא רק מהווה מדיום חדש לביצוע אינטראקציות אלא משנה את אופייה של האינטראקציה ואת מערכת הערכים הרלוונטית ועל כן  אין די בדינים הקיימים כדי להסדיר  אינטראקציות אלה אלא צריך מהפכה של ממש כדי להסדיר את הפעילות ברשת.
הגישה השלישית (המקובלת)
השינוי מתבצע בהדרגה והוא משתנה מתחום לתחום. למשל, השינוי המתבקש בדיני קניין רוחני ודיני ראיות יכול ויהיה יותר דרסטי מאשר בתחום דיני חוזים או דיני נזיקין. יש לאפשר שינוי הדרגתי עם חלוף הזמן בצורה זהירה ומחושבת. 
כיצד המחוקק מתמודד עם הרשת? 
· המחוקק מנסה להתמודד עם השינויים שמחוללת הרשת באמצעות הקמת וועדות לבחינת התאמת המשפט לעידן המידע ורשת האינטרנט.
· ישנם דברי חקיקה מועטים שמתייחסים לרשת: חוק חתימה אלקטרונית.

· ישנם הצעות חקיקה: מסחר אלקטרוני, טוקבקים, דואר זבל...

כיצד בית המשפט מתמודד עם סכסוכים ברשת
· ראשית, בית המשפט יצטרך לתרגם את העובדות לשפת המשפט ולנסות לשפץ את העובדות ולשייך אותן אל אחד מענפי המשפט הקיימים (חוזים, נזיקין, קניין...). 
· שנית, על בית המשפט לאתר את הנורמה/ הנורמות שחלות על הסכסוך הנדון.

· שלישית, עליו להתמודד עם הנורמות הרלוונטיות ולנסות למצוא אם יש תשובה בנורמות אלו. 

· מציאת תשובה בנורמה גם היא כרוכה במספר שלבים.
· רביעית, על בית המשפט לבחון את הנורמה הרלוונטית, לפרש אותה על פי התכלית שלה ומטרתה. הפרשנות לעולם כבולה בדלות אמותיו של לשון הנורמה. אם ניתן למצוא תשובה אזי תמה המלאכה.

· חמישית, אם אין תשובה והמחוקק שותק לגבי הסוגיה שבפנינו אזי יש לבחון פשר שתיקתו של המחוקק. 

· אפשרות אחת שמדובר בהסדר שלילי, קרי, מה שהמחוקק אינו מסדיר הוא אינו מסדיר במכוון.
· אפשרות שנייה היא שאין הסדר שלילי. במצב שכזה ישנה לקונה בחוק ויש לבצע היקש. 

· שישית, אם בית המשפט רואה שהסוגיה הנה חדשנית ויש לתת למחוקק לומר את דברו אזי הוא יימנע מלהקיש וישאיר מלאכה זו למחוקק. 

דוגמאות ליישום מהפסיקה
פס"ד אבן חן נ' סוויסה: התובע אורי חן מפעיל אתר היכרויות, דוא"ל, פורומים. באתר רשומים 80,000 משתמשים. ככל שנכנסים יותר אנשים ומספקים כתובת דוא"ל יש לו יותר מידע. למאגרי הידע האלה יש ערך רב. הנתבע-סוויסה בעל אתר פורנו שמפעיל תוכנה לסריקת האתר של אורי ומעתיקה את הכתובות. התוכנה הזו שוות ערך ל-5000 פניות גלישה והדבר גורם לעומס נוסף על האתר. התובע טען כי פעילות התוכנה הביאה להשבתת האתר וקריסתו למשך 3 שעות. בנוסף טען כי השימוש עשה הנתבע חורג מהשימוש הסביר באתר. שליפת כתובות דוא"ל נעשו גם ללא הסכמת הגולשים בעל הכתובות. ביהמ"ש אמר שמה שעשה סוויסה אנלוגי לכניסה למשרדי המתחרה והוצאת חומר משם תוך גרימת נזק למשרד עצמו ללא אישור בעל העסק ולקוחותיו. 

בעלות היא זכות לעשות בנכס כל דבר. ברגע שמתייחסים לנכס כאל נכס מוחשי ההגנה חזקה יותר. עפ"י האנלוגיה שעושה השופט יש כאן הסגת גבול במיטלטלין. בכך מעניקים לאתר הגנה כמעט מקסימאלית. 

הליכה לקניין מוחשי מביאה להגנה חזקה מידי והליכה לקניין רוחני משאירה ללא הגנה. על כן צריך דין נפרד עבור המאפיינים המיוחדים של האינטרנט.  
פס"ד (שלום) computer sky  נ' חב' פרום מדיקל: הנתבעת- חב' ישראלית שעוסקת בתחום האלק' והציוד הרפואי הזמינה ציוד אצל התובעת-חב' גרמנית. כל ההתכתבות הייתה באמצעות הדוא"ל. 

ס' 1 לחוה"ח קובע שיש לאתר הצעה וקיבול. אין שום מניעה לכריתת חוזה באמצעות הדוא"ל.

ס' 2: הצעה היא פנייתו של אדם לחברו.

ס' 3: הקיבול יהיה בהודעת הניצע שנמסרה למציע ומעידה על גמירת דעת. 

פס"ד זה מראה שניתן למצוא פיתרון בחוק הקיים. 

עב (באר שבע) 1597/02 פלונית נ' חברה אלמונית- מדובר בתביעה על הטרדה מינית. התובעת טוענת שהמעביד היה נוהג לגלוש לאתרי פורנו במחשב שלה והיה אומר לה שאם זה לא מתאים לה שתצא החוצה. התרגום הוא להטרדה מינית והנורמה היא חוק הטרדה מינית- ס' 3(א)-."הטרדה מינית היא אחת ממעשים אלה:
(4) התייחסויות חוזרות המופנות אל האדם, המתמקדות במיניותו, כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויותיו האמורות". 

הסעיף דרוש התייחסות המופנית אל האדם. על כן, נשאלת השאלה האם הפניה צריכה להיות ישירה או כוללת גם הסבת תשומת לב המוטרד?

פרשנות תכליתית של הנורמה
בית המשפט פירש את הנורמה פרשנות תכליתית וקבע, כי "הפרשנות לפיה יש לפרש "הערות המופנות אל אדם אחר" לא רק בפנייה אליו, אלא גם בדרך של הסבת תשומת ליבו של המוטרד להערות מיניות או לתמונות פורנוגראפיות שמקורן במטריד, היא המתאימה ביותר הן לתכליתו של החוק והן למגמה המאפיינת אותו כמו להקשריו הפנימיים של החוק מתוכו.
מעביד אשר גולש לאתרי פורנו במקום עבודתו ומאלץ את העובדת לצפות באתרים אלו מבצע הטרדה מינית כמשמעות מונח זה בחוק הטרדה מינית.

פרשת ש"ס תב"מ 16/01
עתירה שהוגשה על ידי סיעת ש"ס להוציא צו מניעה כהוראת סעיף 17ב לחוק הבחירות, המורה לח"כ אופיר פינס להימנע לנהל צ'אט עם הבוחרים ערב יום הבחירות. 
סעיף 5 לחוק הבחירות (דרכי תעמולה) משנת 1959
"בשידור רדיו או טלוויזיה לא תהא תעמולת בחירות בתקופה של 60 ימים לפני הבחירות".
הצגת השאלה וההחלטה
· האם ניתן לעשות תעמולת בחירות באינטרנט בתקופה של 60 ימים לפני הבחירות?
· התשובה היא כן ועל כן העתירה נדחתה.

הנימוקים לפסק הדין
אין תשובה בנורמה ואז יש לבחון האם מדובר בהסדר שלילי או לקונה.
א. קיים הסדר שלילי: דרכו של חוק התעמולה לקבוע איסורים ומלבד אותם איסורים הכול מותר... בהיעדר איסור בחוק התעמולה על שידורה של תעמולת הבחירות באינטרנט, נסרב לקרוא אל תוך איסור על שידור זה". (חשיבות חופש הביטוי הפוליטי, ביקורת על חוק התעמולה...) 

ב. גם אם יש לקונה אין לעשות היקש מהטלוויזיה והרדיו לאינטרנט.
 אתר אינטרנט אינו כרדיו ואינו כטלוויזיה.

לרשת האינטרנט יש מאפיינים שונים מאלו שברדיו ובטלוויזיה שמצדיקים התייחסות שונה ושוללים אפשרות ההיקש. (עקרון ייחודיות המדיום).

ההבדל בין אתר אינטרנט לטלוויזיה ורדיו
ראשית, הכניסה לרדיו וטלוויזיה היא קשה ולא כל אחד יכול לפרסם, ואילו באינטרנט זהו מעוז של חופש ביטוי וכל אחד יכול להביע דעותיו. 
שנית,  ברדיו וטלוויזיה הקהל הוא שבוי ואילו באינטרנט, ובמיוחד בצ'אט הקהל הוא שחקן אקטיבי לחלוטין.  

שלישית, הרשת אינה עשויה מקשה אחת. יש אתרים ויש דואר אלקטרוני. יש אתרים שהם פורומים ויש אתרים שרק משדרים שידורים טלוויזיוניים ולכל אחד צריך שתהיה התייחסות שונה. 
לאחר הפרשה בתיקון לחוק הבחירות משנת 2003 הוספו מספר הוראות, במיוחד סעיף 16ה שכותרתו "הסדר פרסום סקר בחירות" שמתייחס מפורשות לאינטרנט כאשר הוא מגדיר פרסום בכתב לרבות בעיתון או באינטרנט.
לשון הרע באינטרנט
תביעה בלשון הרע, מהי?

מדובר בסיטואציה שבה אדם (המפרסם, המזיק) מפרסם דבר אודות זולתו (הניזוק) שיש בו כדי לפגוע בו בצורות שונות באופן שיש בו כדי לגרום נזק לאותו זולת.
השאלה היא, האם ובאילו תנאים יש לחייב את המפרסם לפצות את הניזוק בגין הפרסום המזיק? 

חוק איסור לשון הרע
החוק מבקש ליצור מערכת עדינה של איזונים בין ערכים וזכויות שההכרה בהם ניצבת בלב לבו של המשטר הדמוקרטי: הזכות לשם טוב ולפרטיות ולמולה חופש הביטוי. 
חוק זה, מעצם טיבו בא לגרוע מחופש הביטוי, בנסיבות בהן מוצדק להגן על שמו הטוב של האדם.
האיזון בין שני אינטרסים אלו גלום בהוראות החוק לרבות ההגנות המנויות בו (פטור מאחריות גם אם מדובר בלשון הרע). 

חוק איסור לשון הרע, תשכ"ה-1965 
ס' 1-  לשון הרע מהי 

לשון הרע היא דבר שפרסומו עלול - 
(1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; 
(2) לבזות אדם בשל מעשים, התנהגות או תכונות המיוחסים לו; 
(3) לפגוע באדם במשרתו, אם משרה ציבורית ואם משרה אחרת, בעסקו, במשלח ידו או במקצועו; 
(4) לבזות אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, מינו או נטייתו המינית; 
בסעיף זה, "אדם" - יחיד או תאגיד. 
לשון הרע (עוולה אזרחית)

ס' 7- לשון הרע - עוולה אזרחית

פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית, ובכפוף להוראות חוק זה יחולו עליה הוראות הסעיפים 2(2) עד 15, 55ב, 58 עד 61 ו-63 עד 68א לפקודת הנזיקין האזרחיים, 1944. 

פרסום שעולה כדי לשון הרע, מהו? (מהותי)
המבחן המדריך את בית המשפט בקובעו האם בפרסום יש משום הוצאת לשון הרע, הינו מבחן אובייקטיבי. מבחן זה מבוסס על בדיקת המשמעות בעיני הקורא הסביר, תוך בחינת מכלול הדברים, ללא ניתוק ביטוי או משפט מהקשרו, ותוך עמידה על ההקשר הכולל במסגרתו נאמרו הדברים הנטענים להיות לשון הרע.  

פרסום, מהו?

ס' 2: פרסום מהו 
(א) פרסום, לעניין לשון הרע - בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר. 
(ב) רואים כפרסום לשון הרע, בלי למעט מדרכי פרסום אחרות - 
      (1) אם הייתה מיועדת לאדם זולת הנפגע והגיעה לאותו אדם או לאדם אחר זולת הנפגע ; 
(2) אם הייתה בכתב והכתב עשוי היה, לפי הנסיבות, להגיע לאדם זולת הנפגע. 

לשון הרע באינטרנט ואחריות המפרסם הראשי

 האינטרנט כזירה לביטוי: כתבות באתרים, פורומים, צ'טים, בלוגים, לוחות מודעות, טוקבקים.
האם פרסום באינטרנט נחשב כפרסום

כן. שכן לפי ס'2 לח' לשון הרע: (א): פרסום לעניין לשו הרע בין בע"פ ובין בכתב... "וכל אמצעי אחר" כל שאמצעי אחר לרבות אינטרנט יכול שיהיה רלוונטי ללשון הרע. לפי המרצה כאשר אומרים בכתב זה חל גם על כתיבה אלקטרונית. 

לא כל פרסום הוא לשון הרע וכדי להיכנס לגדר לשון הרע יש צורך ב"עלול להשפיל או לבזות". מבחן אוב' של הקורא הסביר- האם בעיני הקורא הסביר יש כאן ביזוי של אדם.

ביהמ"ש לא קיבל את הטענה שהדברים באינטרנט לא מתקבלים ברצינות. כל מקרה נבחן לגופו.
המגמה המסתמנת
על לשון הרע באינטרנט חלים הכללים הנורמטיביים הקיימים בעולם הפיזי כפי שאלה מפורטים בחוק איסור לשון הרע התשכ"ה-1965 ובפסיקה.

 לכן, בעת שבית המשפט מגיע למסקנה כי התבצעה עוולת לשון הרע, גם אם זו מצאה את ביטויה באמצעות האינטרנט, בית המשפט לא יהסס להטיל על הנתבעים, לפצות את התובעים.  

דוגמאות מהפסיקה
 ת.א. 12752/01 (חיפה)  ד"ר אופיר מרקו נ' הולינגר רונית, התקבלה תביעתו של וטרינר כי, פרסום הנתבעת באינטרנט החולק על רגישותו של הווטרינר למצוקת בעלי חיים, מהווה הוצאת לשון הרע. בית המשפט מצא כי הנתבעת חצתה את הגבול שבין חופש הביטוי לבין לשון הרע ופסק פיצוי מופחת בסך 30,000 ₪ לאור התנצלות הנתבעת.

 ת.א. (ת"א-יפו) 33613/03 יואב יצחק נ' משה הלוי(לא הוזכר בשיעור), נפסק כי פובליציסט ידוע באינטרנט, הידוע בכינוי הלמו, יפצה עיתונאי ידוע מן העולם הפיזי, יואב יצחק, בגין עוולת לשון הרע כאשר הראשון נטל את תמונתה של שופטת בית המשפט העליון, דורית בייניש, עליה נכתב באתרו של התובע "הזנה חוזרת", ערך אותה באופן שיהא כתוב "הזונה חוזרת" ויחס את התמונה הערוכה והכיתוב, לתובע.  במקרה זה בית המשפט פסק פיצוי מופחת לאור התנהלותו של התובע והעובדה שהנתבע התנצל והסיר את הפרסום המעוול לאחר דרישת התובע. 

ת.א. (ירושלים) 9623/03 יעקב שרביט נ' נטוויז'ן בע"מ(לא הוזכר בשיעור(  פסק בימ"ש השלום בירושלים במסגרת פשרה, פיצויים בסך של 10,000 ₪, לכל אחד משני מתנחלים אשר תמונתם פורסמה בסמוך לכתבה העוסקת בפעילות עבריינית של מתנחלים, כאשר לא היה כל קשר בין התובעים לתוכן הכתבה. 

ת.א. (פ"ת) 6161/01 נעמי רייכמן נ' רמי יצהר ואח' (לא הוזכר בשיעור(, בית המשפט חייב את הנתבע, עורך של אתר אינטרנט, לפצות את התובעת בסך של- 40,000 ₪, בגין פרסום לשון הרע כנגד התובעת באתרו של הנתבע. יש לציין כי עורך האתר נטל במהלך הדיון אחריות אישית ועל כן השאלה המעניינת בדבר אחריות עורך לא נדונה באותו פסק דין. 

ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן

הנתבע כותב על התובע, שהוא גרוש פעמיים, שהוא מתוסכל, שאינו מוצא בת זוג, שהוא צריך "עזרה" בשידוכים ובקו ארוטי, ושכולם מרחמים עליו בשל כך. עוד כותב הנתבע על התובע, שחיי המין שלו כרוכים באלימות.
בית המשפט קבע "אלו ביטויים, שבאים בגדר מרבית ההגדרות של לשון הרע שבסעיף 1 לחוק. אלו דברים, שפרסומם עלול להשפיל את התובע בעיני הבריות ; לעשותו מטרה לבוז או ללעג; ולבזות אותו בשל מעשיו והתנהגותו, ובשל נטייתו המינית."

אחריות ספקי שירות (מנהל פורום, מנהל אתר...) לפרסום שנעשה על ידי צדדים שלישיים (המפרסם הראשי)
אחריות ספקי השירות לתביעות לשון הרע:
גורמי ביניים הקשורים לפרסום המסר כגון- מנהל הפורום, מנהל האתר. אנו דנים באחריות ספקי השירות לפרסום שנעשה ע"י צדדים שלישיים (המפרסם הראשי)
מדוע להגיש תביעה נגד ספק השירות ולא להסתפק בתביעה נגד המפרסם הראשי

· מקרים בהם המפרסם הישיר לא מזדהה בשמו האמיתי ולא ניתן לאתרו בקלות.

· מקרים בהם ספק השירות הוא הכיס העמוק.

· כדי להרתיע את ספק השירות מלפרסם דברי לשון הרע. 
בנזיקין הכלל הוא שאדם אחראי למעשיו אך יש חריגים שמטילים אחריות של אדם על מעשי הזולת כמו אחריות מעביד לנזקי עובדו. כך גם כאן רוצים לתבוע משהו על הנזקים שגרם הזולת ולא הוא עצמו. 
המצב בפסיקה:
ק.פ. 145/00 (תל-אביב) וייסמן נ' גולן
כתבה שפורסמה בעיתון גלובס ובאתר המקוון של העיתון שלטענת התובע מהווה לשון הרע נגדו.

התובע תבע את עורך העיתון בגין הכתבה שפורסמה בעיתון ובגין הכתבה שפורסמה באתר האינטרנט.

השאלה שעלתה בדיון היא האם האחריות של עורך העיתון חלה גם  על הכתבה שפורסמה באתר האינטרנט או ליתר דיוק בעיתון המקוון של גלובס?

ההחלטה בוייסמן נ' גולן

בית המשפט קבע כי "האחריות של העורך היא לכתבה, וכשם שאחריותו שלו עומדת אם הכתבה מודפסת בעיתון, כך היא קיימת ועומדת כשהכתבה מוקרנת על צגי מחשב באתר רשמי של העיתון". 

הנימוקים בוייסמן
1. האם פרסום באינטרנט נחשב כפרסום לעניין לשון הרע?

סעיף 2 לחוק איסור לשון הרע

(א) פרסום, לעניין לשון הרע - בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר. 

2. האם  עורך העיתון אחראי לכתבה שפורסמה באתר האינטרנט?

ס' 11 אחריות בשל פרסום באמצעי התקשורת 

(א) פורסמה לשון הרע באמצעי תקשורת, ישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית ישא גם האחראי לאמצעי התקשורת. 

"אמצעי תקשורת" - עיתון כמשמעותו בפקודת העיתונות (להלן - עיתון) וכן שידורי רדיו וטלוויזיה הניתנים לציבור ; 

האם אתר אינטרנט נחשב כעיתון?
עיתון לפי פק' העיתונות אינו מכיל בתוכו אתרי אינטרנט, שכן מדובר בדפוס המכיל חדשות וכו'. דפוס= הודפס בבית דפוס. משכך עפ"י ההגדרה אינטרנט אינו עיתון. 
אם כן מה המקור לאחריתו של עורך העיתון על הכתבה שפורסמה באינטרנט?

האתר הוא דרך פרסום נוספת לפרסום בעיתון, ומכאן קמה האחריות של העורך על הכתבה שפורסמה באתר, שכן אחריותו משתרעת על כל צורת פרסום נוספת. 

ביקורת על ההנמקה (ולא על התוצאה) בוייסמן

סעיף 11 דן באחריות לכתבה שפורסמה באמצעי התקשורת ולא על ידי אמצעי תקשורת.

עקרון החוקיות בפלילים.

הדרך הראויה היא לדון באם המדובר בהסדר שלילי או לקונה. אם קיימת לקונה אז יש לבחון שמא יש לבצע היקש.

ככל הנראה בית המשפט יכול היה להקיש מעיתון לאתר שמשמש כעיתון וזאת לאור המאפיינים הזהים בין שני אמצעי התקשורת הללו.

התוצאה נכונה אך הדרך שגויה. ס' 11 אומר שהפרסום צריך שיהיה באמצעי תקשורת ולא ע"י אמצעי תקשורת וכל פרשנות צריך שיהיה לה קשר לשוני מינימאלי ופה ביהמ"ש סטה מכך. 
ההבחנה בין אתר שמשמש כעיתון לעיתון מודפס

עיתון: קובץ מודפס שכל הפרסומים תחת קורת גג אחת. כאשר כל הפרסומים עוברים עריכה מראש.
אתר אינטרנט: עיתון מקוון בעל אותם מאפיינים של עיתון-פרסומים שעורים עריכה וסינון. 

בעיתון יכולת הסינון היא מראש והדבר מצדיק את הטלת האחריות על העורך. באינטרנט מפעיל האתר הוא מונע הנזק הזול ביותר בשל היכולת לסנן מראש את התכנים.

מכאן שהקישו מעיתון לאתר אינטרנט שמשמש כעיתון מקוון. אילו היה מדובר באתר שאינו עיתון מקוון זה לא היה רלוונטי. 
ת.א (ת"א) 37692/03 יצחק סודרי ואח' נ' ארנון שטלריד

עובדות:הנתבע הוא אחד ממקימיו ובעליו של אתר אינטרנט המופנה על ידי שם המתחם www.hydepark.co.il .מטרתו של האתר היא הקמת קבוצות דיון, "פורומים" שבמסגרתם יכולים גולשי אינטרנט להחליף דעות בנושאים שונים. עניינה של התביעה דנן, היא בפרסומים שונים שהופיעו באתר בחודשים נובמבר – דצמבר 2002.  לדוג':ביום 25.11.02 פורסם כי "איציק סודרי בילה שבועיים בועידת אירופה, בחדר משותף עם המתורגמנית האישית שלו, על חשבון תנועת ש"ס (מעניין מה היא תרגמה לו בלילות?)" 
אין מחלוקת  כי כאשר התובעים  פנו אל הנתבע וטענו כי קיים פרסום משמיץ לגביהם, פרסום זה הוסר מיידית מהאתר. 
השאלה המשפטית נוגעת לאחריותו של הנתבע, כבעלים ומנהל של אתר אינטרנט מהסוג של האתר נשוא התביעה, לתוכן הפרסומים המתפרסמים באתר. בפרט, מאחר שכאמור הפרסומים הפוגעים הוסרו כאשר התובעים פנו אל התובע, המחלוקת העיקרית היא בשאלה האם היה נתבע חייב להשגיח מראש על תוכן הפרסומים, ולבצע סינון שלהם בטרם פורסמו, על מנת למנוע את פרסומם של אותם הפרסומים המהווים "לשון הרע".
עילות התביעה האפשריות נגד הנתבע

1. עילה מכוח איסור לשון הרע כאשר מייחסים לנתבע את הפרסום באופן אישי: ככל שיש מעקב אחר ההודעות מנהל האתר יחשב כמפרסם. אך באתר פורומים קשה לעקוב ולכן לא יחשב כמעורב. זו שאלה עובדתית-פונ' של פעולות האתר, צריך לבדוק את הטכנולוגיות זו לא שאלה של מדיניות ולכן העילה הזו נופלת. האתר מהווה תשתית טכנולוגית לפרסומים, כך שאין ממש מעורבות של מנהלי האתר. 
2. עילה מכוח איסור לשון הרע מכוח היות הנתבע אחראי לאתר: ס' 11 לח' איסור לשון הרע מטיל אחריות לא רק על המפרסם הראשי אלא על המחליט בפועל על הפרסום. ביהמ"ש קבע, כי "אני סבורה כי אתר אינטרנט אינו, על פי משמעותם הפשוטה של הדברים, "דבר דפוס", והוא אינו "נדפס" בהתאם להגדרה... אולם, לצורך פרשנות החוק, אין די בפרשנות המילולית, ויש לבחון גם את תכליתו של החוק לצורך פרשנותו... כשלעצמי, אני סבורה כי השאלה האם אתר אינטרנט הוא "עיתון", איננה נקייה מספקות, כאשר מדובר באתר שיש לו המאפיינים של "עיתון" (עריכה, מיון וסינון של הדברים המתפרסמים), למעט המאפיין של "הדפסה". 
השופטת אומרת לאחר בחינת מאפייני הפורומים מול העיתון כי אין זהות ולכן עפ"י פרשנות אין זהות בין השניים. וזו לדעת המרצה טעות כיוון שהייתה צריכה לטעון להיקש. 
אתר פורומים איננו דומה לעיתון מבחינת מאפייניו מה גם שהוא לא מוגדר כעיתון אינטרנט.

על כן, קיים הבדל עקרוני בין "עורך עיתון"- הן עיתון ממשי המודפס בדפוס והן עיתון ווירטואלי המתפרסם באינטרנט ואשר יש לו מאפיינים של עיתון לבין מי שמפעיל אתר פורומים.

הרציונל להטלת אחריות על עורך עיתון לדברים שמתפרסמים בעיתון (יכולת מניעת הפרסום) אינם יפים להטלת אחריות על מפעיל אתר פורומים. 
3. רשלנות (אין הסדר שלילי פסק דין גורדון). לפי פס"ד גורדון רשלנות זו עוולת סל שאם לא הצלחנו להיתפס בעוולה פרטיקולארית ניתן ליפול לרשתה.

יש להראות שיש מעשה שאדם סביר לא היה עושה- נזק+קש"ס+חובת זהירות. סודרי תובע ברשלנות ואומר שבעל האתר התרשל מראש בלא סיכון מראש. 

המבחן להתרשלות: נוסחת לרנד האנד- כאשר העלות למניעת הנזק קטנה מתוחלת הנזק, אי מניעת הנזק הינה התרשלות. 

תוחלת הנזק- הסתברות להתרחשות הנזק x גודל הנזק באם יתרחש. 

הנזק במקרה זה הוא פגיעה בשם הטוב, ההסתברות נמוכה. העלויות כרוכות בהצבת אדם שיסנן, פגיעה בחופש הביטוי של כלל המשתמשים. 

התוצאה נכון להיום: העלות למניעת הנזק ע"י בעל האתר עולה על תוחלת הנזק, משמע אין התרשלות. אותם שיקולים חלים על חובת הזהירות- השיקולים בקביעת חובה"ז: צדק מתקן והרתעה- נגיע למסקנה שאין להטיל חוב"ז.
ההחלטה

"ראוי לחייב את ספק שירותי האינטרנט בגין פרסום פוגע שנעשה ע"י צד ג' במסגרת אותם שירותים שנותן הספק – רק אם וכאשר:

1) הצד הנפגע מתלונן על כך בפני הספק ודורש במפורש את הסרת הפרסום הפוגע; 

2) ורק אם הפרסום הפוגע אכן פוגע ואסור על פניו; 

3) ורק כאשר יש לספק יכולת למנוע זאת באופן סביר.

 זהו מבחן משולש ומצטבר של ידיעה בפועל, ושל ודאות הפגיעה, ושל אפשרות מניעתה".

מדוע אין לחייב באחריות מראש?
• יש לאזן בין זכותו של האדם לשמו הטוב לבין חופש הביטוי של האחר.

• יש לקחת בחשבון את התועלת החברתית בהטלת האחריות אל מול העלות החברתית.

• התועלת החברתית בהטלת האחריות היא מניעת הנזק כתוצאה מפגיעה בשמו הטוב של התובע. (יש לבחון תוחלת הנזק. זה תלוי בפוגעניות של הביטוי וכן ביכולת ההשפעה שלו על הציבור הרחב).

מדוע אין לחייב באחריות מראש? (העלות של הטלת האחריות)
• עלות המניעה של הנזק עולה על תוחלת הנזק: מנגנון פיקוח וסינון על אלפי הודעות ביום. 

• הרתעת יתר הן במובן של העדפה לא לפרסם בכל מקרה של ספק והן במובן של סגירת אתרים. 

• פגיעה בחופש הביטוי. 

• פגיעה בזרימה החופשית של המידע.

• אחריות משמעה צנזורה ואף צנזורת יתר שאינה מקצועית המקנה שיקול דעת רחב לבעל האתר. 

סיכום  אחריות בגין לשון הרע באינטרנט עפ"י הפסיקה הקיימת אין חקיקה מיוחדת (בשלב זה)
לגבי המפרסם הראשי

לעניין התהודה של הדברים המתפרסמים ברשת אין הבדל בינם לבין דברים שמתפרסמים במדיה הרגילה.
לעניין ספקי השירות (אחראי, בעלים, מפעיל) 

הבחנה בין אחריות אישית לאחריות למעשה הזולת.
אחריות אישית (כמפרסם ראשי) יכולה לחול כאשר הוא פרסם את זה כבר או כאשר שולחים תגובה. זו פונקציה של מידת מעורבות. ככל שמידת המעורבות גדולה יותר ניטה לראות אותו כמפרסם ראשי. 
פס"ד סודרי- לא ניתן ליחס אחריות אישית על מנהל אתר. כיוון שכל מעורבותו הייתה אישור הפרסום. 

• הבסיס להטלת האחריות הוא חוק איסור לשון הרע. 
• אחריות למעשה הזולת פונקציה של מאפייני האתר. גם הנטייה להטיל עליהם אחריות היא פונקציה של מנהלי האתר. ככל שמדובר באתר המתפקד כעיתון ניטה יותר להטיל אחריות מראש לפרסום שנעשה באתר. 
הבסיס להטלת האחריות:
· היקש מכח סי' 11 לח' איסור לשון הרע. 

· עוולת הרשלנות.

הבחנה בין סוגי אתרים

ישנם אתרים כמו ynet שהם בבעלות ידיעות אחרונות אך ישנם אתרים שמתפקדים כעיתונים ללא עיתון מוחשי. לגבי אתרים שאינם מתפקדים כעיתון מוחשי יש נטייה להטיל עליהם אחריות בדיעבד. עפ"י 3 התנאים ניתנו בבורוכוב ואושרו בסודרי הבסיס להטלת האחריות הוא רשלנות. ס'11 לח' איזור לשון הרע לא עוזר כיוון שלא ניתן לעשות היקש כיוון שלא מדובר באתר שמתפקד כעיתון מוחשי. ס' 11 מדבר על הטלת אחריות על אמצעי תקשורת. 
פס"ד מזמור הפקות- תביעה נגד מנהלי אתר בגין תגובה בטוקבק. האחריות של מנהל האתר היא בנוסף לאחריות המפרסם. הוא יכול לתבוע אותם ביחד ולחוד. תביעת האתר היא בגלל שהוא מהווה כיס עמוק. ניתן לתבוע את המפרסם הראשי מכח ח' איזור לשון הרע אך הנפגע רוצה לתבוע את האחראי כל האתר. יש לבדוק את מידת המעורבות שלו בהתפרסמות התגובות. לרוב התביעה לא תצליח. אם אין יכולת פיקוח נטיל אחריות בדיעבד מכח שלושת התנאים.

מה הדין? 

תזכיר חוק מסחר אלקטרוני (2005)

דן בכל מיני סוגיות של מסחר אלקטרוני בין היתר לאחריות ספקי שירות אירוח למידע שהתפרסם ע"י הזולת באתרם. 
ס' 10- "ספק שירותי אירוח"- ספק המספק שירות שמהותו היא אחסון של מידע המסופק על ידי מנויי השירות על שרתי המחשב שלו או מתן פומבי למידע שתוכנו חובר על ידי אחר באתר האינטרנט שלו לשם הפצתו ברשת תקשורת אלקטרונית, לרבות שירות שמהותו היא כלי חיפוש. 
ס' 13-  ספק שירותי אירוח לא ישא באחריות בנזיקין לנזק שנגרם עקב תוכנו של מידע אשר חובר על ידי צד שלישי, אם התקיימו כל אלה:

• (1) הספק לא ידע ולא היה עליו לדעת שתוכן המידע מהווה עוולה;

• (2) מחבר התוכן לא פעל מטעם הספק ואינו ניתן לשליטתו;

• (3) משנודע לו על קיומו של תוכן המידע שנטען הוא מהווה עוולה, פעל להסרת המידע או לניתוק הגישה אליו בהתאם לדרישת הליך ההודעה וההסרה, כמפורט בסעיף 14.
מטרת הסעיף היא לפטור מאחריות כאשר יש אחריות מכח הנזיקין.  

הליך הודעה והסרה (סעיף 14)

• לצורך חוק זה הליך הודעה והסרה הוא הליך שמקיים את התנאים הבאים:

• על הספק להסיר את המידע לאחר שיקבל הודעה ממי שטוען כי הפצת התוכן מהווה עולה כלפיו, כי המידע קיים במחשביו של הספק וכי בכוונתו לנקוט בהליכים משפטיים נגד מחבר המידע. 

• על הספק להודיע למחבר המידע, "אם ניתן לאתרו באמצעים סבירים" אודות הסרת המידע. 

• לבסוף, על הספק להחזיר את המידע למחשביו אם המחבר יודיע שהוא חולק על כך שתוכן המידע מהווה עוולה וכי בכוונתו להתדיין על כך עם מי שביקש לסלקו. 
הדין בארה"ב

התפתחות היסטורית
חוק לשון הרע מבחין בין שלושה סוגים של אחראים.

• מפרסמים (publisher) : המפרסם הראשי ומוציאים לאור של עיתונים וספרים. אחריות מוחלטת בהתקיימות העוולה.
• מפיץ (Distributor): ספריות, חנויות ספרים, דוכני עיתונים... אחריות מותנית בידיעה בפועל או יכולת לדעת על הפרסום המשמיץ.
• מוביל ציבורי (common carriers):חברת הטלפונים...פטור מוחלט.
עמדת הפסיקה לפני חוק ה CDA שנחקק ב-96:
• פסק דין compuserve:האתר לא ביצע שום פעולת סינון ועריכה. ביהמ"ש קבע שפעולתו של האתר דומה לפעולה של עיתון ועל כן אחריותו כאחריות מפית מפיץ שמותנית בידיעה או ביכולת לדעת על התכנים. 
• פסק דין Prodigy:אתר שביצע סינון. פעולת העריכה והסינון הפכה את האתר למפרסם (publisher) ועל כן אחריותו מוחלטת.
מלכוד: אם האתר לא יפקח ויסנן הוא מסתכן באחריות כמפיץ או לחלופין יוצר מצב של אי פיקוח כללי. 
• אם האתר עורך ומסנן הוא מסתכן באחריות כמפרסם.

לאור הביקורת על פסה"ד חוקקו את חוק ה-DCA
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· ספק שירות אינטרנט לא ייחשב כמו"ל או דובר של מידע שסופק על ידי צד שלישי.
· ספק שירות לא ישא באחריות בשל הגבלת גישה לחומר אם סבר בתום לב שמדובר בחומר מגונה, אלים או מטריד. 
• על הספק להודיע ללקוחות על האופן שהוא מגביל את התוכן.

• המחוקק העניק לספק פטור כמפרסם (publisher).

• הפסיקה (פסק דין Zeran) (מקרה שבו האתר ידע על לשון הרע אך לא הסירו) הרחיבה את הפטור לפטור מוחלט גם כמפיץ (ידיעה בפועל או בכוח). המקרה בפסה"ד הוא שהאתר ידע על לשון הרע ולא הסירו. סוגיה כזו בישראל עפ"י סודרי (אחריות בדיעבד) יכול להיות שהייתה מתקבלת בניגוד לדין בארה"ב.
• גם אם הספק ידע על קיומו של הפרסום הפוגע ולא הסיר את הפרסום עדיין הוא ייהנה מהפטור.

· הפטור הוא מוחלט.
נתנו ערך גדול יותר לערך של חופש הביטוי אך מצד שני אומרים שסומכים על כוחות השוק שבעלי האתרים יערכו כראוי ואם זה בתו"ל הם פטורים מאחריות. 


סוגיית הסמכות המקומית בעוולת לשון הרע
בש"א (קריית גת) 884/02 לנדאו נ' חסון (בתיק עיקרי 566/02) 
תביעת לשון הרע שהוגשה על ידי המשיב (התובע) נגד המבקש (הנתבע) בגין פרסומים שונים שפורסמו באתר ynet. הנתבע תושב הרצלייה. האתר מאוחסן בשרתים הממוקמים בתל-אביב. התביעה הוגשה לבית משפט השלום בקרית-גת. הנתבע הגיש בקשה למחיקה על הסף מחמת היעדר סמכות מקומית.

השאלה היא: האם לבית משפט השלום בקרית גת סמכות מקומית לדון בתביעת לשון הרע שפורסמה על ידי תושב הרצלייה באתר המאוחסן בשרת הממוקם בתל-אביב? 

תקנה 3 לתקסד"א (זיקה טריטוריאלית לנתבע או לעניין הנדון)

3.(א)
תובענה שאינה כולה במקרקעין, תוגש לבית המשפט שבאזור שיפוטו מצוי אחד מאלה:

(1)
מקום מגוריו או מקום עסקו של הנתבע;

(2)
מקום יצירת ההתחייבות;

(3)
המקום שנועד, או שהיה מכוון, לקיום ההתחייבות;

(4)
מקום המסירה של הנכס;

(5)
מקום המעשה או המחדל שבשלו תובעים.

(א1)
על אף האמור בתקנת משנה (א), היו לעסקו של התובע מספר סניפים, והיה אחד מהם בתחום השיפוט שבו מצוי מקום מגוריו או מקום עסקו של הנתבע, תוגש התובענה לבית משפט באותו תחום שיפוט.

מקום המעשה או המחדל, איפה? (טענת הנתבע)

הנתבע טען שמקום המעשה הוא המיקום של השרת ומאחר והם ממוקמים בתל-אביב אזי אין סמכות מקומית לקריית גת.

ביהמ"ש דחה טענה זו. 
מקום המעשה או המחדל (החלטת בית המשפט)

ביהמ"ש הגיע להחלטה על דרך ההיקש. אתר אינטרנט כדין עיתון (במקרה זה ההיקש הוא נכון). 
בפסיקה הקלאסית נקבע כי פרסום לשון הרע נעשה בכל מקום אליו מגיע העיתון. על כן, הפרסום באתר נעשה בכל מקום אליו מגיע האתר.
"גם אם השרתים ממוקמים בתל-אביב הרי הפרסום מגיע לכל הארץ, ובוודאי גם לתושבי הדרום".

 על כן, הפרסום, קרי מעשה הפרסום נעשה גם בדרום.  

לדעת המרצה התוצאה נכונה אך הדרך לא- כיצד ניתן להגיע לתוצאה ללא היקש

מה מקום המעשה או המחדל בפרסום לשום הרע?

האפשרויות: הכנסת החומר, העלאתו על השרת, או שליפתו על ידי המשתמשים (ואולי מקום קרות הנזק). 

 התשובה (מבחינה טכנית): עצם העלאת מידע בצורה שאינה קריאה לשרת אינה מהווה פרסום. הפרסום מתרחש עת שהמשתמש מעלה את המידע על המחשב האישי שלו.

מבחינת מדיניות משפטית באם ייקבע שזה מקום השרת, אזי בנקל בעל האתר יכול להתחמק מסמכות השיפוט, ולהפעיל את האתר ממדינות חוץ שנוחות אלו. 

האם ההחלטה מתיישבת עם הרציונלים שביסוד כללי הסמכות המקומית

התכלית של כללי הסמכות המקומית

1. ניתוב תיקים בין בתי המשפט השונים, שלא כולם יתנפלו על בית משפט אחד. טיעון זה חלש ואינו לעניינו ודי בכוחות השוק כדי להביא למצב של חלוקה אופטימאלית של תיקם בין בתי המשפט השונים. 

2. קידום נוחות: הן של הדיון ( קיום הדיון בבית משפט שיש לו זיקה טריטוריאלית לדיון שאז יקל על הבאת ראיות...) והן של הנתבע (להגן על ציפייתו הסבירה של הנתבע למקום בו הוא יתבע וינהל את הדין). 

בעידן האינטרנט כל משתמש שמפרסם באינטרנט צריך לצפות שייתבע בכל מקום.
הטענה: המשקל של נוחות הנתבע הולך ונחלש והמשקל של נוחות הדיון הולך ומתחזק.
לא תמיד הגשת התביעה מתיישבת עם נוחות הדיון.

בש"א (ת"א) 16849/06 יונת לבבי נ' נירית דוראי: כל הצדדים מחיפה וכן העדים והתובע בחר לתבוע בת"א כי העו"ד מת"א בהתבסס על פס"ד חסון- כאשר מדובר בפרסום באינטרנט אזי מקום המעשה והמחדל מצוי בכל הארץ. הנתבע טען מנגד שמירב הזיקות מצביע על חיפה. למרות שאין עיגון משפטי ביהמ"ש מעביר את הדיון לחיפה בנימוק (לא נכון)- אחת המטרות היא נוחות הדיון בהסתמך על תק' 3(א)(1)- היו לעסקו של התובע מס' סניפים יגישו את התביעה במקום שמצוי מקום מגוריו של הנתבע. אך לתובע אין עסק, הוא אדם פרטי . הוחלה תקנה שתנאיה לא מתקיימים. הייתה אפשרות לעשות זאת דרך תו"ל. 
סיכום ומסקנות לגבי כללי הסמכות המקומית

1. קיים קושי בהחלת כללי הסמכות המקומית לבחינת סמכות השיפוט לסכסוכים בנוגע לאינטראקציות המתרחשות ברשת האינטרנט.

כללי הסמכות מבוססים על עקרונות טריטוריאליים: זיקה טריטוריאלית בין מחוז השיפוט לנתבע, למקום עסקו או  לעניין הנדון. 

צריכה להיות יכולת לשייך את האינטראקציה או הצדדים לאינטראקציה למחוז מסוים.

חלוקה טריטוריאלית אינה קיימת ברשת.

2. לרוב מעמדה של הסמכות המקומית הולך ונחלש וניתן להגיש תביעה כמעט בכל מקום מכוח החלופות השונות בתקסד"א.

3. בתי המשפט יעשו שימוש בסמכותם להעביר את הדיון בשל שיקול נוחות הדיון תוך פרשנות מאולצת.  

יש לעשות שימוש בעקרון תום הלב כאשר התוצאה משתנה ממקרה למקרה לפי זהות הצדדים, עיסוקם...

מסחר אלקטרוני

עסקה- הליך שבו שני צדדים  או יותר מחליפים ביניהם ערכים כלכליים. 
עסקה צרכנית- מטרת הרכישה היא אישית, ביתית ולא עסקה מסחרית. 

עסקה מקוונת- עסקה שמתבצעת כולה או חלקה על גבי רשת תקשורת פתוחה. 

מסחר אלקטרוני- הליך של ביצע עסקאות מקוונות על גבי רשת תקשורת פתוחה. 

סוגים של מסחר אלקטרוני:

· B2B- מסחר בין עסקים. הרוב המוחלט של המסחר האלקטרוני, בערך 85% מהנפח. 
· B2C- עסק שמוכר מוצרים ללקוחות פרטיים לדוג' אמזון. 
· C2C- מכירות ישירות מול לקוחות פרטיים- יד2 ebay. 
· Mobile commerce- מסחר באמצעות מכשירים ניידים. 
הדרכים להגיע למוכר באינטרנט:

· ישירות דרך האתר של המוכר- דרך הדומיין שלו. 
· כניסה דרך מנועי חיפוש לדוג'-זאפ. 
· מפגשים דרך קניונים וריטואלים לדוג': ebay, p1000, olsale, nana. עוסקים בגופים שהם רק מתווכים. כאשר הצרכן רוצה את הכסף חזרה האתרים האלה הם לא המקור כי הם לא קיבלו את הכסף. 
שיטות מכירה בקניונים וריטואלים:

· מכירה רגילה- מוצר במחיר קבוע.
· מכירה קבוצתית- מציגים מוצר במחיר אטרקטיבי בתנאי שיהיו מס' קונים מסוים. 
· מכירה פומבית. 
· מודל עסקי חדש שמדבר על קביעת ליין- מציעים מחיר קניה ואם יש מוכר תהא עסקה- name your own price. 
הדינים שחלים: 

· חוקים ספציפיים. 
· חוקים רחבים כמו חוה"ח(חלק כללי), חוה"ח האחידים, חוה"ח(תרופות).
· חוקים צרכניים- חוק הגנת הצרכן. 
סמכות שיפוט:
המכרז של המדינה נ' אבישי אבוחצירה: סוגיה של סמכות שיפוט באינטרנט. אבישי רוכש מוצר במסגרת מכירה פומבית באתר אינטרנט של המכרז של המדינה, המוצר לא מסופק לו והוא מגיש תביעה בשלום בירושלים. הוא מבקש סעד של צו עשה שיחייב אותם לספק את המוצר. המכרז של המדינה מעלה טענה מקדמית לפיה יש להעביר את הדיון לבימ"ש בת"א- מפנה לתקנון האתר שם יש תנית שיפוט ייחודית. הדרך לתקוף תניה כזו היא מכח דיני החוזים האחידים. ביהמ"ש מצא שהתקנון עונה להגדרה של חוזה אחיד עפ"י ס' 2 לחוה"ח האחידים. ס'4 לחוה"ח האחידים נותן 10 חלופות לתניות קיפוח. 
ס' 4(9)- חזקה על תנאי המתנה על הוראות דין בדבר מקום שיפוט או המקנה לספק זכות בלעדית לבחירת מקום השיפוט או הבוררות שבהם התברר הסכסוך חזקה שהוא מקפח. ביהמ"ש מפנה לפס"ד מפעל הפיס נ' אלי כהן שם אומר ביהמ"ש שמקום שיפוט הוא בלתי סביר כשיש בו כדי להרתיע בעל דין מלממש את זכויותיו בנסיבות העניין. נקבע שכאשר מדובר באתר אינטרנט המקום שבו הוא נמצא זה כל הארץ. 

תק' 3(א)(5) לסד"א מקנה סמכות שיפוט לאזור שבו נעשה המעשה או המחדל. כאן היה מדובר בהפרת חוזה-לא סופק המוצר שהיה צריך להיות מסופק בירושלים,בבית הלקוח. גם תקנה זו מובילה למסקנה שמקום הדיון היה צריך להיות בירושלים.  השאלה החשובה שנשאלת היא האם בכלל נכרת חוזה? 
צריך להבחין בין אתרים שבהם תנאי הכניסה לאתר הוא הסכמה על התקנון לבין סוג אתרים שלא מחייבים לכך בשלב הרכישה או בשלב הכניסה. 

פס"ד נתי סקאל- החברה שיווקה מוצרים דרך קניונים וריטואלים. למעלה מ-1000 לקוחות משלמים מראש ולא מקבלים את המוצר. החברה נקלעה לחדל"פ. הלקוחות פונים לקניונים הוירטואליים עצמם. החברות מסרבות מהטיעונים הבאים: מפנים לחוקים הרגילים ולתקנון האתר שבו רשום שהם לא אחראים לחברה שמוכרת אצלם. טוענים שהם גוף מתווך ולא מוכרי המוצרים וכן לא שלוחים של המוכר. 

פס"ד דינקין נ' סקאל אונליין- רכישת מחשב כף יד לאחר מכרז. המחשב לא סופק לאחר התשלום ומוגשת תביעה בין השאר נגד הקניון. ביהמ"ש דוחה את התביעה נגד הקניון תוך התייחסות לכך שמפעילת האתר אינה מוכרת בעצמה את המוצרים, לא היא מספקת אותם ולא היא גובה את התשלום וכן לא נכרת שום הסכם בין הקניון לרוכש. 

מתי כן נכיר באחריות הקניון?

· כאשר נראה שהופר חוזה התיווך- אם נוכל להצביע על חובות שהקניון הפר (לרוב זה לא יקרה מכיוון שחוזים אלה מאוד ברורים)
· לטעון לרשלנות של הקניון- אם הקניון ידע שהוא מכניס גוף חדל"פ.
· אם הקניון לוקח על עצמו אחריות מפורשת. אתר שיסכים לקחת אחריות יגלגל את העלות על הצרכנים. 
אפליית מחירים באינטרנט

אפליית מחירים- מצב שבו מחייבים שני צרכנים או יותר במחירים שונים עבור מוצר זהה. ההתמקדות באפליה בתנאי האספקה של המוצרים (השלב החוזי) ולא בעצם האספקה (טרום חוזי). 

מקובל להתייחס ל-3 קטגוריות של אפליה:

1. אפליית מחירים מושלמת- מדרגה ראשונה. המוכר מחייב את הצרכן לפי מידת הנכונות שלו לשלם. ההנחה היא שרמת הנכונות לשלם שונה מצרכן לצרכן. הקושי העיקרי לביצוע אפליה מושלמת הוא השגת מידע אודות הנכונות המרבית של הצרכנים לשלם עבור המוצר. 

2. אפליה מדרגה שנייה- המוכר מציע לכלל הצרכנים ובצורה אחידה את המוצר למכירה במגוון של אפשרויות (עסקאות) כאשר המחיר בעבור יחידת מוצר משתנה מעסקה לעסקה. 
דוגמאות:
המחרת חבילה- מנוי לתיאטרון, אריזת בקבוקי מים. 
המחרת זמן- תעריף מיוחד לסופ"ש, תלושי הנחה. 
המטרה- ליהוק עצמי לפי רמת הנכונות לשלם. 
3. אפליה מדרגה שלישית- אפליה קבוצתית. המוכר מפלח את השוק לקבוצות וקובע מחיר שונה לכל קבוצה. פילוח גאוג', פילוח דמוג':גיל,מין,דת,לאום..., הנחות למבוגרים, הנחת סטודנט, כניסה חינם לנשים. 
פרספקטיבה היסטורית

· עד סוף המאה ה-19- מסחר צרכני לא מפותח והמחירים נקבעו ע"י מו"מ. 
· עד אמצע שנות ה-90 של המאה ה-20: מחירים אחידים, אפליה מדרגה שנייה ושלישית. אפליה מדרגה ראשונה קיימת אצל רופאים, עו"ד אך זו לא הייתה הנורמה השולטת.
· אפליית מחירים בעידן האינטרנט- אפליית מחירים הופכת להיות אסטרטגיה דומיננטית. אפליית מחירים מדרגה שנייה ושלישית במידה רבה דומות לאלה שקיימות בעולם הקלאסי. 
המאפיין העיקרי- התרחבות תופעת האפליה המושלמת הן גלויות (שיטת מכרזים) והן באופן סמוי כמו אמאזון (מציעים לאדם שנוהג להיכנס לאתר מחיר גבוה יותר עבור אותו מוצר מאורח חדש באתר בשל הנכונות לשלם)
אפליית מחירים עפ"י הדין הקיים:

הכלל: המחוקק כמעט ולא מתערב במדיניות התמחור של המוכרים (למעט דיני הגבלים עסקיים וכאשר התמחור בא לפגוע בתחרות).
ס'23 (א) לחוה,ח האחידים- תנאי שקובע את המחיר הוא לא תנאי מקפח. 

חוק הפיקוח על מצרכים ושירותים, תשי"ח-1957: אפליה קבוצתית אסור עפ"י החוק. 

ס'21- איסור על מחיר מופקע. החוק חל על מוצרים בסיסיים. 

ס'22- אסור לסרב סירוב בלתי סביר למכור. 

חוק איסור אפליה במוצרים, בשירותים ובכניסה למקומות בידור ולמקומות ציבוריים: החוק אוסר על אפליה קבוצתית על בסיס דת, גזע, לאום, ארץ מוצא, מין, נטייה מינית, השקפה, השתייכות מפלגתית, מעמד אישי, הורות או מוגבלות יהיו המניעים אשר יהיו. החוק קובע חריגים בעיקר כאשר האפליה מתחייבת מאופיו ומהותו של המוצר. 

אנונימיות ברשת
על האינטרנט כזירה לחופש הביטוי
האינטרנט "כיכר עיר" מודרנית, היוצרת מרחב ציבורי ווירטואלי, בו כל אחד יכול ליטול חלק פעיל בשיח הציבורי. 
הרשת, זירה טבעית להתפתחות שיח מבוזר, המאפשר למשתתפים רבים להתבטא באופן עצמאי וישיר במעין "הייד פארק" ווירטואלי.
התבטאות באופן אנונימי
רבים מהגולשים מעדיפים להתבטא באנונימיות מוחלטת (עילום שם) או תחת שם בדוי  ולא בשמם האמיתי (אנונימיות חלקית). הזהות הווירטואלית של הגולש איננה בהכרח לזהותו האמיתית. לא ניתן לדעת מי מסתתר מאחורי המסכה. 
הגורמים שיכולים להפר את האנונימיות של הגולש (גילוי שמו האמיתי של הגולש)
· גולש אחר שיודע כי אדם בשם פלוני אלמוני גולש בכינוי מסוים (ראו פרשת בורוכוב).
· ספק הגישה של האינטרנט (נטוויז'ן, אינטרנט זהב,ברק 013,...).

רקע טכני לאנונימיות
התחברות לרשת האינטרנט נעשית באמצעות מחשב.
לכל מחשב המתחבר לרשת מוקצית (באופן זמני) כתובת אינטרנט ווירטואלית ייחודית (88.155.13.215=  IP ) המשמשת לניתוב מסרים מנקודות השיגור ליעדיהם.

כאשר המשתמש גולש לאתר או מזין הודעה האתר קולט (ושומר) רק את הכתובת הווירטואלית IP אך אין לו את הכתובת הפיזית של המחשב.  

רק לספק האינטרנט יש את היכולת לאתר את המנוי שהכתובת הוקצתה לו במועד מסוים.
הדרך מכאן ועד לזיהוי העומד מאחורי המזין ה"אלמוני" של ההודעה היא קצרה ופשוטה. 

למעשה, חשיפת הזהות האמיתית של אותו גולש ווירטואלי מחייבת שיתוף פעולה מצד ספקי הגישה.

האינטרס של ספקי הגישה שלא לחשוף
· הספקים מתחייבים להסכמי סודיות עם החרגות.
· הספקים מעוניינים להגדיל את מספר הגולשים והמחוברים דרכם.

· האינטרס האישי של הספקים שלא לחשוף ולהשאיר את הגלישה אנונימית. 

· לרוב ספקי הגישה נמנעים מלחשוף זהות הגולשים למעט חריגים.

· הגיעו לכלל מסקנה כי בכל מקרה שבו יתעורר חשד לסכנת חיים, פרטי הגולש הרלבנטי יחשפו בפני המשטרה. 

· ברם, בכל מקרה אחר ואף במקרים בהם חשיפת פרטי הגולש תאפשר מניעת פשע, פרטיות הגולש תישמר ופרטיו לא יחשפו. 

האם יש להכיר בזכות לגלישה אנונימית- משמעות ההגנה היא שהפוגע בזכות צפוי לתביעה. 
האנונימיות בפסיקה
סוגיית האנונימיות (שמירה על האנונימיות) עלתה בשני סוגים של מקרים:
1. תביעתו של גולש שזהותו האנונימית נחשפה נגד גולש אחר שביצע את החשיפה (פסק דין בורוכוב).

2. בקשה המופנית לספקי האינטרנט לחשוף זהות גולש אנונימי לשם הגשת תביעה נגדו (לשון הרע, הפרת זכויות יוצרים...). 

חשיפת זהות הגולש על ידי גולש אחר
ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן
העובדות- התובע, ארנון בורוכוב, הוא חירש מלידה שנהג לגלוש בפורומים לחרשים באינטרנט ולהשאיר בהם הודעות תחת הכינוי "אוקספורד". הנתבע, אלישי פורן, אף הוא חירש מלידה, ניהל פורומים לחרשים והזדהה בכינוי הציורי "מלך הערפדים".
הנתבע, שהיה לו סכסוך ממושך עם התובע, וידע כי אוקספורד הוא שם כינוי למר בורוכוב, פרסם הודעה בפורומים שונים ולפיה "אקספורד=בורוכוב".בורוכוב הגיש תביעה נגד פורן, בין היתר בגין פרסום (חשיפת) זהותו האמיתית. 

ביהמ"ש בסיוע ב"כ התובע דן בסוגיה זו בתחום דיני הפרטיות (ביהמ"ש ציין שהיה עליו למשוך את הדיון לכיוון אחר). החוק אינו מגדיר מהי פרטיות אך מגדיר בס' 2 מעשים שנחשבים כפגיעה בפרטיות המוגדרת כעוולה נזיקית. מדובר בעוולת חוץ(מחוץ לפק' הנזיקין) וחלים עליה הוראות דיני הנזיקין. פגיעה בפרטיות היא גם עבירה פלילית. 
ס'1- "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו".

ס' 2(8)- "פגיעה בפרטיות היא הפרה של חובת סודיות לגבי ענייניו הפרטיים של האדם, שנקבעה בהסכם מפורש או משתמע".

ס' 2(11)- "פגיעה בפרטיות היא פרסום עניין הנוגע לצנעת חייו האישיים של אדם, או למצב בריאותו, או להתנהגותו ברשות היחיד".

ההבדל בין שני הסעיפים (הבחנה בין עניינים פרטיים לבין עניינים אישיים)
עצם הפרסום של דבר הנוגע לצנעת חייו האישיים של האדם הוא אסור לכשעצמו (סעיף 2(11)) אלא אם הותר במפורש.
ואילו לגבי ענייניו הפרטיים הפרסום מותר  אלא אם קיים הסכם מפורש או משתמע לכך האוסר על הפרסום. 

עניינים פרטיים לעומת עניינים הנוגעים לצנעת חייו האישיים
הגדרת המונחים הללו וההבחנה ביניהם צריכה להיעשות תוך איזון בין הפרטיות מצד אחד  לבין זכות הציבור לדעת מצד שני (וחופש הביטוי של הדובר). 
עניינים פרטיים, מהם?
ע"א 439/88 מ"י נ' ונטורה- "מובנם הטבעי והרגיל של המלים "עניינים פרטיים" של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, זהות חבריו... הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". 

עניינים הנוגעים לצנעת חייו האישיים של האדם
המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם- יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב...סעיף זה ניתן לו פרשנות מצמצמת שמגבילה אותו לעניינים "שיש בהם דרגה גבוהה של אינטימיות". 
בעניינים אלו יש להעדיף את הפרטיות על פני זכות הציבור לדעת. 

ביהמ"ש לא ניסה ליישם את המבחנים של פרטי מול אישי לצורך שאלת האנונימיות. ביהמ"ש אומר שפרסום הזהות האנונימית שקולה לפרסום מס' טלפון, משמע עניין פרטי. המסקנה הייתה שהפגיעה באנונימיות היא פגיעה בפרטיות ועל כן הפרסום כשלעצמו כל עוד אין הסכם מפורש או משתמע שאוסר זאת, אינה אסורה. בבורוכוב לא היה הסכם מפורש. 
האם קיים הסכם משתמע
ביהמ"ש קבע מתוך שיקולי מדיניות שאין להכיר בהסכמה משתמעת. הנימוקים:
1. האינטרנט הוא מעוז חופש ואנרכיה: כשם שלבורוכוב מותר לגלוש תחת השם "אוקספורד" כך מותר לפורן לחשוף שאוקספורד זה בורוכוב. 

2. הרתעת מתחזים מפני מעשים לא חוקיים. 

3. האנונימיות איננה משהו ערכי אלא נתון פיזי הנובע מהקושי הטכני לחשוף את הזהות. 

4. אין לגולשים ציפייה לאנונימיות וגם אם יש אין היא עולה כדי זכות. 

תוצאה ומסקנה של פסק הדין
הזהות האנונימית של הגולש היא עניין פרטי (כמוה מספר טלפון) שפרסומו מותר אלא אם נקבע אחרת בהסכם. 
בהיעדר הסכם אזי מעשיו של הנתבע אינם מהווים פגיעה בפרטיות לפי סעיף 2(8).

מדובר בפס"ד של השלום ולכן לא מדובר בהלכה. 
ביקורת על פסק הדין
במישור הנורמטיבי (והשפעתו על המישור הפוזיטיבי)
היעדר התייחסות לאנונימיות כאל ערך מוגן.
ההתייחסות הערכית (היעדר ההתייחסות) השפיעה על המתודה הפוזיטיבית של פסק הדין:
1. התייחסות לזהות האנונימית כאל עניין פרטי ולא כאל עניין הנוגע לצנעת חייו האישיים של האדם.

2. היעדר נכונות לייחס לגולשים הסכם משתמע בדבר השמירה על האנונימיות שלהם. 

גלישה אנונימית כאינטרס הראוי להגנה 
המישור נורמטיבי

מה שצריך להיות זה הכרה באנונימיות כזכות משפטית, ערך מוגן. הכרה בזכות משפטית צריכה להיות מבוססת ומנומקת על רציונלים.
המישור הנורמטיבי (נימוקים מתחום חופש הביטוי)
· החופש לגלוש הוא אחיו הצעיר של חופש הביטוי ועל כן מרבית ההצדקות הקלאסיות של חופש הביטוי תקפות גם לחופש לגלוש.
· האינטרנט היא זירה חדשה לחופש הביטוי, כאשר הגלישה היא הדרך להשתתף בזירה זו.

· גולשים רבים לא היו נכונים לגלוש ולהשתתף בשיח ברשת האינטרנט ללא היכולת לגלוש באופן אנונימי. 

· החופש לגלוש מאפשר קיומו של שוק דעות תוסס ומאפשר גילוי האמת.
· גלישה היא מקור למידע ובסיס לידע. מידע זה מהווה תשתית לקבלת החלטות אישיות, פוליטיות וכלכליות. 

·  הגלישה מאפשרת לאדם להשתתף בשיח הציבורי.

· הגלישה מאפשרת לעצב את זהותו ואישיותו של האדם.
·  הגלישה היא אמצעי למימוש עצמי, להגשמת "האני" של האדם. 

· כל ניסיון להגביל או לפגוע בזכות הגלישה מתערבת בחירותו- באוטונומיה שלו- ומקשה על יכולתו למימוש עצמי.

· הזכות לגלוש באופן אנונימי הנה חלק מהזכות לפרטיות
וועדת כהן 

· "תחומי הזכות לפרטיות מתפרשים לגבי אותם עניינים של הפרט, אשר על פי מוסכמות חברתיות זכאי הפרט לשמרם לעצמו מבלי שזולתו ייתן להם ביטוי פומבי ללא הסכמתו". 

· גם הזהות האנונימית נכללת באותם עניינים שקיימת לגביהם הסכמה חברתית שהגולש זכאי לשמור אותה לעצמו מבלי שהזולת יכול לחשוף אותה ללא הסכמה.

רות גביזון

האנונימיות, היינו: זכותו של אדם, בנסיבות רגילות, שלא יסירו מעליו את מסכת האנונימיות העוטפת אותו בחיי היום-יום,  היא חלק מהגרעין המוצק של הזכות לפרטיות.

הפונקציות שזכות הגלישה באופן אנונימי ממלאת
· גלישה אנונימית:
·  מאפשרת לאדם להתבטא בחופשיות ללא העין הביקורתית של האחר;

· מאפשרת לאדם לשמור על "האני" שלו רחוק מהעין של האחר;

· מאפשרת לו להסתודד ולדבר עם אחרים הרחק מעיני הזולת;

· מאפשרת לו להתבטא ללא חשש ממבוכה.

· מאפשרת יצירת קשרים חברתיים שבהם הזהות איננה חשובה;

· חשובה לבריאות הנפש;

· נחשבת כצורך ביולוגי;

· חלק מכבוד וחירותו. חירותו של האדם כוללת את החירות להתבטא באופן אנונימי. 

הזכות לגלוש כזכות יחסית ולא מוחלטת
הזכות לגלוש באנונימיות איננה זכות מוחלטת אלא יחסית. היא יכולה להתנגש עם:

· חופש הביטוי של האחר (לחשוף את הזהות של הגולש); 

· הצורך לגלות את האמת (במקרה של הגשת תביעה נגד הגולש האנונימי); 

· למנוע פעולות עברייניות; 

· הרצון להרתיע גולשים מהתנהגות לא חוקית; 

· זכות הציבור לדעת; 

· חופש החוזים.
הדיון הפוזיטיבי:
ההצדקה העיקרית להכרה כזכות מוגנת היא ששמירה על האנונימיות היא חלק מחופש הביטוי. על כן מרבית ההצדקות הקלאסיות של חופש הביטוי תקפות גם לגבי החופש לגלוש. גולשים רבים לא היו נכונים לגלוש ולהשתתף בשיח ברשת האינטרנט ללא היכולת לגלוש באופן אנונימי. החופש לגלוש מאפשר שוק דעות, הגלישה היא מקור מידע המהווה תשתית לקבלת החלטות אישיות, פוליטיות וכלכליות. הגלישה מאפשרת השתתפות בשיח הציבורי. היא מאפשרת את עיצוב זהות ואישיות האדם, הגשמת ה"אני" של האדם. 
אם הזכות לאנונימיות היא חלק מחופש הביטוי מדובר ברמה חוקתית אך ניתן לראות בזכות זו כחלק מהזכות לפרטיות שאינה מוגדרת. ישנן הגדרות מפורשות ביניהן של רות גביזון שכוללות את האנונימיות. 
גם אם נכיר בזכות לאנונימיות אין היא זכות מוחלטת אלא יחסית ויש צורך באיזונים כאשר יש התנגשות עם זכויות אחרות כמו הדרך לגלות את האמת, מניעת פעולה עבריינית, זכות הציבור לדעת, חופש החוזים- אם מישהו הסכים בחוזה לוותר על האנונימיות שלו, הרתעת אנשים מהתנהגות בלתי חוקית. 

האיזון צריך לבוא לידי ביטוי בהוראות החוק השונות-דיני הגנת הפרטיות, דיני לשון הרע, דיני הנזיקין הכלליים ועוולות חוקתיות כחלק מחופש הביטוי. 

דיני הגנת הפרטיות
בניגוד למה שנעשה בפסק דין בורוכוב יש להימנע מדימוי ולדון לגופו של עניין בסיווג הזהות האנונימית כעניין פרטי או כעניין אישי תוך התייחסות למאפיינים המיוחדים של הטכנולוגיה. 
הזהות האנונימית כעניין אישי
ניתן להגיע למסקנה כי הזהות האנונימית היא עניין אישי שפרסומו אסור (לפי סעיף 2(11)) אלא אם כן קיימת הסכמה מפורשת של הגולש או מתקיימים אחד הסייגים הקבועים בסעיף 18 לחוק הגנת הפרטיות.
הזהות האנונימית כעניין אישי (נימוקים)
ראשית, בפסק דין ונטורה נקבע לגבי המונח "עניינים פרטיים" כי "הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". 
נדמה כי לפחות מהבחינה האמפירית רבים מהגולשים שגולשים בזהות אנונימית היו מתנגדים לחשיפת זהותם האמיתית ברבים. 

שנית, המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם- יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב... לעניינים "שיש בהם דרגה גבוהה של אינטימיות". 
היקפו של הביטוי "צנעת חייו האישיים" צריך להיקבע על פי תכלית החוק ומטרותיו. פרשנות זו משתנה על פי נסיבות הזמן והמקום.

זהותו האנונימית של הגולש היא בגדר צנעת חייו האישיים משום שיש בה לבדה דרגת האינטימיות הדרושה ומשום שפרסום זהות זו מביא לחשיפת ים של מידע אישי אודות הגולש האנונימי. 

בית המשפט בבורוכוב התייחס בפסק דינו לאפשרות זו אך הוא קבע כי "שיוך הכינוי לתובע והמידע שהתפרסם אודות בעל הכינוי אינם אחד. רק "אילו הייתה סמיכות מקום וזמן בין פרסומים הנוגעים לצנעת הפרט של אוקספורד לבין פרסום החשיפה והזיהוי של התובע עם הכינוי אוקספורד - ניתן היה להתייחס גם לפרסום החשיפה כפרסום עניין הנוגע לצנעת הפרט". סמיכות כזו לא מצא בעניין שלפניו". 
הגנות מפני תביעה בשל  פגיעה בפרטיות
סעיף 4 לחוק הגנת הפרטיות
פגיעה בפרטיות היא עוולה אזרחית, והוראות פקודת הנזיקין [נוסח חדש] יחולו עליה בכפוף להוראות חוק זה.

הנתבע יכול להתגונן באמצעות ההגנות הכלליות של דיני הנזיקין: אשם תורם, הסתכנות מרצון...

הסתכנות מרצון מוגנת בס' 5 לפקנ"ז והיא מאוד מצומצמת.צריך להוכיח שמדובר בסיכון משפטי ולא רק עובדתי (סיכון לתביעה ולא רק לתאונה) ושמדובר בסיכון ממשי. ההגנה הזו כמעט ולא מתקיימת כתוצאה מהצורך בסיכון משפטי.  

סעיף 18
במשפט פלילי או אזרחי בשל פגיעה בפרטיות תהא זו הגנה טובה אם התקיימו אחת מאלה:

(2) הנתבע עשה את הפגיעה בתום לב באחת הנסיבות האלה:

     (ב) הפגיעה נעשתה בנסיבות שבהן הייתה מוטלת על הפוגע חובה חוקית, מוסרית חברתית או מקצועית לעשותה; 

(3) בפגיעה היה עניין ציבורי המצדיק אותה בנסיבות העניין...

דיני לשון הרע
חוק איסור לשון הרע, תשכ"ה-1965 

עוולת לשון הרע מתקיימת כאשר אדם מפרסם דבר שעלול לבזות או להשפיל. חשיפת הזהות האנונימית כשלעצמה לא יכולה לבזות אלא אם החשיפה כוללת חשיפת מידע אישי. 

המבחן הוא אוב' בעיני האדם הסביר. 

דיני לשון הרע לעומת דיני הגנת הפרטיות
· ההגנה בלשון הרע על הזכות לגלישה אנונימית יותר מצומצמת מאשר דיני הפרטיות.
· בלשון הרע הפרסום של הזהות האמיתית אסור רק אם הפרסום עלול להשפיל או לבזות...

· בדיני הגנת הפרטיות עצם הפרסום הוא אסור ללא קשר להתרחשות תוצאה מזיקה...

ההגנה החזקה יותר היא בהגנת הפרטיות כיוון ששם מספיקה עצם החשיפה ובלשון הרע צריך שיתקיימו נסיבות נוספות. 

דיני הנזיקין הכלליים
עוולות סל- רשלנות, הפרת חובה חקוקה. 
פס"ד גורדון- זה שיש עילת תביעה מכח עוולה אחת לא אומר שאין עילת תביעה מכח עוולה אחרת. 

הפרת חובה חקוקה- יש ויכוח האם כל חוקי היסוד חלים במשפט הפרטי. יש שאומרים שח"י כבוד האדם וחירותו מופנה רק כלפי רשויות ויש דעות שאומרות שזה מופנה כלפי כולם ואז ניתן לטעון להפרת חובה חקוקה כאשר פוגעים בחופש הביטוי. שאלה מקדמית היא האם חופש הביטוי מעוגן בח"י כבוד האדם וחירותו. פגיעה בפרטיות מעוגנת ואין צורך לבדוק. 

בבתי המשפט סוגיית האנונימיות נדונה בעיקר בסוגיה של חשיפת זהות הגולש ע"י ספקיות האינטרנט. 

חשיפת זהות הגולש על ידי ספקיות האינטרנט
בש"א (ירושלים) 4495/05  פלונית נגד בזק בינלאומי, ברק ואח'  
בתגובות של גולשים באינטרנט לכתבה שפורסמה באחד מאתרי האינטרנט, נכללו רמיזות והשמצות ביחס למנהגיה המיניים של המבקשת (עובדת מדינה בכירה); האשמות בדבר גניבת כספים על ידה.
המבקשת מעוניינת להגיש תביעה בגין פרסום לשון הרע נגד כותבי התגובות, ולצורך כך הגישה לבית משפט השלום בקשה להורות לספקי האינטרנט הרלוונטיים לחשוף את שמות בעלי כתובות פרוטוקול האינטרנט של המחשבים מהם נשלחו התגובות.

הטיעון של המבקשת
הכותבים ביצעו עוולת לשון הרע כלפיה, אך לא ניתן לתבוע אותם ולהיפרע מהם כל עוד שמותיהם לא ייחשפו.
 הכותבים בחרו לכתוב באינטרנט באנונימיות, תוך ניצול מאפייני רשת האינטרנט. 

באיזון האינטרסים בין זכותם לפרטיות של הכותבים לבין יכולתה של המבקשת להיפרע בגין עבירה אזרחית ופלילית גם יחד, גובר האינטרס של המבקשת, ולפיכך יש ליתן את הצו המבוקש.

המסגרת הנורמטיבית
אין כיום בחוק הישראלי הליך ייחודי המתייחס באופן ספציפי להוצאת צווים הנוגעים לרשת האינטרנט. 

עם זאת, סמכותו הכללית של בית משפט זה ליתן צו עשה מוסדרת כאמור עוד מימים ימימה בסעיף 75 לחוק בתי המשפט. 
סעיף 75 לחוק בתי המשפט

סעד של צו מניעה או צו עשה, נתון תמיד לשיקול דעתו של בית המשפט. 
מתן צו או סירוב לנתינתו תלוי בשקלול שייערך בין כל הגורמים הרלוונטיים: נסיבות העניין, התנהגות הצדדים, הנזק שיגרם לתובע אם לא יינתן הצו לעומת הנזק שיגרם לנתבע אם יינתן הצו (מאזן הנוחות), 

השחקנים והשיקולים השונים
1. מבקש הצו (הנפגע): נגישות לערכאות שיפוטיות (ללא חשיפה לא ניתן לתבוע);  הזכות לשמו הטוב ולהגן על שמו הטוב;  החזרת המצב לקדמותו (פיצוי בגין הנזק שנגרם לו)...
2. ספקיות האינטרנט: הפיכתם לזרוע הארוכה של רשויות האכיפה, ריח של מלשינות, צו עשה המחייב אותה  לעשות מעשה תוך פגיעה בזכויותיה הבסיסיות (חופש העיסוק, הקניין...).
בית המשפט קבע כי אין בטענת ספקיות האינטרנט ממש: אין המדובר באכיפה אלא בהליך גילוי מהיר וקל לביצוע; הן מקבלות תשלום עבור השירותים שמספקות עבור הגולשים עמם התקשרו בחוזה, וכי בידה מידע שאינו בר-השגה לאחרים. 

3. הגולש האנונימי (שמבקשים חשיפת זהותו)
הזכות לגלוש באופן אנונימי כחלק מחופש הביטוי וכחלק מהזכות לפרטיות (ההצדקות והנימוקים לזכות זו פורטו מקודם).

לחופש זה נודעת חשיבות רבה ברשת וזאת בשל שיקולים המיוחדים לרשת. 

ביהמ"ש מאזן בין הזכות לאנונימיות לבין הזכות לבין הזכות להגן על עצמך והזכות לחופש הביטוי. 
שיקולים חדשים המיוחדים לרשת האינטרנט
1.זמינות ונגישות האינטרנט לאדם מן היישוב מרחיבה את גבולות חופש הביטוי הנתון לאדם, הרבה יותר מגבולות חופש הביטוי בעידן הרדיו והטלוויזיה. 
2. כאשר מדובר בביטוי אנונימי, חייב השומע, האדם שנחשף לאותו ביטוי, להעריך את עמדותיו ודעותיו של הדובר בהסתמך על הביטוי לבדו, ללא שיש חשיבות למאפייני זהותו של הדובר כגון מינו, גילו, מעמדו, דתו או גזעו. בכך מקדם רעיון הביטוי האנונימי את הדמוקרטיה.  

עריכת איזון תוך בחינת ההקשר
יש לבצע איזון בין השיקולים השונים תוך מתן משקל יתר לזכות הגלישה בצורה אנונימית.
יש להיזהר בהטלת מגבלות חמורות על רשת האינטרנט. 

אין הכוונה היא רק להטלת מגבלות על הדוברים באינטרנט, אלא גם על ספקי האינטרנט, ועל מפעילי אתרי האינטרנט, מנהליהם ובעליהם.

שיקולים המיוחדים למאפייני הרשת 

הטלת מגבלות ונורמות משפטיות לוקאליות, על תחום  שאינו טריטוריאלי מעצם אופיו, עשוי לפגוע בביזוריות האינטרנט.
על מערכת המשפט להיזהר מכך, ולאפשר גם לכוחות השוק ותהליכים טבעיים לעצב את השיח באינטרנט 
איזון אינטרסים באופן כללי (מתי ניתן לחייב  חשיפת הזהות של הגולש)
ניתן לסכם ולומר כי, יש ליתן משקל גבוה לחופש הביטוי באינטרנט, אלא במקרים חריגים בהם ראוי כי זכותו של הגולש לביטוי תיסוג מפני האינטרס שעומד מנגד. 
אינטרס כזה עשוי להיות אינטרס של הגנת הציבור או שלום הציבור. אלו הם אותם מקרים בהם יתכן שמעשיו של גולש האינטרנט עולים כדי מעשה פלילי, אז ייסוג חופש הביטוי וזכותו לפרטיות. במשפט האזרחי, מדובר במקרים חריגים וקיצוניים ביותר. 
האיזון הראוי במקרה של לשון הרע
האיזון הראוי, בהקשר של לשון הרע, כדי לא לפגוע יתר על המידה בשימוש ברשת האינטרנט, יאפשר גילוי באותם מקרים שעשויים להקים אחריות פלילית בגין לשון הרע. כלומר, כאשר מקרה הבא בפני בית המשפט עשוי להקים אחריות פלילית בגין לשון הרע שנעשתה כלפי המבקש, קיים אינטרס ציבורי להגביל את חופש הביטוי באינטרנט, ולתת סעד למבקש בדמות חשיפת זהותו של המפרסם. 
אחריות אזרחית לעומת אחריות פלילית
סעיף 7 לחוק איסור לשון הרע: "פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית". 
סעיף 6 לחוק איסור לשון הרע: "המפרסם לשון הרע, בכוונה לפגוע, לשני בני-אדם או יותר זולת הנפגע, דינו-מאסר שנה אחת". 
ההבחנה בין העבירה הפלילית לעוולה האזרחית  (יסוד הכוונה לפגוע)
המחוקק (ובעקבותיו גם הפסיקה) הבחין בין שתי רמות של אחריות המוטלת על המפרסם לשון הרע. 
רמה אחת היא הרמה האזרחית. באם פרסם אדם לשון הרע אודות אחר, יוכל הנפגע להיפרע ממנו באמצעות פיצויים (או הוצאת צו מניעה), על ידי הגשת תביעה נזיקית.

רמה גבוהה יותר של אחריות תוטל רק על מי שנתכוון לפגוע, עליו תוטל אחריות פלילית, שכן באותו מקרה נפגע גם האינטרס הציבורי.

התוצאה בפסק הדין:במקרה דנן המדובר בפרסומים שאינם אלא השתלחות חסרת רסן נגד המבקשת שנאמרו ללא כל קשר לכתבה עצמה דבר המלמד על  "כוונה לפגוע" הן מתוכן הפרסומים, הן מנסיבות עשייתם. 
כוונה לפגוע, מהי? 
ע"פ 677/83 בורוכוב נ' יפת 
אין די להוכיח צפייה ברמה קרובה לוודאות לאפשרות התרחשות הפגיעה, לשם הוכחת "כוונה לפגוע"... אמת מידה היא  "אם הפרסום נועד לפגוע בשמו הטוב של אדם אם לאו. כך, למשל, כאשר המפרסם פועל מתוך "כוונות רעות ומזימות ארסיות" -... - או כאשר מהפרסום עולים "הזדון והרשעות" - מתגבש אותו אינטרס ציבורי, המצדיק לא רק אחריות אזרחית אלא גם אחריות פלילית....". 
ביהמ"ש אינו בוחן כליות ולב. אין בכוחו לחדור למוחו של הנאשם בחיפוש אחר כוונתו.לשם כך עליו להעריך את הראיות הנסיבתיות הסובבות את המעשה, ולפיהן לקבוע האם הוכחה כוונתו של הנאשם מעבר לספק סביר... הפרסום הוא אחד מאותן ראיות נסיבתיות.
מהות הבדיקה- כאשר מדובר בבקשה לחשוף את שמותיהם של גולשים מסוימים, אין זה אפשרי, ואף אין זה ראוי או צריך להכריע לגופו של עניין בשאלת התקיימותה של לשון הרע, והאם אותה לשון הרע עולה כדי עבירה פלילית, אם לאו. 
לאור עליונותו של חופש הביטוי באינטרנט, יש לבחון האם  קיים חשש ממשי להתקיימותה של העבירה הפלילית. 
הדין במקרה לחשש לביצוע עוולה ולא עבירה של לשון הרע
בש"א (חיפה) 5478/06 ק.ס.פ מחשבים בע"מ  נ' ברק בע"מ
ביהמ"ש דחה בקשה לחשיפת זהות הגולשים לאור אופיים של הפרסומים.

"במקרה שבפניי, כך עולה למקרא הפרסומים, מדובר בלשון רע נטענת, בעלת מימדם "אזרחיים-מסחריים" גרידא. נטענו בפרסומים האמורים טענות על אמינותה המסחרית של המבקשת. בין השאר, משתמע מן הפרסומים האמורים כי היא משווקת מוצרים יד שנייה, הנחזים למוצרים חדישים...אין להשוות בין פרסומים אלו, מבחינת עוצמתם והוכחת היסוד הייחודי של "הכוונה לפגוע" לאלו שבפרשת פלונית, באופן שספק חמור בעיניי האם הפרסומים האמורים יכלו לבסס חבות פלילית, מעבר לזו האזרחית". 

בש"א (חיפה) 12387/07 רמי מור נ' ברק 013 שירותי אינטרנט בע"מ (ניתן ב 12/02/07)
המבקש עוסק בתחום הטיפול האלטרנטיבי.
בחודש 11/06 פורסמו באתר אינטרנט מספר פרסומים שכינו את המבקש שרלטן; "נמאס מהשרלטן רמי מור הזה"; "רמי דיר בלעק ממנו"; "רמי מור מבלבל את הביצים לגולשים...". 

הבקשה הנה לחשיפת זהותם של הגולשים האנונימיים שפרסמו את הפרסומים לעיל לשם הגשת לשון הרע. 

ביהמ"ש אימץ את המבחן שנקבע בפסק דין פלונית ודחה את הבקשה: 

1. מהות הפרסום: "מקריאת הפרסומים הנטענים בעניינו עולה כי המדובר בלשון הרע נטענת בעל מימדים אזרחיים מסחריים תוך הטלת דופי ביושרו המקצועי של המבקש. תוכן הפרסומים אשר מצרפים כינויי גנאי כנגד המבקש כגון "גנב", "שרלטן"...ובהיעדר פרסום אחרת מצד המפרסמים זולת כינויי הגנאי מצביעים על רדידות הפרסומים ומבססת את ההנחה כי האמון שהציבור עשוי לתת בהם הנו נמוך ביותר". 

2. בנוסף לא הוגשה תלונה פלילית למשטרה.

ביקורת
שלוש ההחלטות (פלונית, קי.ס.פ ורמי מור)  יוצרות בעיה בפני נפגעים מדברי לשון הרע שהם בגדר עוולה אזרחית ואינם עולים כדי עבירה פלילית.
במקרה זה לא ניתן לחייב את ספקית האינטרנט לחשוף זהות הגולשים דבר שמונע מהם כל יכולת להגיש תביעה אזרחית.  
רק כאשר נפגע אינטרס ציבורי (המוגן על ידי העבירה הפלילית) שלום הציבור ומניעת שנאה ואלימות ניתן לחשוף את זהותו של הפוגע ואילו כאשר נפגע אינטרס פרטי (הזכות לשם טוב) של הפרט לא ניתן לחשוף זהותו של הפוגע. 
ברע (מחוזי חיפה) 850/06, ברע 1632/07 מור נ' ידיעות אחרונות ואח' (ניתן ביום 22/04/07)
פרסום ראשון (ברע 850/06):"סובלת מאקנה בישבן והדבר מציק ומטריד ניסיתי משחות על פי המלצת רופא עור אך זה לא עזר האקנה חזר שוב ושוב וזה אף פעם לא נעלם. בבקשה אל תמליץ על האתר של רמי מור התנסיתי בטיפולו בעיה אחרת והתאכזבתי קשות". 
פרסום שני (ברע 1632/07): "רמי מור שרלטן...רמי מור הוא גנב...". 
הנפגע (המושמץ) רמי מור פנה בבקשה לחייב ספקיות האינטרנט לחשוף שמות הגולשים.
השאלה: מתי יורה בית המשפט, אם בכלל, לחשוף זהותם של כותבים ברשת האינטרנט, לצורך הגשת תביעה אזרחית כנגדם.

מבחן "העבירה הפלילית" מבחן צר מדי
המבחן שהוצע בפרשת פלונית, לפיו יורה בית המשפט על חשיפת זהותו של הגולש רק במקרים של עבירה פלילית, להבדיל מעוולה אזרחית, הוא מבחן צר יתר על המידה. 
המבחן עלול לעורר גם קשיים ביישומו, באשר יסוד "הכוונה לפגוע" בעבירה של לשון הרע, עשוי להיות מושפע מכלל נסיבות המקרה, וזהותו של המפרסם היא לעיתים חלק מהנתונים הרלוונטיים הנדרשים כדי להכריע בשאלת הכוונה לפגוע. 

המבחן הראוי (עפ"י פסה"ד)
גם עוולה אזרחית תהיה עילה לחשיפת זהותם של גולשים - ולא רק עבירה פלילית - ובלבד שיהיה בה 'דבר מה נוסף'  שיצדיק פגיעה בביטוי האנונימי. 
המסקנה: לגולש ישנה הזכות לגלוש בצורה אנונימית ובלבד שלא ינצל אותה לרעה. לצורך העניין ניצול לרעה הוא שימוש העולה כדי עוולה אזרחית בתוספת דבר מה. מי שמנצל את האנונימיות לרעה עלול לאבד את האנונימיות שלו.  

המבחנים ל "דבר מה נוסף"
מוצעים מספר מבחנים גמישים, שאינם ממצים, ואינם מתיימרים להיות רשימה סגורה:
1. על התובע להראות שהתביעה מוגשת בתום לב, שלא מתוך שימוש לרעה בהליכי משפט. 

2. על התובע להראות שסיכוייו לזכות בתביעה טובים. לא די ברף הנמוך של יכולת לשרוד בקשה למחיקה על הסף. מנגד, אין לדרוש מהתובע להראות שהנתבע האלמוני לא יוכל להעלות בתשובה לתביעה טענת הגנה של ממש. 

3. בית המשפט יטה לחשוף זהותו של מפרסם לשון הרע הפוגע בכבודו ובפרטיותו של אדם פרטי, ומנגד, שלא לחשוף זהותו של מי שהתבטא אנונימית בתחום הפוליטי-ציבורי, גם אם מדובר בהתבטאויות קשות ופוגעות. 

4. האם התובע הוא אישיות ציבורית והאם יש בפרסום עניין לציבור.

5. עוצמתו של הביטוי הפוגע, המטען הערכי השלילי שבו, ופוטנציאל הפגיעה בתובע.

6. האם מדובר בפרסום חד-פעמי או בפרסום חוזר ושיטתי; האם הפרסום הפוגע הוסר מהאתר ותוך כמה זמן. 

7. האם יש להניח שהקורא הסביר נתן משקל של ממש לביטוי הפוגע. 
8. התועלת מול הנזק בחשיפת שמות המפרסמים האנונימיים. 

9. לפחות במקרים גבוליים, על בית המשפט ליתן משקל-מה לכך שהנתבע נגרר להליכי משפט ונחשף שלא בטובתו ובניגוד לרצונו, תוך פגיעה בציפה שלו להישאר אנונימי.

שיקולים מעשיים
בשיקולי בית המשפט אם להורות על חשיפת זהותו של הגולש-הנתבע, יש ליתן את הדעת לכך, שחשיפת ה-IP וחשיפת שמו של המשתמש, עשויה להיות אך קדימון לשורה של הליכים נוספים כמו: בקשה להורות לחברת האשראי לחשוף את זהותו של בעל כרטיס האשראי, או בקשה להורות למשרד או לעסק, לחשוף את שמות המועסקים אצלו, ולעריכת חקירה ובדיקה למי מאנשי המשרד או העסק הייתה גישה למחשב הרלוונטי בזמן הרלוונטי. 
בדרך לכל אלו, חשיפת המידע עשויה להוביל למספר אנשים שעשויים למצוא עצמם מול הליכים משפטיים ללא עוול בכפם, תוך פגיעה בפרטיותם. 

דרישות מקדמיות
יש לנקוט בשורה של צעדים מקדימים, טרם חשיפת זהותו של המפרסם בפני התובע: 
1. על התובע להראות כי מיצה את האפשרויות לחשיפת הנתבע האנונימי, ולו באופן וולונטרי, באמצעות קריאה באתר שבו פורסם הביטוי המשמיץ. 

2. על התובע לעשות כל שביכולתו ליידע את המפרסם על כוונתו לחשוף את זהותו על מנת לאפשר לו להתנגד לבקשת הגילוי. לשם כך, על התובע לפרסם את בקשתו באותו אתר שבו נעשה הפרסום הפוגע וליידע את הנתבע האלמוני, כי הוא רשאי לפנות לבית המשפט במעמד צד אחד, מבלי לחשוף את זהותו, כדי להתנגד לבקשה. בית המשפט רשאי להורות כי הפרסום ייעשה גם בדרכים נוספות. 
3. חשיפת זהותו של המפרסם תיעשה בשלבים. בשלב הראשון, יימסרו הפרטים לעיני בית המשפט בלבד. בית המשפט ימציא העתק התביעה והבקשה לנתבע שפרטיו נמסרו על ידי ספק הגישה בצירוף החלטה כי הוא רשאי בשלב זה להתנגד לחשיפת זהותו, במסגרת בקשה שבה יפרט את טעמי ההתנגדות. בית המשפט יהיה רשאי לעיין בבקשת ההתנגדות במעמד צד אחד, ואף לקיים דיון במעמד צד אחד. 
4. התובע ישא בכל ההוצאות הכרוכות באיתור ובחשיפת זהותו של המפרסם, לרבות המצאת המסמכים לנתבע הפוטנציאלי, ולשם כך יפקיד בקופת בית המשפט סכום כפי שייקבע על ידי בית המשפט.
תזכיר הצעת חוק מסחר אלקטרוני, התשס"ו-2005
ס' 15 לתזכיר קובע: 
"15.  (א)  לא יגלה ספק שירותי אירוח או ספק שירותי גישה כל פרט שיש בו כדי לזהות מחבר מידע, אלא אם הסכים לכך המחבר במפורש ובכתב או אם נדרש לכך לפי הוראות כל דין. 

(ב)  על אף האמור בסעיף קטן (א), הוכח להנחת דעתו של בית המשפט, כי קיים חשש של ממש לביצועה של עוולה או עבירה, רשאי הוא להורות לספק שירותי אירוח וספק שירותי גישה, לבקשת מי שטוען כי הפצת תוכן של מידע שנמצא על שרת של הספק מהווה עוולה כלפיו או עבירה, למסור למבקש את הפרטים שברשותו שיאפשרו את זיהוי מחבר המידע. 

(ג)  הפרטים שיש לציין בבקשה, המסמכים שיש לצרף לה, והתנאים שבהם ייתן בית המשפט את הסעד המבוקש, ייקבעו בתקנות". 

במרבית החוזים כתוב שמותר לספקית במקרים מסוימים לחשוף את הזהות. 

מבינים מכך שיש זכות לאנונימיות אך זו זכות שניתן להתנות עליה. 

הצעת חוק התקשורת (בזק ושידורים) (תיקון – זיהוי המגיבים באתרי אינטרנט), התשס"ו-2006: כל אתר אינטרנט שמאפשר תגובות חייב לחייב את כותבי התגובות להזדהות בשמם. ההצעה פגעה במרבית הגולשים ולכן ירד מהפרק.
משפט משווה
אותה שאלה של חשיפת הגולשים הגיעה לארה"ב. הפסיקה קבעה 4 תנאים לחשיפת זהותו של הגולש בעניין Dendrite International, Inc. v. John Doe No. 3 (משנת 2001)
1. על בית המשפט לדרוש תחילה מהתובע לנקוט מאמצים להודיע מפרסם האלמוני, כי נפתחו הליכים משפטיים המיועדים לברר מיהו. באופן זה יהיה בידי המפרסם האפשרות לנקוט צעדים משפטיים המיועדים לסכל את חשיפת זהותו. במסגרת זאת נדרש התובע להציב הודעה בדבר בקשה לחשיפת זהות בלוח המודעות של ספק הגישה ששימש לפרסום המידע המשמיץ. 
2.בית המשפט ידרוש מהתובע לזהות את הביטויים המדויקים של מפרסם אנונימי, שלטענתו מקימים לו עילת תביעה. 
3. התובענה וכל המידע שמספק המבקש לבית המשפט צריכים להבחן בזהירות כדי לקבוע אם התובע הוכיח לכאורה עילת תביעה נגד המפרסם האנונימי. 

במסגרת זאת על התובע לשכנע שתביעתו תשרוד בקשה לסילוק על הסף מחמת חוסר עילה ולהמציא ראיות מספקות לכאורה התומכות בכל יסודות העילה. 
4. לבסוף, בהנחה שעמד בתנאים דלעיל, על בית המשפט לאזן בין הזכות החוקתית לדיבור חופשי אנונימי לבין עילת התביעה הנטענת, חוזק הראיות לכאורה וההכרח לחשוף את זהות המפרסם כדי לאפשר לתובע לנקוט נגדו הליכים. 
בנסיבות אותו עניין נדחתה בקשתה של דנדרייט לחשוף בפניה את זהות המפרסם המסתורי xxplrr
דואר זבל
דואר זבל, מהו?
אין הגדרה אחידה

באופן כללי זהו דואר הנשלח ( לרוב על ידי גוף מסחרי) למספר גדול של נמענים שבד"כ אינם מעוניינים בו

דוגמאות:פניה פוליטית, הצעה למבצע רווחי מבחינת הלקוח, פניה לתרומה.
ההגדרה שתאומץ בסופו של דבר היא פונקציה של איזון בין ערכים. 

• היקף התופעה- זו תופעה שהייתה קיימת לפני עידן האינטרנט אך האינטרנט העצים את כמות דואר הזבל. כיום יותר מ-90% מהדואר באינטרנט הוא דואר זבל. 

סוגי דואר הזבל

• דואר זבל בדואר אלקטרוני

• דואר זבל בתוכנות למסרים מיידים

• צ'אט ספאם

• פורום ספאם

• דואר זבל בסלולאר

• דואר זבל טלפוני או בפקס.

מדוע דואר זבל הוא תופעה נפוצה?

1. הטכנולוגיה של הרשת- כדי לשלוח דוא"ז בעולם הקלאסי החברה הייתה צריכה להדפיס לכל אדם, יש צורך בבולים וכו'. כיום פרוטוקול המשלוח הוא פשוט, אינו דורש אימות מידע המסופק ע"י השולח, אינו כולל אמצעים לאימות זהות השולח, מאפשר התחברות לשרת ומשם הפצת הדואר במהירות גבוהה לאנשים רבים. לעיתים מקבלים דוא"ז בכותרות מפתח מטעות, שליחת הודעות גראפיות כדי להתחמק מתוכנות הסינון שלא יכולות לקרוא תוכן גרפי, שימוש הפוך בתנית "אנא מחק אותי"- השימוש בתניה זו מהווה הוכחה שמדובר בתא דואר פעיל, שימוש בתיבות דואר של צדדים שלישיים תמימים.
כיצד משיגים כתובות:

• שימוש בתוכנות לקציר כתובות. (בעיות מתחום דיני הקניין וחדירה למאגרי מידע). 

• קנייה של רשימות תפוצה. (בעיות מתחום הגנת הפרטיות בעיקר של מוכר רשימת התפוצה). 

• ניחושים של כתובות דואר. 

2. הכלכלה של דואר זבל- היכולת הטכנולוגיות תנאי הכרחי אך לא מספיק.

ספאמר ימשיך לשלוח דוא"ז כל אימת התועלת גדולה מהעלות. 

התועלת והעלות במשלוח דוא"ז

מבחינתו של השולח התועלת  הפרטית ממשלוח הדואר (הסיכוי לסגור עסקאות * מספר העסקאות) > העלות הפרטית הכרוכה במשלוח הדואר.

העלות הפרטית למשלוח מיליון הודעות נמוכה מ 100 דולר. 

העלות החברתית- עומס על שרתי ספקי השירות (שרתי השולח והמקבל) והפגיעה במשתמשים. 

עלות חברתית איננה נלקחת בחשבון -----> מצב של החצנה (כשל שוק). 

הבעיות שדואר הזבל מעורר

1. בעיות שמקורן בתוכן המסר(לא ייחודי לדוא"ז)- תוכן פוגעני שיכול להגיע לקטינים.
2. בעיות שמקורן בעצם המשלוח- הבעיה העיקרית
• פגיעה בקשב של המשתמשים.

• פגיעה בפרטיותם של המשתמשים (לעזוב אותם לבד...)

• ניצול משאבים של המשתמשים (זמן הדרוש למחיקה) ושל ספקיות האינטרנט (שרת).

3. בעיות בעצם המשלוח (ספקיות)
• הספקיות מגלגלות את העלות למשתמשים. ההערכה ש 15% מעלות התשלום לספק מקורה בטיפול בדואר זבל. 

• פרסום חינם על חשבון המשתמשים. 

השאלה הנורמטיבית-האם תופעת דואר זבל הנה רצויה?
השקפת עולם ערכית

המטען הנורמטיבי בדיבור התנהגות שאיננה ראויה (רצויה) נעוץ בשיקולים של צדק, יושר והגינות.

התנהגות לא ראויה הנה התנהגות שאיננה צודקת.

מבחן הצדק מודרך על פי תחושת "המצפון והיושר", ועל פי השקפת העולם בדבר "הישר והטוב". 

מבחני הצדק הם אובייקטיבים ומבטאים תפיסתה של החברה באשר להתנהגות ראויה ביחסים הבין-אישיים. 

אמת המידה של הצדק נקבעת ע"י  איזון בין הערכים והאינטרסים הרלוונטיים המתנגשים בנקודת החיכוך. 

האינטרסים המתנגשים

מבחינתם של שולחי הדואר (הספארמים)

• חופש הביטוי (מסחרי, פוליטי).

• חופש העיסוק. 

מבחינתם של מקבלי הדואר (הנמענים או המשתמשים)

• האינטרס שלא להיות מוטרד ומוצף בהודעות דואר. (אינטרס לפרטיות?)

• האינטרס לשימוש במערכת המחשב שלו ללא שיבוש או הפרעה (האינטרס הקנייני?)

מבחינתם של ספקי הגישה לאינטרנט (נטוויז'ן, אינטרנט זהב...)

• הגנה על המשאבים שלהם (החומרה) ושלא להעמיס על המערכות שלהם. (זכות הקניין). 

• ספקיות האינטרנט נאלצות להוסיף משאבי אחסון ועיבוד נוספים כדי לאפשר תעבורת דואר זבל. 

השקפת עולם כלכלית גרידא
השפעת התופעה על הרווחה המצרפית.

הדעה הרווחת שדואר זבל פוגע ברווחה המצרפית במיוחד לאור תופעת ההחצנה: היקף התופעה איננו אופטימאלי ופוגע ברווחה המצרפית.  הספאמר מפנים את התועלת שבמשלוח דוא"ז ומחצין את העלות הכרוכה בכך אל הספקיות ואל שאר המשתמשים.

הסדרת דוא"ז

נקודת המוצא: דוא"ז תופעה לא רצויה ועל כן דרושה הסדרה (יש החולקים על נקודת מוצא זו). 

מחלוקת

1. מחלוקת מוסדית-זהותו של המוסד החברתי להסדרת הרשת: הטכנולוגיה, שחקני השוק (הסדרה פרטית), המשפט או הסדרה משותפת. 

2. תוכן ההסדרה. 

הסדרה טכנולוגית לדוא"ז

הטכנולוגיה (הקוד) כמשטר נורמטיבי להסדרה

הקוד מורכב מהחומרה הפיזית שממנה מורכבת הארכיטקטורה של רשת האינטרנט (הגוף) והתוכנה שמפיחה רוח חיים בחומרה זו. 

כמו שהקוד האתי או הקוד המשפטי מכתיבים כללי התנהגות בעולם הפיזי שלנו, כך הקוד הטכנולוגי מכתיב כללי התנהגות (מה מותר ומה אסור?) במרחב הווירטואלי שנוצר במרחב רשת האינטרנט. 
הטכנולוגיה (הקוד) כמשטר להסדרת דוא"ז

תופעת הדוא"ז הנה יציר הטכנולוגיה.

האם הטכנולוגיה יכולה להסדיר (לקבוע מה מותר ומה אסור) תופעה לא רצויה זו? 

הסדרה טכנולוגית של דואר זבל
(1. תוכנות סינון)

תוכנות סינון תפקידן לזהות הודעות דואר זבל ולסנן אותן.

זיהוי מקור ההודעה- האם מקור ההודעה משרת המשמש שולחי דואר זבל. 

בדיקת תוכן ההודעה- השוואה עם רשימה שחורה של תכנים. 

זיהוי כותרות וצירופי מילים האופייניות לדואר זבל. 

סוגי תוכנות סינון

1. תוכנות המותקנות על מחשב הלקוח.

    א.  תוכנות הבודקות את ההודעות בשרת של הספק ומבצעות את הסינון משם; 

    ב. תוכנות הבודקות ומסננות רק לאחר שההודעה הורדה למחשב של הנמען. 

2. תוכנות המותקנות על השרת של ספקית האינטרנט. 

המגבלות  והחסרונות של תוכנות הסינון

1. סינון יתר (סינון הודעות לגיטימיות).

2. סינון חסר. 

היכולת של הספאמרים להערים על התוכנות הללו.

מרוץ חימוש טכנולוגי.

עלויות כספיות (להבדיל מפרסומות רגילות). 

הצעות לפתרונות טכנולוגיים נוספים(לא כל כך מקובלים)

2. שינוי הארכיטקטורה של הרשת:

אימות זהות השולח ושיוך הכתובת לשם מתחם קיים.

3. חיוב בבולי דואר.

הסדרה פרטית לדוא"ז

תפקידן של ספקיות האינטרנט
הסדרה פרטית מתייחסת למצב שבו הצדדים המעורבים באינטראקציה (שחקני השוק), ולא שלטון מרכזי (הסדרה ציבורית), הם שמסדירים את האינטראקציה. 
המדובר בניסיון של חברי קהילה מסוימת להסדיר אורחות חייהם בעצמם ללא התערבות חיצונית כלשה.
המדובר בכללים ונורמות שאינם מונחתים מלמעלה על ידי המחוקק אלא צומחים מלמטה על ידי השחקנים הרלוונטיים. 

כוחות השוק אמורים לגרום לספקים לפתור את הביעה. ספקית יכולה להיות של הנמען או של השולח. הספקית של הנמען יכולה לפתור באמצעות תוכנות והספקית של השולח יכולה להכתיב את מרותה על השולח שהוא לקוח שלה. עושים זאת באמצעות הגבלת הלקוח בתנאי השימוש שלא לשלוח ספאם. 
יתרונות הסדרה פרטית

• דינאמיות.

• גמישות.

• יכולת אכיפה  טובה (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום). 

• הפנמת עלויות (היעדר החצנה). 

חסרונות הסדרה פרטית

• וולונטריות  (חסרת שיניים).

• היעדר אובייקטיביות. 

• יצירת מונופול.

• צנזורת יתר. 

הסדרה ציבורית (משפטית) לדוא"ז

המצב בישראל
האם ניתן לאסור על משלוח דוא"ז מכוח החקיקה הקיימת? 

אין התייחסות מיוחדת (אין חוק מיוחד המסדיר תופעת דואר זבל). 

אין התייחסות בפסיקה (למעט מקרה אחד ובאופן אגבי). 

למשתמש הסופי כיום אין כמעט עילת תביעה ועילת התביעה היא של הספקיות. כשאדם רוצה לתבוע הוא צריך להצביע על אינטרס מוגן שנפגע:
אינטרס קנייני- המשאבים הניזוקים מדוא"ז. העוולה בנזיקין שמגנה על האינטרס הקנייני היא הסגת גבול שמעוגנת בס' 31 לפקנ"ז. הסגת גבול במיטלטלין היא לקיחת טובין שלא כדין מחזקתו של אדם אחר או הפרעה אלימה בהם בהיותם בחזקתו של אחר. אין התובע יכול לדרוש פיצויים אלא אם סבל מנזק ממון.
לא בטוח שתתקבל טענה של נזק וגם אם תתקבל זו טענה של מה בכך ובנזיקין טענה כזו שוללת אחריות, אך אין פסיקה על כך. הפגיעה בסיטואציה זו אינה במחשב אלא בזמנו של המשתמש- יש חוסר יכולת להוכיח פגיעה ממשית במחשב. 
העילה של הסגת גבול עומדת לטובתן של הספקיות שדוא"ז פוגע בשרת שלהן. הנזק מתבטא בירידה בתפקוד השרתים ונפילתם. 
הסגת גבול במיטלטלין בארה"ב (Intel V. Hamidi)
עובד שפוטר מעבודתו (בחברת אינטל) שלח מכתבי נאצה נגד החברה באמצעות הדואר האלקטרוני של החברה לכל עובדי החברה. החברה ניסתה לחסום את ההודעות אך לשווא.החברה תבעה את העובד בעוולה של הסגת גבול במיטלטלין. בימ"ש דחה את התביעה. 
משלוח הדואר על ידי העובד לא גרם להפרעה או לנזק כלשהו ברשתות המחשב של החברה.

המסקנה בבחינת קל וחומר שמשתמש פרטי אינו יכול לזכות בטענה של הסגת גבול במיטלטלין (בהיעדר הוכחת נזק).
ניתן לתבוע עפ"י ס' 17 לח' המקרקעין בשילוב עם ס'8 לח' המיטלטלין- מי שמחזיק במיטלטלין זכאי לדרוש מכל מי שאין לו זכות לכך להימנע מכל מעשה שמהווה הפרעה בשימוש במיטלטלין.
ככל הנראה, דווקא התביעה של הספקיות בהסגת גבול יכולה להצליח כיוון שהן יכולות להוכיח נזק ולכן שתי התביעות היחידות שהיו, היו ע"י הספקיות.

ת.א. 5026/04 012 (כפר סבא) קווי זהב בע"מ נ' אמיר גנס.
012 קווי זהב הגישה לבית משפט השלום בכפר-סבא תביעה תקדימית נגד מי ששיגר 'דואר זבל' באמצעות שרתיה.

בכתב התביעה נטען כי גנס גרם לחברה נזק בסכום העולה על 250,000 ש"ח כאשר שיגר באמצעותה למעלה מחצי מיליון הודעות 'דואר זבל' ביום.  

012 טוענת כלפי גנס שהפר את חוזה ההתקשרות איתה, ביצע עוולות לפי חוק המחשבים וחוק התקשורת, הוציא נגדה לשון הרע, פגע במוניטין שלה, השתמש בלא הרשאה בקניינה והתעשר שלא כדין על חשבונה. 

התיק הסתיים בפשרה: אמיר גנס וחב' ניו-אפרואצ' שבבעלותו התחייבו לא לשגר, לקבל, לנתב, להעביר ו/או לאחסן באמצעות מערכות התקשורת של 012 קווי זהב ו/או על גבן הודעות דואר אלקטרוני ומסרי בזק אחרים מכל מין וסוג. 

מייקרוסופט נ' אמיר גנס

התיק הסתיים בפשרה:

MS תבעה את גנס בעקבות משלוח באמצעות שרתי הוטמייל. 

בפשרה שהושגה נקבע כי גנס מתחייב "להימנע מלשלוח הודעות דואר אלקטרוני פרסומי לנמענים, למעט הודעות אשר קבלתן הותרה על ידי הנמענים. להימנע מלהעביר לכל אדם, בין בארץ ובין בחו"ל, אמצעים כלשהם [...] להפצת דואר אלקטרוני פרסומי לנמענים, למעט הודעות אשר קבלתן הותרה על ידי הנמענים. [...] להימנע מלשלוח הודעות דואר אלקטרוני פרסומי באמצעות שרתי דואר אשר בעליהם לא הסכים למשלוח דואר אלקטרוני על ידי הנתבעים ו/או מי מטעמם. [...]
-האינטרס שלא להיות מוטרד
מהות האינטרס:האינטרס שלא להיות מוטרד; האינטרס להיעזב לנפשו;  האינטרס לשלוות הנפש.

מהות הטיעון:מהות הטיעון היא שדוא"ז עולה כדי מטרד למשתמש
באותם מקרים שיש נזק לא ממוני ישנן דרכים לפתור זאת- קביעת מידת נזק גלובלית וקביעה סטטוטורית-פיצוי ללא הוכחת נזק כמו בלשון הרע למשל. 

הטרדה, מהי? 

בחקיקה הישראלית מופיע השורש טרד בהקשרים שונים. המכנה המשותף בין כולם הוא אותה אי נוחות, הגורמת דאגה ולחץ, שדרגותיה יכולות להיות שונות, ויש להגדירה אפוא באופן שלא יהווה רשימה סגורה. 
בלשון פשוטה, דומה כי הטרדה היא יצירת אי נוחות, המסיחה את דעתו של אדם מענייניו וגורמת לו מבוכה, דאגה, בלבול (בלשון העם בלבול מוח), והתעסקות בנשוא ההטרדה.

הטרדה, כיצד?

מגוון של אפשרויות הטרדה, שמשתנות ומשתכללות עם ההתפתחות הטכנולוגית, מהן טכניות ומהן בעלות אופי תוכני. 
האם ההטרדה היא מעשה אסור?

האם האינטרס (או הציפייה) של האדם שלא להיות מוטרד ושיעזבו אותו לנפשו (שלוות הנפש) הנו אינטרס לגיטימי הראוי להגנה שהפגיעה בו יוצרת עילת תביעה נגד הפוגע? 

ישנם שני דינים שמכריזים על ההגנה- חוקתי (ע"י ח"י) ודיני הנזיקין- ברגע שמכירים בעצם קיום העוולה, מכירים בזכות.
יש צורך באיזון אינטרסים- חופש הפעולה של האחד מול האינטרס שלא להיות מוטרד של האחר. האינטרס שלא להיות מוטרד הוא חלק מהזכות לפרטיות. הזכות לפרטיות מותחת קו בין הפרט לכלל. היא משרתת מתחם אשר בו מניחים את הפרט לנפשו בלא מעורבות הזולת. הזכות לפרטיות היא זכות מוגנת ואם הזכות שלא להיות מוטרד חלק ממנה, דוא"ז מקבל הגנה מכח הגנת הפרטיות. 
הזכות לשלוות נפש היא זכות יחסית. היא יכולה להתנגש עם חופש הביטוי של הכלל. לרוב האינטרס לא להיות מוטרד גובר על חופש הביטוי. למדים זאת מבג"ץ 5432/03 שקבע כי זכותו של הפרט לפרטיות גוברת על זכותו של המטריד לחופש הביטוי. 
העוולות השונות (שרק חלקן יחולו)
• חוק הגנת הפרטיות
החוק העיקרי שמגן על האינטרס שלא להיות מוטרד הוא חוק הגנת הפרטיות שלא מגדיר מהי הזכות לפרטיות אך בס' 2 הוא קובע מהי פגיעה בפרטיות. הס' הרלוונטי לסוגיה שלנו הוא ס'2(1)- כל מעשה שהוא בגדר הטרדה מהווה פגיעה בפרטיות. למדים מכך שדוא"ז מטריד. 

בפסיקה נקבע שהטרדה היא כל מעשה שיכול להדיר אדם משלוותו (פס"ד הלינור הראר נ' מ"י). הנטייה היא שהטענה שדוא"ז יכול להדיר אדם משלוותו לא תתקבל (דוא"ז ע"י אותו שולח בודד ולא כל השולחים ביחד). מצד אחד ניתן לטעון שמשלוח הודעה ביום לא נחשב להטרדה אך מצד שני אם נתיר לאחד אז כולם ישלחו. אין תשובה חד משמעית על כך. 
דואר זבל לעומת דיוור ישיר

השאלה האם משלוח דוא"ז מהווה פגיעה בפרטיות על פי הוראות פרק ב' לחוק הגנת הפרטיות (הגנה על הפרטיות במאגרי מידע), ובפרט סימם ב' לפרק ב' שדן בדיוור ישיר. 
דיוור ישיר (סעיפים 17ג-17ח לחוק הגנת הפרטיות)

סעיף 17ד: לא ינהל אדם ולא יחזיק מאגר מידע המשמש לשירותי דיוור ישיר, אלא אם כן הוא רשום בפנקס ואחת ממטרותיו הרשומות היא שירותי דיוור.
סעיף 17ו (מחיקת מידע ממאגר המשמש לדיוור ישיר)

(א) (2) מקנה למקבל הפניה זכות לדרוש מחיקתו ממאגר המידע. 

סעיף 31ב: מעשה או מחדל בניגוד להוראות פרקים ב'  או ד'...יהווה עוולה לפי פקודת הנזיקין.  
טיב ההסדר

על פי חוק הגנת הפרטיות מותר לנהל מאגר מידע המשמש לדיוור ישיר ובלבד:

•  שהוא רשום בפנקס מאגרי המידע;

• לציין מקור המידע;

• לציין כי דבר הפרסום הוא דיוור ישיר;

• להודיע לנמענים על זכותם להימחק מהרשימה (Opt-Out).  ברירת המחדל היא שמותר לשלוח דואר אלא אם מי שמקבל ביקש שלא. 
בהנחה שדוא"ז הוא דיוור ישיר ניתן להסיק את המסקנה שדוא"ז מותר אלא אם ביקש מקבל הדואר שיורידו אותו מהמאגר ולא הורידו. 
קשיים בתחולת הסדר דיוור ישיר על  דוא"ז

1. אוסף המידע המצוי בידי הזבלנים (הספאמרים) כולל (במרבית המקרים) שם וכתובת דואר אלקטרוני ועל כן לרוב לא ייחשב כמאגר מידע וזאת על פי סעיף 7 לחוק הקובע כי "אוסף הכולל רק שם, מען ודרכי התקשרות..." לא ייחשב כמאגר מידע. למרבית שולחי הדוא"ז יש רק שם וכתובת ומכאן שמרבית הנתונים לא יחשבו כמאגר מידע ועל כן לא חלות עליהם הוראות החלות על מאגרי המידע ובפרט ההוראות של דיוור ישיר. 

2. דואר זבל נבדל מדיוור ישיר- גם אם נניח שאוסף המידע שיש בידי השולח הוא מאגר מידע, זה לא יחשב כדיוור ישיר. דיוור ישיר מוגדר בסעיף 17 ג " פניה אישית לאדם, בהתבסס על השתייכותו לקבוצת אוכלוסין, שנקבעה על פי אפיון אחד או יותר של בני אדם הכלולים במאגר מידע". דואר זבל נסמך רק על הימצאות כתובת הדואר בידי השולח ולא נסמך על אפיון כלשהו. אם למשל שולח שולח לכל הסטודנטים בבר אילן זה דיוור ישיר, אך אם הוא שולח לרשימת כתובות ללא אפיון מסוים זה לא דיוור ישיר. 

3. החוק מתייחס למחזיקי מאגרי המידע ולא במפרסמים שמשתמשים במאגרים עצמם מבלי להחזיק בהם. 

• חוק למניעת הטרדה מאיימת, תשס"ב- 2001
ס' 1:מטרת חוק זה היא להגן על אדם מפני פגיעה בשלוות חייו, בפרטיותו, בחירותו או בגופו, בידי אדם אחר שנקט נגדו הטרדה מאיימת או שפגע בגופו.
לדעת המרצה הסעיף לא נועד לדוא"ז אך ננסה ע"י אילוץ להחיל אותו. 

ס' 2: הטרדה מאיימת — מהי?

2.(א)-הטרדה מאיימת היא הטרדתו של אדם בידי אחר בכל דרך שהיא או נקיטת איומים כלפיו, בנסיבות הנותנות בסיס סביר להניח כי המטריד או המאיים עלול לשוב ולפגוע בשלוות חייו, בפרטיותו או בחירותו של האדם או כי הוא עלול לפגוע בגופו.

(ב)בלי לגרוע מהוראות סעיף קטן (א), הטרדה מאיימת כלפי אדם יכול שתהא, בין השאר, באחד מאלה:

     (1)בבילוש, במארב או בהתחקות אחר תנועותיו או מעשיו, או בפגיעה בפרטיותו בכל דרך אחרת;

     (2)בנקיטת איומים בפגיעה בו או במאיים עצמו;

     (3)ביצירת קשר עמו בעל פה, בכתב או בכל אמצעי אחר;

     (4)בפגיעה ברכושו, בשמו הטוב, או בחופש התנועה שלו.

 (ג)לעניין חוק זה אחת היא אם המעשים המפורטים בסעיפים קטנים (א) או (ב) נעשו כלפי האדם או כלפי      
     אדם אחר הקרוב לו, בין במפורש ובין במשתמע, בין במישרין ובין בעקיפין.

האם דוא"ז נחשב כהטרדה מאיימת

הגם שהמחוקק לא נועד להסדיר תופעת דוא"ז אך ניתן להגיע דרך פרשנות מרחיבה שמשלוח דוא"ז שחוזר ונשנה עולה כדי הטרדה מאיימת.

• חוק התקשורת
סעיף 30 לחוק התקשורת (בזק ושידורים), התשמ"ב- 1982

המשתמש במתקן בזק באופן שיש בו כדי לפגוע, להפחיד, להטריד, ליצור חרדה או להרגיז שלא כדין, דינו- מאסר שלוש שנים". 

מדובר בסעיף עבירה אך ניתן בנזיקין להחיל דרך הפרת חובה חקוקה. 
סעיף 1 הגדרות

מתקן בזק הוא מתקן הנועד ל "העברה או קליטה של סימנים, אותות, כתב, צורות חזותיות, קולות או מידע, באמצעות תיל, אלחוט...". 

מבחינה לשונית, משלוח דואר זבל כרוך בשימוש במתקן בזק.

שימוש שיש בו כדי לפגוע, מהו?

האם סעיף 30 עניינו השימוש ואופן השימוש במיתקן בזק, בהיבט הטכני של השימוש, או שמא  בבדיקת תוכן הדברים שנאמרו, או נשלחו באמצעות האינטרנט או כל שימוש אחר במיתקן בזק? 

מה דינה של שיחת טלפון אחת מטרידה? האם שיחה שכזו תיחשב כשימוש במתקן בזק באופן שיש בו כדי להטריד? 

עפ"י המצב המשפטי הקודם היה מדובר בהיבט טכני ולא בבדיקת תוכן הדברים. עפ"י המבחן בעבר דוא"ז אינו עבירה כאשר שולחים הודעה אחת ביום. 
ההלכה כיום (06/05)
רע"פ 10462/03 הלינור הראר נ' מדינת ישראל
קריאת הסעיף בהקשרו הכולל, בחוק ובמקבליו בחקיקה, וקריאה זו מגלה עירוב בין תוכן לצורה, קרי, כמות ההטרדות או תוכנן, או שניהם, יוצרים אותה אי נוחות הגורמת ללחץ, למבוכה, לדאגה; 

בוודאי יבדוק בית המשפט כל מקרה לגופו, הן במדד כמות ההטרדות והן במדד תוכנן – האם זה או זה או שניהם יחדיו "מפחידים", "יוצרים חרדה", "פוגעים", "מטרידים", כלשון סעיף 30. 

יישום הסעיף לגבי דוא"ז

ככל הנראה משלוח דוא"ז בכמויות גדולות יכול להיחשב כעבירה על פי סעיף 30 לחוק התקשורת ומקנה למשתמש הנפגע זכות תביעה בהפרת חובה חקוקה. 

הערך המוגן הוא שלוותו של האדם מפני הטרדתו תוך שימוש ביכולות שמזמנת הטכנולוגיה בה מדובר.

סעיף 30א לחוק התקשורת

המשגר דבר פרסומת באמצעות פקסימיליה, ללא קבלת הסכמה מראש ובכתב של הנמען, דינו- קנס....

עבירה פלילית שמקנה למשתמש תביעה בהפרת חובה חקוקה.

הרציו (מדוע פקס) שימוש במתקני הנמען (נייר ודיו המשמשים להדפסת הפקס).  

האינטרס המוגן הוא האינטרס המוחשי ברכוש (הפקס והנלווים) ולא אינטרס השלווה של הנמען. 

הסעיף מבחינה לשונית חל רק על פקס ולא על דואר זבל. 

מרחיק לכת לפרש את הסעיף כחל גם על דואר אלקטרוני.
ישנה הצעת חוק לכלול אמצעים אלקטרונים נוספים בסעיף. 

עילות נוספות

• הפרעה לשימוש במחשב (חוק המחשבים).

• חוק הגנת הצרכן (במקרה ומדובר בתוכן שיווקי מטעה).

• עוולת הרשלנות.

• עוולת חוקתית (פגיעה בזכות לפרטיות).

הבעיות בשימוש במנגנון הנזיקי

• תופעה בין-לאומית שלא ניתן להילחם בה על ידי הגשת תביעות פרטניות על ידי הצרכנים.

• הספקיות יכולות להילחם בצורה יותר טובה.

· צריך שיתוף פעולה בין-לאומי (כאשר השולחים הם מחו"ל).
הצעת החוק הממשלתית למאבק בדואר זבל (הצעת חוק התקשורת (בזק ושידורים) (תיקון מס' 33), התשס"ה-2005. 

עפ"י ההצעה המקורית יתוקן סעיף 30א' לחוק התקשורת (בזק ושידורים), התשמ"ב1982-, האוסר כיום על משלוח הודעות מסחריות בפקסימיליה בלבד, כך שיכלול איסור גם על דיוור אלקטרוני באמצעות מערכת חיוג אוטומטית המעבירה מסר קולי מוקלט, הודעות דואר אלקטרוני או "הודעת מסר קצר" (SMS). 

פרטי ההצעה

העיקרון הכללי הוא Opt-In ולפיו לא ניתן לשלוח הודעת מסחרית ללא הסכמת הנמען מראש. להבדיל מדיוור ישיר שהחריג הוא איסור השליחה, כאם אסור מלכתחילה לשלוח פקס אך ישנם חריגים שמתירים:
1. מותרת רק פניה חד-פעמית מהמשגר לנמען (שהוא בית עסק) כדי לוודא את הסכמתו לקבלת הודעות כאלה.

2. הנמען מסר את פרטיו לשולח במהלך רכישה של מוצר או שירות, ניתנה לנמען הזדמנות להודיע כי הוא מסרב לקבל הודעות כאמור והוא לא עשה כן, והפרסומת מתייחסת למוצר או לשירות מסוג דומה למוצר או לשירות מהסוג שהנמען רכש.

מכל מקום, אם מותר לשגר הודעה, קובעת ההצעה כי יש לכלול בה באופן בולט וברור חיווי לכך שמדובר בפרסומת, שמו של המשגר, כתובתו ודרכי יצירת הקשר עימו ודרך להודיע על סירוב לקבלת הודעות נוספות בלא תשלום. 
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