יחסי הגומלין בין משפט לאינטרנט:

מקומו של המשפט בהסדרת סכסוכים באינטרנט. נחלק ל 2 תקופות:

התקופה הראשונה (משנות ה-60 עד אמצע שנות ה-90)( רוב האוכ' לא השתמשה באינטרנט ולכן, הרשת נשלטה על ידי האקדמיה. הרשת לא עוררה עניין מיוחד בקרב המערכת המשפטית. לא היו סכסוכים.
התקופה השנייה: שנת 95' ואילך( החל השימוש ההמוני ברשת לחיפוש מידע ואח"כ, בצורה המונית  גם למסחר.

עם התרחבות הרשת החלו הסכסוכים והמשפט נאלץ להתערב. 
רשימת העילות לסכסוכים באינטרנט:

1. עילה קניינית- המידע באתר האינטרנט הוא נכס של מנהלי האתר.
2. עילה חוזית- השימוש באתר לעיתים מהווה כריתת חוזה עם ספק השירות ומנהלי האתר. 
עולות סוגיות של: ביצוע הצעה וקיבול, גמירת דעת, תניות פטור מקפחות, תנאי מקפח בחוזים אחידים.
3. פגיעה בחופש הפרטיות
4. עילות נזיקיות מתוך הפקודה: עוולת הרשלנות (חובת זהירות מושגית וקונקרטית + מבחן האדם הסביר + קש"ס+ מעוולים יחד ולחוד +  איזון אינטרסים- מונע נזק זול, מפזר נזק הטוב ביותר, שיקולי הרתעה והרתעת יתר, נוסחת לרנד הנד- עלויות למניעת הנזק מול תוחלת הנזק).  אחריות אישית ואחריות למעשי הזולת (עמ' 7).
5. עילות נזיקיות מחוץ לפקודה: חוק איסור לשון הרע ס' 1 + ס' 11 (עוולת לשון הרע).
6. סוגיית סמכות השיפוט (סד"א)- סמכות מקומית ועניינית, מעמדה של תניית שיפוט ייחודית שנכתבה ע"י האתר.
7. קניין רוחני- הפרת זכויות יוצרים, הפרת סימני מסחר.
8. עילה פלילי- חדירה לדוא"ל תראה כשקולה להאזנת סתר.
9. חוק הגנת הצרכן- עיסקה מרחוק- ס' 14ג לחוה"צ – ניתן לבטל תוך 14 יום ללא עילה. 
תפקידו של המשפט בהסדרת הסכסוכים באינטרנט- 2 גישות קיצון:

1. הגישה האנרכית = האוטופית – כיום כמעט נדחית. למשפט כמוסד חברתי – אין ולא צריך להיות שום תפקיד בהסדרת האינטרנט. הגישה הזו היתה מקובלת עד שנות ה-90. 
1) במישור הלגיטימיות – יש צורך בזיקה טריטוריאלית לכינון הסמכות שאינה מתקיימת באינטרנט. העסקאות באינטרנט מבוצעות במרחב הוירטואלי (cyberspace), ולפיכך, אין לגיטימיות להתערבות המשפט.
דחיית טיעון הלגיטימיות: 
בפס"ד ליבני אנת נ' ברק נעמי –סכסוך באינטרנט – לא פוטר ממחויבות כלפי חוקי העולם הממשי. החוקים הרגילים בעולם הפיזי חלים גם על האינטרנט. בפסה"ד – חוקי לשון הרע חלים גם באינטרנט.

פס"ד אהבה יו.אס.אי אינק נ' דבלין – השופט בועז אוקון – האינטרנט לא הופך את המשפט לוירטואלי, כאילו חדלו חוקי הכובד של משפט לחול על כלי זה. הגישה האנרכית נדחתה.
2) במישור האפקטיביות – המחוקק איטי יחסית למציאות הדינאמית של הרשת וקשיי אכיפה. גם טענה זו נדחתה. 
הפתרון: --הסדרה פרטית (יתרונות: דינמיות, גמישות, יכולת אכיפה טובה. חסרונות: העדר אכיפה, קל להפר, העדר אובייקטיביות, צנזורת יתר)  
--ו/או טכנולוגית (משטר טכנולוגי ששומר על כללי ההתנהגות באינטרנט, תוכנות שמונעות פעילות של גורמים לא רצויים- תוכנות סינוני מיילים. החסרון: סינון יתר/חסר והשתלטות של חברות ענק). 
2. הגישה השמרנית: למשפט צריך להיות תפקיד בכל הנוגע למה שמתרחש באינטרנט. הרשת אינה מתפתחת בחלל ריק, המציאות ברשת הינה חלק מהמציאות היום-יומית. ברשת החופשית שוררת אנרכיה ולא חופש. אסור לתת לטכנולוגיה להכתיב את התוצאה. יש ליצור חב' ממוסדת ורציונלית המבוססת על כללי התנהגות וחוקים.

יש במשפט נורמות כלליות, סעיפי-סל וסעיפי-שסתום. לדוג', עוולת לשון הרע מנוסחת כך שהיא יכולה לחול גם על האינטרנט. מרבית שיטות המשפט מחילות בצורה זו את המשפט שלהן על האינטרנט. 

המשפט מכיר בקיומה של הסדרה פרטית וטכנולוגית, ואף מעניק להן גושפנקא (הסדרה ציבורית עקיפה). ההסדרה צריכה להיות משותפת – ציבורית (משפט) ופרטית. 

האם יש בכוחו של הדין הקיים להסדיר את הסכסוכים המתעוררים באינטרנט? 

הגישה המקובלת – גישת הביניים – נבחן את הסיטואציה. השינוי מתבצע בהדרגה, בצורה זהירה ומחושבת, והוא משתנה מתחום לתחום. תלוי באיזה ענף משפטי מדובר. 
כיצד המחוקק (הריבון, המדינה) מתמודד עם הרשת? הקמת וועדות לבחינת התאמת המשפט לעידן המידע והאינטרנט. 

החוקים הקיימים: חוק חתימה אלקטרונית, חוק המחשבים (לא קשור לאינטרנט). אין מערך חקיקה מסודר לאינטרנט.

הצעות החוק שבקנה: תזכיר חוק מסחר אלקטרוני, ה"ח בנוגע לטוקבקים (חשיפת זהות כותב), ה"ח בנוגע לדוא"ז וכו'.

התמודדות ביהמ"ש עם סכסוכים ברשת- השלבים שיש לעבור:
** פסקי הדין בדיני אינטרנט ניתנו בערכאות נמוכות ואינם הלכה מחייבת. אין הלכות של ביהמ"ש העליון!!!
יש לעבור מס' שלבים:

1. ראשית, ביהמ"ש יצטרך לתרגם את העובדות לשפת המשפט ולאתר את הנורמה שחלה על הסכסוך הנדון- יש לקיים דיון נורמטיבי ולהחליט לאיזה תחום המקרה נכנס (חוזים, נזיקין, קניין...). 
2. יש לסווג את המקרה:
1) קיימת תשובה פשוטה בנורמה כיצד יש לנהוג. יש אחיזה לשונית ברורה (פס"ד Computer Sky- החלת דיני חוזים רגילים על חוזה שנערך באימייל). 
2) שימוש במטאפורה/ דימוי למציאת הנורמה (פס"ד אבן חן + פס"ד EBAY).
3) מצא ביהמ"ש שהסוגיה חדשנית - בימ"ש יימנע מלהקיש - יושאר למחוקק.
4) התמודדות עם הנורמה הרלוונטית בניסיון למצוא תשובה:
· פרשנות תכליתית לנורמה - כשיש נורמה אך הפרשנות הלשונית לא מספיקה- יש לבצע פרשנות תכליתית שיש לה אחיזה בלשון החוק (פס"ד פלונית).
· במידה והמחוקק שותק ואין תשובה בחוק- יש 2 אפשרויות: (פס"ד ש"ס)
1) הסדר שלילי- המחוקק שותק באופן מכוון. הנורמה לא חלה.
2) לאקונה- במצב כזה, יש לבצע היקש מנורמות אחרות.
א) קיימת תשובה פשוטה בנורמה כיצד יש לנהוג. יש אחיזה לשונית ברורה. פס"ד Computer Sky- 
עובדות: חוזה להזמנת ציוד רפואי שנערך באימייל.

ביהמ"ש: יש להחיל את דיני החוזים הרגילים על חוזה שנערך באימייל:
· ס' 1 לחוה"ח: "חוזה נכרת בדרך של הצעה וקיבול". יש בשרשרת ההתכתבויות הצעה וקיבול.
· ס' 2 "הצעה היא פנייתו של אדם לחברו...".
· ס' 5 "הקיבול יהיה בהודעת הניצע שנמסרה למציע והמעידה על גמירת דעתו של הניצע להתקשר בחוזה לפי ההצעה".
· אין דרישה של צורה- אין מניעה מלכרות חוזה בדרך אלקטרונית. פסיפס של רצף התשדורות האלקטרוניות בין הצדדים יוצרת חוזה תקף המחייב את הצדדים. 
· הבעיה בביצוע כריתת החוזה- היא שהגולשים אינם מודעים לתנאים שמפרסם האתר ולא ברור אם הייתה ג"ד.
ב) שימוש במטאפורה/ דימוי למציאת הנורמה ( סריקות באמצעות תוכנות- פס"ד אבן חן + פס"ד EBAY
!!!!עילות התביעה שיש לאתר שביצעו בו סריקה באמצעות תוכנה הן:

1. עילה חוזית( יש לדון באם נכרת חוזה והאם החוזה נוגד את תקנת הציבור (חוזה מכוח התנאים שמציב האתר שלא לבצע בו סריקות- פס"ד EBAY למטה).
2. עילה קניינית( הסגת גבול במטלטלין- ס' 31 לפקנ"ז (פס"ד אבן חן). יש לדון באם מדובר בהפרעה אלימה (אם יש נזק או לא). יש לדון האם האתר הוא מידע או שרת (מטלטלין או לא)?
פס"ד אבן חן
עובדות: סוויסה הפעיל תוכנת סריקה "רובוט" אשר פולשת לאתר של אבן חן ושולפת מידע וכתובות אימייל של המשתמשים. האתר קרס למשך 3 שעות.
ביהמ"ש:

· מבצע אנלוגיה לצורך מציאת הנורמה- השופט משווה את הפלישה לאתר לפלישה למשרד המתחרה והוצאת חומר משם, תוך גרימת נזק למשרד עצמו ללא קבלת רשות בעל העסק המתחרה וללא קבלת רשות הלקוחות של העסק המתחרה( התייחסת לאתר כנכס מוחשי  של ממש. 
· עילה נזיקית- הכניסה לאתר מהווה עוולה של הסגת גבול במטלטלין מכוח  ס' 31 לפקנ"ז- "הסגת גבול במטלטלין היא לקיחת טובין שלא כדין מאדם אדם, או הפרעה אלימה בהם בהיותם בהחזקתו של אדם אחר; אך אין התובע יכול להיפרע פיצויים על הסגת גבול במטלטלין אלא אם סבל ע"י כך נזק ממון". הנתבע פלש באמצעות תוכנה אגרסיבית שגרמה להשבתת האתר ולא אפשרה לגולשים לעשות בו שימוש. יש להוכיח:
· כוונה+ הפרעה אלימה+ נזק ממון + קש"ס
· הערת המרצה- לביהמ"ש יש אלטרנטיבות חלופיות למטאפורות בתרגום עובדות המקרה וכל פעם יחולו נורמות שונות: לדוג': (1) האינטרנט כספרייה והפולש כמעתיק חומר מספר( נחיל את דיני הגנת המידע בקניין רוחני או הגנת הפרטיות והפרת זכויות יוצרים. (2) חוק הגנת הפרטיות- סעיף 2(5) לחוק אוסר להסתכל בתוכן של מכתב שהיה ממוען לאדם אחר.
פס"ד EBAY
עובדות: חברת BE הפעילה תוכנת סריקה "רובוט" אשר פולשת לאתר EBAY ושולפת מידע על מכירות פומביות שמתקיימות באתר. התוכנה מעמיסה ומפריעה לפעילות האתר, ולכן, ביקשו צו מניעה (עילה קניינית).

EBAY חששו מזרימה חופשית של המידע שיגביר את התחרות, מאיבוד המוניטין ע"י קישור עמוק באתרים לא רצויים ועקיפת דף הבית וחשש מאיבוד חוויית הקנייה המיוחדת באתר.
EBAY אסרה במפורש על ביצוע סריקות מידע באתר, באמצעות הודעה אוטומטית שעולה בעת ניסיון סריקה. 

ביהמ"ש: 

· עילה חוזית- קיימת הפרת חוזה מעצם ההתעלמות מההודעה של EBAY. 
· עילה קניינית (אינטרס רכושי)- מבצע אנלוגיה לצורך מציאת הנורמה ומשווה את הפעולה לעוולת הסגת גבול במטלטלין, כאשר קיימת התערבות מכוונת (מתקיים היסוד של כוונה), גרימת נזק תוך שימוש בלא הרשאה.  
· אתר האינטרנט הוא קניין מוחשי וההגנה עליו כמעט מוחלטת מלבד הכפיפות לעקרון תוה"ל (פס"ד רוקר)- אין להשתמש בזכות קניינית לרעה. 
· יסוד הנזק הקנייני- אעפ"י שהנזק קטן באופן יחסי להיקף פעילותה של EBAY- נקבע פיצוי גבוה אשר ירתיע אחרים לנקוט פעולות דומות באופן העלול לגרום לקריסת מערכות האתר.
· הערת המרצה- קישור עמוק- עולה השאלה מה גבול ההגנה הקניינית על אתר האינטרנט כנכס מוחשי לעניין ביצוע קישורים לאתר ע"י אתרים אחרים. יש חשש לפגיעה במוניטין האתר. ניתן לטעון להפרת חוזה במידה והייתה הוראה מפורשת שלא לבצע קישור. אולם מנגד, ניתן  לטעון כי החוזה מפר את תקנת הציבור הדורשת שיאפשרו ביצוע קישורים. אין פסיקה בנושא אבל יש לבצע שיקולי מדיניות ואיזון אינטרסים:
· בעד קישור- חופש המידע, שמירה על מהות האינטרנט כמקור לחילופי מידע, פגיעה בחופש העיסוק וחופש הביטוי של האתר המקשר.
· נגד קישור- חשש לפגיעה במוניטין (קישור באתר פורנו), חשש לדילול והחלשת סימן המסחר, פגיעה בזכות הקניינית של בעל האתר. 
( אם כן, הנטייה תהיה להתיר את הקישור כל עוד לא מדובר בפגיעה מהותית באתר המקושר. אא"כ האתר המקשר הוא אתר לא לגיטימי! 
המבחן הוא מבחן אובייקטיבי תוך בחינת האינטרסים. קישור עמוק, להבדיל מקישור רגיל, הוא יותר בעייתי.  
ג) פרשנות תכליתית לנורמה שיש לה אחיזה בלשון החוק ( פס"ד פלונית + ס' 3 לחוק עוולות מסחריות
1) פס"ד פלונית-
עובדות: תביעה על ביצוע הטרדה מינית של מעביד באמצעות חשיפת המוטרדת לאתרי פורנו באינטרנט. 
ביהמ"ש: ס' 3(א) לחוק למניעת הטרדה מינית "הטרדה מינית היא אחת ממעשים אלה:... 4) התייחסויות חוזרות המופנות אל האדם, המתמקדות במיניותו, כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויותיו האמורות". 

הסעיף לא מתייחס להטרדה מינית המופנת באמצעות האינטרנט, אלא לפנייה ישירה ומפורשת(
!!!!אך יש לבצע פרשנות תכליתית, לפיה הערות המופנות אל אדם אחר יראו כהטרדה מינית, לא רק בפנייה אליו, אלא בדרך של הסבת תשומת ליבו של המוטרד להערות מיניות או לתמונות באינטרנט. זוהי הפרשנות המתאימה ביותר לתכליתו של החוק.
האינטרנט פה הוא רק כלי לביצוע העבירה או העוולה
2) ס' 3 לחוק עוולות מסחריות- לא יכביד עוסק על גישה של לקוחות לעוסק אחר. בד"כ מיושם בהקשר הפיזי של חסימת גישה  כמו חסימה של משאית כניסה לחנות. 
אולם, בפרשנות תכליתית ניתן לומר שמניעת גישה לאתר או הכבדה על השימוש בו (תוכנת הרובוט בפס"ד אבן חן) מהווה הכבדה על גישה של לקוחות לאתר האינטרנט. יש לשאול מס' שאלות:
1) מהו עסק? האם אתר אינטרנט יכול להיחשב כעסק
2) האם יש גישה לעסק?
3) מה זה מניעה? האם גם מניעה בדרכים אלקטרוניות יכולה להחשב כמניעה.
התשובה לשלושת השאלות הללו היא חיובית בפסיקה. 
ד) במידה והמחוקק שותק ואין תשובה בחוק- יש 2 אפשרויות: (פס"ד ש"ס)
1) הסדר שלילי- המחוקק שותק באופן מכוון. הנורמה לא חלה.
2) לאקונה- במצב כזה, יש לבצע היקש מנורמות אחרות.
פרשת ש"ס- עובדות: ש"ס טוענת שאופיר פינס מבצע תעמולה אסורה באמצעות האינטרנט בניגוד לאיסור בס' 5 לחוק דרכי תעמולה- קובע "בשידור רדיו וטלוויזיה, לא תהא תעמולה 60 יום לפני הבחירות". החוק שותק( אין התייחסות לאינטרנט. 
ביהמ"ש: מדובר בהסדר שלילי ואין איסור על ביצוע תעמולה באינטרנט. יש לבצע שיקולי מדיניות ואינטרסים. האינטרס המוגן הוא חופש הביטוי הפוליטי וכן העיקרון שהכל מותר מלבד איסור מפורש בחוק. 

חשין: גם אם יש לאקונה אין לעשות היקש ולומר שאינטרנט הוא כמו טלוויזיה ורדיו. אלא לרשת האינטרנט יש מאפיינים שונים שמצדיקים התייחסות שונה ושוללים אפשרות להיקש ("עקרון ייחודיות המדיום"). 
· הבחנה בין אינטרנט לטלוויזיה ורדיו: 
הגישה לאינטרנט חופשית, יכולה להגיע אליו מפלגה עשירה כענייה. הוא מעוז חופש הביטוי ויש להטיל עליו פחות מגבלות. באינטרנט הציבור הוא שחקן אקטיבי לחלוטין. רשת האינטרנט אינה עשוייה מקשה אחת ויש לתת התייחסות שונה למאפיינים השונים באינטרנט (אתר מול דוא"ל).
לשון הרע באינטרנט
4 נושאים עיקריים:
1. מבוא – לשון הרע, כללי
2. לשון הרע באינטרנט ואחריות המפרסם הראשי
3. אחריות ספקי השירות באינטרנט
4. סמכות השיפוט בתביעות לשון הרע באינטרנט.
1. כללי:

· תביעה בלשון הרע- היא עוולה נזיקית שמאזנת בין חופש הביטוי של המפרסם דבר אודות זולתו אל מול הזכות לפרטיות ושם טוב של הניזוק.
· איסור לשון הרע היא עוולה פרטיקולרית מחוץ לפקנ"ז, שדיני הפקנ"ז חלים עליה.
· ס' 1 לחוק איסור לשון הרע- מגדיר מהו לשון הרע- פרסום העלול לבזות, להשפיל ולפגוע. אדם= יחיד או תאגיד.
 לשון הרע היא דבר שפרסומו עלול - 
(1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; 
(2) לבזות אדם בשל מעשים, התנהגות או תכונות המיוחסים לו;( (זהו עניין התנהגותי, לא תוצאתי)
(3) לפגוע באדם במשרתו, אם משרה ציבורית ואם משרה אחרת, בעסקו, במשלח ידו או במקצועו; 
(4) לבזות אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, מינו או נטייתו המינית; 
· ס' 7 לחוק: לשון הרע - עוולה אזרחית- דורש תנאי ראשון- ביצוע לשון הרע + תנאי שני- פרסום 
"פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית...". 
· המבחן ללשון הרע-
1. מבחן מהותי אובייקטיבי- לשון הרע בעיני האדם הסביר, תוך בחינת מכלול הדברים ללא ניתוק ביטוי או משפט מהקשרו, מהמקום בו פורסם ואמינות המדייה בה פורסם. 
2. מבחן טכני- מהו פרסום? ס' 2 לחוק – בין בע"פ, בין בכתב... וכל אמצעי אחר( כולל גם אינטרנט (מדובר ברשימה פתוחה).
· המגמה המסתמנת: פרסום באינטרנט יכול לעלות לכדי לשון הרע, היות והכללים הנורמטיבים בעולם הממשי חלים גם במרחב הוירטואלי באינטרנט (הגישה השמרנית).
2. אחריות המפרסם הראשי (=מפיץ המידע) 
· לדברים המתפרסמים ברשת יש תהודה העולה לכדי לשון הרע, כפי שבכל מדיה רגילה.
· פס"ד מרקו נ' הולינדר( וטרינר תבע מישהי שפרסמה כי הוא אינו רגיש לבע"ח- ביהמ"ש קבע כי הפרסום מהווה הוצאת לשון הרע. 
· פס"ד יואב יצחק נ' משה לוי( לוי פרסם תמונה מכתבה של יואב ועיוות את הכיתוב ("בייניש זונה חוזרת")- ביהמ"ש קבע כי יש כאן משום לשון הרע.
· פס"ד שרביט( נקבע כי פרסום תמונה של מתנחלים לצד כתבה שמתנחלים הם עבריינים- מהווה לשון הרע.
· פס"ד רייכמן( חייבו עורך אתר אינטרנט בגין לשון הרע, מכיוון שהוא נטל אחריות אישית במהלך הדיון. 
· פס"ד בורוכוב נ' פורן( פרסום שהתובע אלים מינית, גרוש ומסכן מהווה לשון הרע.
3. אחריות ספק שירותי אירוח (אחראי, בעלים או מפעיל של האתר)
כללי:

*ספקי שירות- הינם כל גורמי הביניים שמעורבים בדרך לפרסום ההודעה/ המסר( ספק גישה, מנהל פורום, בעל האתר.

*נימוקים לתבוע ספק שירות: 
(1) המפרסם הראשי/ הישיר לא מזדהה ולא ניתן לאתרו; 
(2) ספק השירות הוא הכיס העמוק; 
(3) כדי להרתיע את ספקי השירות מלאפשר פרסום לשון הרע. למעשה תובעים כך את צוואר הבקבוק, את שומר הסף.
א. הטלת אחריות אישית על מנהל האתר (סיכום... עמוד הבא- ת'כלס)
1. אחריות אישית כמפרסם ראשי מתוקף היותו אחראי האתר ( פס"ד סודרי- פונקציה של פעילות האתר (מידת המעורבות שלו בעצם הפרסום).  הבסיס הנורמטיבי להטלת האחריות הוא חוק איסור לשון הרע. 
2. סע' 12 לפקנ"ז- "המסייע לביצוע העוולה, אחראי כמו המעוול הראשי". הקושי בעילה זו שהטלת האחריות מותנית בקיומה של מודעות לביצוע העוולה על ידי האחר אם לא רצון בביצועה. 

3. עוולת הרשלנות – עוולת סל בפקנ"ז שמכוחה ניתן להטיל אחריות על מנהל האתר 
· הקריטריונים בפס"ד בורוכוב – המבחן המשולש
· מבחן ה"אתר הסביר" – האם אתר סביר היה מסנן את ההודעות מראש ( שיקולי עלות מול תועלת בהתאם לכמות ההודעות הזורמות לאתר (נוסחת לרנד-הנד)
· חובת זהירות מושגית וקונקרטית + קש"ס + הוכחת נזק
· מעוולים יחד ולחוד- ניתן לתבוע יחד גם את המפרסם הראשי וגם את ספק השירות מכוח עוולת הרשלנות. 
· האם להטיל אחריות מראש או בדיעבד לפי סוג הפרסום – שיקולי עלות תועלת 
· יש לדון בשיקולי מדיניות לצורך הטלת חובת זהירות על האתר- ההחלטה היא תוצאה של שיקולי מדיניות המופעלים בכל אחד מיסודות העוולה- איזון אינטרסים:
מונע נזק זול, מפזר נזק הטוב ביותר, שיקולי הרתעה והרתעת יתר, נוסחת לרנד הנד- עלויות למניעת הנזק מול תוחלת הנזק. חופש זרימת המידע- סינון יתר/חסר, צרכנות, חופש הביטוי, מסחר הוגן.
ב. אחריות למעשה הזולת:
· המסגרת הנורמטיבית- סעיף 11  לחוק איסור לשון הרע.

· יש להחליט האם יש לבצע היקש לעיתון או לאו.

· ההחלטה היא פונקציה של מאפייני האתר- 
1. ככל שהאתר הוא כמו עיתון הנטייה היא להטיל אחריות, ואילו ככל שהאתר מהווה פלטפורמה טכנית להבעת דעות ("כיכר העיר")- לא נטיל אחריות. 
2. ככל שהאתר מבצע יותר עריכה, סינון מראש, פיקוח על התוכן- כך ניטה לייחס לו אחריות בגין לשון הרע.
· פס"ד וייסמן- הכרה באתר האינטרנט של גלובס כדרך נוספת לפרסום בעיתון שממנה קמה אחריות למעשי הזולת של עורך העיתון לכתבה שפורסמה באתר( מכוח ס' 11 לחוק איסור לשון הרע.
· פס"ד  סודרי- א) לא ניתן לתבוע את בעל האתר כמפרסם ראשי שיש לו אחריות אישית-  אין למנהל האתר מעורבות בכתיבה והאתר משמש רק כתשתית טכנולוגית לפרסומים. 
ב) אחריות למעשי הזולת- ס' 11 לחוק לשון הרע: הבחנה בין האתר לעיתון- אתר פורומים אינו ממלא אחר המאפיינים של עיתון ולכן אין לו אחריות. אין יכולת סינון.... 
אפשרויות התביעה של הניזוק:

א. הטלת אחריות אישית על מנהל האתר 

1. אחריות אישית כמפרסם ראשי מתוקף היותו אחראי האתר 
האם ניתן לייחס את הדברים שפורסמו באתר למנהל האתר- הגם שלא הוא כתב אותם? אלא רק מתוקף היותו בעל האתר?
!הנושא נידון בפס"ד סודרי, שם נבחנה מהות תפקידו של בעל האתר ומידת מעורבותו בתכנים המתפרסמים. כאשר  הבסיס הנורמטיבי להטלת האחריות הוא חוק איסור לשון הרע- עוולת חוץ פרטיקולרית.
פס"ד סודרי- עובדות: פורסם באתר פורומים שהדובר של ש"ס ישן עם המתורגמנית שלו באותו חדר מלון בחו"ל על חשבון תנועת ש"ס. האתר הסיר מיידית את הדברים.  

ביהמ"ש- לא ניתן לייחס למנהל האתר אחריות אישית כמפרסם ראשי. מכמה סיבות: 
1) מידת המעורבות שלו בעצם הפרסום- האם מידת המעורבות של מנהל האתר בפרסום היא מינימלית או שמדובר במעורבות יותר אקטיבית בעריכה בסינון ובפיקוח על התכנים? במקרה דנן, פעילות אתר הפורומים מתבצעת באופן טכני, בלתי מבוקר ואוטומאטי. 
2) פונקציה של פעילות האתר- האם האתר רק משמש כתשתית טכנולוגית טכנית לפרסומים ולהבעת דעותיהם של הגולשים או שיש מעורבות של העורך? ( אנלוגיה של האתר ל"כיכר העיר"- האתר דומה לכיכר גדולה בה הגולשים מביעים את דעותיהם, ומקימי האתר רק אחראיים להקמתה ותחזוקתה ותו לא. 
לא ניתן לראות את מנהל האתר כאחראי אישית וכמי שמפרסם בעצמו את ההודעות.
2. סע' 12 לפקנ"ז- "המסייע לביצוע העוולה, אחראי כמו המעוול הראשי". מכאן שניתן לראות במנהל האתר אחראי ביחד עם המפרסם הראשי.  הקושי בעילה זו שהטלת האחריות מותנית בקיומה של מודעות לביצוע העוולה על ידי האחר אם לא רצון בביצועה. 

3. עוולת הרשלנות – עוולת סל בפקנ"ז שמכוחה ניתן להטיל אחריות על מנהל האתר 
· יש להוכיח חובת זהירות מושגית וקונקרטית + קש"ס + הוכחת נזק- מוטלת חובת זהירות מושגית רק כשמתקיימים 3 התנאים בבורוכוב.
· הפסיקה בפס"ד בורוכוב –  קבעה מס' קריטריונים בהם נטיל אחריות ברשלנות על ספק שירותי האינטרנט בגין פגיעה בצד ג', המעוגנים במבחן משולש של תנאים מצטברים:
1. הצד הנפגע מתלונן על כך בפני הספק ודורש במפורש את הסרת הפרסום הפוגע 
2. ורק אם הפרסום הפוגע אכן פוגע ואסור על פניו- יש להוכיח כי הפרסום פוגע בזכותו לפרטיות של התובע לפי חוק הגנת הפרטיות ונחשפו "עניינים אישיים" ומאד אינטימיים לגביו.
3. ורק כאשר יש לספק יכולת למנוע זאת באופן סביר
זהו מבחן משולש מצטבר של ידיעה בפועל, של וודאות הפגיעה, ואפשרות מניעתה באורח סביר.
· מבחן ה"אתר הסביר" -מבחן אובייקטיבי– האם אתר סביר היה מסנן את ההודעות מראש? 
נוסחת לרנד הנד- שיקולי עלות מול תועלת. כאשר עלות מניעת הנזק קטנה מתוחלת הנזק, אי מניעת הנזק תהיה התרשלות!!! כשעלות המניעה גדולה מהסיכוי לנזק, אנו לא נכיר ברשלנות. 
הנזק שנגרם כאן הוא פגיעה בשם הטוב של האדם אל מול  עלות מניעת הנזק שלעיתים מצריכה כוח אדם רב (בהתאם לכמות ההודעות הזורמות לאתר), פגיעה בחופש הביטוי, יצירת הרתעת יתר, פגיעה בזרימה החופשית של המידע.

· !!האם להטיל אחריות מראש או בדיעבד? בודקים לפי סוג הפרסום – שיקולי עלות תועלת. יש לקחת בחשבון את התועלת החברתית בהטלת האחריות ומניעת פרסום פוגע אל מול התועלת החברתית בפרסום דעות הגולשים. במקרה של אתר פורומים,  מנגנון פיקוח וסינון ראש של הודעות הוא יקר מאד ובעייתי וכמו"כ הוא עלול לפגום במגוון הדעות ב"כיכר העיר", לפגוע בחופש הביטוי, ליצור הרתעת יתר וצנזורת יתר- ועל כן, המגמה המסתמנת היא לחיוב באחריות בדיעבד, לפי מבחני בורוכוב.
· מעוולים יחד ולחוד- ניתן לתבוע יחד גם את המפרסם הראשי וגם את ספק השירות מכוח עוולת הרשלנות. 
· יש לדון בשיקולי מדיניות לצורך הטלת חובת זהירות על האתר- ההחלטה היא תוצאה של שיקולי מדיניות המופעלים בכל אחד מיסודות העוולה- איזון אינטרסים: 
מונע נזק זול, מפזר נזק הטוב ביותר, שיקולי הרתעה והרתעת יתר, נוסחת לרנד הנד- עלויות למניעת הנזק מול תוחלת הנזק. חופש זרימת המידע- סינון יתר/חסר, צרכנות, חופש הביטוי, מסחר הוגן.
ב. הטלת אחריות למעשה הזולת על מנהל האתר:
פס"ד וייסמן:
עובדות: פורסמה כתבה בעיתון גלובס, ולאחריה בעיתון המקוון באתר האינטרנט המוציאה לשון הרע. התובע תבע את עורך העיתון בגין פרסום בעיתון ובגין הפרסום באינטרנט (לצורך הגדלת הפיצוי). ביהמ"ש קובע אחריות ב-2 המקרים!
המסגרת הנורמטיבית:

· ס' 2 לחוק לשון הרע- קובע כי פרסום באינטרנט ("כל אמצעי אחר") מהווה לשון הרע.
· סעיף 11  לחוק איסור לשון הרע- ס' מובהק לאחריות מעשי הזולת המדבר על אחריות עורך ואחראי אמצעי תקשורת על פרסום: "פורסמה לשון הרע באמצעי התקשורת, ישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית, ישא גם האחראי לאמצעי התקשורת".
· ס' 11(ג) בחוק זה – "אמצעי תקשורת" – עיתון , רדיו וטלוויזיה הניתנים לציבור;
· האם האינטרנט נחשב כעיתון? ס' ההגדרות לפק' העיתונות קובע: "עיתון"- כל דבר דפוס המכיל חדשות, ידיעות...במכבש דפוס..."( לפיכך, האינטרנט אינו  עונה להגדרת עיתון כי לא עובר תהליך דפוס! 
אולםםם, האתר הוא דרך נוספת לפרסום בעיתון ויש אחריות לעורך על כל צורת פרסום נוספת שלו!
· ביקורת המרצה- התוצאה נכונה אך הנימוק שגוי. ס' 11 דן על אחריות כתבה שפורסמה באמצעי תקשורת, ולא ע"י אמצעי תקשורת. הדרך הנכונה היא- הסדר שלילי או לאקונה ואז ביהמ"ש צריך לעשות פרשנות תכליתית של היקש בין אתר לעיתון.
· יש להחליט האם יש לבצע היקש לעיתון או לאו.
· מאפיינים משותפים בין אתר שמשמש כעיתון לעיתון מודפס: 
1) מאגדים קובץ פרסומים שעוברים עריכה.

2) לעורך יש יכולת לסנן מראש את התכנים. מכאן ההצדקה להטלת אחריות על העורך לפרסומים.
3) עורך העיתון או האתר הוא מונע הנזק הזול ביותר בשל היכולת לסנן.
4) לפרסומים יש תהודה רבה  
פס"ד  סודרי- (אתר פורומים) 
א) לא ניתן לתבוע את מנהל האתר כמפרסם ראשי שיש לו אחריות אישית-  אין למנהל האתר מעורבות בכתיבה והאתר משמש רק כתשתית טכנולוגית לפרסומים.
ב) אחריות למעשי הזולת כמנהל האתר- ס' 11 לחוק לשון הרע: הבחנה בין האתר לעיתון- אתר פורומים אינו ממלא אחר המאפיינים של עיתון ולכן אין לו אחריות. ( המשך בעמ' הבא...
· כמו בפס"ד וייסמן, יש לבדוק את ס' 11 לחוק איסור לשון הרע- האם אתר הפורומים יראה כעיתון לצורך ס' 11?

ההחלטה היא פונקציה של מאפייני האתר- ככל שהאתר הוא כמו עיתון הנטייה היא להטיל אחריות למעשי הזולת מראש, ואילו ככל שהאתר מהווה פלטפורמה טכנית להבעת דעות ("כיכר העיר")- לא נטיל אחריות מראש אלא בדיעבד. 
· ככל שהאתר מבצע יותר עריכה, סינון מראש, פיקוח על התוכן- כך ניטה לייחס לו אחריות בגין לשון הרע.
· לאתר פורומים בד"כ  יש אופי שונה בתכלית מעיתון או מכל פרסום מוסדי כלשהו. היות ומעורבות מנהלי האתר מינימלית, ופעילות הגולשים היא כ"כיכר העיר". ( אתר פורומים אינו עיתון! קיים הבדל עקרוני בין עורך עיתון ממשי או וירטואלי לבין מי שמפעיל אתר פורומים! 
· הרציונל להטלת אחריות על עורך עיתון היא יכולת מניעת הפרסום והסינון מראש. רציונל זה אינו יפה להטלת אחריות על מפעיל אתר אינטרנט.
· במידה ולאתר יש אופי דומה לעיתון או אמצעי תקשורת אחר המוזכר בחוק, ניטה להטיל אחריות מראש ולא בדיעבד!
· ביקורת המרצה – התוצאה נכונה אך הנימוק שגוי. צריך להגדיר את ס' 11 כנורמה שותקת, ולבדוק אם ניתן לבצע היקש במידה ויש לאקונה. 
הבחנה בין סוגי אתרים:
אתרים המתפקדים כעיתונים רגילים
· אתר מקוון שאיננו בבעלות עיתון רגיל אך מתפקד כעיתון.  

· אתר מקוון שנמצא בבעלות עיתון (ynet).

המגמה המסתמנת  היא להטיל עליהם אחריות מראש לפרסום שנעשה באתר.

הבסיס להטלת האחריות: היקש מכוח סעיף 11 לחוק איסור לשון הרע או עוולת הרשלנות.

אתרים מסוג חדש (שאולי ניתן להפעיל סינון לגביהם)
· אתר צ'טים.

· אתר פורומים.

· אתר שמאפשר תגובות (טוקבקים). 

המגמה המסתמנת היא להטיל אחריות בדיעבד על פי שלושת התנאים שנקבעו בפס"ד בורוכוב ואשר אושרו בפס"ד סודרי (הכל ערכאות נמוכות).

אחריות אתר בגין טוקבק משמיץ
· עובדות- תביעה נגד אתר NRG, על חצי מיליון ₪ בגין פרסום לשון הרע בטוקבק. התביעה הוגשה למרות שהנתבעת הסירה את הפרסום המעוול זמן קצר לאחר קבלת דרישה מטעם התובעת.
· ביהמ"ש- הדין הוא שניתן לתבוע את בעל האתר, בגין אחריות לטוקבק, אך יש לבדוק את מידת יכולתו לפקח. 
**הצעות חוק:

המרצה מתנגד לכל הצעות החוק ומעדיף את השימוש שעושה ביהמ"ש בעוולת הרשלנות.
א) הצעת חוק אחריותן המשפטית של הנהלות אתרי האינטרנט על דברי הגולשים המגיבים באתריהן (תיקוני חקיקה), התשס"ח–2007
המשמעות של הצעת החוק היא שתוטל אחריות מוחלטת על מנהלי אתר אינטרנט שיש לו מעל 50,000 כניסות ביום, בגין כל הוצאת לשון הרע של הגולשים באתר. 
היתרונות: הצעת החוק שואפת להלחם בהשמצות ובהוצאת דיבה ולשון הרע באינטרנט, וכן לטפח את תרבות הדיון בציבור. 
החסרונות:

· מטיל עלות גבוה על האתרים שגורמת לצנזורת יתר, פגיעה בחופש הביטוי, סגירת אתרים וכיוצ"ב. 
· צנזורה פרטית שתוביל לצנזורת יתר.

· פגיעה בחופש העיסוק וזכות הקניין של האתרים שיצטרכו לדווח על מספר הכניסות, העורך בפועל וכיוצ"ב. 

· קשיים מעשיים: מה זה כניסה? האם סתם גלישה תיחשב לכניסה? כיצד ניתן לחשב ממוצע (יום, חודש או שנה).  (חוק מונחה טכנולוגיה). 
· יש קושי לפקח על 50,000 כניסות- הפסיקה אומרת שאם יש מס' הודעות גדול, אז ניטה שלא להטיל אחריות. החוק קובע הלכה הפוכה שככל שיש יותר הודעות, כך נטיל יותר אחריות. 
· חשש מהתמוטטות כלכלית של האתרים שלא יוכלו לעמוד בדרישת כוח האדם. 
· מדוע לא אתרים עם מספר כניסות יותר נמוך (אז ניתן לפקח בקלות וייתכן שהפגיעה בהם יותר קשה). 

· חקיקה מונחית טכנולוגיה- חקיקה שלא צופה פני עתיד ולא מתחשבת במהות הבעיה.
ב) הצעת חוק מסחר אלקטרוני, התשס"ח- 2008
פרק ה': אספקת שירותי אינטרנט
סימן א': סייגים לאחריות אזרחית של ספק שירותי אינטרנט- ס' 7
7. בפרק זה – הגדרות- החוק מחלק את ספקי שירותי האינטרנט לספקי גישה ולספקי שירות אירוח:

· "ספק שירותי אינטרנט" - מי שמספק אחד מאלה: שירות אחסון זמני, שירות אירוח או שירות גישה;

· "שירות אחסון זמני"- שירות שמהותו היא אחסון זמני של מידע, אשר נעשה באופן אוטומטי לשם הקלה על העברת המידע ברשת תקשורת אלקטרונית והגברת מהירות ההעברה;
· "שירות גישה" - שירות שמהותו היא מתן גישה לאדם לרשת תקשורת אלקטרונית;

· "שירות אירוח" - שירות שמהותו היא אחד מאלה:
· אחסון, דרך קבע, בשרת המחשב של ספק השירות, מידע שנמסר לו לשם העלאתו רשת תקשורת אלקטרונית;

· הצגה, באתר האינטרנט של נותן השירות, מידע שנמסר לו לשם העלאתו

      לרשת תקשורת אלקטרונית;

· מתן אפשרות לאתר באופן אלקטרוני מידע המצוי ברשת תקשורת אלקטרונית;

· (הגדרה זו כוללת שירותי חיפוש. ג' א'). 

סייג לאחריות בשל מתן שירות גישה (אינטרנט זהב)- ס' 8
סייג זה נועד לסייג כל הטלת אחריות אזרחית מכוח חוקים אחרים על ספקי גישה- במידה ויתקיימו התנאים הבאים:
8. ספק שירותי אינטרנט לא יישא באחריות אזרחית (אחריות אזרחית מוגדרת כאחריות בנזיקין או אחריות לתביעה בגין פגיעה בקניין רוחני) בשל מתן שירות גישה, לגבי מידע שהועלה לרשת תקשורת אלקטרונית בידי אדם אחר, אם התקיימו כל אלה:
· (1) הספק לא בחר את המידע שהועלה כאמור, לא יזם את העברתו ולא שינה את תוכנו;

· (2) הספק לא בחר מי יקבל את המידע שהועלה כאמור.

· (על פי דברי ההסבר המדובר במצבים בהם הספק שימש צינור גרידא להעברת המידע). 

סייג בשל מתן שירותי אירוח (אתר רגיל)- ס' 10
10. (א) ספק שירותי אינטרנט לא יישא באחריות אזרחית בשל מתן שירות אירוח, לגבי מידע שהועלה לרשת תקשורת אלקטרונית בידי אדם אחר, אם התקיימו כל אלה:
· 1. הספק לא ידע, במועד העלאת המידע לרשת התקשורת האלקטרונית, שתוכן המידע או הפצתו מהווים עוולה או הפרת זכות קניין רוחני;

· 2. מפיץ המידע לא פעל מטעמו של הספק ולא היה נתון לשליטתו;

· 3. הספק פעל להסרת המידע או לחסימת הגישה אליו, לאחר שהתקבלה אצלו תלונה כי תוכן המידע או הפצתו מהווים עוולה או הפרת זכות קניין רוחני, בהתאם למפורט להלן( 
הליך של הודעה והסרה:
בהתקיים הליך תקין של הודעה והסרה, ספק שירות האינטרנט יקבל חסינות ופטור מפני אחריות אזרחית שהיתה מוטלת עליו מכוח כל חוק חיצוני אחר.
שלב ראשון- לאחר קבלת התלונה מהניזוק שיש בפרסום עוולה, יש לאתר את מפיץ המידע ולהודיע לו כי בכוונתו להסיר את הפרסום.

שלב שני- אם לא ניתן לאתר, ניתן להסיר את הפרסום בלי להודיע למפיץ המידע.

שלב שלישי- אם ספק השירות החליט שלא להסיר את הפרסום- יש להודיע על כך לניזוק.

שלב רביעי- אם איתרתי את מפיץ המידע- אפשר להחליט אם להסיר או לא( בכל מצב יש מעין חסינות לספק שירות האירוח.
הגשת תלונה כוזבת- ס' 11
המפרסם הראשי (מפיץ המידע) או בעל האתר רשאי להגיש תביעה על הגשת תלונה כוזבת שמהווה עוולה חוץ נזיקית והוראות פק' הנזיקין יחולו עליה- יש להוכיח נזק ממוני או לא ממוני וקש"ס לשם קבלת פיצוי.
אם התובע הוא ספק שירותי האירוח ( מדובר בנזק ממוני של טיפול בתלונה. 

אם התובע הוא מפיץ המידע( יהיה לו גם נזק לא ממוני של עוגמת נפש וכו'.
11. הגשת תלונה כאמור בסעיף 10 (א)(3), בידיעה שהיא כוזבת או בשוויון נפש לאפשרות שהיא כוזבת, היא עוולה בנזיקין והוראות פקודת הנזיקין יחולו עליה.
משפט משווה( ראי עמוד 32-33
4. סוגיית הסמכות המקומית בעוולת לשון הרע
· הסמכות לדון בתביעה מתחלקת ל-2:
1. סמכות עניינית- בלשון הרע, הולכים לפי סכום התביעה- מעל 2.5 מיליון ₪( למחוזי. 
2. סמכות מקומית- באיזו עיר תידון התביעה. 
· הבעיה- קיים קושי בהחלת כללי הסמכות המקומית לבחינת סמכות השיפוט בסכסוכים ברשת האינטרנט. כללי הסמכות מבוססים על עקרונות טריטוריאליים, לפיהם יש גישה טריטוריאלית בין מקום השיפוט לנתבע (התובע הולך אחרי הנתבע). הזיקה הטריטוריאלית אינה קיימת בסכסוכים באינטרנט- כאשר לכאורה מקום הפרסום באינטרנט הוא בכל הארץ. 
· ההלכה המסתמנת לגבי הסמכות המקומית באינטרנט- קיימת לתובע אפשרות לתבוע בכל מחוז ומחוז, שכן סמכות השיפוט המקומית באינטרנט משתרעת בדר"כ על פני מדינת ישראל כולה. כאשר יש 3 סייגים:
1) ביהמ"ש יכול לעיתים רחוקות להגביל את הסמכות משיקולים של נוחות הדיון באמצעות סעיפי העברת הדיון.
2) פס"ד יונת לבבי- ביהמ"ש יבחן היכן נמצאות מירב הזיקות לסכסוך (היכן הנתבע, התובע, העדים, הראיות), מכוח תקנה 3א1 לתקסד"א.
3) לשיטת המרצה- על סמכות השיפוט המקומית "בכל הארץ", חל עקרון תוה"ל- יש זכות להגיש את התביעה בכל מקום, אך יש להפעיל את הזכות בתו"ל.
· הרציונלים שבכללי הסמכות המקומית אל מול תחולת הסמכות המקומית באינטרנט "בכל הארץ":
1) ניתוב התיקים והקלה על העומס
2) נוחות הנתבע- הכלל בסמכות מקומית הוא ש"התובע הולך אחרי הנתבע". רציונל זה לא מתקיים באינטרנט מכיוון שהסברה היא שאדם שמפרסם דבר מה באינטרנט צריך לצפות להיתבע בכל מקום ומקום בארץ ונוטל על עצמו סיכון זה. ולכן, השיקול של נוחיות הנתבע, הולך וקטן!
3) נוחיות הדיון- הרציונל הוא שהזיקה של ביהמ"ש למקום האירוע מבחינה טריטוריאלית מקלה על הדיון ועל הבאת הראיות והעדים. הבעיה בדיני אינטרנט היא שעלול להיות ניצול לרעה של הסמכות המקומית הרחבה של התובע. 
· פס"ד לנדאו- הנתבע תושב הרצליה, פרסם הודעה בYNET שמשרדיה בת"א. התביעה הוגשה בקריית גת. 
חלופות התביעה עפ"י תקנה 3 לתקסד"א-(1) מקום מגוריו ומקום עיסקו של הנתבע; (5) מקום המעשה או המחדל. התובע רשאי לבחור את הזיקה המתאימה לו ביותר.

הנתבע טען כי מקום המעשה הוא המיקום של השרת- בת"א.

ביהמ"ש- קבע באמצעות היקש של דין אתר אינטרנט כדין עיתון. ולפי הפסיקה, נקבע כי המעשה או המחדל הוא בכל מקום שהעיתון מגיע אליו. ולכן, הפרסום באתר נעשה בכל מקום אליו מגיע האתר! ( הפרסום באתר מגיע לכל הארץ- על כן, הסמכות, גם היא בכל הארץ!!!
**ביקורת המרצה- 
(1) במקרה הזה, ספציפית, ההשוואה של אתר אינטרנט לעיתון, היא נכונה. בדר"כ ההשוואה מוטעית. 

(2) התוצאה נכונה, אך הנימוק שגוי- הדרך של ההיקש לא נכונה- וניתן היה להגיע לתוצאה ללא היקש. יש לשאול- מה מקום המעשה או המחדל בפרסום לשון הרע באינטרנט? כאשר התשובה היא שהפרסום מתבצע רק כאשר נשלף החומר מהמחשב.

(3) העלאת מידע לשרת בצורה שאינה קריאה, אינה מהווה פרסום. הפרסום מתבצע רק כאשר נשלף המידע מהמחשב, ולכן, כל מקום שאפשר לשלוף את המידע, נוכל לתבוע.

( התוצאה של פסה"ד היא שסמכות השיפוט המקומית באינטרנט היא רחבה מידי ומטרידה! והמרצה גורס שיש לקבוע לה סייגים אחרת יש חשש לניצול לרעה של התובעים באופן שיחתור תחת התביעה.
· פס"ד לבבי נ' נירית- 2 הצדדים וגם העדים היו מחיפה, ובכל זאת, התביעה הוגשה בת"א כי העו"ד של התובע הוא בת"א. התביעה הסתמכה על פס"ד לנדאו, לפיו יש סמכות שיפוט בכל בימ"ש בארץ! הנתבעת טענה כי מירב הזיקות הם בצפון (מגורי התובעת, הנתבעת, העדים, מיקום המשטרה, הראיות וכו'). 
ביהמ"ש- מסייג את ההלכה שנקבעה בפס"ד לנדאו- וקובע שישנם מקרים בהם גם אם קיימת סמכות שיפוט בכל הארץ- יש לבדוק היכן מצויות מירב הזיקות.  
הנימוק: ביהמ"ש הסתמך על תקנה 3א1- הבוחנת את מירב הזיקות של עיסקו של התובע- למקום מגוריו או עיסקו של הנתבע.
ביקורת המרצה- התקנה לא רלוונטית ומוטעה לחלוטין, אין לתובע בכלל עסק במקרה דנן. התקנה מכוונת לבנקים ועסקים שיש להם סניפים, ואז ניתנת עדיפות לנתבע. ניתן להגיע לתוצאת מירב הזיקות באמצעות עקרון תוה"ל- לפיו, יש להגיש את התביעה בתו"ל.
אנונימיות ברשת
· האינטרנט הינו "כיכר עיר" מודרנית, מרחב ציבורי ווירטואלי, בו כל אחד יכול ליטול חלק פעיל בשיח הציבורי. כאשר אנשים בדר"כ לא מזדהים ושמרים על אנונימיות.
· קיימים 2 סוגי אנונימיות:
1. אנונימיות מוחלטת, בעילום שם

2. שם בדוי - אנונימיות חלקית. 
( לא ניתן לדעת מי מסתתר מאחורי המסכה! הנורמה היא להיות באנונימיות והחריג הוא שאדם יתבטא בשמו האמיתי.
· יש אנונימיות לגיטימית- הסתתרות מאחורי כינוי כדי להימנע מחשיפה. אך יש אנונימיות לא לגיטימית לצורך ביצוע פשע או כדי לפגוע באדם אחר (פדופיליה).
· !! גלישה באופן אנונימי ברשת היא תופעה בולטת בעולם האינטרנט כאשר חשיפת האנונימיות יכולה להיעשות ב-2 מקרים:
1) כאשר גולש שחושף גולש אנונימי מתוך היכרות עימו (שכן, חבר)( פרשת בורוכוב.  או
2) כאשר ספקית הגישה חושפת גולש (בעלת יכולת טכנית לעשות זאת). ייתכן רק במקרים חריגים.
1) חשיפת האנונימיות- גולש שחושף גולש:
חשיפת האנונימיות שייכת לדיון נורמטיבי מתחום דיני הפרטיות- חוק הגנת הפרטיות. הנושא עלה בפס"ד בורוכוב בו חושף צד אחד את זהותו של הצד האחר. חוק הגנת הפרטיות לא מגדיר מהי פרטיות אלא מהי פגיעה בפרטיות. 
!!כאשר ס' 2 לחוק נותן שתי חלופות רלוונטיות לדיני האינטרנט:
1) ס' 2(8) לחוק-  פגיעה בפרטיות לגבי "ענייניו הפרטיים" של האדם היא מותרת( אא"כ קיים הסכם מפורש או משתמע בין הצדדים שאומר שאסור.
2) ס' 2 (11) לחוק: פגיעה בפרטיות ע"י פרסום הנוגע "לצנעת חייו האישיים" של אדם ("עניין אישי"), או למצב בריאותו, או להתנהגותו ברשות היחיד אסורה( אא"כ קיימת הסכמה של האדם. 
3) ס' 1 לחוק- "לא יפגע אדם בפרטיותו של זולתו ללא הסכמתו". 
4) ס' 4 לחוק קובע שפגיעה בפרטיות היא עוולה נזיקית, עוולת חוץ שיחולו עליה כל דיני הנזיקין.
!! השאלה היא: האם חשיפת זהותו של הגולש, עולה כדי עניין אישי או פרטי? (ראי גם פס"ד ונטורה)
התוצאה:  אם זה "עניין אישי" אשר פורסם בלי רשות( יש פגיעה בפרטיות.
אם זה "עניין פרטי" אשר פורסם בלי רשות( אין פגיעה בפרטיות, אלא אם נעשה הסכם מראש או במשתמע     שאוסר זאת, ואז יש פגיעה בפרטיות!!!
· פס"ד ונטורה- נבחן את החלופות:
1. החשיפה פגעה ב"עניין פרטי"( מידע טריוויאלי אשר קשור לחייו הפרטיים של האדם, שמו, כתובתו, מס' הטלפון שלו, עיסוקו, זהות חבריו ועניינים פרטיים שניסיון החיים מלמד שאדם רגיל מן הישוב לא היה מתנגד לפרסומם( המבחן הוא מבחן אובייקטיבי- האדם הסביר!!! הפקעת העניין מנחלת הכלל נעשה ע"י מעשה אקטיבי. (לעבור לפס"ד בורוכוב)
2. החשיפה פגעה ב"עניין אישי" ( עניינים הנוגעים לצנעת חייו האישיים של האדם- יחסי אישות, העדפות מיניות, ענייני בריאות וכו'- שיש בהם "דרגה גבוהה של אינטימיות". 
הבעיה- לעיתים, עצם חשיפת השם, חושפת מידע אינטימי רב על הגולש. 
תשובה- בפס"ד בורוכוב ביהמ"ש קובע שיש חשיבות לסמיכות הפרסום – בנוגע למידע על הגולש, יחד עם שמו. רק אם הפרסומים מאד סמוכים זה לזה- יהיה חשש לפגיעה בפרטיות.
ביקורת המרצה- אין זה משנה באמת במציאות- בעולם האינטרנט, אין חשיבות למיקום ולזמן וניתן להשיג כל מידע, כל הזמן, בהקשת אצבע. לכן, זהות היא "עניין אישי". 
· פס"ד בורוכוב נ' פורן- 2 חרשים מסוכסכים מחוץ לאינטרנט. כאשר פורן חושף את זהותו של בורוכוב ("בורוכוב= אוקספורד"), לאחר שזה חשף על עצמו פרטים אישיים בצורה אנונימית. 
ביהמ"ש- מאפשר את חשיפת בורוכוב הגולש ולא רואה באנונימיות זכות שראוי להגן עליה. ערך דיון בפסה"ד עפ"י דיני הפרטיות: 

· זהות אנונימית של גולש היא עניין פרטי שפרסומו לא מהווה פגיעה, אא"כ יש הסכמה מפורשת לשמור על הפרטיות. 
· ביהמ"ש פונה לעולם הדימויים וקובע שחשיפת זהות הגולש זה כמו לחשוף מס' טלפון חסוי של אדם. וכבר נקבע בפס"ד ונטורה שמס' טלפון הוא עניין פרטי ולא אישי, ולכן, אין בעיה לפרסם זאת- אא"כ נאסר בהסכם מפורש או משתמע. 
· האם היה הסכם מפורש בין הצדדים? במידה וזה היה אחד מתנאי השימוש בפורום/ באתר והגולשים ידעו זאת, אזי שמדובר בפגיעה בפרטיות ואסור היה לחשוף את זהות הגולש. 
· האם היה הסכם משתמע בין הצדדים? עמדת ביהמ"ש היא שאין להכיר בהסכם משתמע. 
הנימוקים לשלילת הסכם משתמע:
1) אנונימיות אינה ערך שראוי להגן עליו, ולכן, לא נכיר בהסכם משתמע- האנונימיות היא רק נתון פיזי הנובע מהקושי הטכני לחשוף את הזהות של הגולש. 
2) האינטרנט הוא מעוז החופש והאנרכיה, ולכן, יש להגן עליו במיוחד. 
3) לגולשים אין ציפייה לאנונימיות וגם אם כן, זה לא עולה כדי זכות. 
4) הרתעת מתחזים מפני מעשים לא חוקיים.
התוצאה: הזהות של הגולש היא עניין פרטי (כמוה כמס' טלפון) שפרסומו מותר- אא"כ נקבע אחרת בהסכם. בהעדר הסכם, אזי שמעשיו של הנתבע אינם מהווים פגיעה בפרטיות לפי ס' 2(8) לחוק הגנת הפרטיות. 

ביקורת המרצה: הבחירה הנורמטיבית שעושה ביהמ"ש שלא להתמודד עם הזכות לאנונימיות ולא להכיר בה כערך מוגן הובילה לתוצאה הפוזיטיבית שבפסה"ד- סיווג המידע כפרטי והחלטה שאין הסכם משתמע. 
אילו ביהמ"ש היה מעמיד לנגד עיניו מציאות נורמטיבית אחרת, בה היה נותן ביטוי לזכות לחופש הביטוי והגנה על הפרטיות, התוצאה הפוזיטיבית של הדברים הייתה שונה. כלומר, למישור הנורמטיבי יש השפעה על ההחלטה הפוזיטיבית – יש השפעה של הדעה הערכית על ההחלטה אילו כללים יחולו במקרה. 

המישור הנורמטיבי -הצדקות למנוע את חשיפת האנונימיות ולהעלותה על נס (בניגוד לבורוכוב):
1) חופש הביטוי- החופש לגלוש הוא כמו חופש הביטוי, האינטרנט הוא זירה חדשה לחופש הביטוי, שוק תוסס של דעות, כל ניסיון להגבילו יפגע בחופש הדעות והמידע.
2) הזכות לפרטיות- הזכות לאנונימיות נגזרת מהזכות לפרטיות- ועדת כהן + רות גביזון: האנונימיות הינה זכותו של אדם, בנסיבות רגילות, שלא יסירו מעליו את מסכת האנונימיות והיא חלק מהגרעין המוצק של הזכות לפרטיות. 
!!עילות התביעה (הדינים להגנה על הזכות לגלוש באנונימיות):
1) חוק הגנת הפרטיות- ס' 4 לחוק- פגיעה בפרטיות היא עוולה אזרחית חיצונית לפקנ"ז, ולכן יש את כל ההגנות מפק' הנזיקין. ההגנות הכלליות וההגנות הספציפיות; +
ס' 18 לחוק-  ההגנות על הפגיעה בפרטיות- הנתבע פגע בתו"ל, הפגיעה נעשתה בנסיבות בהן מוטלת על הפוגע חובה חוקית מוסרית, חברתית ומקצועית לעשותה, בפגיעה היה עניין ציבורי המצדיק אותה. 
2) חוק לשון הרע- ס' 1 לחוק- לשון הרע- דבר שפרסומו עלול להשפיל, לבזות...אדם + ס' 7- לשון הרע היא עוולה אזרחית.
( ההבדל בין הפרטיות ללשון הרע:  לפי חוק הגנת הפרטיות, עצם הפרסום הוא אסור ללא קשר להתרחשות תוצאה מזיקה. לעומ"ז- בלשון הרע- יש להוכיח כי הפרסום עלול להשפיל או לבזות בצורה מזיקה.
3) עוולות סל בנזיקין (רשלנות).
4) עוולות חוקתיות (לדוג'- פגיעה בחופש הביטוי- השאלה היא האם ניתן לתבוע בגין עוולות חוקתיות, גם אנשים פרטיים? פס"ד קבסנבוים אומר שניתן לקלוט עוולה חוקתית למשפט הפרטי באמצעות עוולת הפרה חובה חקוקה).   .
ב) חשיפת האנונימיות ע"י ספקי השירות:

· חשיפת האנונימיות ע"י הספקים תעשה רק במקרים מאד חריגים- בדר"כ בשיתוף עם המשטרה במקרי פדופיליה, סכנת חיים או התאבדות. 
· מבחינה טכנית, חשיפת האנונימיות יכולה להיעשות רק ע"י ספק הגישה שמתרגם את כתובת האינטרנט הוירטואלית (IP)- לכתובת הפיזית של המשתמש( חשיפת זהותו של הגולש הוירטואלי מחייבת שת"פ מצד ספקי הגישה.
· האינטרסים של ספקי הגישה שלא לחשוף את זהות הגולשים:
i. הגנה על פרטיות הגולשים
ii. חשש להפרת חוזה 
iii. שמירה על אינטרס כלכלי- שמירה על מספר הגולשים באמצעות החיסיון
· חשיפתו של גולש אנונימי מעלה לדיון את השאלה הנורמטיבית- האם יש להכיר בזכות לגלישה אנונימית (של הגולש הפוגע) כזכות משפטית? קיימות 3 גישות:
1) הגישה המחמירה( פס"ד פלונית (שלום י-ם) + פס"ד בורוכוב נ' יפת+ פס"ד סבו (שלום ת"א) + פס"ד ק.ס.פ + פס"ד רמי מור(1)- דורשת לא לחשוף את האנונימיות ומגנה בצורה מיוחדת על חופש הביטוי באינטרנט. ניתן לחשוף את האנונימיות- רק כאשר הפרסום מגיע לכדי עבירה פלילית (כוונה לפגוע). 
2) הגישה הבינונית( פס"ד מור (מחוזי חיפה, השופט עמית) – ביקורת על המבחן הצר שנקבע בפס"ד פלונית. דורש לאפשר לחשוף את האנונימיות גם כאשר מדובר בפרסום שמגיע רק לכדי עוולה אזרחית. הכל בכפוף למבחני "דבר מה נוסף" וללא ניצול לרעה של האנונימיות. גישה שמגינה פחות על האנונימיות.
3) הגישה המקלה( ה"ח מסחר אלקטרוני + פס"ד מזמור הפקות (מחוזי ת"א- השופטת פלפל) – מקלה בחשיפת האנונימיות של הגולש הפוגע ולא רואה באנונימיות ערך או זכות ראויים להגנה. יש צורך בצו ביהמ"ש.
פירוט הגישות בעמוד הבא....

א) הגישה המחמירה- 

הנושא עלה לדיון בפס"ד פלונית נ' בזק בינלאומי- 
עובדות- פורסמו תגובות של גולשים ברשת על כתבה שפורסמה אודות גניבה שביצעה עובדת מדינה ויחסי המין שלה. העובדת דרשה לפרסם את שמות הגולשים מספקית האינטרנט.  
טיעוניה- א) בוצעה נגדה עוולת לשון הרע והיא לא יכולה להיפרע מהם כל עוד שמותיהם לא יחשפו. ב) הכתיבה האנונימית מנצלת לרעה את מאפייני רשת האינטרנט. ג) באיזון האינטרסים- האינטרס שלה להגנה על השם הטוב ולהיפרע בגין עבירה אזרחית ופלילית, גובר על זכותם לפרטיות של הגולשים הפוגעים. ולכן, יש ליתן את הצו.
המסגרת הנורמטיבית- בבקשת צו לחשיפה של שמות הגולשים אנו נמצאים במסגרת הנורמטיבית של ס' 75 לחוק ביהמ"ש- בגינו ניתן להוציא צו עשה של ביהמ"ש. במתן צו, ביהמ"ש צריך לבצע איזונים ולשקול את האינטרסים של 3 הגורמים המעורבים בחשיפה:

1) מבקש הצו הנפגע מהפרסום- הזכות להגן על שמו הטוב, הזכות לגשת לערכאות, החזרת המצב לקדמותו באמצעות פיצוי בגין הנזק. 
2) הגולש האנונימי- הזכות לגלוש באופן אנונימי כחלק מחופש הביטוי והזכות לפרטיות.
3) ספק האינטרנט- חשש לאינטרס מסחרי לא ראוי. ביהמ"ש קבע כי אין לספקיות שום אינטרס רלוונטי בין הצדדים. 
ביהמ"ש: 
· ביהמ"ש מאזן וקובע שחופש הביטוי באינטרנט מקבל עוצמה חזקה יותר, היות והאינטרנט הוא זירה מרכזית לחופש הביטוי, ולכן יש עדיפות לשמור על האינטרס של הגולש האנונימי. השיקולים לכך- 
א) זמינות ונגישות- מדובר במדיה חדשה, אשר לגולשים יש נגישות גבוהה יותר מכל כלי התקשורת האחרים. 
ב) זהות אנונימית מחזקת את רעיון הדמוקרטיה בכך שהיא מעודדת את שוק החלפת הדעות, ללא דעות קדומות על מוצאו, גזעו, מינו או כל פרט אחר אודות הכותב.  

ג) הטלת מגבלות לוקאליות על תחום שהוא לא טריטוריאלי, יפגע בכוחות השוק וביזוריות האינטרנט.
· האיזון שביהמ"ש בוחר בו הוא שרק לשם הגנה על הציבור- משמע, רק בביצוע עבירה פלילית, חופש הביטוי של הגולש האנונימי יסוג, ולא לשם הגנה על הפרט- משמע, עוולה אזרחית. 
!!!קרי, רק במקרים, בהם מעשי הגולש עולים כדי עבירה פלילית, יסוג חופש הביטוי והזכות לפרטיות ותחשף זהותו של הגולש האנונימי. 
· <<כוונה לפגוע, מהי? דרגת העבירה הפלילית בחוק איסור לשון הרע, מעוגנת בס' 6 לחוק "המפרסם לשון הרע בכוונה לפגוע" (ס' 7 מעגן את העוולה האזרחית)( פס"ד פלונית – 
פרסומים שאינם אלא השתלחות חסרת רסן ( יראו בכך "כוונה לפגוע". הן מתוכן הפרסומים והן מנסיבות והקשר עשייתן.
· נדרש חשש ממשי לביצוע עבירה פלילית כדי שיורו לחשוף את שם המפרסם. עוולה אזרחית אינה מספקת לחשיפה. 
· המרצה: למעשה, נוצר מצב שלפרסומים באינטרנט יש חסינות גבוהה יותר מאשר לפרסומים שנאמרו במדיות אחרות, והם לא יחשבו כלשון הרע, אלא אם יגיעו לכדי עבירה פלילית. 
פס"ד בורוכוב נגד יפת- <<כוונה לפגוע, מהי? 
· "כוונה לפגוע"- היא כאשר המפרסם פועל מתוך כוונות רעות ו"מזימות ארסיות" ומתגבש אותו אינטרס ציבורי המצדיק לא רק אחריות אזרחית אלא גם אחריות פלילית. 
· על הכוונה, נוכל ללמוד דרך הפרסום, עצם הפרסום מהווה סוג של ראייה לכוונה לפגוע. ראייה נוספת, הינה ההקשר של הפרסום- אם הפרסום כולל גידופים לא כל קשר או תוכן אחר- זה מעיד כי אכן הייתה כוונה לפגוע.
·  לאור עליונותו של חופש הביטוי באינטרנט- יש לבחון האם קיים חשש ממשי להתקיימותה של העבירה הפלילית.
פס"ד ק.ס.פ מחשבים- ביהמ"ש דוחה בקשה של ק.ס.פ לחשוף גולשים שהשמיצו אותם. ביהמ"ש מאמץ את המבחן של פלונית ואומר כי חסר פה היסוד של "הכוונה לפגוע", שכן, מדובר פה רק על מימד עיסקי-מסחרי ("החנות מוכרת מוצרים יד שניה"). 

פס"ד רמי מור נ' ברק 013 – ביהמ"ש מאמץ את המבחן מפלונית, וקובע כי אין לחשוף את הזהות של הגולשים הפוגעים. מאחר ומדובר על טענה בעלת מימדים אזרחים- מסחריים (יושרו המקצועי של רמי), כמו"כ הוא לא הגיש תלונה פלילית במשטרה ולכן, נראה כי מדובר רק בעוולה אזרחית ואין לחשוף. בנוסף, כינויי הגנאי מצביעים על רדידות הפרסומים, ולכן אמון הציבור הינו נמוך ביותר בהודעות מסוג זה, ולא מצדיק חשיפה.  
ביקורת המרצה-
1. שלושת ההחלטות יוצרות בעיה קשה של נפגעים מדברי לשון הרע, שהם בגדר עוולה אזרחית, והם אינם עולים כדי עבירה פלילית. הנפגעים אינם זכאים לסעד. 

2. יש עדיפות מוחלטת לזכות לאנונימיות, תוך מתן משקל יתר לחופש הביטוי על פני ההגנה על השם הטוב של האחר.
3. רק כאשר נפגע אינטרס ציבורי המוגן ע"י עבירה פלילית- ניתן לחשוף את הזהות. כאשר בתחתית נמצא האינטרס הפרטי של האדם לשם טוב.
ב) הגישה הבינונית- 
פס"ד רמי מור נגד ידיעות אחרונות- 
· ביהמ"ש מותח ביקורת על פס"ד פלונית ואומר כי המבחן בפלונית הוא צר יתר על המידה וקשה לדעת על "כוונה לפגוע", בלי שאנו יודעים מהי זהותו של המפרסם.
· המבחן הראוי( עוולה אזרחית תהא עילה לחשיפת זהותם של גולשים, ובלבד שיהיה בה "דבר מה נוסף" שיצדיק פגיעה באנונימיות. לגולש ישנה הזכות לגלוש בצורה אנונימית- ובלבד, שלא ינצל אותה לרעה!
· המבחנים המהותיים + המבחנים הפרקטיים לדבר מה נוסף:
מוצעים מספר מבחנים גמישים, שאינם ממצים, ואינם מתיימרים להיות רשימה סגורה:

1. על התובע להראות שהתביעה מוגשת בתום לב, שלא מתוך שימוש לרעה בהליכי משפט. תביעה כנה ואמיתית.
2. על התובע להראות שסיכוייו לזכות בתביעה טובים. לא די ברף הנמוך של יכולת לשרוד בקשה למחיקה על הסף. מנגד, אין לדרוש מהתובע להראות שהנתבע האלמוני לא יוכל להעלות בתשובה לתביעה טענת הגנה של ממש. 

3. בית המשפט יטה לחשוף זהותו של מפרסם לשון הרע הפוגע בכבודו ובפרטיותו של אדם פרטי, ומנגד, שלא לחשוף זהותו של מי שהתבטא אנונימית בתחום הפוליטי-ציבורי, גם אם מדובר בהתבטאויות קשות ופוגעות. 

4. האם התובע הוא אישיות ציבורית והאם יש בפרסום עניין לציבור. ההגנה שניתנת לאדם פרטי גדולה יותר. 
5. עוצמתו של הביטוי הפוגע, המטען הערכי השלילי שבו, ופוטנציאל הפגיעה בתובע.

6. האם מדובר בפרסום חד-פעמי או בפרסום חוזר ושיטתי; האם הפרסום הפוגע הוסר מהאתר ותוך כמה זמן. 

7. האם יש להניח שהקורא הסביר נתן משקל של ממש לביטוי הפוגע. 

8. התועלת מול הנזק בחשיפת שמות המפרסמים האנונימיים. 

9. לפחות במקרים גבוליים, על בית המשפט ליתן משקל-מה לכך שהנתבע נגרר להליכי משפט ונחשף שלא בטובתו ובניגוד לרצונו, תוך פגיעה בציפייה שלו להישאר אנונימי.
10. שיקול פרקטי- חשיפת ה-IP וחשיפת שמו של המשתמש, עשויה להיות אך קדימון (תקדים) לשורה של הליכים נוספים החושפים את האנונימיות של האדם ופוגעים בזכותו לפרטיות. (חשיפת עובדי משרד, חשיפת בעלי כרטיסי אשראי).
11. אנשים עשויים למצוא את עצמם מול הליכי משפט ללא עוול בכפם תוך פגיעה בפרטיות.
· דרישות מקדמיות

יש לנקוט בשורה של צעדים מקדימים, טרם חשיפת זהותו של המפרסם בפני התובע: 

1. על התובע להראות כי מיצה את האפשרויות לחשיפת הנתבע האנונימי, ולו באופן וולונטרי, באמצעות פנייה אליו באתר שבו פורסם הביטוי המשמיץ. מיצוי הליכים. 
2. על התובע לעשות כל שביכולתו ליידע את המפרסם על כוונתו לחשוף את זהותו על מנת לאפשר לו להתנגד לבקשת הגילוי. לשם כך, על התובע לפרסם את בקשתו באותו אתר שבו נעשה הפרסום הפוגע וליידע את הנתבע האלמוני, כי הוא רשאי לפנות לבית המשפט במעמד צד אחד, מבלי לחשוף את זהותו, כדי להתנגד לבקשה. בית המשפט רשאי להורות כי הפרסום ייעשה גם בדרכים נוספות. 

3. חשיפת זהותו של המפרסם תיעשה בשלבים. בשלב הראשון, יימסרו הפרטים לעיני ביהמ"ש בלבד. ביהמ"ש ימציא העתק התביעה והבקשה לנתבע שפרטיו נמסרו על ידי ספק הגישה בצירוף החלטה כי הוא רשאי בשלב זה להתנגד לחשיפת זהותו.
4. התובע ישא בכל ההוצאות הכרוכות באיתור ובחשיפת זהותו של המפרסם.
ג. הגישה המקלה- תזכיר חוק מסחר אלקטרוני-2008- -סע' 13(ב):  
עפ"י הס'- ביהמ"ש רשאי להורות לספק האינטרנט לחשוף את האנונימיות של הגולש, במידה וקיים חשש ממשי שתוכנו של המידע, הפרסום, מהווה עוולה כלפי אדם או הפרת זכות קניין שלו( כלומר, הס' דוחה את המבחן בפלונית ומאמץ רף נמוך יותר של חשיפת הזהות, גם בפרסום המגיע לכדי עוולה אזרחית. 
פס"ד מזמור הפקות- השופטת פלפל- 
· קובעת כי הצעת החוק ראויה ומאוזנת ומעניקה משקל לשמו הטוב של האדם. 
· היא מתייחסת בשלילה לאנונימיות ולחופש הביטוי וקובעת כי אנונימיות מוחלטת עלולה לגרום לזריעתו של רוע ורצון להזיק. ברגע שהזירה החופשית באינטרנט הופכת לזירת אגרוף בבוץ, אין מקום להגן על חופש הביטוי של מי שהתפלש בבוץ. הצעת החוק תשפר את תרבות הדיבור והשיח הציבורי. 
· לפיכך, פלפל מסתייגת מהמבחן המחמיר ומסתפקת לחשש ממשי לביצוע עוולה בנזיקין( הגישה המקלה!!!
ביקורת: 

1. פס"ד סבו- המבחן בהצעת החוק, הוא כללי מידי ומקל יתר על המידה עם חשיפת האנונימיות של הגולש. הסעיף אומר כי די להוכיח חשש של ממש כדי להורות על חשיפת שמות הגולשים, ולא נדרש להוכיח כי קיים אינטרס כלשהו בחשיפת שמו של הגולש, מעבר לאינטרס של הרצון לתבוע אותו בגין העוולה. 

2. המרצה- 
1) הצעת החוק מנוגדת לחלוטין לפס"ד בורוכוב- ואוסרת על חשיפת האנונימיות אא"כ קיים צו של בימ"ש. לעומ"ז פס"ד בורוכוב קובע שהאנונימיות היא לא ערך שיש להגן עליו,ולכן מאפשר לחשוף את האנונימיות ללא צו.
2) ההצעה לא בהכרח תשפר את תרבות הדיבור באינטרנט.
3) חשיפת האנונימיות תסב מכה אנושה לפרטיות וחופש הביטוי ותפחית את מס' המגיבים.
4) כל הגבלה ורגולציה באינטרנט יעקפו  בקלות ע"י האקרים.  
3. ההצעה חסרת הוראות פרוצדוריאליות חשובות כיצד לבצע את החשיפה.

3. אין דרישה לפנייה מקדמית למעוול.

4. יתכן שהספקיות יעדיפו למחוק את המידע אם יחשבו שהן חשופות לתביעות לחשוף את המידע. 
משפט משווה- פסיקה בארה"ב
· בארה"ב התנאים לחשיפת הגולש האנונימי דומים לגישת הביניים הדורשת חשש ממשי לביצוע עוולה אזרחית יחד עם מבחנים מהותיים ("דבר מה נוסף").
· פס"ד ג'ון דו -  Dendrite International, Inc. v. John Doe No. 3 (משנת 2001): (עמוד 15-16 בסיכום נילי)
נפסק שצריכים להיות 4 תנאים כדי לחשוף מפרסמים אנונימיים במטרה למנוע ניצול לרעה של הליכי גילוי וכדי להרתיע מפרסמים מלפרסם לשון הרע ולפגוע בפרטיותו של אדם. מתקיים מאזן נוחות- הנזק שיגרם למפרסם האנונימי לעומת הנזק שיגרם לנפגע מהאנונימיות.
דואר זבל

דואר זבל, מהו?

· דואר שנשלח למס' גדול של נמענים בבת אחת שלא מעוניינים בו, אך אין הגדרה אחידה כי אין חוק- בדר"כ ע"י גוף מסחרי, פרסום מסחרי. בגדול, כיום, יש הסכמה מסוימת שאנו מדברים על דואר זבל, אנו מדברים על דברי פרסומת מסחרית.
· היקף התוופעה הולך ומתרחב עם השנים, וכיום מעל ל-90% מהדוא"ל הוא דוא"ז. 
· מדוע התופעה נפוצה?
1. טכנולוגיית הרשת- רשת האינטרנט היא טכנולוגיה קלה ומהירה המקלה על משלוח דואר. השליחה היא פשוטה ולא דורשת אימות של המידע או חשיפה של זהות השולח. כאשר הפצת ההודעות נעשית במהירות גבוהה. 
2. כלכלת דואר זבל- אין עלות. העלות היא כמעט אפסית ותמיד התועלת גבוהה יותר מהעלות. 
· הדרכים להפצת דוא"ז- שימוש בכותרות מפתח מטעות; שליחת הודעות גרפיות שמתחמקות מתוכנות סינון; שימוש הפוך בתניית "אנא מחק אותי" (שלחת דרישה לביטול, יודעים שאתה קיים); שימוש בתיבות של צדדים שלישיים תמימים. 
· הדרכים להשגת כתובות הדוא"ל(
· שימוש בתוכנות רובוט לסריקת כתובות באמצעות חדירה למאגרי מידע( פס"ד אבן חן- מהווה עילה קניינית לתביעה בגין הסגת גבול במטלטלין.
· רכישה של רשימות תפוצה( מהווה עילה לפגיעה בפרטיות 
· ניחושים של כתובות דואר.
· ההיבט הכלכלי:
· הפגיעה בעלות החברתית- העלות הפרטית לשליחת דוא"ל היא אפסית. אולם קיימת פגיעה בעלות החברתית ונוצר מצב של החצנה (כשל שוק) ופגיעה במשתמשים.
· החצנת עלויות - גלגול העלויות אל שני הנפגעים העיקריים- המשתמשים וספקיות האינטרנט אשר מוציאים משאבים הכרוכים בעלות כספית, ע"מ לסנן דוא"ל. ספקיות האינטרנט סובלות נזק כספי בטיפול בדואר הזבל, שחלקו מגולגל כדמי מנוי שמשלמים המשתמשים( כלומר, נוצרת החצנה עלויות המעודדת ע"י העדר חקיקה בנושא. 
· פגיעה במקסום הרווחה המצרפית- הגישה הכלכלית שואפת למקסם את העושר המצרפי ע"י מנגנון השוק החופשי, לפיו המחוקק יתערב רק כאשר קיים כשל שוק. דואר הזבל פוגע ברווחה המצרפית ע"י הפנמת התועלת והרווחים במשלוח דוא"ז והחצנת העלויות אל הספקים והנמענים.
· עילות ההגנה לשליחת דוא"ז (של הספאמרים):
· חופש הביטוי המסחרי והפוליטי
· חופש העיסוק 
· עילות התביעה והאינטרסים הנפגעים בגין שליחת דוא"ז:
1. מבחינת המשתמשים:
· עילה חוזית – רק במקרה ששולחי דואר הזבל התחייבו שלא לשלוח יותר לאותה כתובת דואר ( פס"ד בר זיו. וניתן לטעון כי מדובר גם בהטרדה ובפגיעה בפרטיות.  
· פגיעה באינטרס קנייני- 
· אינטרס לשימוש ברכוש (המחשב) ללא שיבוש או הפרעה לעניין נפח תיבת הדואר.
· העוולה הרלוונטית בנזיקין היא: הסגת גבול במיטלטלין – סע' 31 לפקנ"ז "לקיחת טובין או הפרעה אלימה בהם ביותם בהחזקתו של אדם אחר; אין תובע יכול להיפרע פיצויים אלא אם סבל ע"י כך נזק ממון". 
· הטיעון הוא ששליחת דוא"ז עולה כדי הפרעה אלימה במחשב או ברשת המחשב (בקודקס- דוא"ז גורם להיזק במערכת המחשב). 
· יסודות העוולה הם: כוונה, הפרעה אלימה, נזק ממון וקש"ס. 
· 2 קשיים בטיעון: א. הרכיב ההתנהגותי הוא היזק לנכס של אדם אחר וכאן אין פגיעה בנכס אלא באדם ובזמנו החופשי, ולכן אין כאן הסגת גבול.  ב. יש חשש שביהמ"ש יראה במקרה "מעשה של מה בכך"( זוטי דברים ולא יכיר בעילת הסגת גבול ( לעומ"ז לספקיות האינטרנט יש נזק של ממש בתפקוד השרתים ולכן, יוכלו לתבוע בגין הסגת גבול במטלטלין.  
· בארה"ב- נפסק שמשלוח דואר לכל עובדי החברה, לא גרם להפרעה וקל וחומר משתמש פרטי. 
· פגיעה בפרטיות-הזכות לשלוות נפש והאינטרס שלא להיות מוטרד
· הזכות של אדם להיעזב לנפשו ולנהל את אורח חייו בלא הפרעה מבחוץ ומבלי שיהיה מוטרד. 
· זכות זו נגזרת מחוק הגנת הפרטיות ופגיעה בה נחשבת עוולה נזיקית. זוהי אינה זכות מוחלטת אלא יש לאזן אותה אל מול חופש הביטוי וחופש העיסוק. 
· הטיעון הוא שדואר זבל עולה כדי מטרד למשתמש.
· הטרדה מהי? אי נוחות הגורמת דאגה ולחץ, מסיחה אדם מענייניו וגורמת לו מבוכה, דאגה והתעסקות בנשוא ההטרדה. 
· כדי להכריע אם דוא"ז מהווה הטרדה שראוי להגן עליה כחלק מזכות לפרטיות  – צריך חוק שאוסר או מעניק הגנה לציפייה שלא להיות מוטרד או למצוא זכות משפטית כזו ואז יש לבצע איזון אינטרסים!!! כאשר, האינטרס של חופש הפעולה, עומד מול האינטרס של המשתמש שלא להיות מוטרד. 
· הזכות לפרטיות היא זכות משפטית בעלת מעמד נורמטיבי עליון המוגנת בחו"י ואם האינטרס של "לא להיות מוטרד" בתוכו, אזי שגם הוא אינטרס מוגן.
· הזכות לפרטיות היא זכות מורכבת עם גבולות לא ברורים. הבעיה היא שזכות זו מתנגשת עם חופש הביטוי. 
בבג"צ  5432/03 נקבע כי הזכות לשלוות נפש גוברת על זכותו של המטריד לחופש הביטוי.
· המרצה: כיום אין תשובה חד- משמעית האם דואר זבל נחשב כהטרדה
· הטרדה אחרת - ס' 2(1) לחוק הגנת הפרטיות-"פגיעה בפרטיות היא בילוש או התחקות אחר אדם, העלולים להטרידו או הטרדה אחרת". מהי הטרדה אחרת? בפס"ד הלינור הראר נ' מ"י נקבע כי הטרדה אחרת לא הוגדרה בחוק אך היא מעשה שיכול להדיר אדם משלוותו. יש להגדירה באופן שלא יהווה רשימה סגורה.  
· דיוור ישיר- ס' 17ג - ח לחוק הגנת הפרטיות 
· ס' 17ד- מותר לאדם להחזיק מאגר מידע המשמש לדיוור ישיר, רק אם הוא כתוב בפנקס מאגרי המידע ואחת ממטרותיו זה שירותי דיוור.

· ס' 17ו - מאפשר למקבל הדיוור להסיר את שמו מהמאגר. המרצה: בהנחה שדוא"ז זה דיוור ישיר, לכאורה יוצא שמותר  לשלוח דוא"ז כל עוד הנמען לא ביקש למחוק את עצמו. 
· ס' 31ב- עבירה על חוק זה מהווה עוולה עפ"י פק' הנזיקין.
· הקשיים בתחולת הסדר דיוור ישיר: 
1) לכאורה ניתן לשלוח דוא"ז, אא"כ יש בקשה להסרה- ס' 17ו.
2) הגדרת מאגר מידע בחוק לא מתאימה לנתוני דוא"ז, שבהם יש רק שם, מען ודרכי התקשרות.
3) דוא"ז לא פונה לקב' אוכלוסיה מוגדרת כפי שדיוור ישיר- כמוגדר בס' 17ג (פנייה אישית לאדם בהתבסס להשתייכותו לקבוצת אוכלוסין).  
4) החוק מתייחס למחזיקי מאגר מידע ("לא ינהל אדם ולא יחזיק מאגר מידע..."- ס' 17ד), ולא למפרסמים השולחים דוא"ז מבלי להחזיק בהם. 
· החוק למניעת הטרדה מאיימת – לדעת המרצה לא נועד לדוא"ז. אא"כ תנתן פרשנות מרחיבה שמשלוח דואר זבל חוזר ונשנה עולה לכדי הטרדה מאיימת. 
· ס' 30 לחוק התקשורת – "המשתמש במתקן בזק כדי להטריד דינו מאסר 3 שנים". 
· משלוח דוא"ז כרוך בשימוש במתקן בזק, כהגדרתו מבחינה לשונית. ככל הנראה משלוח דוא"ז בכמויות גדולות יכול להיחשב כעבירה על ס' 30 לחוק התקשורת, המקנה למשתמש הנפגע זכות תביעה בגין הפרת חובה חקוקה, כאשר הערך המוגן הוא שלוותו של אדם מפני הטרדתו.
· "באופן שיש בו כדי להטריד": 
· ההלכה בעבר: החשיבות היא מס' הפעמים שמשתמשים במתקן להטרדה ולא לתוכן ההטרדות! לא מספיקה הטרדה אחת, אלא יש צורך להוכיח כמות. פס"ד מ"י נ' ברוך- שלח לטומי לפיד הודעת נאצה. ביהמ"ש אמר כי מאחר והיו רק 2 הודעות כאלו , הרי שלא מדובר "באופן שיש בו כדי להטריד", כי בוחנים את מס' השיחות ולא את התוכן.  
· ההלכה היום: פס"ד הלינור- ביהמ"ש קובע שיש צורך לשלב בין דרישת התוכן לבין דרישת הכמות. כלומר, ביהמ"ש יבדוק כל מקרה לגופו, הן במדד כמות ההטרדות והן במדד תוכנם.
· חוק התקשורת ס' 30א- "המשגר דבר פרסומת באמצעות פקס ללא הסכמה של הנמען, דינו קנס".
· החוק לא חל על דוא"ז כי הוא לא פקס. אולם, קיימת הצעה לתקן את הס' כך שיתחשב בטכנולוגיה החדשה ויחול לא רק על פקס, אלא גם על אמצעים אלקטרוניים, כולל דוא"ז.
· האינטרס שמוגן בס' חוק זה הוא אינטרס מוחשי לשמור פיזית על הפקס ושלמותו (שלא יגמרו הדפים והדיו) ולא על אינטרס השלווה של הנמען. 
· ניתן לתת לס' פרשנות רחבה כך שהס' יחול גם על דוא"ל, אולם אז נערך המוגן הוא פגיעה בשלוותו של הנמען ולא לכך התכוון המחוקק!
· זמן שווה כסף- עצם המשלוח גורם למשתמש לבזבז זמן בקריאת הדוא"ז ובמחיקתו. כאשר זמן הוא משאב מוגבל.
2. מבחינת ספקי הגישה:
· פגיעה באינטרס קנייני- הסגת גבול במיטלטלין (ראי פרטים למעלה)- ספקיות הגישה נאלצות להשקיע משאבים ע"מ להגן על המערכות שלהם, ע"י תוכנות סינון וע"י הגדלת משאבי האחסון שלהם (עקב תפיסת נפח). הוכחת הנזק קלה ביותר. 
· פגיעה בחופש העיסוק
· עילה חוזית- במידה והספקים ציינו במפורש בתנאי חוזה השירות, שיש איסור למשתמשים לשלוח דוא"ז.
( לסיכום, יש לבצע איזון אינטרסים של מפיצי דואר הזבל מחד, ושל הנפגעים (הנמענים והספקיות) מאידך.

· הסדרת דואר זבל:
נק' המוצא היא שדוא"ז היא תופעה לא רצוייה, ולכן דרושה הסדרה חברתית של הנושא. קיימות 3 שיטות הסדרה:
1) הסדרה טכנולוגית (מוסדית)
· כמו שקוד חברתי מכתיב כללי התנהגות בעולם הפיזי, כך הקוד הטכנולוגי מסדיר כללי התנהגות במרחב הוירטואלי באינטרנט, במספר דרכים:
i. תוכנות סינון שמזהות דוא"ל לפי- מקור ההודעה, בדיקת תוכן ההודעה, זיהוי כותרות וצירופי מילים אופייניים לדוא"ז. 
הבעיה- היא חשש לסינון יתר או חסר; הערמה על התוכנות; מירוץ חימוש טכנולוגי; עלויות כספיות. 
ii. חשיפת זהות השולח- יש בכך פגיעה באנונימיות.
iii. חיוב בבולי דואר אלקטרוניים- מערכת לא מוצלחת שעדיין התועלת תעלה על העלות. 
2) הסדרה פרטית
· הסדרה פרטית זהו מצב בו שחקני השוק ולא השלטון המרכזי הם שמסדירים את האינטראקציה ביניהם- ללא התערבות חיצונית. 
· בדוא"ז ההסדרה הפרטית רלוונטית לספקיות האינטרנט שנתפסות כגורם האחראי על דוא"ז וסינונו. הספקיות הן מונע הנזק הטוב ביותר ואמורות לפתור את הבעיה. 
· יתרונות- דינאמיות, גמישות, יכולת אכיפה טובה, הפנמת עלויות ולא החצנה 
· חסרונות- מע' וולונטרית חסרת שיניים, העדר אובייקטיביות, יצירת מונופול וצנזורת יתר.
· המצב במציאות- הספקים נלחמים בתופעה באופן חלקי ע"י: 
1) קביעה בתנאי השימוש שאין לשלוח דוא"ז (יצירת עילה חוזית) 
2) הקמת מחלקת תלונות של גולשים על דוא"ז
3) הגשת תביעות משפטיות 
4) הפעלת תוכנות סינון. 
3) הסדרה ציבורית
· המצב בישראל- הוא שאין התייחסות בפסיקה ובחקיקה לדוא"ז, אולם יש הצעת חוק.
· בפסיקה- הוגשו 2 תביעות בודדות כנגד שולח דואר הזבל הגדול ביותר- אמיר גנס ע"י ספקיות האינטרנט, אך התביעות הסתיימו בפשרה, לפיה הוא התחייב שלא לשלוח דוא"ז דרך השרתים שלהם. 
הצעות חוק- הצעת החוק הממשלתית למאבק בדואר זבל (הצעת חוק התקשורת (בזק ושידורים), התשס"ה-2005. 
· על-פי ההצעה יתוקן סעיף 30א' לחוק התקשורת- האוסר כיום על משלוח הודעות מסחריות בפקסימיליה בלבד, כך שיכלול איסור גם על דיוור אלקטרוני ( יש צורך בהסכמה מפורשת של הנמען לקבל את הפרסום (בכפוף לסייגים בס' קטן ב'). 
· בסיפא נאמר כי פניה חד פעמית לבית עסק, המציעה לו לקבל ממנה פרסומים- לא תהווה עבירה על חוק זה. 
ביקורת המרצה:

* החוק קובע כי אסור לשלוח דוא"ז לאנשים פרטיים אא"כ היה מפגש קודם עימם.

* הסיפא של הסעיף חלה רק על בתי עסק ולא מציינת מה דינם של אנשים פרטיים.
* החוק קובע כי עבירה על הס' היא עבירה פלילית וגם עוולה אזרחית נזיקית. יש כאן מנגנון של פיצוי ללא הוכחת נזק אשר מהווה תמריץ לנמענים לתבוע את שולח הדואר. 

* נוצרת עוולה של שליחת דוא"ז לפיה, ניתן יהיה לתבוע את ספק האינטרנט בגין רשלנות ואת שולח הדוא"ז. 
סיכום

אין כלי אחד להילחם בתופעת דוא"ז.

הפתרון צריך שיהיה משולב:

1. טכנולוגי ופרטי.

2. חקיקה שמעניקה עילת תביעה למשתמש הבודד אך מחזקת את האפקטיביות של הסעדים (פיצוי סטטוטורי, מעמד לארגון צרכנים, תובענה ייצוגית..). ההצעה הממשלתית ראויה ביחד עם ההערות של איגוד האינטרנט הישראלי. 
3. תובענות שמוגשות על ידי ספקיות האינטרנט נגד הספאמרים (קיימות עילות מכוח דין הקיים). 
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