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הקורס הוא משפטי. נלמד את ההיבטים המשפטיים של דיני האינטרנט. 
בשיעור זה נעשה סקירה כללית פחות או יותר על מה אנו הולכים לדבר ובמה נתמקד. 

משפט ואינטרנט: - 2 מונחים. 
· משפט - מושג חברתי שקובע מה מותר ואסור נורמטיבית.

· אינטרנט - את הגדרת רשת האינטרנט נחלק לשני סוגי הגדרות: מקצועית ולא מקצועית.

הגדרת לא מקצועיות לרשת האינטרנט:

· שונה עפ"י המגדיר. מגדירים שונים יתנו הגדרות שונות למונח:
· מקור להחלפת מידע, מאגר מידע, מעין ספריה, אוטוסטראדה של מידע.
· אמצעי תקשורת בין יחידים, אמצעי תקשורת המוני.
· קניון גדול, שוק.
· מקום מפגש בין אנשים.
הגדרה מקצועית (טכנית) לרשת האינטרנט
· גם הגדרה זו תלויה בדיסציפלינה. משפטן יגדיר אחרת מסוציולוג לדוג'. אנו נגדיר את הפן הטכנולוגי:
· רשת רשתות מחשבים, המצויים במקומות שונים בעולם והמקושרים ביניהם באמצעות קווי תקשורת שונים. אוסף מחשבים שמחוברים זה לזה. רשת פתוחה ואף אחד לא יכול להגיד לי ברגע נתון כמה מחשבים מחוברים לרשת.
( רשתות מחשבים בנויות מארכיטקטורות שונות: הארכיטקטורה של הרשת
( רשת האינטרנט בנויה מארכיטקטורה של שרת - לקוח
( השרתים הם המחשבים המספקים את השירותים והלקוחות הם אלו שצורכים את השירותים הללו. 
( המחשבים מתקשרים ביניהם בפרוטוקול תקשורת  TCP/IP (שפת הדיבור בין המחשבים). 
הליך התקשרות בין המחשבים

1. מחשב לקוח פותח תקשורת. הלקוח הוא שיוזם את ההתקשרות.
2. מחשב לקוח מבצע בקשת מידע ע"י לחיצה על קישור.
3. הבקשה (חבילת מידע) מגיעה לשרת.
4. השרת שולח תגובה, מספק ללקוח את המידע שדרש.
5. השרת סוגר את התקשורת. הליך ההתקשרות מסתים.
מונחים בסיסיים

·  האינטרנט לא עשוי מקשה אחת. המידע מאורגן באתרים. יש דוא"ל, יש דפי מידע וכו' וכל אלו מאוחסנים באתרים. אתרים אלו נכתבו בשפת תוכנה המכונה HTML וכן יישומים נוספים.

·  אתרים אלו מאוחסנים על גבי שרתים
·  כל אתר מורכב ממספר דפים המקושרים ביניהם. אם האינטרנט הוא ספריה ואתר הוא ספר בתוך הספריה, אני מדפדפת בספר זה ע"י דפדפן - הצפייה באתרים והמעבר ביניהם (פעולת הגלישה) מתאפשרים על ידי תוכנת הדפדפן שהמפורסמת ביניהם הוא explorer של מיקרוסופט.

·  לכל אתר יש כתובת. יש כתובת אינטרנט ויש כתובת שנקראת "שם מתחם" (Domain Name) וע"מ להגיע לאתר יש ללחוץ על כתובת זו. 
· המרחב הבלתי מוחשי שנוצר על ידי חיבור מיליוני המחשבים ברחבי בעולם מכונה Cyberspace.

יחסי הגומלין בין משפט לאינטרנט:

יש סכסוכים שונים באינטרנט והשאלה היא מה מקומו של המשפט בהסדרת אותם סכסוכים. נחלק ל 2 תקופות:
התקופה הראשונה (משנות השישים עד אמצע שנות התשעים של המאה הקודמת)
· רוב האוכ' לא השתמשה באינטרנט ולכן הרשת נשלטה על ידי האקדמיה.
· הערכים ששלטו ברשת הם ערכי קהילה ושיתוף ועל כן, הרשת לא עוררה עניין מיוחד בקרב המערכת המשפטית. לא היו סכסוכים.
התקופה השנייה: שנת 95' ואילך
· החל השימוש ההמוני ברשת. רוב האוכ' החלה להשתמש בה בתחילה, רק לחיפוש מידע ואח"כ, בצורה המונית ולמסחר.
· עם התרחבות הרשת והשימוש בה והפיכתה להמונית, החלו הסכסוכים בין המשתמשים השונים. אז עלתה השאלה מהו מקומו של המשפט בסכסוכים שנוצרו. הסכסוכים הגיעו עד לפתח דלתה של המערכת המשפטית ויצרו אתגרים חדשים בפניה. 
דוגמאות לסכסוכים ברשת

· הפרת סימני מסחר - עולה השאלה האם יש לסלקום עילת תביעה על "הפרת סימן מסחר" על כך שכשמקישים סלקום בחיפוש בגוגל, עולים פרסומים של חברות אחרות. ביהמ"ש קבע שאין פסול בכך משום שזה אותו דבר כמו פרסומות של מתחרי סלקום בקרבת מקום למרכז שירות של סלקום. יש מדינות בהו נקבע שהדבר אסור.
· קניין ווירטואלי - בדיני קניין יש חלוקת נכסים לנכסים מוחשיים ובלתי מוחשיים.
· חוזים אלקטרוניים. 

· תוכן מזיק (על ידי האתר או על ידי צד שלישי): לשון הרע...אתרי פורנו...מצג שווא...

· הגנת הפרטיות.

· דואר זבל.

· הגנה על תכתובת בדואר אלקטרוני.

· מסחר אלקטרוני והגנת הצרכנים. 

· הטיית תוצאות החיפוש על ידי מנועי החיפוש - מנועי החיפוש מדרגים את האתרים שעולים בחיפוש ע"י כמה דרכים: בתחילה חשבנו שמדרגים עפ"י קריטריונים אובייקטיביים לחלוטין כמו למשל רלוונטיות ( אין כזה דבר אובייקטיבי. מרבית מנועי החיפוש מקבלים כסף, מדרגים את האתרים עפ"י תשלום שמקבלים מהאתרים. הדירוג בתוך הטבלה חשוב משום שמחקרים מצביעים על כך שלאחר הדף הראשון, אנשים לא ממשיכים לחפש ואז, יש חשיבות מאוד גדולה למיקום. במנועי החיפוש השונים (לא גוגל) התגלה שהדירוג נעשה עפ"י תשלום שניתן למנוע החיפוש. יש שאומרים שזה לגיטימי ויש שלחלוטין לא מסכימים עם זה בשום אופן.
· בעיות של משפט בינלאומי פרטי: הדין שחל וסמכות שיפוט.
בהיעדר נורמה אוסרת בישראל, הכל מותר. חייבים להראות חוק מפורש שאוסר משהו, אחרת הוא מותר. הדבר נכון לגבי דואר זבל והפצצת תיבת הדואר הרגילה שלי בפרסומות למשל.

אם אדם רוצה להוציא תכתובות דואר אלקטרוני מהספק, עולה השאלה האם מדובר בחיפוש בחומר ממוחשב או האם מדובר בהאזנות סתר בדומה לטלפון.

דוג': נניח אני גולשת לנענע (מופעלת ע"י נטוויז'ן) ומסתמכת על מידע שנמצא בו ונגרם לי נזק - האם יש לנענע אחריות על הנזק שנגרם לי? אתר נענע מספק לי מידע בתחומים שונים. יש כאן סכסוך - יש מזיק ויש ניזוק והניזוק ירצה לתבוע. מהם השלבים אותם עליי לעבור?

1. עליי לבחון באיזה תחום משפטי אני נמצאת: דיני נזיקין - עילת מצג שווא רשלני. 
2. יש לבחון למי יש את הסמכות לדון (מתחלק לסמכות עניינית ומקומית), עליי לבדוק היכן אני יכולה לתבוע. 
נניח שאני תובעת בעפולה, הנתבעים יכולים לדרוש העברת התביעה למקום אחר משום שבתנאי השימוש בנענע, יש תניית שיפוט ייחודית לביהמ"ש בת"א. 
3. עברנו לדיני החוזים משום שנענע אומרים שיש ביני לבינם הסכם ובו תניית שיפוט עתידית. אני אומרת שאין בינינו הסכם - בכל מקרה אנו כבר בתחום דיני החוזים. עפ"י דיני החוזים, חוזה נכרת בדרך של הצעה וקיבול. בנענע נכתב שהשימוש בנענע מהווה את הקיבול - עצם השימוש באתר מהווה את ההסכמה לתנאי החוזה. 
4. כעת יש לשאול שאלות מתחום דיני החוזים - האם היה קיבול באמת, האם הייתה ג"ד.

· בחוזה שם, נטוויז'ן קובעת פטור מאחריות לכל המידע שמופיע באתר. אני אוכל להעלות טענה שמדובר בחוזה אחיד ובתנאי מקפח בחוזה אחיד. 
נתנו דוג' שהחלה בדיני נזיקין ( עברנו לסד"א בנוגע למיקום המשפט ( עברנו לדיני החוזים וכו'.

דוג': אם נכנסתי לנענע ורציתי לרכוש מוצר. את המוצר איני רוכשת מנענע אלא מספקים אחרים. אם שילמתי בכרטיס אשראי והמוצר לא סופק לי, אני ארצה ראשית לתבוע את הספק. 
במצב בו הספק פשט רגל, האם אני יכולה לתבוע את נענע? הצרכן רוצה ללכת לכיס העמוק, למי שמבוסס יותר ויש סיכוי גדול יותר להחזר הכסף ע"י הפיצוי. 
בתנאי השימוש של נטוויז'ן, גם לקניות יש חוזה משלהן, יש תקנון. בתקנון זה נכתב שנטוויז'ן אינה זו שמוכרת/מספקת את המוצרים אלא היא מתווכת בלבד. היא אומרת שאינה אחראית. היא בסה"כ מספקת פלטפורמה, תשתית. היא מדגישה זאת.
נכתב שהקונה מצהיר שידוע לו שנטוויז'ן אינה זו שמוכרת או מספקת, ולא רק שאינה אלא המתווכת, היא גם אינה אחראית במצב שלא סופקה הסחורה וכד'. 
בהיעדר התרשלות או נטילת אחריות מפורשת ע"י נענע, האם ניתן לתבוע את נענע? גם אם יבטלו את תניית הפטור מאחריות משום תנאי מקפח בחוזה אחיד, עדיין עליי למצוא עילה בגינה אוכל לתבוע את נענע. אוכל אולי לטעון שנענע היא מפזרת הנזק הטובה ביותר אולם זו בעיה בחוק שאין לה פתרון.
אם הייתי הולכת דרך ס' 12 לדיני הנזיקין (מסייע, משדל וכו') - אחד התנאים להטלת אחריות על אותו גורם משני הוא שהיה מודע לביצוע עוולה ע"י המעוול הראשי. פה, המעוול הראשי הוא הספק ויש להוכיח שהאתר היה מודע לכך שהספק ביצע עוולה - זו דרגה גבוהה יותר מרשלנות משום שדורשים מודעות.

לאתר E - Bay יכולת הפיקוח בעייתית יותר משום שהוא מקשר בין מוכר פרטי לקונה פרטי והבדיקה קשה יותר מאשר כשמדובר במוכר מסחרי כמו בנענע לדוג' (גדול - חברה). 

דיני נזיקין אומרים שלעיתים לא ניתן למנוע תאונות. אנו רוצים למנוע בעלות הנמוכה ביותר ואם א"א למנוע, לפחות לנסות לצמצם את נזקיהן. אם נקבע כלל משפטי שיקבע אחריות על אתרים, נספק תמריץ לבדוק טוב יותר את המוכרים דרכו.

יש מתווכים שונים ומידת מעורבותם בעסקה משתנה. המעורבות המינימלית של בזק למשל מקטינה את יכולתו למנוע נזק לעומת נענע. אין שום סיבה להטיל אחריות על מי שכלל אינו יכול למנוע את הנזק - אין בכך שום תועלת. 
יש כאלה שיגידו שמידת המעורבות של מנוע חיפוש היא מספיקה ע"מ להטיל עליו אחריות ויש שיגידו שהיא כה מינימלית, שלא יהא יעיל להטיל עליו אחריות לנזקים שייגרמו ממידע שגוי בו.
עולה השאלה ( מה תפקידו של המשפט בהסדרת הרשת?
( האם בכלל יש מקום לביהמ"ש בהסדרת סכסוכים ברשת? עד כה יצאנו מנק' הנחה שמשפט צריך לפסוק בסכסוך. מסתבר שגם פה אין הסכמה חד משמעית. שאלות רבות עולות בנושא:

( האם ראוי שהמשפט, כמוסד חברתי (ציבורי), יסדיר את המציאות שנוצרת ברשת האינטרנט?
( האם לכלל המדינות בעולם הפיזי ישנה הסמכות להסדיר את המציאות ברשת האינטרנט? 
( ואם כן, האם הסדרת הסכסוכים תיעשה עפ"י הנורמות הקיימות (החקיקה הקיימת) או שמא יש צורך ביצירת חקיקה חדשה שתטפל בסכסוכים אלו? 
קיימות 2 גישות בנושא:

1. הגישה האנרכית
2. הגישה השמרנית
הגישה האנרכית 
שלטה יחסית בין השנים 1995 - 1998 וכיום נמצאת בדעיכה אם כי יש לה השפעה בחלקים מסוימים. טוענת כי למשפט אין ולא צריך שיהא כל תפקיד בהסדרת הרשת. לסכסוך שמתקיים בעולם הרשת אין מקום בעולם המשפט. האינטרנט הוא מעוז החופש. לגישה זו מספר נימוקים במישור הלגיטימיות ובמישור האפקטיביות:
במישור הלגיטימיות:
· לגיטימיות המדינות הריבוניות של העולם האמיתי בהסדרת מערכות היחסים נסמכת על עקרונות טריטוריאליים. כל מדינה מסדירה את אורחות חי תושביה במישור הטריטוריאלי.
· רשת האינטרנט מנתקת כל זיקה טריטוריאלית בין הרשת לבין הפעילות המתרחשת בתוכה. מרחב הרשת הוא מרחב עצמאי שאינו שייך לאף מדינה.
· הפעילות ברשת מתרחשת במרחב וירטואלי המכונה Cyberspace  השונה והעצמאי מהמרחב הפיסי אותו אנו מכירים ואינו שייך לאף מדינה. 
· הגולשים ברשת גולשים לפי זהותם האנונימית ולא לפי זהותם האמיתית. 

דחיית טיעון הלגיטימיות:

· הניסיון של עשר השנים האחרונות מצביע על דחיית טיעון הלגיטימיות על ידי כלל המדינות. 
· הוועידה העולמית של חברת המידע בתוניסיה (2005) הדגישה את הצורך בהסדרת רשת האינטרנט.
דוג' לדחיית הגישה הלגיטימית בפסיקה הישראל: 
^ בש"א 185147/03 ליבני אנת נ' ברק נעמה ואח': שני גולשים בפורומים שגידפו והשמיצו אחד את השני בשמותיהם האמיתיים, השתמשו בשמם המלא ותבעו זא"ז בבתיהמ"ש בת"א. הגיעו להסדר פשרה. ביהמ"ש ראה לנכון להתייחס לאחת מטענות הצדדים למרות שמדובר בהסדר פשרה בו בד"כ ביהמ"ש מאשר בלבד. ביהמ"ש אמר: "משכך הוא, חובה על הגולשים לציית לחוקי העולם הממשי, שגם כך חלים חלק מהם על תוכן הגלישה באינטרנט, כהלכה הפסוקה, וברור הוא שהחוק פורש את כנפיו על מקרים כגון אלה, בהם לא הדמויות הוירטואליות שחות זו עם זו בעולם וירטואלי דמיוני גרידא, אלא משחושפות הן פרטים אמיתיים על הנמנעים או הכותבים, ומשהתקיים לכאורה חשש שמא מתבצעת גלישה לעולם האמיתי תרתי משמע כי אז לא ניתן לטעון כי החוק למניעת הטרדה מאיימת אינו חל על מקרה שכזה...".  ביהמ"ש אמר שחוקי העולם הממשי חלים על עולם האינטרנט, אומר שלדידו, זה לגיטימי לגמרי להסדיר סכסוכים מעולם האינטרנט. דחיית גישת הלגיטימיות.
^ ה.פ 3137/04 אהבה יו.אס.אי אינק נ' דבלין ג' בע"מ: כללים מהעולם הפיזי חלים גם על עולם האינטרנט. השופט (בדימוס) בועז אוקון:"ואולם האינטרנט אינו הופך את המשפט לווירטואלי, כאילו חדלו חוקי הכובד של המשפט לחול על כלי זה, באופן שהוא גורר אותנו למצב דמדומים של קיום מעשה או מחדל שאין עליהם תגובה משפטית מתאימה...  המתכון הנכון מצוי בהגיונם של הכללים הרגילים של הדין . . .". 
במישור האפקטיביות: 
· האפקטיביות של מערכת ההסדרה הציבורית (המשפט) על כל חלקיה מוגבלת מאוד.

· המחוקק איטי יחסית למציאות הדינאמית של הרשת. יש תופעות חדשות שצצות מדי רגע והמחוקק לא מספיק להדביק את קצב ההתפתחות המהירה - כל חוק שיחוקק יהא מיושן עוד בטרם כניסתו לתוקף.
· עלויות עסקה בניהול ויישוב סכסוכים. (צרכן שתובע את אמאזון). 
· קשיי אכיפה. 
הפתרון: אין ולא צריך שיהא למשפט תפקיד כלשהו בהסדרת הרשת. לסכסוך שמתקיים בעולם הרשת אין מקום בעולם המשפט. האינטרנט הוא מעוז החופש. יש הסדרה אלטרנטיבית למשפט: הסדרה פרטית או טכנולוגית.
$ הסדרה פרטית: 
הסדרה פרטית, מהי?
· מדובר בניסיון של חברי קהילה מסוימת להסדיר אורחות חייהם בעצמם ללא התערבות חיצונית כלשה.
· הסדרה ציבורית מקורה במדינה (מלמעלה למטה) ואילו הסדרה פרטית (עצמית) מתפתחת מלמטה למעלה. 
· עולה השאלה מיהם חברי הקהילה. האם כל משתמשי האינטרנט או שמא מדובר בקהילות קהילות.
דוגמאות להסדרה פרטית
· תנאי השימוש באתר (חוזה).
· מדיניות פרטיות באתר.
· קוד התנהגות (כללי ההתנהגות).
· חותמים למיניהם. 
· רשמי שמות מתחם. 
· מנהלי האתרים שבהם מתבצעת הפעילות (פורומים, אתרים מסחריים). 
יתרונות הסדרה פרטית
· דינאמיות.
· גמישות.
· יכולת אכיפה  טובה (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום). 
· הפנמת עלויות (היעדר החצנה). 
חסרונות הסדרה פרטית
· וולונטריות  (חסרת שיניים).
· ניתן להפר את הכללים בקלות יחסית
· היעדר אובייקטיביות (דוגמת החותמים, משקף את דעות חלק המשתמשים בלבד ).
· יצירת מונופול (יכולים לעצב את הכללים להגדלת כוחם).
· צנזורת יתר. 
$ הסדרה טכנולוגית: 
הקוד (הטכנולוגיה), מהו?
הקוד מורכב מהחומרה הפיזית שממנה מורכבת הארכיטקטורה של רשת האינטרנט (הגוף) והתוכנה שמפיחה רוח חיים בחומרה זו. 

הקוד כמשטר הסדרה, כיצד?  
· כמו שהקוד האתי או הקוד המשפטי מכתיבים כללי התנהגות בעולם הפיזי שלנו, כך הקוד הטכנולוגי מכתיב כללי התנהגות (מה מותר ומה אסור?) במרחב הווירטואלי שנוצר במרחב רשת האינטרנט. אם עושים מהמורה בכביש, הנורמה אומרת לי להאט והרצון שלי שלא לפגוע במכונית שלי תעורר את הציות שלי מה שיקל על האכיפה. תוכנת סינון של דואר זבל היא הסדרה טכנולוגית.
דוגמאות להסדרה טכנולוגית

· דואר זבל 

· תוכניות סינון למיניהן - תוכנת סינון של דואר זבל היא הסדרה טכנולוגית.
· הגישה האנרכית אומרת שאולי אפשר לפתור את הבעיה בדרכים אחרות שאינן ישר לפנות למחוקק. אפשר אולי לפתור את הבעיות בדרך פרטית או טכנולוגית.
חסרונות ההסדרה הטכנולוגית

· האבולוציה הטכנולוגית מוכתבת על ידי הכוחות הפועלים בשוק ומשקפת את הרצון של השחקנים החזקים (Microsoft וקוקיס).
· אנשים הם אלו שמעצבים את ההסדרה הטכנולוגית. הנורמה היום באינטרנט היא שהכל מותר כל עוד לא אסרתי. זו הסדרה טכנולוגית שלא יהא למשל מצב בו הכל אסור כל עוד לא התרתי.

· סינון יתר וסינון חסר. 
· מירוץ חימוש טכנולוגי.
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הגישה השמרנית
גורסת אלא כחלק מהמציאות היומיומית של חיינו.

· הרשת איננה מתפתחת בחלל הריק אלא כחלק מהמציאות היומיומית של חיינו.
· ברשת חופשית שוררת אנרכיה ולא חופש. 
· אסור לתת לטכנולוגיה להכתיב את התוצאה.
· יש ליצור חברה ממוסדת ורציונאלית המושתת על כללי התנהגות (חוק) וסדר. 

לדידה:

למשפט יש תפקיד בהסדרת המציאות ברשת האינטרנט. 

ישנן פעילויות שהחברה סבורה שהן אינן רצויות, בלי קשר לדרך שבה הן מתבצעות: אין חשיבות לשאלה האם הסכסוך מתעורר מחוץ לרשת האינטרנט או בתוכה. מי שקובע את כללי המותר והאסור ברשת הוא המשפט. אם הפרטיות הוא אינטרס ראוי להגנה (הכרה בזכות), הרי אין זה משנה אם הפגיעה היא בפרסום מודעה או כתבה בעיתון, בהכרזות בכיכר העיר או בדואר אלקטרוני. 

( חלק גדול מהסכסוכים מתרחשים בתוך אותה המדינה. למשפט של מדינה ריבונית יש את היכולת להסדיר סכסוך בינלאומי על פי כללי המשפט המשפט הבינלאומי הפרטי.
ומה עם מוסדות ההסדרה הפרטית והטכנולוגיה? המשפט מכיר בקיומה של הסדרה פרטית (גם טכנולוגית) ואף מעניק לה גושפנקא (הסדרה ציבורית עקיפה). ההסדרה צריכה להיות משותפת: ציבורית (המשפט) ופרטית. 
אם כבר הגענו למסקנה שלמשפט יש תפקיד, עולה שאלת דין ישן אל מול דין חדש. היו חוקים קיימים כשנוסדה רשת האינטרנט ונשאלת השאלה האם יש בכוחו של הדין הקיים להסדיר הסכסוכים המתעוררים ברשת או שמא צריכים מערכת דינים חדשה? זו שאלה שעולה היום רבות בביהמ"ש. גם כאן ניתן להצביע על שלוש גישות - 2 קיצוניות ודרך ביניים:

1. מה שהיה הוא מה שיהיה. האינטרנט היא בסך הכול מדיום חדש לביצוע אינטראקציות חדשות, שאינה  משנה מעצם האינטראקציה ועל כן, די בדין הקיים כדי להסדיר גם את הפעילות ברשת. נסדיר את הסכסכים ברשת עפ"י החקיקה הקיימת: סכסוכים חוזיים עפ"י דיני החוזים, נזיקיים עפ"י דיני הנזיקין וכן הלאה. המשפט מסדיר יחסים בין בנ"א שיכולים להיות הן מחוץ לרשת והן בתוך הרשת אך טיב היחסים לא משתנה.
2. הרשת לא רק מהווה מדיום נוסף להתקשרות וביצוע אינטראקציות אלא משנה את אופייה של האינטראקציה ואת מע' הערכים הרלוונטית ועל כן, אין די בדינים הקיימים כדי להסדיר אינטראקציות אלה אלא צריך מהפכה של ממש כדי להסדיר את הפעילות ברשת.
3. גישת הביניים, שהיא הגישה המקובלת היום - השינוי מתבצע בהדרגה והוא משתנה מתחום לתחום. למשל, השינוי המתבקש בדיני קניין רוחני ודיני ראיות יכול ויהיה יותר דרסטי מאשר בתחום דיני חוזים או דיני נזיקין. יש לאפשר שינוי הדרגת עם חלוף הזמן בצורה זהירה ומחושבת. ייתכן שבתחומים מסוימים יהא צורך בחקיקה חדשה ובתחומי משפט מסוימים לא. יש לחכות ולראות אילו סכסוכים מתעוררים ואז לבדוק האם המשפט יכול להתאים עצמו לסכסוכים שמתעוררים ברשת.
עולה השאלה מי צריך להתמודד עם הרשת? מי צריך לשאול עצמו האם עליו להיערך לרשת האינטרנט?

ראשית נבחן כיצד המחוקק (הריבון, המדינה) מתמודד עם הרשת? 

המחוקק מנסה להתמודד עם השינויים שמחוללת הרשת באמצעות הקמת וועדות לבחינת התאמת המשפט לעידן המידע ורשת האינטרנט, לבדיקת הבעיות המשפטיות הכרוכות במסחר האלקטרוני ולהמליץ המלצות על פיהן ייאלץ המחוקק להחליט אם לשנות ולעדכן את החוקים או לא.
עד היום, בפועל, אין כמעט חוקים מיוחדים שחוקקו לרשת האינטרנט. יש חוק חתימה אלקטרונית, יש את חוק המחשבים שחוקק לא כל קשר לאינטרנט וחוקק עוד לפני שחשבו שהאינטרנט יהא כ"כ נפוץ. אין מערך חקיקה מסודר לרשת האינטרנט.

ישנן בקנה כמה הצעות חקיקה מיוחדות לאינטרנט:
תזכיר לחוק מסחר אלקטרוני, הצעת חוק בנוגע לטוקבקים (האם ניתן לחשוף זהות כותב), הצעת חוק בנוגע לדואר זבל וכו'.
החיים נמשכים ויש סכסוכים מדי יום, יש מזיק וניזוק שמגיעים לביהמ"ש ועולה השאלה, כיצד מתמודד ביהמ"ש עם הסכסוך. ביהמ"ש לא יכול לחכות להכרעת המחוקק - עליו לפסוק לאלתר בסכסוך שעומד לפניו. כל הפסיקה בנושא האינטרנט היא תביעות קטנות , שלום ומחוזי. אין פסיקה בעליון. אין הלכות בנושא משפט ואינטרנט.
כיצד ביהמ"ש מתמודד עם סכסוכים ברשת

על ביהמ"ש לעבור מס' שלבים:

1. ביהמ"ש יצטרך לתרגם את העובדות לשפת המשפט ולנסות לשפץ את העובדות ולשייכן אל אחד מענפי המשפט הקיימים (חוזים, נזיקין, קניין...). התרגום הזה בדרכים שונות יכול להכריע את גורל התיק. לבחון לאיזה תחום אנו נכנסים.
2. על ביהמ"ש לאתר את הנורמה / הנורמות שחלות על הסכסוך הנדון.
3. עליו להתמודד עם הנורמות הרלוונטיות ולנסות למצוא אם יש תשובה בנורמות אלו. 
מציאת תשובה בנורמה גם היא כרוכה במספר שלבים:
4. פרשנות תכליתית מתוך החוק: על ביהמ"ש לבחון את הנורמה הרלוונטית, לפרשה עפ"י תכליתה ומטרתה. הפרשנות לעולם כבולה בד' אמותיו של לשון הנורמה. אם ניתן למצוא תשובה אזי תמה המלאכה.
5. במידה ולא נמצאת תשובה בנורמה והמחוקק שותק, יש לבחון פשר שתיקתו של המחוקק: 

1. מדובר בהסדר שלילי, קרי, מה שהמחוקק אינו מסדיר הוא אינו מסדיר במכוון, ובמלים אחרות מהן משתמע הלאו, אזי תמה המלאכה ויש תשובה. 
2. אין הסדר שלילי. במצב שכזה ישנה לקונה בחוק ויש לבצע היקש. 

6. אם ביהמ"ש מצא שהסוגיה חדשנית ( יש לתת למחוקק לומר את דברו. ביהמ"ש יימנע מלהקיש וישאיר את המלאכה למחוקק.
דוגמאות ליישום מהפסיקה

· שימוש במטאפורה למציאת הנורמה (פס"ד אבן חן נ' סוויסה). 
· מקרים בהם ישנם תשובה פשוטה בנורמה (פס"ד computer sky).
· מקרים בהם התשובה נמצאת בנורמה אך יש לבצע פרשנות תכליתית ע"מ למצוא אותה. לשון הנורמה הפשוטה לא מספיקה (פס"ד פלונית).
· מקרים בהם אין תשובה בנורמה (לקונה או הסדר שלילי) (פס"ד ש"ס). 
שימוש בדימוי לצורך תרגום העובדות

· לעיתים, ייאלץ ביהמ"ש להשתמש במטאפורות ודימויים כדי להחיל נורמה משפטית מסוימת כאשר עצם הדימוי מכריע את גורל התיק.

· דימוי לא נכון גורם להחלטה לא נכונה.

דוג': ת"ק (ת"א) 6000/03, אבן חן נ' סוויסה: התובע, אורי אבן חן www.uri.co.il, מפעיל אתר היכרויות באינטרנט (ספידנט) המספק שירותי היכרויות, דואר אלקטרוני ופורומים לגולשים בישראל. באתר רשומים 80,000 משתמשים. הנתבע, ניר סוויסה, מפעיל אתר פורנו בשם "האתר של סוזי", הכולל תכנים למבוגרים.
ככל שאנשים רבים יותר נכנסים לאתר של אבן חן ומספקים את כתובות הדואר האלקטרוני שלהם, כך מאגר המידע שלו גדל. גם סוויסה, הנתבע, מעוניין בכתובות אלה. 
דרך אחת להשגת כתובות היא להפעיל את האתר שלו ולהמתין לכניסת משתמשים שיכניסו את כתובותיהם אולם, זה יצריך זמן רב. דרך אחרת בה נוקר סוויסה היא להפעיל תוכנת סריקה "רובוט" שפולשת לאתר של אבן חן, מאתרת את הכתובות ו"שולפת" את מאגר המידע שלו. תוכנה זו היא יחסית הרסנית בכך שהיא שוות ערך ל 5,000 פניות לשעה, 5,000 גולשים בבת אחת (לעיתים תוכנה יכולה להיות גם שוות ערך למיליון גלישות בשעה). התוכנה הציפה את האתר של אבן חן בפניות והאתר קרס למשך 3 שעות כתוצאה מהפעלת התוכנה (זאת עפ"י אבן חן, במחוזי נקבע שהטענה לא הוכחה). 
התובע טען כי השימוש שעשה סוויסה באתר חורג משימוש סביר בו. על התובע להוכיח מעשיו של הנתבע היא בגדר עוולה ע"מ לקבל סעד. יש לציין כי שליפת כתובות הדואר האלקטרוני נעשו גם ללא הסכמת הגולשים בעלי הכתובות הללו. 

האם יש לאבן חן עילת תביעה נגד סוויסה?
הש' רוצה להציג את הסיטואציה במונחים שמובנים לנו ועושה אנלוגיה (שימוש במטאפורה לצורך מציאת הנורמה) ואומר: "באופן אנלוגי ניתן להשוות את פעילות הנתבע לכניסה למשרדי המתחרה והוצאת חומר משם תוך גרימת נזק למשרד עצמו ללא קבלת רשות בעל העסק המתחרה וללא קבלת הלקוחות של העסק המתחרה..." ובהמשך "... הנתבע לא נכנס לאתר בצורה רגילה אלא השתמש בתוכנה אגרסיבית אשר גרמה להשבתת האתר, לא אפשרה לגולשים הרגילים לעשות שימוש באתר...".
אומר שניתן להשוות זאת לכניסה למשרדי המתחרה והוציא חומר משם ללא קבלת רשות בעל העסק וללא אישור לקוחות העסק. השתמש בשפה של העולם המוחשי, עולם הנכסים המוחשיים, מתייחס לאתר כאל נכס מוחשי. כתובות הם נכס רוחני, לא מוחשי. הש' דיבר על נכס מוחשי. 
בהמשך, אומר שהנתבע לא נכנס לאתר בצורה הרגילה אלא השתמש בתוכנה אגרסיבית שגרמה להשבתת האתר ולא אפשרה לגולשים הרגילים לעשות שימוש באתר. 
נכסים מוחשיים מורכבים ממקרקעין וממיטלטלין כאשר מיטלטלין מוגדרים כנכס מוחשי למעט מקרקעין. היות והאתר אינו מקרקעין, האתר נחשב כמיטלטלין והכניסה לאתר נחשבת כהסגת גבול במיטלטלין. ברגע שאומרים שהנכס המוגן הוא מיטלטלין, מעניקים לנכס המוגן הגנה כמעט בלתי מוגבלת. ברגע שביהמ"ש קבע את העובדות בצורה כזו, הוא בעצם הכריע את הדין. 
היו לביהמ"ש אלטרנטיבות חלופיות למטאפורות. הוא יכול היה לתרגם את עובדות המקרה בצורה אחרת ולהגיד שהאינטרנט הוא כספרייה ופעולות הנתבע הן כמי שמעיין בספר ומעתיק מתוכו את המידע. יכול היה להתייחס למידע, ולא לשרת. התרגום של ביהמ"ש לוקח אותנו להסגת גבול למיטלטלין בעוד התוצאה של האלטרנטיבות הייתה: החלת דיני הגנה על המידע (קניין רוחני או הגנת הפרטיות) ודיני זכויות יוצרים. 
הנורמה הרלוונטית: הסגת גבול במיטלטלין: ס' 31 לפקנ"ז: "הסגת גבול: הסגת גבול במיטלטלין היא לקיחת טובין שלא כדין מהחזקתו של אדם אחר, או הפרעה אלימה בהם בהיותם בהחזקתו של אדם אחר; אך אין תובע יכול להיפרע פיצויים על הסגת גבול במיטלטלין אלא אם סבל על ידי כך נזק ממון". 
1. כוונה;
2. הפרה אלימה, במה? ההפרעה האלימה היא באתר האינטרנט הנמצא בהחזקתו של התובע. מעיון בפסק הדין ההתייחסות היא לשרת המחשב עליו מאוחסן האתר.
3. נזק ממון וקש"ס: מתבטא בהשבתת האתר למשך שעות וההשקעה הנדרשת לשם תיקון האתר. בית המשפט אמד את הנזק ב 10,000 ₪.
מקרים הם יש תשובה פשוטה בנורמה: 
ת"א (תל-אביב יפו) 29488/04 Computer Sky נ' חברת פרים מדיקל (08/08/05): הנתבעת, חברה ישראלית, שעוסקת בתחום האלקטרוניקה והציוד הרפואי, הזמינה ציוד רפואי אצל התובעת (חברה גרמנית).
החברות התכתבו ביניהן. כל ההתכתבות: משא ומתן וההזמנה, בין שתי החברות התבצעה באמצעות הדואר האלקטרוני. עלתה בביהמ"ש השאלה האם נכרת בין שתי החברות חוזה. ההצעה והקיבול נעשו באמצעות דוא"ל. ביהמ"ש בחן האם ניתן לכרות חוזה בצורה אלקטרונית.

ראשית, ביהמ"ש זיהה את תחום המשפט בו הוא נמצא: סוגיה מתחום דיני החוזים.
הנורמות הרלוונטיות:

· ס' 1: "חוזה נכרת בדרך של הצעה וקיבול".
· ס' 2 "הצעה היא פנייתו של אדם לחברו...".
· ס' 5 "הקיבול יהיה בהודעת הניצע שנמסרה למציע והמעידה על גמירת דעתו של הניצע להתקשר בחוזה לפי ההצעה". 
חוזה נכרת בדרך של הצעה וקיבול וביהמ"ש מצא בשרשרת ההתכתבויות הצעה וקיבול. אין דרישה של צורה. אין מניעה מלכרות חוזה בדרך אלקטרונית. מצאנו תשובה פשוט בנורמה. יש מקרים בהם החוק הקיים מספיק והעובדה שהנושא קיים באינטרנט לא משפיעה. ניתן למצוא תשובה מתוך החוק הקיים. לא היה צורך בכל פרשנות. פסיפס של רצף התשדורות האלקטרוניות בין הצדדים יוצרת חוזה תקף המחייב את הצדדים. 

יש תשובה בנורמה אך יש לעשות פרשנות תכליתית ע"מ להגיע אליה:
ע"ב (באר שבע) 1597/02 פלונית נ' חברה אלמונית: בי"ד לעבודה, תביעה בהטרדה מינית. לטענת התובעת, הנתבע נהג לגלוש לאתרי פורנו באינטרנט מהמחשב שנמצא בעמדת העבודה של התובעת, וככל שהדבר לא נוח לה הוא ביקש ממנה לצאת מהחדר.
הנורמה הרלוונטית מצויה בס' 3(א) לחוק מניעת הטרדה: "הטרדה מינית היא אחת ממעשים אלה:... 4) התייחסויות חוזרות המופנות אל האדם, המתמקדות במיניותו, כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויותיו האמורות". 
הס' דורש פנייה מפורשת לאדם. לכן, עולה השאלה האם על הפנייה להיות ישירה בהכרח או שמא די בהסבת תשומת הלב של המוטרד. יש צורך בפרשנות תכליתית.

ביהמ"ש פירש את הנורמה פרשנות תכליתית וקבע, כי "הפרשנות לפיה יש לפרש "הערות המופנות אל אדם אחר" לא רק בפנייה אליו, אלא גם בדרך של הסבת תשומת ליבו של המוטרד להערות מיניות או לתמונות פורנוגראפיות שמקורן במטריד, היא המתאימה ביותר הן לתכליתו של החוק והן למגמה המאפיינת אותו כמו להקשריו הפנימיים...". מעביד אשר גולש לאתרי פורנו במקום עבודתו ומאלץ את העובדת לצפות באתרים אלו מבצע הטרדה מינית כמשמעות מונח זה בחוק הטרדה מינית.

האינטרנט ככלי לביצוע העבירה או העוולה

למעשה, האינטרנט מהווה כלי לביצוע הטרדות מיניות מסוג שלא היה מוכר כל כך למחוקק, וביהמ"ש נדרש לפרשנות תכליתית של החוק כדי להתמודד עם מצב זה.

מגיעים לנורמה והנורמה שותקת:
פרשת ש"ס  תב"מ 16/01: עתירה שהוגשה על ידי סיעת ש"ס להוציא צו מניעה כהוראת ס' 17 ב לחוק הבחירות, המורה לח"כ אופיר פינס להימנע לנהל צ'אט עם הבוחרים ערב יום הבחירות בטענה שמדובר בניהול תעמולה אסורה ויש למנוע אותה.
ראשית, יש לאתר את הנורמה - ס' 5 לחוק דרכי תעמולה שקובע "בשידור רדיו וטלוויזיה, לא תהא תעמולה 60 יום לפני הבחירות". הנורמה שותקת. עולה השאלה מה פשר שתיקת המחוקק. יש 2 אפשרויות - לקונה והסדר שלילי.
ההחלטה הייתה שהנורמה אינה אוסרת שידורי תעמולה באינטרנט, העתירה נדחתה. ביהמ"ש מסיק מכאן על הסדר שלילי. יש איסור על טלוויזיה ורדיו ומכך מסיק שאין איסור על אינטרנט. הסיק שרשימת האמצעים בהם התעמולה אסורה היא רשימה סגורה. "דרכו של חוק התעמולה לקבוע איסורים ומלבד אותם איסורים הכול מותר... בהיעדר איסור בחוק התעמולה על שידורה של תעמולת הבחירות באינטרנט, נסרב לקרוא אל תוך איסור על שידור זה" (חשיבות חופש הביטוי הפוליטי, ביקורת על חוק התעמולה...). 

הש' חשין מוסיף ואומר כי גם אם יש לקונה אין לעשות היקש מהטלוויזיה והרדיו לאינטרנט:

· אתר אינטרנט אינו כרדיו ואינו כטלוויזיה.
· לרשת האינטרנט יש מאפיינים שונים מאלו שברדיו ובטלוויזיה שמצדיקים התייחסות שונה ושוללים אפשרות ההיקש (עקרון ייחודיות המדיום).
ההבדל בין אתר אינטרנט לטלוויזיה ורדיו

1. יש מחסום כניסה לפרסום תעמולה בטלוויזיה ורדיו בעוד כל אחד יכול להיכנס ולפרסם תעמולה באינטרנט. האינטרנט הוא מעוז של חופש ביטוי וכל אחד יכול להביע דעותיו.

2. ברדיו וטלוויזיה הקהל הוא שבוי ואילו באינטרנט, ובמיוחד בצ'אט, הקהל הוא שחקן אקטיבי לחלוטין.
3. הרשת אינה עשויה מקשה אחת. יש אתרים ויש דוא"ל. יש אתרים שהם פורומים ואתרים שרק משדרים וכו'. לכל אחד צריך שתהא התייחסות שונה.
לאחר הפרשה

בתיקון לחוק הבחירות משנת 2003 הוספו מספר הוראות, במיוחד סעיף 16 ה שכותרתו "הסדר פרסום סקר בחירות" שמתייחס מפורשות לאינטרנט כאשר הוא מגדיר פרסום בכתב לרבות בעיתון או באינטרנט.

לשון הרע באינטרנט

נחלק את הדיון לארבעה חלקים:
1. מבוא – לשון הרע, כללי.
2. לשון הרע באינטרנט ואחריות המפרסם הראשי
3. אחריות ספקי השירות באינטרנט
4. סמכות השיפוט בתביעות לשון הרע באינטרנט.
תביעה בלשון הרע, מהי?

המדובר בסיטואציה שבה אדם (המפרסם, המזיק) מפרסם דבר אודות זולתו (הניזוק) שיש בו כדי לפגוע בו בצורות שונות, מתבטא בצורה כלשהי באופן שיש בו כדי לגרום נזק לאותו זולת בין אם ע"י ביזוי, השפלה. יש כאן לכאורה מזיק (המפרסם) וניזוק. 

עולה השאלה האם ובאילו תנאים יש לחייב את המפרסם לפצות את הניזוק. 
יש כאן אינטרסים של חופש הביטוי של האחד מצד אחד והזכות לפרטיות ולשם טוב של השני מצד שני. יש לעשות איזון בין שניהם. האיזון בין חופש הביטוי לבין זכותו של האדם לשם טוב הוא גם בהור' חוק איסור לשון הרע משנת 65'. יש לבחון בחוק מהי לשון הרע, האם היא עוולה, מה הפיצוי והאם יש הגנות.

חוק איסור לשון הרע
החוק מבקש ליצור מערכת עדינה של איזונים בין ערכים וזכויות שההכרה בהם ניצבת בלב לבו של המשטר הדמוקרטי: 
חוק זה, מעצם טיבו בא לגרוע מחופש הביטוי, בנסיבות בהן מוצדק להגן על שמו הטוב של האדם. האיזון בין שני אינטרסים אלו גלום בהוראות החוק לרבות ההגנות המנויות בו (פטור מאחריות גם אם מדובר בלשון הרע). 

הור' החוק החשובות ביותר - 

* ס' 1 לחוק איסור לשון הרע: לשון הרע היא דבר שפרסומו עלול - 
(1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; 
(2) לבזות אדם בשל מעשים, התנהגות או תכונות המיוחסים לו; 
(3) לפגוע באדם במשרתו, אם משרה ציבורית ואם משרה אחרת, בעסקו, במשלח ידו או במקצועו; 
(4) לבזות אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, מינו או נטייתו המינית; 
בסעיף זה, "אדם" - יחיד או תאגיד. 
* ס' 7 לחוק: לשון הרע - עוולה אזרחית
"פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית...". פרסום לשון הרע לאדם אחד או יותר זולת הנפגע היא בגדר עוולה אזרחית. עוולה פרטיקולרית שהיא מחוץ לעוולה נזיקית יחולו עליה, מלבד פק' הנזיקין גם חוקים אחרים. 
מהו המבחן ללשון הרע? פרסום שעולה כדי לשון הרע, מהו? (מבחן מהותי)
המבחן המדריך את בית המשפט בקובעו האם בפרסום יש משום הוצאת לשון הרע, הינו מבחן אובייקטיבי. המבחן מבוסס על בדיקת המשמעות בעיני הקורא הסביר, תוך בחינת מכלול הדברים, ללא ניתוק ביטוי או משפט מהקשרו, ותוך עמידה על ההקשר הכולל במסגרתו נאמרו הדברים הנטענים להיות לשון הרע. אין לנתק את הדברים מהקשרם כולל המקום בו פורסמו הדברים ואמינות המדיה דרכה הם פורסמו. 
פרסום, מהו?
ס' 2 לחוק: "(א) פרסום, לעניין לשון הרע - בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר". הסיפא של הס' חשובה: וכל אמצעי אחר. מכאן עולה שגם אינטרנט נכלל בסעיף.

"(ב) רואים כפרסום לשון הרע, בלי למעט מדרכי פרסום אחרות - (1) אם הייתה מיועדת לאדם זולת הנפגע והגיעה לאותו אדם או לאדם אחר זולת הנפגע ; (2) אם הייתה בכתב והכתב עשוי היה, לפי הנסיבות, להגיע לאדם זולת הנפגע". 
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לשון הרע באינטרנט ואחריות המפרסם הראשי
נניח שאדם מפרסם באינטרנט ביטוי שיש בו משום לשון הרע אודות אדם אחר. האם יש לנפגע עילת תביעה?
האינטרנט כזירה לביטוי

•  כתבות באתרים.

•  פורומים.

•  צ'טים.

•  בלוגים (יומנים אישיים).

•  לוחות מודעות.

·  טוקבקים.
האם פרסום באינטרנט נחשב כפרסום? (המבחן דרוש ע"מ לבחון האם ניתן להחיל את חוק איסור לשון הרע) מבחן טכני
ס' 2 (א) לחוק איסור לשון הרע, "פרסום... בין בע"פ ובין בכתב או בדפוס, לרבות... וכל אמצעי אחר". אינטרנט (פרסום אלקטרוני) יכול להיחשב כאמצעי אחר. גם ההגדרה של כתב יכולה להתאים לאינטרנט.
מבחן מהותי: לא כל פרסום נחשב לשון הרע. נדרש שהפרסום יעמוד במבחן האובייקטיבי של הקורא הסביר (הנמען לדבר לשון הרע) כדבר ש"עלול לבזות, להשפיל...". 

האם פרסום באינטרנט יכול לעלות לכדי לשון הרע

האם לרשת יש את התהודה המתאימה שהדברים המתפרסמים בתוכה עלולים להשפיל, לבזות וכיוצ"ב? כן. עלה הטענה שאנשים מזלזלים במה שנאמר באינטרנט אך אין הדבר נכון. 
המגמה המסתמנת: על לשון הרע באינטרנט חלים הכללים הנורמטיביים הקיימים בעולם הפיזי כפי שאלה מפורטים בחוק איסור לשון הרע ובפסיקה.
לכן, בעת שביהמ"ש מגיע למסקנה כי התבצעה עוולת לשון הרע, גם אם זו מצאה את ביטויה באמצעות האינטרנט, הוא לא יהסס להטיל על הנתבעים, לפצות את התובעים.  

דוגמאות מהפסיקה

* ת.א. 12752/01 (חיפה) ד"ר אופיר מרקו נ' הולינגר רונית: התקבלה תביעתו של וטרינר כי, פרסום הנתבעת באינטרנט החולק על רגישותו של הוטרינר למצוקת בעלי חיים, מהווה הוצאת לשון הרע. הוטרינר טען כי הפרסום פוגע בפרנסתו. ביהמ"ש בחן את הסוגיה לגופו של עניין ולא דחה על הסף משום שמדובר בפרסום באינטרנט. ביהמ"ש מצא כי הנתבעת חצתה את הגבול שבין חופש הביטוי לבין לשון הרע ופסק פיצוי מופחת בסך 30,000 ₪ לאור התנצלות הנתבעת.
* ת.א. (ת"א-יפו) 33613/03 יואב יצחק נ' משה הלוי: נפסק כי פובליציסט ידוע באינטרנט, הידוע בכינוי הלמו, יפצה עיתונאי ידוע מן העולם הפיזי, יואב יצחק, בגין עוולת לשון הרע כאשר הראשון נטל את תמונתה של שופטת ביהמ"ש העליון, דורית בייניש, עליה נכתב באתרו של התובע "הזנה חוזרת", ערך אותה באופן שיהא כתוב "הזונה חוזרת" וייחס את התמונה הערוכה והכיתוב, לתובע. במקרה זה, ביהמ"ש פסק פיצוי מופחת לאור התנהלותו של התובע והעובדה שהנתבע התנצל והסיר את הפרסום המעוול לאחר דרישת התובע. 

* ת.א. (ירושלים) 9623/03 יעקב שרביט נ' נטוויז'ן בע"מ: בימ"ש השלום בי-ם פסק במסגרת פשרה, פיצויים בסך 10,000 ₪, לכל אחד משני מתנחלים אשר תמונתם פורסמה בסמוך לכתבה העוסקת בפעילות עבריינית של מתנחלים, כאשר לא היה כל קשר בין התובעים לתוכן הכתבה. 

* ת.א. (פ"ת) 6161/01 נעמי רייכמן נ' רמי יצהר ואח': ביהמ"ש חייב את הנתבע, עורך של אתר אינטרנט, לפצות את התובעת בסך 40,000 ₪, בגין פרסום לשון הרע כנגד התובעת באתרו של הנתבע. יש לציין כי עורך האתר נטל במהלך הדיון אחריות אישית ועל כן השאלה המעניינת בדבר אחריות עורך לא נדונה באותו פסק דין. 

* ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן: הנתבע כותב על התובע, שהוא גרוש פעמיים, שהוא מתוסכל, שאינו מוצא בת זוג, שהוא צריך "עזרה" בשידוכים ובקו אירוטי, ושכולם מרחמים עליו בשל כך. עוד כותב הנתבע על התובע, שחיי המין שלו כרוכים באלימות. ביהמ"ש קבע "אלו ביטויים, שבאים בגדר מרבית ההגדרות של לשון הרע שבס' 1 לחוק. אלו דברים, שפרסומם עלול להשפיל את התובע בעיני הבריות ; לעשותו מטרה לבוז או ללעג; ולבזות אותו בשל מעשיו והתנהגותו, ובשל נטייתו המינית".
אחריות ספקי שירות (מנהל פורום, מנהל אתר...) לתביעות לשון הרע בגין פרסום ע"י צד 3 (המפרסם הראשי)

דוגמאות:

ראובן מפרסם באתר המנוהל ע"י שמעון דברי לשון הרע נגד לוי.

( ללוי ישנה עילת תביעה נגד ראובן (בלשון הרע).

? האם ללוי ישנה עילת תביעה נגד שמעון בנוסף לתביעתו נגד ראובן? האם ניתן להטיל על שמעון אחריות למעשיו של ראובן?
מדוע להגיש תביעה נגד ספק השירות ולא להסתפק בתביעה נגד המפרסם הראשי
1. מקרים בהם המפרסם הישיר לא מזדהה בשמו האמיתי ולא ניתן לאתרו בקלות.
2. מקרים בהם ספק השירות הוא הכיס העמוק.
3. כדי להרתיע את ספק השירות מלפרסם דברי לשון הרע. 
( בדיני הנזיקין הכלל הוא שאדם אחראי על מעשיו אך ישנם מצבים בהם נטיל על אדם אחריות על מעשי זולתו (כמו יחסי עובד - מעביד) וזה הכיוון כאן.
המצב בפסיקה:
* ק.פ. 145/00 (תל-אביב) וייסמן נ' גולן (קובלנה פלילית): 
עובדות המקרה: כתבה שפורסמה בעיתון גלובס ובאתר המקוון של העיתון שלטענת התובע מהווה לשון הרע נגדו. התובע 
תבע את עורך העיתון בגין הכתבה שפורסמה בעיתון ובגין הכתבה שפורסמה באתר האינטרנט.

השאלה שעלתה בדיון: 
האם אחריות עורך העיתון חלה גם על הכתבה שפורסמה באתר האינטרנט או, ליתר דיוק, בעיתון המקוון של גלובס?

ההחלטה בוייסמן נ' גולן: ביהמ"ש קבע כי "האחריות של העורך היא לכתבה, וכשם שאחריותו שלו עומדת אם הכתבה 
מודפסת בעיתון, כך היא קיימת ועומדת כשהכתבה מוקרנת על צגי מחשב באתר רשמי של העיתון". 

הנימוקים בוייסמן:
1. האם פרסום באינטרנט נחשב כפרסום לעניין לשון הרע? סעיף 2 לחוק איסור לשון הרע: (א) פרסום, לעניין לשון הרע- בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר".
2. האם  עורך העיתון אחראי לכתבה שפורסמה באתר האינטרנט? ס' 11. אחריות בשל פרסום באמצעי התקשורת: (א) פורסמה לשון הרע באמצעי תקשורת, ישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית ישא גם האחראי לאמצעי התקשורת". 

"אמצעי תקשורת" - עיתון כמשמעותו בפקודת העיתונות (להלן - עיתון) וכן שידורי רדיו וטלוויזיה הניתנים לציבור ; 
3. האם אתר אינטרנט נחשב כעיתון?
סעיף ההגדרות לפקודת העיתונות קובע: "עיתון" פירושו כל דבר-דפוס המכיל חדשות, ידיעות, סיפורי-מאורעות, או כל הערות, ציונים, או ביאורים בקשר עם אותם חדשות, ידיעות או סיפורי -מאורעות, או עם כל עניין אחר בעל חשיבות ציבורית, הנדפס בכל לשון והיוצא לאור בישראל למכירה או להפצת-חינם, לעתים קבועות או בלתי-קבועות, אך אין הוא כולל כל דבר-דפוס היוצא לאור ע"י ממשלת ישראל או למענה". 

"נדפס" פירושו הועתק במכבש-דפוס; 

"מכבש-דפוס" כולל כל מכונת-דפוס ומכשיר-דפוס שסוגלו והיעודים כנראה לשמש להעתקת מלים, תמונות או אותות על גבי נייר, או על בד או על חומר אחר כיוצא בזה, אך אין הוא כולל כל מכשיר המכוון והמשמש רק להעתקת תרשימים או כל מכשיר פוטוגרפי גרידא הנועד והמשמש רק להעתקת צילומים, או כל מכונת-כתיבה או כל מכשיר מיטלטל אחר המכוון והמשמש להעתקת מלים או אותות כשאותו מכשיר או אותה מכונה אינם משמשים אלא להעתקת מסמכים שהם באמת ובתמים מסמכים מסחריים או פרטיים; 
( עפ"י ההגדרה אתר אינטרנט איננו עיתון 

4. אם כן, מה המקור לאחריתו של עורך העיתון על הכתבה שפורסמה באינטרנט?

האתר הוא דרך פרסום נוספת לפרסום בעיתון, ומכאן קמה האחריות של העורך על הכתבה שפורסמה באתר, שכן אחריותו משתרעת על כל צורת פרסום נוספת. 

ביקורת על ההנמקה (ולא על התוצאה) בוייסמן

סעיף 11 דן באחריות לכתבה שפורסמה באמצעי התקשורת ולא על ידי אמצעי תקשורת. אין לפרשנות ביהמ"ש ולו האחיזה המינימלית ביותר בחוק. 
עקרון החוקיות בפלילים
הדרך הראויה היא לדון באם המדובר בהסדר שלילי או לקונה ע"י מתן פרשנות תכליתית. אם קיימת לקונה ( יש לבחון שמא יש לבצע היקש. ככל הנראה ביהמ"ש יכול היה להקיש מעיתון לאתר שמשמש כעיתון לאור המאפיינים הזהים בין שני אמצעי התקשורת הללו.

ההבחנה בין אתר שמשמש כעיתון לעיתון מודפס

מאפיינים של האתר "עיתון אינטרנט"

· אתר שהוא עיתון מקוון מאגד תחת קורת גג" אחת פרסומים שונים שעוברים הליך של עריכה מראש לפני פרסומם.
· גם אחראי האתר (מפעיל האתר) הוא מונע הנזק הזול ביותר בשל יכולתו לסנן מראש את תכנים המופיעים בעיתון.
· לדברים שנאמרים באתרים אלו יש תהודה.
מאפיינים של עיתון

· המונח "עיתון" מתייחס לקובץ פרסומים המופיע תחת "קורת גג" אחת. בנוסף, עיתון הוא פרסום שעובר תהליך של עריכה מראש, לפני פרסומו. 
· היכולת לסנן מראש את התכנים המתפרסמים בעיתון, היא אחד הנימוקים המצדיקים את הטלת האחריות על עורך העיתון לפרסומים המתפרסמים בו.
· לדברים שנאמרים בעיתון יש תהודה. 

ת.א (ת"א) 37692/03 יצחק סודרי ואח' נ' ארנון שטלריד:
עובדות: סוגיה דומה לפס"ד וייסמן אלא שפה, הדברים התפרסמו באתר פורומים. הנתבע הוא אחד ממקימיו ובעליו של אתר אינטרנט המופנה על ידי שם המתחם www.hydepark.co.il (להלן: "האתר"). מטרתו של האתר היא הקמת קבוצות דיון, "פורומים" שבמסגרתם יכולים גולשי אינטרנט להחליף דעות בנושאים שונים. עניינה של התביעה דנן, היא בפרסומים שונים שהופיעו באתר בחודשים נובמבר - דצמבר 2002 ע"י מפרסם אנונימי. 
לדוג', ביום 25.11.02 פורסם כי "איציק סודרי בילה שבועיים בועידת אירופה, בחדר משותף עם המתורגמנית האישית שלו, על חשבון תנועת ש"ס (מעניין מה היא תרגמה לו בלילות?)". 

אין מחלוקת  כי כאשר התובעים  פנו אל הנתבע וטענו כי קיים פרסום משמיץ לגביהם, פרסום זה הוסר מיידית מהאתר. 
השאלה המשפטית: נוגעת לאחריותו של הנתבע, כבעלים ומנהל של אתר אינטרנט מהסוג של האתר נשוא התביעה, לתוכן הפרסומים המתפרסמים באתר.
בפרט, מאחר שכאמור הפרסומים הפוגעים הוסרו כאשר התובעים פנו אל התובע, המחלוקת העיקרית היא בשאלה האם היה נתבע חייב להשגיח מראש על תוכן הפרסומים, ולבצע סינון שלהם בטרם פורסמו, ע"מ למנוע את פרסומם של הפרסומים המהווים "לשון הרע".
עילות התביעה האפשריות נ' התובע: 
1. עילה מכוח איסור לשון הרע כאשר מייחסים לנתבע את הפרסום באופן אישי.
2. עילה מכוח איסור לשון הרע מכוח היות הנתבע אחראי לאתר. 
3. רשלנות. (אין הסדר שלילי פס"ד גורדון).

האם בעל האתר הוא המפרסם הראשי?
האם ניתן לייחס את פרסום הדברים לנתבע גם אם לא כתב אותם אלא רק מתוקף היותו בעלים של האתר? לא! השאלה היא שאלה עובדתית ולא שאלה של מדיניות. יש לבחון את מידת המעורבות בפרסום - באתר פורומים אין מעורבות ולכן עילת תביעה זו נפסלת ובעל האתר לא ייחשב למפרסם הראשי (יש אתרים בהם התוצאה תהא שונה).
כיצד האתר פועל? פעילות האתר מתבצעת באופן טכני, בלתי מבוקר ואוטומטי. באתר נעשה שימוש במע' טכנולוגית, המאפשרת לכל אדם להקים לנהל ולערוך "קבוצת דיון" ("פורום"), בכל נושא, וזאת - לאחר שהצהיר כי מקבל עליו את תקנון האתר ואת תנאי השימוש בעת פתיחת הפורום. כל פורום באתר, מספק "לוח מודעות" אלקטרוני.

האתר משמש אם כן תשתית טכנולוגית לפרסומים המתפרסמים בו, תשתית שבאמצעותה יכולים אנשים "להקים" פורומים, ואחרים יכולים לפרסם את דעותיהם במסגרת אותם פורומים.

האתר ככיכר

האתר דומה לכיכר גדולה. מקימי האתר אחראים להקמת הכיכר ולתחזוקתה. הם מאפשרים מבחינה טכנית לאחרים להקים בכיכר לוחות מודעות בנושאים כאלה ואחרים, לוחות שעליהם יכולים אנשים המעוניינים בכך לתלות פרסומים כאוות נפשם. 
כאמור, בהתאם לדוגמה שלעיל, הנתבע הוא מי שהקים את הכיכר, הוא מתחזק אותה, ויש לו גם יכולת למנוע כניסה של "מנהלי פורומים" שונים או של מפרסמים שונים לשטח הכיכר, ואף יש לו יכולת להסיר מודעות מלוחות המודעות.

אולם (  לא ניתן לראות את הנתבע כמי שמפרסם בעצמו את המודעות על גבי לוחות המודעות. 


האם הנתבע אחראי מכוח היותו הבעלים של האתר?
ס' 11 לחוק איסור לשון הרע, מטיל אחריות בגין לשון הרע, גם על מי שלא פרסם את לשון הרע בעצמו, אך היה אחראי לפרסום. "פורסמה לשון הרע באמצעי תקשורת, יישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית יישא גם האחראי לאמצעי התקשורת".
האם אתר אינטרנט הוא אמצעי תקשורת? המונח "אמצעי תקשורת" מוגדר בס' 11 (ג) "עיתון כמשמעותו בפקודת העיתונות  וכן שידורי רדיו וטלוויזיה הניתנים לציבור".
האם אתר אינטרנט נחשב כעיתון? ביהמ"ש קבע, כי "אני סבורה כי אתר אינטרנט אינו, על פי משמעותם הפשוטה של הדברים, "דבר דפוס", והוא אינו "נדפס" בהתאם להגדרה... אולם, לצורך פרשנות החוק, אין די בפרשנות המילולית, ויש לבחון גם את תכליתו של החוק לצורך פרשנותו... כשלעצמי, אני סבורה כי השאלה האם אתר אינטרנט הוא "עיתון", איננה נקייה מספקות, כאשר מדובר באתר שיש לו המאפיינים של "עיתון" (עריכה, מיון וסינון של הדברים המתפרסמים), למעט המאפיין של "הדפסה". 
עפ"י המרצה התוצאה נכונה אך הדרך שגויה - צריך היה להגדיר את הנורמה כשותקת ולבדוק אם ניתן לבצע היקש.
ההבחנה בין אתר פורומים לעיתון

מאפיינים של אתר פורומים
· האתר דומה יותר לכיכר, בה יכולים עוברים ושבים להתבטא באופן חופשי, בלא שמאן דהוא מתיימר לערוך את דבריהם, לסנן אותם מראש, לפקח על תוכנם.
· המשמעות שמיוחסת לדברים הנאמרים באופן כזה ב"כיכר העיר", היא מן הסתם משמעות פחותה, כאמור, מאשר המשמעות המיוחסת לדברים ש"פורסמו בעיתון".

מאפיינים של עיתון

· המונח "עיתון" מתייחס לקובץ פרסומים המופיע תחת "קורת גג" אחת.
· עיתון הוא פרסום שעובר תהליך של עריכה מראש, לפני פרסומו.
· היכולת לסנן מראש את התכנים המתפרסמים בעיתון, היא אחד הנימוקים המצדיקים את הטלת האחריות על עורך העיתון לפרסומים המתפרסמים בו.
· לדברים שנאמרים בעיתון יש תהודה. 
המסקנה(  אתר פורומים איננו עיתון

אתר פורומים איננו דומה לעיתון מבחינת מאפייניו מה גם שהוא לא מוגדר כעיתון אינטרנט.

על כן, קיים הבדל עקרוני בין "עורך עיתון"- הן עיתון ממשי המודפס בדפוס והן עיתון ווירטואלי המתפרסם באינטרנט ואשר יש לו מאפיינים של עיתון לבין מי שמפעיל אתר פורומים. הרציונל להטלת אחריות על עורך עיתון לדברים שמתפרסמים בעיתון (יכולת מניעת הפרסום) אינם יפים להטלת אחריות על מפעיל אתר פורומים. 
ביקורת ביניים
# פרשנות חייבת להיות מעוגנת בלשון הנורמה.

# אתר אינטרנט, גם אם מקיים מאפיינים של עיתון, למעט מאפיין ההדפסה, לא יכול להיחשב כעיתון מאחר ותנאי הכרחי להגדרת אמצעי תקשורת כעיתון הוא אלמנט ההדפסה (בפס"ד בורוכוב נקבע מפורשות כי אתר אינטרנט אינו עיתון).

# האם אתר אינטרנט מחויב ברישיון כמו עיתון?

# הפתרון הוא לקבוע שהנורמה שותקת ולדון בפשר שתיקת הנורמה על פי תכליתה ואז לדון באם ניתן לעשות היקש מעיתון לאתר אינטרנט.
האם יש לחייב את הנתבע מכוח עוולת הרשלנות?
משלא הצלחנו לתבוע מכוח עוולות פרטיקולריות, נפנה לעוולת סל.

"ראוי לחייב את ספק שירותי האינטרנט בגין פרסום פוגע שנעשה ע"י צד ג' במסגרת אותם שירותים שנותן הספק - רק אם וכאשר:

• 1) הצד הנפגע מתלונן על כך בפני הספק ודורש במפורש את הסרת הפרסום הפוגע; 

• 2) ורק אם הפרסום הפוגע אכן פוגע ואסור על פניו; 

• 3) ורק כאשר יש לספק יכולת למנוע זאת באופן סביר".

•  זהו מבחן משולש ומצטבר של ידיעה בפועל, ושל ודאות הפגיעה, ושל אפשרות מניעתה.

סודרי טוען כי בעל האתר התרשל בכך שלא סינן מראש את התגובות ( מעשה שאדם סביר היה עושה.

נוסחת לרנד הנד ( כאשר עלות מניעת הנזק קטנה מתוחלת הנזק ( אי מניעת הנזק עולה לכדי התרשלות (גודל הנזק אם יתרחש X ההסתברות להתרחשות הנזק = תוחלת הנזק).

הנזק הינו פגיעה בשמו הטוב של אדם. ההסתברות שתהא הודעת לשון הרע נמוכה (היום פחות מ 1%), עלות מניעת הנזק - הצבת כוח אדם שיסנן הודעות, פגיעה בחופש הביטוי של המפרסמים (המסננים יירתעו מאחריות ויפסלו הודעות רבות יותר מהנדרש).

( עלות מניעת הנזק עולה על תוחלת הנזק ולכן, לא הייתה התרשלות בכך שלא סיננו הודעות.

מדוע אין לחייב באחריות מראש?
•  יש לאזן בין זכות האדם לשמו הטוב לבין חופש הביטוי של האחר.

•  יש לקחת בחשבון את התועלת החברתית בהטלת האחריות אל מול העלות החברתית.

•  התועלת החברתית בהטלת האחריות היא מניעת הנזק כתוצאה מפגיעה בשמו הטוב של התובע (יש לבחון תוחלת הנזק. זה   
   תלוי בפוגעניות של הביטוי וכן ביכולת ההשפעה שלו על הציבור הרחב).

מדוע אין לחייב באחריות מראש? (העלות של הטלת האחריות)
•  עלות מניעת הנזק עולה על תוחלת הנזק: מנגנון פיקוח וסינון על אלפי הודעות ביום. 

•  הרתעת יתר הן במובן של העדפה לא לפרסם בכל מקרה של ספק והן במובן של סגירת אתרים. 

•  פגיעה בחופש הביטוי. 

•  פגיעה בזרימה החופשית של המידע.

•  אחריות משמעה צנזורה ואף צנזורת יתר שאינה מקצועית המקנה שיקול דעת רחב לבעל האתר. 

אין התרשלות ואין חובת זהירות מושגית

תוצאת השיקולים שצוינו לעיל היא שאין התרשלות (עלות מניעת הנזק עולה על תוחלת הנזק ואין חובת זהירות מושגית).
סיכום  אחריות בגין לשון הרע באינטרנט (עפ"י הפסיקה הקיימת, אין חקיקה מיוחדת בשלב זה)
לגבי המפרסם הראשי
לעניין התהודה של הדברים המתפרסמים ברשת, אין הבדל בינם לבין דברים שמתפרסמים במדיה הרגילה.
לעניין ספקי השירות (אחראי, בעלים, מפעיל) 

הבחנה בין אחריות אישית לאחריות למעשה הזולת.

אחריות אישית (כמפרסם ראשי) פונקציה של פעילות האתר (מידת המעורבות שלו בעצם הפרסום) - פס"ד סודרי. 
הבסיס להטלת האחריות הוא חוק איסור לשון הרע. 

אחריות למעשה הזולת פונקציה של מאפייני האתר.

· הבחנה בין סוגי אתרים
^ אתרים המתפקדים כעיתונים רגילים

•  אתר מקוון שאיננו בבעלות עיתון רגיל אך מתפקד כעיתון.  

•  אתר מקוון שנמצא בבעלות עיתון (ynet).

המגמה המסתמנת  היא להטיל עליהם אחריות מראש לפרסום שנעשה באתר.

הבסיס להטלת האחריות: היקש מכוח סעיף 11 לחוק איסור לשון הרע או עוולת הרשלנות.

^ אתרים מסוג חדש (שאולי ניתן להפעיל סינון לגביהם)

•  אתר צ'טים.

•  אתר פורומים.

•  אתר שמאפשר תגובות (טוקבקים). 

המגמה המסתמנת היא להטיל אחריות בדיעבד על פי שלושת התנאים שנקבעו בפס"ד בורוכוב ואשר אושרו בפס"ד סודרי (ערכאות נמוכות).

הבסיס להטלת האחריות: עוולת הרשלנות.
נקבעו 3 תנאים להטלת אחריות ברשלנות על בעל אתר פורומים:

1. הנפגע התלונן בפני הספק ודרש במפורש את הסרת הפרסום הפוגע

2. רק אם הפרסום אכן פוגע ועל פניו אסור
3. רק כשיש לספק יכולת למנוע באופן סביר
שיעור 4


20.03.07

לשון הרע באינטרנט
אין חוק מיוחד לגבי לשון הרע באינטרנט. בהיעדר חוק מיוחד מסתמכים על החקיקה הקיימת. התחלנו לבדוק את האחריות של אנשים משני קבוצות:

1. המפרסם הראשי. מה שהיה הוא שיהיה. מי שפרסם יהא אחראי על מה שכתב.
2. ספקי שירות - לגביהם יהא שוני. עורכי האתר, מנהלי הפורומים, הפונקציונרים ששולטים על תוכן האתר. לגבי פונקציונרים אלו נבחין בין 2 סוגי אחריות:
1. אחריות אישית שלהם - כמפרסם ראשי. פונקציה של פעילות האתר. ייתכן, אם הוא עורך ומשנה הודעה ומפרסמה מחדש, אולי נראה בו כבעל אחריות אישית על התגובה שתפורסם. אולי נראה בו כמפרסם ראשי של התגובה החדשה. ככל שמעורבותו גדולה יותר, כך תגדל נטייתנו לראותו כבעל אחריות. בפס"ד סודרי אמרו שלא ניתן לראות בבעל האתר כבעל אחריות אישית, לא ניתן לראות בו כמפרסם ראשי ולכן, הוא לא יהא אחראי אישית לתוכן האתר.
2. אחריותם לגבי מפרסום ע"י צד ג'. אחריות למעשי הזולת. לא בשם הפרסום עצמו. הנטייה להטיל אחריות על מעשי הזולת גם היא פונקציה של אופי האתר. ככל שמדובר באתר המתפקד כעיתון, הנטייה היא להטיל אחריות.
1) אתרים המתפקדים כעיתונים רגילים - ניטה להטיל עליהם אחריות. צריך ס' חוק שיתיר לי להטיל עליהם חוק. יש 2 סעיפים: 1. מכוח היקש לס' 11 לחוק איסור לשון הרע שמטיל איסור גם על עיתון, טלוויזיה ורדיו ואם נראה באתרים כעיתון, אולי ניתן לעשות היקש.
2. מכוח עוולת הרשלנות - פונים לדין הכללי במקרה בו לא ניתן לבצע היקש לס' 11 לחוק איסור לשון הרע, לפק' הנזיקין.
2) אתרים שמשמשים יותר כפורום, צ'אטים - לגביהם, המגמה המסתמנת היא להטיל עליהם אחריות בדיעבד. רק אחריות על בעלי האתר כאשר אינו מתפקד כעיתון. עפ"י 3 תנאים שהופיעו בפס"ד בורוכוב ושבו והופיעו בפס"ד סודרי (הכל בערכאות נמוכות).

אחריות אתר בגין טוקבק משמיץ

היום יש בקנה תביעה בגין טוקבק (תגבוב () משמיץ (12/06). חברת מזמור הפקות הגישה תביעה בסך 500,000 ₪ נגד עיתון מעריב בגין טוקבק משמיץ שהתפרסם באתר NRG. הנפגע תובע את בעל האתר, לא את המפרסם. האחריות של בעל האתר היא אחריות ביחד ולחוד למפרסם. בנוסף למפרסם.
בכתבה שפורסמה ב- NRG סופר על פרישתו של סמנכ"ל התפעול וההפקה של ערוץ הספורט. בתגובות לחדשה פרסם אחד הגולשים תגובה (תגבוב - Talk Back) כי לסמנכ"ל היוצא, אחוזים אצל התובעת וכי הוא נהנה ויהנה בעתיד מרווחי עבודות שהוא מוציא לתובעת. 
לטענת התובעת יש בפרסום השקרי משום מתן שוחד מצד התובעת לסמנכ"ל היוצא ולכן, הרי שמדובר בלשון הרע. התביעה הוגשה למרות שהנתבעת הסירה את הפרסום המעוול זמן קצר לאחר קבלת דרישה מטעם התובעת. הרצון לתבוע את האתר היא בשל כיסו העמוק יותר מכיסו של אדם פרטי. יש אדם שנפגע כתוצאה מתגובה שפורסמה על כתבה.
מה הדין? ניתן לתבוע את המפרסם הראשי מכוח חוק איסור לשון הרע. מי שמפרסם לשון הרע זו עוולה אזרחית וניתן לתבוע אותו. הבעיה היא שהנפגע רוצה לתבוע גם את בעל האתר. יש לבדוק את מידת מעורבותו מבחינת התגובות. ככל שמידת מעורבותו גדולה יותר, כך אולי ניתן לייחס לו אחריות גדולה יותר כמפרסם.
אם לא נצליח לייחס לו אחריות אישית, נרצה לייחס לו אחריות בגין אחריות הזולת ואז עלינו לבחון את מידת היכולת שלו לפקח על התכנים. ככל שיש לו יותר יכולת לבקר תגובות, הנטייה תהא להטיל עליו אחריות או מכוח היקש לס' 11 או מכוח רשלנות. אם יתברר עובדתית שאין לו יכולת לפקח, כלומר האתר לא דומה לעיתון, נטיל עליו אחריות בדיעבד וזאת עפ"י 3 התנאים בעניין בורוכוב (מהשיעור הקודם).

עד לפני מספר שנים לא היה עניין התגובות ולא ניתן לדעת אילו התפתחויות יתעוררו בשנים הבאות. ניתן רק לתת את הכלים כיצד לפסוק בהתעוררות מקרים, לא ניתן לתת תשובה חד משמעית.

יש בקנה תזכיר חוק מסחר אלקטרוני - דן בסוגיות שונות של מסחר אלקטרוני, בין היתר באחריותם של ספקי שירות אירוח למידע שהתפרסם שאתר שלהם שהוא מידע מזיק. 

ס' 10 לתזכיר חוק מזכר אלקטרוני (2005): "ספק שירותי אירוח"- ספק המספק שירות שמהותו היא אחסון של מידע המסופק על ידי מנויי השירות על שרתי המחשב שלו או מתן פומבי למידע שתוכנו חובר על ידי אחר באתר האינטרנט שלו לשם הפצתו ברשת תקשורת אלקטרונית, לרבות שירות שמהותו היא כלי חיפוש" (אתר, מנוע חיפוש).
ס' 13 לתזכיר חוק מסחר אלקטרוני: "ספק שירותי אירוח לא ישא באחריות בנזיקין לנזק שנגרם עקב תוכנו של מידע אשר חובר על ידי צד שלישי, אם התקיימו כל אלה:
(1) הספק לא ידע ולא היה עליו לדעת שתוכן המידע מהווה עוולה;

(2) מחבר התוכן לא פעל מטעם הספק ואינו ניתן לשליטתו;

(3) משנודע לו על קיומו של תוכן המידע שנטען הוא מהווה עוולה, פעל להסרת המידע או לניתוק הגישה אליו בהתאם לדרישת הליך ההודעה וההסרה, כמפורט בסעיף 14".

אחריותם של ספקי שירות אירוח בנזיקין, לאו דווקא בלשון הרע, לנזק שנגרם עקב תוכנו של מידע שחובר ע"י צד ג' ( אחריות למעשי הזולת. ס' זה בא לתת פטור מאחריות, סייג לאחריות, ס' שפוטר מאחריות אם אתה מוצא את ספק שירות האירוח אחראי מכוח מקור אחר. מעניק פטור בהתקיים התנאים המצטברים הפרוטים בס'. 

הס' מחזק את עמדת הפסיקה, שאלו התנאים להטלת האחריות. הס' בא לפטור ספק שירות מאחריות רק בהתקיים התנאים המצטברים המפורטים בס'. עפ"י הפסיקה היום, ניתן להטיל אחריות רק בשני מקרים: או שמדובר בעיתון ואז נטיל אחריות ראשית ואז לא תינתן הגנה מכוח ס' 13 משום שלא יתקיים התנאי השני או שמדובר בפורום ואז אנו נכנסים לס' 14. 
הליך הודעה והסרה - הליך זה מוסדר בס' 14. הליך הודעה והסרה הוא הליך שמקיים את התנאים הבאים:
· על הספק להסיר את המידע לאחר שיקבל הודעה ממי שטוען כי הפצת התוכן מהווה עוולה כלפיו, כי המידע קיים במחשביו של הספק וכי בכוונתו לנקוט בהליכים משפטיים נגד מחבר המידע. 

· על הספק להודיע למחבר המידע, "אם ניתן לאתרו באמצעים סבירים" אודות הסרת המידע. 

· לבסוף, על הספק להחזיר את המידע למחשביו אם המחבר יודיע שהוא חולק על כך שתוכן המידע מהווה עוולה וכי בכוונתו להתדיין על כך עם מי שביקש לסלקו. 
· בהתקיים שלבים אלו, בעל האתר פטור מאחריות.

משפט משווה:
הדין בארה"ב

התפתחות הסטורית

חוק לשון הרע מבחין בין שלושה סוגים של אחראים: 
1. מפרסמים (publisher)
המפרסם הראשי ומוציאים לאור(publisher). אחריותו מוחלטת בהתקיים עוולה.
2. מפיץ (distributor) 
ספריות, חנויות, דוכני עיתונים. אחריות של מינימום יסוד נפשי של מודעות. אחריות ע"ב רשלנות. אחריות מותנית בידיעה בפועל או ביכולת לדעת על הפרסום המשמיץ.
3. מוביל ציבורי (common carriers)
חברת הטלפונים לדוג' במקרה של שיחה בה אני מקללת אחר. פטור מוחלט מאחריות.
(( השאלה המתבקשת היא היכן משתייך אתר אינטרנט בחלוקה זו. 

עמדת הפסיקה לפני ה CDA
זה תלוי היה באופי האתר. המינימום הוא שראו באתר כמפיץ.

פס"ד Compuserve: מדובר באתר שלא ביצע שום פעולת סינון ועריכה ועל כן ( אינו נחשב מפרסם. כמו כן, אינו מוביל ציבורי.
ביהמ"ש קבע שפעולת האתר דומה לפעולה של עיתון או של ספריה ועל כן ( אחריותו כאחריות מפיץ שמותנית בידיעה או ביכולת לדעת על התכנים. 

פס"ד Prodigy אתר שביצע סינון. פעולת העריכה והסינון הפכה את האתר למפרסם (publisher) ועל כן ( אחריותו מוחלטת.

מלכוד: 
אם האתר לא יפקח ויסנן, הוא מסתכן באחריות כמפיץ או לחלופין יוצר מצב של אי פיקוח כללי. 
לעומ"ז, אם האתר עורך ומסנן הוא מסתכן באחריות כמפרסם.

חוקקו חוק מיוחד לתיקון המצב: חוק Decency Communication Act 1996
האתר לא ייחשב כמפרסם. ס' 230 לחוק: 
* ספק שירות אינטרנט לא ייחשב כמו"ל או דובר של מידע שפורסם ע"י צד ג'. פטור מאחריות כמפרסם לבעל האתר.

* ספק שירות לא ישא באחריות בשל הגבלת גישה לחומר אם סבר בתו"ל שמדובר בחומר מגונה, אלים או מטריד.

* על הספק להודיע ללקוחות על האופן שהוא מגביל את התוכן.
( המחוקק העניק לספק פטור כמפרסם (publisher).
הפסיקה, בפס"ד Zaran (מקרה בו האתר ידע על לשון הרע אך לא הסירו) הרחיבה את הפטור לפטור מוחלט, גם כמפיץ (ידיעה בפועל או בכוח). 
( כמפרסם - האתר פטור. 
( כמפיץ - האתר פטור. 
התוצאה הסופית היא פטור מוחלט לאתרים בגין לשון הרע המפורסם באתרים. זה תמריץ לאתרים לפרסם כל תגובה שנשלחת, ללא כל סינון ועריכה. גם אם האתר ידע על קיומו של הפרסום הפוגע, ולא הסיר את הפרסום, הוא עדיין יהנה מהפטור. הפטור הוא מוחלט! היום עולים ניצנים שמבקרים את גישה זו של פטור מוחלט.
אם העיתון עצמו, אתר שמתפקד כעיתון והוא מפרסם את הכתבה ( מדובר באחריות אישית כמפרסם משום שלא מדובר באחריות לפרסום הזולת. האתר הוא עצמו המפרסם הראשי. 
הערך של חופש הביטוי בארה"ב ככל הנראה חזק יותר מבארץ משום שבארץ הפטור אינו מוחלט.
סוגיית הסמכות המקומית בעוולת לשון הרע

סמכות מקומית - עולה השאלה היכן לתבוע במקרה בו קיימת עילה. הסמכות המקומית מתחלקת לשני סוגים: 
1. לאיזה בימ"ש נתונה סמכות עניינית מבחינת עניין התביעה. 
2. באיזה מקום פיזית נתבע. באיזה מחוזי? באיזו עיר? 
סמכות מקומית עניינה לאיזה בימ"ש, שיש לו סמכות עניינית לדון בסוגיה מסוימת, יש מבחינה מקומית סמכות לדון בסוגיה.
בש"א (קרית גת) 884/02 לנדאו נ' חסון (בתיק עיקרי 566/02): תביעת לשון הרע שהוגשה ע"י המשיב (התובע) נגד המבקש (הנתבע) בגין פרסומים שונים שפורסמו באתר ynet. 
הנתבע תושב הרצליה (שייכת למחוז ת"א). אתר ynet מאוחסן ע"ג שרתים שממוקמים בת"א.
התביעה הוגשה לבימ"ש השלום בקרית - גת. 
המרצה אומר שברגע שמגישים תביעה יש סמכות מקומית למקום מסוים. הנתבע הגיש בקשה למחיקה על הסף מחמת היעדר סמכות מקומית. טוען שאין סמכות לקריית גת ושהסמכות המקומית צריכה להיות למחוז ת"א. הציפייה כנתבע היא להיתבע במקום קרוב אליי.
השאלה: האם לבימ"ש השלום בקרית גת סמכות מקומית לדון בתביעת לשון הרע שפורסמה ע"י תושב הרצליה באתר המאוחסן בשרת הממוקם בת"א?

המחוקק קבע חלופות איך קובעים היכן לתבוע:

תקנה 3 לתקנות סד"א (זיקה טריטוריאלית לנתבע או לעניין הנדון):
(א)
תובענה שאינה כולה במקרקעין, תוגש לביהמ"ש שבאזור שיפוטו מצוי אחד מאלה:

(1)
מקום מגוריו או מקום עסקו של הנתבע;

(2)
מקום יצירת ההתחייבות;

(3)
המקום שנועד, או שהיה מכוון, לקיום ההתחייבות;

(4)
מקום המסירה של הנכס;

(5)
מקום המעשה או המחדל שבשלו תובעים".

(א1)
על אף האמור בתקנת משנה (א), היו לעסקו של התובע מספר סניפים, והיה אחד מהם בתחום השיפוט שבו מצוי מקום מגוריו או מקום עסקו של הנתבע, תוגש התובענה לבימ"ש באותו תחום שיפוט.

ברגע שיש יותר מחלופה אחת, זכותו של התובע לבחור את הזיקה שמתאימה לו - זיקה למקום מגורי התובע או זיקה למקום עשיית המחדל או העוולה. את התביעה ניתן היה להגיש בת"א אולם הוא הגיש את התביעה בקריית גת. 
עולה השאלה האם לבימ"ש בקריית גת סמכות בתביעת לשון הרע כשהנתבע תושב הרצליה והעוולה בוצעה בשרת הממוקם בת"א? 
מקום המעשה או המחדל, איפה? (טענת הנתבע)
הנתבע טען שמקום המעשה הוא המיקום של השרת ומאחר והם ממוקמים בת"א ( אין סמכות מקומית לקריית גת.

•  ביהמ"ש החליט שיש סמכות לקריית גת, דחה את טענת הנתבע. עשה זאת ע"ד ההיקש. 

ההיקש שעשה ביהמ"ש: אתר אינטרנט כדין עיתון (במקרה זה ההיקש נכון). בפסיקה הקלאסית נקבע כי פרסום לשון הרע נעשה בכל מקום אליו מגיע העיתון על כן, הפרסום באתר נעשה בכל מקום אליו מגיע האתר. 

"גם אם השרתים ממוקמים בתל-אביב הרי הפרסום מגיע לכל הארץ, ובוודאי גם לתושבי הדרום". על כן, הפרסום, קרי מעשה הפרסום, נעשה גם בדרום.  

התוצאה נכונה אולם דרך הנימוק אינה נכונה. כיצד ניתן להגיע לתוצאה ללא היקש?
העוולה היא פרסום לשון הרע. ביהמ"ש צריך היה לשאול מה מקום המעשה או המחדל בפרסום לשון הרע באינטרנט?

האפשרויות: הכנסת החומר, העלאתו על השרת, או שליפתו ע"י המשתמשים (ואולי מקום קרות הנזק). 

התשובה (מבחינה טכנית): עצם העלאת מידע בצורה שאינה קריאה לשרת אינה מהווה פרסום. הפרסום מתרחש עת שהמשתמש מעלה את המידע על המחשב האישי שלו.

•  מבחינת מדיניות משפטית באם ייקבע שזה מקום השרת, אזי בנקל בעל האתר יכול להתחמק מסמכות השיפוט, ולהפעיל את האתר ממדינות חוץ שנוחות אלו. 

הסמכות המקומית צריכה להיות בכל מקום אליו מגיע הפרסום באינטרנט.
התוצאה הזו מטרידה. מדוע? 
ראובן תושב חיפה שפרסם דברי לשון הרע באינטרנט נ' שמעון שגם הוא תושב חיפה. גם כל העדים תושבי חיפה. עפ"י פס"ד לנדאו נ' חסון, הוא יכול להגיש את תביעתו בכל מקום שיבחר. משפטית, התוצאה נכונה אולם היא מעט מעוותת ולא צודקת. עו"ד התובע ישב בת"א ולכן הגיש התובע את התביעה בת"א. 
האם ההחלטה מתיישבת עם הרציונליים שביסוד כללי הסמכות המקומית

תכלית כללי הסמכות המקומית

1. ניתוב תיקים בין בתיהמ"ש השונים, שלא כולם יתנפלו על בימ"ש אחד. טיעון זה חלש היום ואינו לעניינו ודי בכוחות השוק כדי להביא למצב של חלוקה אופטימלית של תיקם בין בתי המשפט השונים. 

2. קידום נוחות - הנוחות של מי?

א. קידום נוחיות הדיון - קיום הדיון בבימ"ש שיש לו זיקה טריטוריאלית לדיון שאז יקל על הבאת ראיות.

ב. קידום נוחיות הנתבע - להגן על ציפייתו הסבירה של הנתבע למקום בו הוא יתבע וינהל את הדין. ההנחה היא שהתובע הולך אחרי הנתבע.
גם שיקול זה הולך ונחלש משום שכל אחד שמפרסם באינטרנט נוטל עליו את הסיכון להיתבע בכל מקום ולכן השיקול של נוחיות הנתבע הולך וקטן ולכן הולך וגובר שיקול נוחיות הדיון. אין היום שום אפשרות לעגן את הפרוצ' של מרב הזיקות בתקנות.
אם ייקבע, כפי בפס"ד חסון שיש סמכות תביעה בכל מקום ומקום, זה יכול לפתוח פתח לניצול לרעה של תובעים. השאלה היא, האם יש לתת את האפשרות הזו לתובעים? מבחינה משפטית זה אפשרי, האם זה צודק?

השאלה התעוררה לאחרונה בבש"א (ת"א) 16849/06 יונת לבבי נ' נירית דוראי: יונת לבבי (הנתבעת, המבקשת) פרסמה באתר אינטרנט דברים, שנטען לגביהם שהם לשון הרע, נגד נירית דוראי (התובעת, המשיבה). שני הצדדים (ולא באי כוחם) גרים באזור חיפה וכך גם כלל העדים והמשטרה החוקרת. אין נתונים בהחלטה לגבי האתר שבו התפרסמה הכתבה ואף לא לגבי המיקום של השרת. 

התובע בחר לתבוע בת"א משום ששם ישב עורך דינו. שאלו את התובעת מדוע תבעה בת"א. טיעוניה היו דומים או נסמכו על פס"ד לנדאו נ' חסון:
· קיימת סמכות שיפוט לכל בתי המשפט המוסמכים בישראל.
· עילת התביעה נסמכת על פרסומים באתר אינטרנט.
· כאשר מדובר בפרסום באינטרנט אזי "מקום המעשה או המחדל" מצוי בכל מקום בארץ ובכל מחוזותיה ועל כן קמה סמכות שיפוט מקומית לכל בתי המשפט המוסמכים עניינית לפסוק בסכסוך זה וזאת מכוח תקנה 3(א)(5).

הנתבעת מצידה טענה כי מרב הזיקות קושרות את התביעה דווקא לצפון (אזור חיפה): מגורי התובעת, מגורי הנתבעת, מגורי העדים, מקום המשטרה החוקרת.... טענתה לגיטימית וצודקת אלא שעליה להיות גם נכונה משפטית.
החלטת ביהמ"ש (מבחינת התכלית)

יש להעביר את הדיון לבימ"ש השלום בחיפה. הנימוק שנתן ביהמ"ש שגוי:
•  אחת המטרות של כללי הסמכות המקומית היא לקדם נוחות הדיון. ביהמ"ש הסתמך על תקנה 3 (א) (1) על אך האמור בתקנה משנה (א), "היו לעסקו של התובע מספר סניפים, והיה אחד מהם בתחום השיפוט שבו מצוי מקום מגוריו או מקום עסקו של הנתבע..."
•  ההנחה היא שעדיף לקיים את הדיון בביהמ"ש שיש לו מרב הזיקות לסכסוך הנדון כי אז יקל להביא את העדים, הראיות...
יישום התקנה

"הפרסום באתר אינטרנט מגיע לכל משתמש בארץ, ובוודאי, בין השאר גם לתושבי הצפון. לפיכך מסקנתי היא כי הואיל ואתר אינטרנט הוא "רב-סניפים" בכל מקום בארץ הרי שתקנה 3(א1) חלה שכן תקנה זו יש לפרש כעוסקת באורגן "רב סניפי" לגביו  יש היגיון להכפיפו למקום עיסוקו או למקום מגוריו של הנתבע". 
ביקורת על פסה"ד (המתודה ולא התוצאה)
•  ניתן היה להגיע לתוצאת מרב הזיקות דרך עיקרון תו"ל.
•  הפרשנות שניתנה לתקנה 3(א1) אין לה אחיזה בלשון התקנה.

 התקנה מדברת על מקום עיסוק ולא מקום מגורים. ביהמ"ש הפעיל תקנה שלא היה מקום להפעילה במקום זה משום שמדובר באנשים פרטיים ולא בעסק.
•  עפ"י ההחלטה, לכל אחד ממשתמשי האינטרנט יש עיסוק רב סניפי והתוצאה תהיה תמיד הליכה אחרי מקום המגורים של הנתבע ובכך מעקרת את החלופה של מקום המעשה או המחדל.
סיכום ומסקנות לגבי כללי הסמכות המקומית

1. קיים קושי בהחלת כללי הסמכות המקומית לבחינת סמכות השיפוט לסכסוכים בנוגע לאינטראקציות המתרחשות ברשת האינטרנט.

כללי הסמכות מבוססים על עקרונות טריטוריאליים: זיקה טריטוריאלית בין מחוז השיפוט לנתבע, למקום עסקו או לעניין הנדון. צריכה להיות יכולת לשייך את האינטראקציה או הצדדים לאינטראקציה למחוז מסוים.

חלוקה טריטוריאלית אינה קיימת ברשת.

2. לרוב, מעמדה של הסמכות המקומית הולך ונחלש וניתן להגיש תביעה כמעט בכל מקום מכוח החלופות השונות בסד"א.

3. בתי המשפט יעשו שימוש בסמכותם להעביר את הדיון בשל שיקול נוחות הדיון תוך פרשנות מאולצת.  

יש לעשות שימוש בעקרון תום הלב כאשר התוצאה משתנה ממקרה למקרה לפי זהות הצדדים, עיסוקם...

שיעור 5 (מתרגל)


29.05.07
מסחר אלקטרוני - קניונים באינטרנט וכד'.
המושגים הרלוונטיים שיעזרו לנו להבין כיצד הדברים באים לידי ביטוי ברמה המשפטית:

· רשת האינטרנט - רשתות מחשבים שפזורות ברחבי העולם, מקושרות ברשתות תקשורת, בעלות גודל בלתי ידוע. נפחים עצומים.
· עסקה - הליך בו 2 צדדים או יותר מחליפים ביניהם ערכים כלכליים. שירות או מוצר בתמורה לכסף.
· עסקה צרכנית - מטרת הרכישה היא מטרה אישית, ביתית ולא עסקה מסחרית.
· עסקה מקוונת - עסקה שמתבצעת כולה, או חלקה, ע"ג רשת פתוחה. 
· מסחר אלקטרוני - הליך של ביצוע עסקאות מקוונות ע"ג רשת תקשורת פתוחה.

ישנם כמה סוגי מסחר אלקטרוני:
1. B 2 B - Business to Business. מסחר בין עסקים. הרוב המוחלט של המסחר האלקטרוני (85%).
2. B 2 C - Business to Customer. עסק שמוכר מוצרים ללקוחות פרטיים (אמזון לדוג').
3.  C2 C - Customer to Customer. מכירות ישירות בין לקוחות פרטיים (יד2, e-bay).
4. Mobile Commerce - מסחר באמצעות טלפונים סלולריים.
הדרכים להגיע למוכר באינטרנט:

1. ישירות לאתר המוכר, דרך הדומיין שלו.
2. כניסה דרך מנועי חיפוש (זאפ).
3. מפגשים דרך קניונים וירטואליים (e-bay, yahoo, walla, allsale, נענע, פי 1000). מתווכים בלבד.
שיטות מכירה בקניונים וירטואליים:

· מכירה רגילה, פשוטה. רואה מוצר במחיר קבוע, מזמינה ומשלמת.
· מכירות קבוצתיות - הצעת מוצר במחיר אטרקטיבי בתנאי שתהא קב' בגודל מסוים שתרכוש אותו.
· מכירה פומבית
· קביעת ליין - קובעים כלקוח מחיר, האתר מחפש מוכרים שמוכנים למכור את המוצר במחיר שהוצע. ליין חדש יחסית (PRICELINE).
בישראל, היקף המסחר האלקטרוני ב 2005, היה 1.5 מיליארד $, גידול של 20% משנת 2004. רואים דמיון רב למה שקורה בארה"ב מבחינת סוג המוצרים והעסקאות שמתבצעות. 90% מהמסחר מתבצע דרך הקניונים הוירטואליים. 

הסטטיסטיקה מדברת על 2/3 מהמשתמשים ברשת שמבצעים רכישות באינטרנט.

היבטים משפטיים:

1. קניין רוחני - שאלות בנוגע לזכויות יוצרים, שם המתחם בו אתה נמצא - הזכויות בו וכו'.
2. סוגיות טכניות - אבטחת מידע, אימות צדדים (וידוא הצדדים לעסקה), חתימות אלקטרוניות.
3. פרטיות הצרכנים.
4. סוגיות צרכניות - חוזיות - שאלות של כריתת חוזה, תוכן חוזה, החזרת סחורות, אחריות צדדים לעסקה. 
איזה דינים חלים על הסוגיות הללו?

1. חוקים ספציפיים (חוק הבנקאות וכו').
2. חוקים רחבים שחלים באופן כללי (חוה"ח (כללי), תרופות, חוזים אחידים)
3. חוקים צרכניים (חוק הגנת הצרכן) - תכולה כללית על המסחר.

סוגיות חוזיות:
שאלה שעלתה סביב כריתת חוזה בסוגיית סמכות שיפוט:
ת.א 6612/05 המכרז של המדינה נ' אבישי אבוחצירא: סוגיית סמכות שיפוט באינטרנט. אבישי רוכש מוצר במסגרת מכירה פומבית באתר האינטרנט של המכרז של המדינה, המוצר לא מסופק לו, מגיש תביעה לבימ"ש השלום בירושלים. במסגרת התביעה הוא מבקש סעד "צו עשה" שיחייבם לספק לו את המוצר. המכרז של המדינה מעלה טענה מקדמית לפיה יש להעביר את הדיון לביהמ"ש בת"א. הנימוק שנותן האתר: בתקנון האתר יש תניית שיפוט ייחודית שקובעת מפורשות  שמקום השיפוט בכל עניין ומחלוקת יהא בבימ"ש מוסמך בת"א. מגיש בירושלים כי שם הוא מתגורר. 
בימ"ש נדרש לסוגיה היכן יתקיים הדיון. מותר לפי תקנות סד"א לקבוע תניית שיפוט ייחודית שאכן בימ"ש באזור מסוים הוא שידון בעניינים משפטיים, רק מבחינה ג"ג, מבחינת הסמכות המקומית. יש הבחנה בין סמכות מקומית לעניינית. 
כיצד ניתן לתקוף תניית שיפוט כזו? מכוח חוק החוזים האחידים. החוק הינו ייחודי למ"י, שהיא המדינה הראשונה בעולם שמחוקקת חוק כזה. חוק נועד להתמודד עם סוג מסוים של חוזים - רוב החוזים שקיימים בישראל שהינם חוזים שעונים להגדרת חוזה אחיד. חוזה אחיד נוגד את עיקרון חופש החוזים. אין מו"מ אמיתי. 
אנו רוצים לתקוף את תניית השיפוט הייחודית הזו. ביהמ"ש שואל עצמו האם תקנון המכרז של המדינה הוא חוזה אחיד. רק אם תקנון זה הוא חוזה אחיד ( יחול עליו חוה"ח האחידים. יש צורך להוכיח שמדובר בחוזה אחיד. 
ס' 2 לחוה"ח האחידים מגדיר מהו חוזה אחיד. ביהמ"ש קובע שאכן מדובר בחוזה אחיד. 
כעת, נדרש ביהמ"ש לשאלה, האם תניית השיפוט הייחודית אכן מהווה תנאי מקפח בחוזה אחיד? 
ס' 4 לחוה"ח האחידים, ס' בו המחוקק נותן כמה חלופות לתניות בחוזה אחיד שחזקה עליהן שהן תניות מקפחות. מתן יתרון טקטי לתובע. ס' 4 (9): חזקה על תנאי המתנה על הור' דין בדבר מקום שיפוט או המקנה ספק זכות בלעדית לבחירת מקום השיפוט או הבוררות שבהם יתברר הסכסוך, חזקה שהוא מקפח. ביהמ"ש לומד מכך שאותה תניית שיפוט היא אכן תנאי מקפח בחוזה אחיד. ביהמ"ש מתעלם מהתניה, היות ונמצאה כמקפחת, וכעת עובר לבחון האם לביהמ"ש בירושלים אכן יש סמכות שיפוט בעניין. 
בתקנה 3 (א) (1) לתקנות סד"א, מקנה סמכות שיפוט למקום מגוריו או מקום העסק של הנתבע. בתיהמ"ש כבר קבעו שכשמדובר באתר אינטרנט, הרי שמדובר במשהו וירטואלי או ברשת אינטרנט והמקום בו היא נמצאת זה בכל הארץ.

תקנה 3 (א) (5) מקנה סמכות שיפוט לאזור שבו נעשה המעשה או המחדל. פה דובר על הפרת חוזה, ההפרה הייתה שלא סופק המוצר שאמור היה להיות מסופק בירושלים, בבית הלקוח. גם תקנה זו מובילה למסקנה שיש סמכות שיפוט לירושלים וביהמ"ש אכן מכריע שהדיון יישאר בביהמ"ש בירושלים.

ע"א 188/02 מפעל הפיס נ' אלי כהן - מקום שיפוט הוא בלתי סביר כשיש בו כדי להרתיע בעל דין מלממש את זכויותיו בנסיבות העניין.

השאלה שלא נשאלה לכל אורך פסה"ד היא האם בכלל נכרת חוזה. עולה שאלה האם אני מחויבת לתקנון האתר בו אני מבצעת רכישה. יש להבחין בין אתרים שבהם הכניסה לאתר היא ע"י הקלדה על הסכמה לקבלת תנאי התקנון לבין אתרים בהם אינך מחויב להם בשלב הכניסה. 
פס"ד לגיל טרמפולין נ' נחמיאס -  חברת טרמפולינות, אנשים קופצים ונפצעים וכשבאים להגיש תביעה נ' החברה, זו מפנה לשלטים שפוטרים אותה מכל נזק גוף שיגרם. אז חוזר ביהמ"ש לפס"ד צים נ' מזיאר שקבע שבמקרים של נזקי גוף, אין תוקף לתניות פטור. מעבר לכך, התניות הופיעו בתוך המתקן בעוד החוזה נכרת כבר בשלב קניית הכרטיס - בשלב זה הלקוחות טרם ראו את תניות הפטור ועל כן הם אינן תקפות משום שלא הייתה הסכמה להן כחלק מתניות החוזה טרם כריתתו.

בחזרה לפס"ד אבוחצירא, עולה השאלה האם אבישי מחויב לתקנון. ככל שיש אישור של התקנון לאחר ביצוע העסקה, אין מחויבות שמדובר בחלק מתנאי החוזה. 

יש להיות ערים לתנאים לכריתת חוזה. עולה השאלה האם הייתה פה גמירת דעת? יכול להיות שאם אחד הצדדים היה מעלה את הטענה שכלל לא ננקט חוזה, כל הדיון היה נמנע אם ביהמ"ש היה מכריע שכלל לא נכרת חוזה בין הצדדים.
פס"ד נתי סקאל - שיווקה מוצרים דרך קניונים וירטואליים (walla, פי 1000), למעלה מ 1000 לקוחות משלמים על המוצרים מראש ולא מקבלים את הסחורה. החברה נקלעת לחדל"פ וחסרת יכולת לספק את המוצרים. ברירת הלקוחות היא תביעת האתר, תביעת הקניונים הוירטואליים - תובעים מהם את החזר כספם. החברות מסרבות ומעלות כמה טיעונים:
1. מפנים לחוקים הרגילים.
2. מפנים לתקנון האתר ואומרים שהרוכשים התחייבו לתקנון האתר בו רשום במפורש שהאתר לא אחראי לחברות שמוכרות אצלו.
טענת הקניונים הוא שמעמד הקניונים הוא כגוף מתווך בין מוכרים לקונים. דוג' מתקנון walla: " wallaאינה בשום אופן צד לעסקאות באתר אלא פלטפורמה בלבד וכו'". מקרים אלו מגיעים לבתימ"ש לתביעות קטנות, זה המקום הנגיש והזול ביותר עבור האזרחים. דוג' לתביעה כזו שהגיעה לבימ"ש לתביעות קטנות בב"ש:
ת.ק 3162/05 דיניקין נ' סקאל ואחרים: התובעת שילמה מראש 1,600 ₪ אחרי שזכתה במכרז למחשב כף יד. המחשב לא מסופק והיא מגישה תביעה, בין השאר נ' הקניון. ביהמ"ש דחה את התביעה נ' הקניון ומקבל את טענתו תוך שהוא מתייחס לכך שמפעילת האתר אינה מוכרת בעצמה את המוצרים, לא היא מספקת אותם, לא היא גובה את התשלום ולא נכרת כל הסכם בין הקניון לבין הקונה. 
בתימ"ש לתביעות קטנות אחרים חוזרים על אותה קביעה שאין שום מחויבות בין הקניון לבין הרוכשים.

נוכל להראות אחריות כזאת אם:

1. נראה שהופר חוזה התיווך, אם נוכל להצביע בחוזה התיווך על חובות שהקניון עצמו הפר, נוכל לתבוע מכוח זה, לרוב לא נפגוש הפרות מסוג זה.

2. לטעון לרשלנות של הקניון - לדוג' מצב שקניון מכניס גוף שיודע מראש שהוא חדל"פ ובכ"ז מאפשר לו למכור דרכו מוצרים לרוכשים תמימים.
3. אם קניון לוקח על עצמו אחריות מפורשת - הקניונים מתנערים מזה והדבר מודגש בתקנוניהם. בתקנון walla: "הגבלה אחריות - בכל מקרה... וואלה לא תהיה צד לעסקה...".
ללקיחת אחריות של האתר כלפי הלקוחות יש השלכה אחת - עלות כספית! יכול להיות שאם אתר ייקח עליו אחריות, אחריות זו תתגלגל על כתפי הלקוחות.
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אנונימיות ברשת
על האינטרנט כזירה לחופש הביטוי

האינטרנט היא זירה נוספת להתבטאות, כמו כיכר העיר. "כיכר עיר" מודרנית, היוצרת מרחב ציבורי ווירטואלי, בו כל אחד יכול ליטול חלק פעיל בשיח הציבורי: צ'אטים, פורומים, אייסיקיו, מסנג'ר וזירות אחרות. 

הרשת, זירה טבעית להתפתחות שיח מבוזר, המאפשר למשתתפים רבים להתבטא באופן עצמאי וישיר במעין "הייד פארק" ווירטואלי.

התבטאות באופן אנונימי

אחת התופעות הבולטות ברשת היא שרבים מהגולשים לא מתבטאים בשם האמיתי באינטרנט אלא בצורה אנונימית. קיימים 2 סוגי אנונימיות:

1. אנונימיות מוחלטת, בעילום שם
2. שם בדוי - אנונימיות חלקית. יש אנשים שעם הזמן מסגלים לעצמם זהות וירטואלית. יש לאדם זהות שאינה זהותו האמיתית. הזהות הוירטואלית של הגולש איננה בהכרח זהותו האמיתית. 
( לא ניתן לדעת מי מסתתר מאחורי המסכה! הנורמה היא להיות באנונימיות והחריג הוא שאדם יתבטא בשמו האמיתי.

מדוע באנונימיות?
1. הסתתרות מאחורי כינוי ע"מ להימנע מחשיפה. רוצה להתבטא ללא חשיפה.
2. הסתתרות מאחורי כינוי ע"מ לפגוע באדם אחר מבלי שיזהה אותי.
הלגיטימיות של האנונימיות משתנה ממקרה למקרה. לעיתים משתמשים באנונימיות לצורך ביצוע פשע, ביצוע מעשה לא נורמטיבי.

מי יכול לחשוף את האנונימיות?

1. גולש אחר שיודע כי אדם בשם פלוני אלמוני גולש בכינוי מסוים (ר' פרשת בורוכוב)
2. ספק הגישה של האינטרנט (נטוויז'ן, קווי זהב, ברק 013). ספק האינטרנט. לא האתר עצמו! האתר לא מכיר ולא יכול לחשוף את זהות הגולש! רק הספק דרכו החיבור לרשת! מדוע? 
רקע טכני לאנונימיות
# התחברות לרשת האינטרנט נעשית באמצעות מחשב.
# לכל מחשב המתחבר לרשת מוקצית (באופן זמני) כתובת אינטרנט ווירטואלית ייחודית (88.155.13.215= IP) המשמשת לניתוב מסרים מנקודות השיגור ליעדיהם.

# כאשר המשתמש גולש לאתר או מזין הודעה האתר קולט (ושומר) רק את הכתובת הווירטואלית IP אך אין לו את הכתובת הפיזית של המחשב.  

# רק לספק האינטרנט קיימת היכולת לאתר את המנוי שלו הוקצתה הכתובת במועד מסוים.
# הדרך מכאן ועד לזיהוי העומד מאחורי המזין ה"אלמוני" של ההודעה היא קצרה ופשוטה.
( למעשה, חשיפת זהותו של הגולש הוירטואלי מחייבת שת"פ מצד ספקי הגישה.
האינטרס של ספקי הגישה שלא לחשוף
# הספקים מתחייבים להסכמי סודיות עם החרגות (התניה שבמקרים חריגים תיחשף הזהות). מעבר לעניין של הגנת הפרטיות של עניין של הפרת חוזה
# הספקים מעוניינים להגדיל את מספר הגולשים והמחוברים דרכם
# האינטרס האישי של הספקים שלא לחשוף ולהשאיר את הגלישה אנונימית.
# לרוב, ספקיות האינטרנט נמנעות מלחשוף את זהות הגולשים למעט מקרים חריגים.
# שומרות לעצמן את הזכות לחשוף את זהות הגולשים במקרים חריגים אך משתדלות להימנע מכך.
הדילמה: לחשוף או לא לחשוף. מתי חושפות הספקיות את זהות הגולשים?
נכונות של ספקי האינטרנט לחשוף במקרה של התאבדות
חלק מהגולשים מפרסמים מודעות המשדרות מצוקה ואף מצביעות על כוונה להתאבדות. בשנת 2005, משטרת ישראל מנתה כ 147 הודעות כאלה. ספקיות האינטרנט, אשר דרכן מפורסמת הודעת ההתאבדות, הסכימו להעביר לידי המשטרה את כתובתו ומספר הטלפון של בעל חשבון האינטרנט שממנו נשלחה ההודעה ע"מ להציל חיים. במקרים של סכנה לחיים.

הגיעו לכלל מסקנה כי בכל מקרה שבו יתעורר חשד לסכנת חיים, פרטי הגולש הרלוונטי יחשפו בפני המשטרה. 

ברם, בכל מקרה אחר ואף במקרים בהם חשיפת פרטי הגולש תאפשר מניעת פשע, פרטיות הגולש תישמר ופרטיו לא יחשפו. 

האם יש להכיר בזכות לגלישה אנונימית כזכות משפטית?

גלישה אנונימית הינה עובדה. לגולשים רבים ישנה ציפייה לגלוש בצורה אנונימית ולשמר אנונימיות זו.
האם על המשפט להכיר בציפייה זו כזכות משפטית הראויה להגנה? אם כן, מהי דרך ההגנה הראויה (חוקתית או נזיקית)? האם מותר לאדם להגיש עתירה בגין פגיעה בזכות לגלישה אנונימית?
אילו דינים מכוננים זכויות:

1. חוזיים
2. קנייניים (רוחני וגשמי)
3. חוקתיים (זכות משפטית מוגנת)
4. נזיקין - כל העוולות בדיני הנזיקין הן כאלה שיוצרות זכות. דיני הנזיקין בעצמם הם היוצרים את הזכות (זו הדעה השולטת).
יש להצביע על עוולה מסוימת ע"מ לבחון האם קמה זכות. שאלה זו של אנונימיות ושמירתה נדונה בפסיקה ב 2 הקשרים:

1. תביעתו של גולש שזהותו האנונימית נחשפה ע"י גולש אחר שביצע את החשיפה (פס"ד בורוכוב)

2. בקשה המופנית לספקי האינטרנט לחשוף זהות גולש אנונימי לשם הגשת תביעה נגדו (לשון הרע, הפרת זכויות יוצרים וכד'). יש לפנות לבימ"ש ולבקש צו ע"מ לחשוף את זהותו. זה המקרה הנפוץ יותר.
חשיפת זהותו של גולש ע"י גולש אחר:

פס"ד בורוכוב ת.א 7830/00: ארנון בורוכוב, הוא חירש מלידה שנהג לגלוש בפורומים לחרשים באינטרנט ולהשאיר בהם הודעות בהן חשף את מלוא הפרטים אודות עצמו תחת הכינוי "אוקספורד". הנתבע, אלישי פורן, אף הוא חירש מלידה, ניהל פורומים לחרשים והזדהה בכינוי הציורי "מלך הערפדים". 
הנתבע, שהיה לו סכסוך ממושך עם התובע (מכירים מחוץ למסגרת הפורום), וידע כי אוקספורד הוא כינויו של בורוכוב חשף את זהותו בפורום, פרסם הודעה כי "אוקספורד" = בורוכוב. בורוכוב הגיש תביעה נגד פורן, בין היתר, בגין פרסום (חשיפת) זהותו האמיתית. בגין הפגיעה באנונימיות שלו.

ברגע שאדם תובע אדם אחר, עליו להצביע על עילת תביעה ואם עילה זו תצליח, מכך יוצא שקיימת זכות לאנונימיות. אחרת, יעלה מכך שלא קיימת זכות זו.

השאלות שעלו בפסה"ד: כולם היו מהמשקפת הנורמטיבית של חוק הגנת הפרטיות:

1. מה דינו של פרסום זה של זהותו האמיתי של הגולש האנונימי?

2. האם יש למר בורוכוב עילת תביעה כנגד מר פורן?
3. מהו הדין שחל על הסיטואציה?
ביהמ"ש, בסיוע ב"כ התובע, בחר לדון בסוגיה בתחום דיני הפרטיות.
הדיון בפסה"ד עפ"י דיני הפרטיות:

דיני הפרטיות מגנים על זכותו של האדם לפרטיות. החוק אינו מגדיר פרטיות מהי, אך מגדיר בס' 2 לחוק הגנת הפרטיות אילו מעשים ייחשבו כפגיעה בפרטיות. לענייננו, רלוונטיים שני סעיפים: ס' 2(8) וס' 2 (11).
 ס' 1 לחוק: "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו".

ס' 2 (8) לחוק: "פגיעה בפרטיות היא הפרה של חובת סודיות לגבי ענייניו הפרטיים של האדם שנקבעה בהסכם מפורש או משתמע".

ס' 2 (11) לחוק: "פגיעה בפרטיות היא פרסום עניין הנוגע לצנעת חייו האישיים של אדם, או למצב בריאותו, או להתנהגותו ברשות היחיד".

ס' 4 לחוק אומר שפגיעה בפרטיות היא עוולה נזיקית, עוולת חוץ שיחולו עליה כל דיני הנזיקין.

עולה השאלה, האם חשיפת זהותו הוירטואלית של אדם נופלת לאחד מסעיפים אלו. אם אני מפרסמת עניין אישי, ללא הסכמת הנפגע, מדובר בפגיעה בפרטיות. אם אני מפרסמת עניין פרטי, אין בכך פגיעה בפרטיות אא"כ קיים הסכם בין הצדדים. עצם הפרסום של דבר הנוגע לצנעת חייו האישיים של אדם הוא אסור לכשעצמו (ס' 2 (11)) אא"כ הותר במפורש. לגבי עניינים פרטיים, הפרסום מותר אא"כ קיים הסכם מפורש או משתמע האוסר על הפרסום.
עניינים פרטיים לעומת עניינים הנוגעים לצנעת חייו האישיים של אדם:
הגדרת המונחים וההבחנה ביניהם צריכה להיעשות תוך איזון בין הפרטיות מצד אחד לבין זכות הציבור לדעת מצד שני (וחופש הביטוי של הדובר).

מהם עניינים פרטיים? ע"א 439/88 מ"י נ' ונטורה: הפסיקה קבעה מהו עניין פרטי: "מובנם הטבעי והרגיל של המלים "עניינים פרטיים" של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, זהות חבריו... הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". 
מבחן כללי (הסיפא) לעומת קטגוריות (הרישא).
עניינים הנוגעים לצנעת חייו האישיים של האדם: "המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם - יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב...ס' זה ניתן לו פרשנות מצמצמת שמגבילה אותו לעניינים "שיש בהם דרגה גבוהה של אינטימיות" (פס"ד ונטורה). בעניינים אלו יש להעדיף את הפרטיות ע"פ זכות הציבור לדעת.

זהות אנונימית, עניין פרטי או עניין הנוגע לצנעת חייו האישיים של הגולש?

ביהמ"ש עושה שימוש בעולם הדימויים (זונח את המבחן המהותי), לא עוסק במבחן של עניין פרטי או אישי על זהות אנונימית: "פרסום הזהות האמיתית של הגולש האנונימי "אוקספורד= בורוכוב" כמוה כפרסום מספר הטלפון החסוי של בורוכוב. מספר טלפון, גם אם הוא חסוי, הוא בגדר עניין פרטי שעצם פרסומו איננו מהווה פגיעה בפרטיות אלא כאשר ישנה הסכמה (מפורשת או משתמעת) לשמור עליו בסוד".

מסקנת ביניים

הזהות האנונימית נחשבת כעניין פרטי ועל כן פרסומה (הנוסחה אוקספורד = בורוכוב) "אינו אסור כשלעצמו אא"כ קיים הסכם מפורש או משתמע בין הגולשים בפורום שלא לחשוף את הזהות האנונימית של כל אחד מהם". יש לשים לב לכך במבחן! 

באותו מקרה, לא היה הסכם מפורש בין הצדדים. חלק גדול מתנאי השימוש בפורומים, לא כוללים בתנאי השימוש שלהם איסור פרסום זהות הגולשים האחרים.
אין הסכם מפורש ולכן יש לשאול האם יש תנאי משתמע:

ביהמ"ש קבע שאין להכיר בהסכם משתמע. הנימוקים:

1. האינטרנט הוא מעוז חופש ואנרכיה: כשם שלבורוכוב מותר לגלוש תחת השם "אוקספורד", כך מותר לפורן לחשוף את זהותו

2. הרתעת מתחזים מפני מעשים לא חוקיים
3. האנונימיות איננה משהו ערכי.לא צריך להכיר בציפייה לאנונימיות. האנונימיות הינה נתון פיזי הנובע מהקושי הטכני לחשוף את הזהות
4. אין לגולשים ציפייה לאנונימיות וגם אם קיימת ציפייה כזו, היא אינה עולה לכדי זכות.
תוצאה ומסקנה של פסק הדין
הזהות האנונימית של הגולש היא עניין פרטי (כמוה מספר טלפון) שפרסומו מותר אלא אם נקבע אחרת בהסכם. 

בהיעדר הסכם אזי מעשיו של הנתבע אינם מהווים פגיעה בפרטיות לפי ס' 2(8).

ביקורת על פסה"ד

במישור הנורמטיבי (והשפעתו על המישור הפוזיטיבי)

העדר התייחסות לאנונימיות כאל ערך מוגן (פסקה 25 לפסה"ד): "האנונימיות באינטרנט איננה משהו ערכי או אידיאולוגי אלא נתון או תוצר שנובע גם מהעדר הנורמה האוסרת, אך בעיקר מהאופי הפיזי של הריחוק מאחורי מחשבים ומסכים ומהקושי הטכני לחשוף את הזהות האמיתית של הגולש. אך כשם שאין באנונימיות הזו כל ערך מוגן כאמור – כך גם אין להקים לה הגנות מלאכותיות כאמור". לדעתו, השינוי במציאות אינו מחייב שינוי בדין. 
ההתייחסות הערכית (היעדרה) השפיעה על המתודה הפוזיטיביסטית של פסה"ד, השפיעה על השופט:
1. התייחסות לזהות האנונימית כאל עניין פרטי ולא כאל עניין הנוגע למניעת חייו האישיים של האדם
2. היעדר הנכונות לייחס לגולשים הסכם משתמע בדבר השמירה על האנונימיות שלהם.
גלישה באינטרנט כאינטרס הראוי להגנה

# המישור הנורמטיבי: להצביע על נימוקים ורציונליים המצדיקים הענקת הגנה לאינטרס והעלאתו לרמת זכות מוגנת.

# המישור הפוזיטיבי: להצביע כיצד הגנה זו באה לידי ביטוי בכללים המשפטיים במשפט הקיים.
המישור הנורמטיבי (הצדקות מתחום חופש הביטוי)

@ החופש לגלוש הוא אחיו הצעיר של חופש הביטוי ועל כן, מרבית ההצדקות הקלאסיות מתחום חופש הביטוי תקפות גם לחופש לגלוש באופן אנונימי

@ האינטרנט היא זירה חדשה לחופש ביטוי, כאשר הגלישה היא הדרך להשתתף בזירה זו
@ גולשים רבים לא היו נכונים לגלוש ולהשתתף בשיח ברשת האינטרנט ללא היכולת לגלוש באופן אנונימי.
@ החופש לגלוש מאפשר קיומו של שוק דעות תוסס ומאפשר על גילוי האמת
@ גלישה היא מקור למידע ובסיס לידע. מידע זה מהווה תשתית לקבלת החלטות אישיות, פוליטיות וכלכליות
@ כל ניסיון להגביל או לפגוע בזכות הגלישה מתערבת בחירותו, באוטונומיה שלו, ומקשה על יכולתו למימוש עצמי. מאפשר לממש את האני העצמי. 
נימוקים מתחום הזכות לפרטיות

הזכות לגלוש באופן אנונימי הוא חלק מהזכות לפרטיות.
וועדת כהן: "תחומי הזכות לפרטיות מתפרשים לגבי אותם עניינים של הפרט אשר על פי מוסכמות חברתיות זכאי הפרט לשמרם לעצמו מבלי שזולתו ייתן להם ביטוי פומבי ללא הסכמתו". 
גם הזהות האנונימית נכללת באותם עניינים שקיימת לגביהם הסכמה חברתית שהגולש זכאי לשמור אותה לעצמו מבלי שהזולת יכול לחשוף אותה ללא הסכמה.
רות גביזון: האנונימיות, היינו: זכותו של אדם, בנסיבות רגילות, שלא יסירו מעליו את מסכת האנונימיות העוטפת אותו בחיי היום-יום,  היא חלק מהגרעין המוצק של הזכות לפרטיות.
הפונקציות שזכות הגלישה באופן אנונימי ממלאת:

•  מאפשרת לאדם להתבטא בחופשיות ללא העין הביקורתית של האחר;

• מאפשרת לאדם לשמור על "האני" שלו רחוק מהעין של האחר;

• מאפשרת לו להסתודד ולדבר עם אחרים הרחק מעיני הזולת;

• מאפשרת לו להתבטא ללא חשש ממבוכה.

• מאפשרת יצירת קשרים חברתיים שבהם הזהות איננה חשובה;

• חשובה לבריאות הנפש;

• נחשבת כצורך ביולוגי;

• חלק מכבוד וחירותו. חירותו של האדם כוללת את החירות להתבטא באופן אנונימי. 

הזכות לגלוש באנונימיות איננה זכות מוחלטת אלא יחסית. יכולה להתנגש עם:

1. חופש הביטוי של האחר (לחשוף זהות גולש אחר)
2. הצורך לגלות את האמת (במקרה של הגשת תביעה נ' הגולש האנונימי)
3. למנוע פעולות עברייניות
4. הרצון להרתיע גולשים מהתנהגות לא חוקית
5. זכות הציבור לדעת
6. חופש החוזים כמבטא רצון אדם
על האיזון לבוא לידי ביטוי בחוק הקיים. הדיון הפוזיטיבי: הדינים להגנה על הזכות לגלוש באופן אנונימי:
· דיני הגנת הפרטיות - מספיק להגיד שמדובר בערך אישי ולכן ערך מוגן
· דיני לשון הרע
· דיני הנזיקין הכלליים
· עוולות חוקתיות (חלק מחופש הביטוי).
דיני הגנת הפרטיות: אם א' חשף את זהותו של ב', ב' יכול לתבוע מכוח חוק הגנת הפרטיות. בניגוד למה שנעשה בעניין בורוכוב, יש להימנע מדימוי ולדון לגופו של עניין בסיווג הזהות האנונימית כעניין פרטי או כעניין אישי תוך התייחסות למאפיינים המיוחדים של הטכנולוגיה. 
כל ניסיון להגביל או לפגוע בזכות הגלישה מתערבת בחירותו, באוטונומיה שלו, ומקשה על יכולתו למימוש עצמי.
הזהות האנונימית כעניין אישי: ניתן להגיע למסקנה כי הזהות האנונימית היא עניין אישי שפרסומו אסור (עפ"י ס' 2 (11)) אא"כ קיימת הסכמה מפורשת של הגולש או מתקיימים אחד הסייגים הקבועים בס' 18 לחוק הגנת הפרטיות. 
שיעור 7


12.06.07
הזהות האנונימית כעניין אישי (נימוקים)

ראשית, בפס"ד ונטורה נקבע לגבי המונח "עניינים פרטיים" כי "הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". 

נדמה, כי לפחות מהבחינה האמפירית, רבים מהגולשים שגולשים בזהות אנונימית היו מתנגדים לחשיפת זהותם האמיתית ברבים. זה לא כמו מס' טלפון. אני שומרת יותר על הזהות האנונימית שלי מעל מס' הטלפון שלי. 
שנית, המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם - יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב... לעניינים "שיש בהם דרגה גבוהה של אינטימיות". 
היקפו של הביטוי "צנעת חייו האישיים" צריך להיקבע על פי תכלית החוק ומטרותיו. פרשנות זו משתנה על פי נסיבות הזמן והמקום.
זהותו האנונימית של הגולש היא בגדר צנעת חייו האישיים משום שיש בה לבדה דרגת האינטימיות הדרושה ומשום שפרסום זהות זו מביא לחשיפת ים של מידע אישי אודות הגולש האנונימי שהוא אינטימי באופיו (מצב בריאותי). לעיתים בעצם החשיפה יש מידה רבה של אינטימיות. 

ביהמ"ש בבורוכוב התייחס בפסק דינו לאפשרות זו אך הוא קבע כי "שיוך הכינוי לתובע והמידע שהתפרסם אודות בעל הכינוי אינם אחד. רק אילו הייתה סמיכות מקום וזמן בין פרסומים הנוגעים לצנעת הפרט של אוקספורד לבין פרסום החשיפה והזיהוי של התובע עם הכינוי אוקספורד - ניתן היה להתייחס גם לפרסום החשיפה כפרסום עניין הנוגע לצנעת הפרט". סמיכות כזו לא מצא בעניין שלפניו". 
האם למושג זמן ומקום באינטרנט ישנה משמעות? המרחק בין האתרים הוא בנקישת אצבע ללא קשר למקום אחסונם. 
הגנות מפני תביעה בשל פגיעה בפרטיות

סעיף 4 לחוק הגנת הפרטיות: "פגיעה בפרטיות היא עוולה אזרחית, והוראות פקודת הנזיקין [נוסח חדש] יחולו עליה בכפוף להוראות חוק זה". בניגוד לס' 2 שאומר שמדובר בעניין אישי. מקשר אותנו לדיני הנזיקין.
הגנות כלליות של דיני הנזיקין: אשם תורם, הסתכנות מרצון (הגנה מאוד מצומצמת!)... לא רק עוולות שבתוך הפק' אלא גם פק' שמחוץ לפק' (פס"ד Siddar). יכול לטעון את כל ההגנות שקיימות בדיני הנזיקין. 
הגנות ספציפיות מפני תביעה בשל פגיעה בפרטיות

סעיף 18: במשפט פלילי או אזרחי בשל פגיעה בפרטיות תהא זו הגנה טובה אם התקיימו אחת מאלה:
(2) הנתבע עשה את הפגיעה בתום לב באחת הנסיבות האלה:

(ב) הפגיעה נעשתה בנסיבות שבהן הייתה מוטלת על הפוגע (חושף הזהות האנונימית) חובה חוקית, מוסרית חברתית או מקצועית לעשותה (לדוג' חושף זהות של מאיים בהתאבדות ע"מ למנוע את ההתאבדות); 

(3) בפגיעה היה עניין ציבורי המצדיק אותה בנסיבות העניין...

דיני לשון הרע

חוק איסור לשון הרע, תשכ"ה-1965 

1. לשון הרע מהי: לשון הרע היא דבר שפרסומו עלול - 

(1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; - לבזות או להשפיל. עצם חשיפת הזהות עצמה אינה יכולה לבזות או להשפיל, יכולה רק בחיבור למידע נוסף שעלול לבזות או להשפיל. לעיתים, עצם הפרסום יכול לבזות אך לרוב, יש צורך בחיבור למידע נוסף.
7. לשון הרע - עוולה אזרחית: פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית........ 

דיני לשון הרע לעומת דיני הגנת הפרטיות - עוולות פרטיקולריות
ההגנה בלשון הרע על הזכות לגלישה אנונימית יותר מצומצמת מאשר בדיני הפרטיות בהם ההגנה רחבה יותר.

בלשון הרע הפרסום של הזהות האמיתית אסור רק אם הפרסום עלול להשפיל או לבזות.
בדיני הגנת הפרטיות עצם הפרסום הוא אסור ללא קשר להתרחשות תוצאה מזיקה.
דיני הנזיקין הכלליים - עוולות סל:
רשלנות - העוולה כולה היא שיקולי מדיניות.

עוולה חוקתית, לרבות פגיעה בחופש הביטוי - צריכה להיות חובה מכוח החוק. יש ויכוח בין המשפטנים האם כל חה"י חלים במשפט הפרטי. יש שאומרים שח"י: כה"ח מופנה רק לרשויות ויש שאומרים שחל גם במשפט הפרטי וכל אחד מחויב לכבד את זכויות הכלל.
פס"ד קסטנבאום: השאלה הינה האם זה חל גם על גוף פרטי לחלוטין. אם רק מחילים זכויות יסוד גם במשפט הפרטי, כולל חופש ביטוי. קולטים את העוולה דרך חובה חקוקה. 
בזה סיימנו את החלק הראשון של תביעת אדם נ' אדם אחר שחושף את האנונימיות שלו אך הפסיקה עוסקת בעיקר בסוג השני של המקרים והוא: חשיפה ע"י ספקיות האינטרנט.
חשיפת זהות הגולש על ידי ספקיות האינטרנט

ראובן מפרסם דברי לשון הרע נ' שמעון באינטרנט אך לא מזדהה בשמו האמיתי אלא אנונימית. שמעון ירצה לתבוע את ראובן אך אינו יודע מיהו. גם האתר לא יודע מיהו אלא רק מהו ה IP. רק ספקית האינטרנט יכולה לדעת למי שייך המחשב. שמעון יפנה לספקית וידרוש את זהות המחשב ממנו נכתבה התגובה. ספקית האינטרנט תענה בד"כ בשלילה והנפגע יפנה לביהמ"ש בבקשה לצו ועולה השאלה, האם ובאילו תנאים ייעתר ביהמ"ש לבקשת הנפגע לחשוף את זהותו של מפרסם לשון הרע (נניח שאכן מדובר בלשון הרע). השאלה נדונה בהרחבה בפס"ד בשלום:
בש"א (ירושלים) 4495/05  פלונית נגד בזק בינלאומי, ברק ואח': בתגובות של גולשים באינטרנט לכתבה שפורסמה באחד מאתרי האינטרנט, נכללו רמיזות והשמצות ביחס למנהגיה המיניים של המבקשת (עובדת מדינה בכירה); האשמות בדבר גניבת כספים על ידה.

המבקשת מעוניינת להגיש תביעה בגין פרסום לשון הרע נגד כותבי התגובות, ולצורך כך הגישה לבית משפט השלום בקשה להורות לספקי האינטרנט הרלוונטיים לחשוף את שמות בעלי כתובות פרוטוקול האינטרנט של המחשבים מהם נשלחו התגובות. יש לבצע איזון בין האינטרסים השונים של הצדדים.
טיעון המבקשת

· הכותבים ביצעו עוולת לשון הרע כלפיה, אך לא ניתן לתבוע אותם ולהיפרע מהם כל עוד שמותיהם לא ייחשפו.
· הכותבים בחרו לכתוב באינטרנט באנונימיות, תוך ניצול מאפייני רשת האינטרנט. 
· באיזון האינטרסים בין זכותם לפרטיות של הכותבים לבין יכולתה של המבקשת להיפרע בגין עבירה אזרחית ופלילית גם יחד, גובר האינטרס של המבקשת, ולפיכך יש ליתן את הצו המבוקש.
המסגרת הנורמטיבית

אין כיום בחוק הישראלי הליך ייחודי המתייחס באופן ספציפי להוצאת צווים הנוגעים לרשת האינטרנט.
עם זאת, סמכותו הכללית של בימ"ש זה ליתן צו עשה מוסדרת כאמור עוד מימים ימימה בסעיף 75 לחוק בתי המשפט. זהו הס' ממנו מתחילים. אין חוק היום שאומר לבתיהמ"ש מתי לחשוף או לא לחשוף ולכן פונה לס' המעניק לביהמ"ש את סמכותו הכללית להוציא צווים, מקושר לסד"א.
סעיף 75 לחוק בתי המשפט

סעד של צו מניעה או צו עשה, נתון תמיד לשיקול דעתו של בית המשפט. 

מתן צו או סירוב לנתינתו תלוי בשקלול שייערך בין כל הגורמים הרלוונטיים: נסיבות העניין, התנהגות הצדדים, הנזק שיגרם לתובע אם לא יינתן הצו לעומת הנזק שיגרם לנתבע אם יינתן הצו (מאזן הנוחות), האם פיצויים יכולים להספיק וכיוצא באלו.. 

השחקנים המעורבים והשיקולים השונים, מהם האינטרסים ביניהם יש לאזן?
$ מבקש הצו (הנפגע): נגישות לערכאות שיפוטיות (ללא חשיפה לא ניתן לתבוע);  הזכות לשמו הטוב ולהגן על שמו הטוב;  החזרת המצב לקדמותו (פיצוי בגין הנזק שנגרם לו)...
$ ספקיות האינטרנט: אנו לא צריכות להיהפך לזרוע הארוכה של רשויות האכיפה, ריח של מלשינות, צו עשה המחייב אותה לעשות מעשה תוך פגיעה בזכויותיה הבסיסיות (חופש העיסוק, הקניין...). 
בית המשפט קבע כי אין בטענת ספקיות האינטרנט ממש: אין המדובר באכיפה אלא בהליך גילוי מהיר וקל לביצוע; הן מקבלות תשלום עבור השירותים שמספקות עבור הגולשים עמם התקשרו בחוזה, וכי בידה מידע שאינו בר-השגה לאחרים. ביהמ"ש דוחה את טענה זו של בתיהמ"ש. אין כאן הכבדה על הספקיות. 
$ הגולש האנונימי (שמבקשים חשיפת זהותו), הפוגע לכאורה: הזכות לגלוש באופן אנונימי כחלק מחופש הביטוי וכחלק מהזכות לפרטיות (ההצדקות והנימוקים לזכות זו פורטו מקודם). לחופש זה נודעת חשיבות רבה ברשת וזאת בשל שיקולים המיוחדים לרשת. 
ביהמ"ש מאזן אך כל איזון יש לבצע בהקשר מסוים. חופש הביטוי בטלוויזיה אינו כמו חופש הביטוי בתיאטרון אינו כמו חופש הביטוי באינטרנט וכו'. בתורת האיזון הכללית, כשמאזנים בין 2 ערכים, מקובל לומר שהאיזון הוא תלוי הקשר, לצורך מה עושים את האיזון ופה האיזון נעשה בהקשר של אינטרנט (למדנו את זה מפס"ד ש"ס - חופש הביטוי באינטרנט חזק יותר מבטלוויזיה). חוזק חופש הביטוי תלוי מדיום תקשורתי. 
באינטרנט, מקבל חופש הביטוי עוצמה חזקה יותר, מה שפועל לטובת המשתמש האנונימי. בהקשר של האינטרנט נותנים עדיפות מקדמית לטובת האנונימי. בכלל, הפסיקה לא אוהבת להתערב בחופש הביטוי באינטרנט. 
שיקולים חדשים המיוחדים לרשת האינטרנט
1. זמינות ונגישות האינטרנט לאדם מן היישוב מרחיבה את גבולות חופש הביטוי הנתון לאדם, הרבה יותר מגבולות חופש הביטוי בעידן הרדיו והטלוויזיה. 
2. כאשר מדובר בביטוי אנונימי, חייב השומע, האדם שנחשף לאותו ביטוי, להעריך את עמדותיו ודעותיו של הדובר בהסתמך על הביטוי לבדו, ללא שיש חשיבות למאפייני זהותו של הדובר כגון מינו, גילו, מעמדו, דתו או גזעו. בכך מקדם רעיון הביטוי האנונימי את הדמוקרטיה.  
עריכת איזון תוך בחינת ההקשר

יש לבצע איזון בין השיקולים השונים תוך מתן משקל יתר לזכות הגלישה בצורה אנונימית.

יש להיזהר בהטלת מגבלות חמורות על רשת האינטרנט. אין הכוונה היא רק להטלת מגבלות על הדוברים באינטרנט, אלא גם על ספקי האינטרנט, ועל מפעילי אתרי האינטרנט, מנהליהם ובעליהם.

שיקולים המיוחדים למאפייני הרשת 

הטלת מגבלות ונורמות משפטיות לוקאליות, על תחום  שאינו טריטוריאלי מעצם אופיו, עשוי לפגוע בביזוריות האינטרנט.
על מערכת המשפט להיזהר מכך, ולאפשר גם לכוחות השוק ותהליכים טבעיים לעצב את השיח באינטרנט 
איזון אינטרסים באופן כללי (מתי ניתן לחייב  חשיפת הזהות של הגולש)

ניתן לסכם ולומר כי, יש ליתן משקל גבוה לחופש הביטוי באינטרנט, אלא במקרים חריגים בהם ראוי כי זכותו של הגולש לביטוי תיסוג מפני האינטרס שעומד מנגד. 
אינטרס כזה (מפניו עשוי חופש הביטוי לסגת) עשוי להיות אינטרס של הגנת הציבור או שלום הציבור. רק לשם הגנה על הציבור ולא לשם הגנה על הפרט. אלו הם אותם מקרים בהם יתכן שמעשיו של גולש האינטרנט עולים כדי מעשה פלילי, אז ייסוג חופש הביטוי וזכותו לפרטיות. במשפט האזרחי, מדובר במקרים חריגים וקיצוניים ביותר. ניתנת עדיפות לחופש הביטוי. איזון אנכי, לא אופקי. 
הראוי במקרה של לשון הרע
האיזון הראוי, בהקשר של לשון הרע, כדי לא לפגוע יתר על המידה בשימוש ברשת האינטרנט, יאפשר גילוי באותם מקרים שעשויים להקים אחריות פלילית בגין לשון הרע. לא די בעוולה אזרחית של לשון הרע. כלומר, כאשר מקרה הבא בפני בית המשפט עשוי להקים אחריות פלילית בגין לשון הרע שנעשתה כלפי המבקש, קיים אינטרס ציבורי להגביל את חופש הביטוי באינטרנט, ולתת סעד למבקש בדמות חשיפת זהותו של המפרסם. 
אחריות אזרחית לעומת אחריות פלילית

סעיף 7 לחוק איסור לשון הרע: "פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית". עוולה אזרחית.
סעיף 6 לחוק איסור לשון הרע: "המפרסם לשון הרע, בכוונה לפגוע, לשני בני-אדם או יותר זולת הנפגע, דינו-מאסר שנה אחת". עבירה פלילית. צריך את יסוד הכוונה.
ההבחנה בין העבירה הפלילית לעוולה האזרחית  (יסוד הכוונה לפגוע)
המחוקק (ובעקבותיו גם הפסיקה) הבחין בין שתי רמות של אחריות המוטלת על המפרסם לשון הרע. 

1. הרמה האזרחית. באם פרסם אדם לשון הרע אודות אחר, יוכל הנפגע להיפרע ממנו באמצעות פיצויים (או הוצאת צו מניעה), על ידי הגשת תביעה נזיקית.
2. רמה גבוהה יותר של אחריות תוטל רק על מי שנתכוון לפגוע, עליו תוטל אחריות פלילית, שכן באותו מקרה נפגע גם האינטרס הציבורי.

כוונה לפגוע, מהי? 
ע"פ 677/83 בורוכוב נ' יפת: אין די להוכיח צפייה ברמה קרובה לוודאות לאפשרות התרחשות הפגיעה, לשם הוכחת "כוונה לפגוע"... אמת מידה היא  "אם הפרסום נועד לפגוע בשמו הטוב של אדם אם לאו. כך, למשל, כאשר המפרסם פועל מתוך "כוונות רעות ומזימות ארסיות"... או כאשר מהפרסום עולים "הזדון והרשעות" - מתגבש אותו אינטרס ציבורי, המצדיק לא רק אחריות אזרחית אלא גם אחריות פלילית....". 
כיצד ניתן ללמוד על הכוונה?
(פס"ד יפת)

בית המשפט אינו בוחן כליות ולב. אין בכוחו לחדור למוחו של הנאשם בחיפוש אחר כוונתו.

לשם כך עליו להעריך את הראיות הנסיבתיות הסובבות את המעשה, ולפיהן לקבוע האם הוכחה כוונתו של הנאשם מעבר לספק סביר... הפרסום הוא אחד מאותן ראיות נסיבתיות שמהן ניתן ללמוד על הכוונה. מבחן יותר כולל, לאו דווקא ללשון הרע.
דוגמה להתגבשות כוונה

* פרסום הכולל חרפות וגידופים בלבד נגד פלוני, ללא כל תוכן או הקשר אחר. מעיד על כוונה לפגוע. 
ביהמ"ש קובע שמספיק חשש סביר לביצוע עבירה, אין צורך לבדוק באופן ממש אם קיימת עבירה. אם נראה שמתקיים יסוד הכוונה או שיש חשש ממשי לביצוע עבירה - התוצאה תהא של חשיפת הזהות. 
* פרסום דבר שכולו נאצה, בלא כל סיבה אחרת, יתפרש כפרסום שכוון לפגוע. 
מסקנה זו נובעת מן ההנחה העובדתית, ולפיה אדם מתכוון להשלכות הטבעיות של מעשיו. 
מהות הבדיקה

כאשר מדובר בבקשה לחשוף את שמותיהם של גולשים מסוימים, אין זה אפשרי, ואף אין זה ראוי או צריך להכריע לגופו של עניין בשאלת התקיימותה של לשון הרע, והאם אותה לשון הרע עולה כדי עבירה פלילית, אם לאו. 

לאור עליונותו של חופש הביטוי באינטרנט, יש לבחון האם קיים חשש ממשי להתקיימותה של העבירה הפלילית. 
התוצאה בפסק הדין

במקרה דנן, המדובר בפרסומים שאינם אלא השתלחות חסרת רסן נגד המבקשת שנאמרו ללא כל קשר לכתבה עצמה דבר המלמד על  "כוונה לפגוע" הן מתוכן הפרסומים, הן מנסיבות עשייתם. 
פסה"ד דורש חשש ממשי לביצוע עבירה פלילית ע"י אותו אדם כדי שיורו לחשוף את שמו. עוולה אזרחית אינה מספקת לחשיפת זהותו. 
הדין במקרה לחשש לביצוע עוולה ולא עבירה של לשון הרע ( הבקשה תידחה!!!
בש"א (חיפה) 5478/06 ק.ס.פ מחשבים בע"מ  נ' ברק בע"מ: בית המשפט דחה בקשה לחשיפת זהות הגולשים לאור אופיים של הפרסומים. "במקרה שבפניי, כך עולה למקרא הפרסומים, מדובר בלשון רע נטענת, בעלת מימדים "אזרחיים-מסחריים" גרידא. נטענו בפרסומים האמורים טענות על אמינותה המסחרית של המבקשת. בין השאר, משתמע מן הפרסומים האמורים כי היא משווקת מוצרים יד שנייה, הנחזים למוצרים חדישים...אין להשוות בין פרסומים אלו, מבחינת עוצמתם והוכחת היסוד הייחודי של "הכוונה לפגוע" לאלו שבפרשת פלונית, באופן שספק חמור בעיניי האם הפרסומים האמורים יכלו לבסס חבות פלילית, מעבר לזו האזרחית". השתמש במבחן שנקבע בפס"ד פלונית.
בש"א (חיפה) 12387/07 רמי מור נ' ברק 013 שירותי אינטרנט בע"מ, (ניתן ב 12/02/07): המבקש עוסק בתחום הטיפול האלטרנטיבי. בחודש 11/06 פורסמו באתר אינטרנט מספר פרסומים שכינו את המבקש שרלטן; "נמאס מהשרלטן רמי מור הזה"; "רמי דיר באלאק ממנו"; "רמי מור מבלבל את הביצים לגולשים...". הבקשה הנה לחשיפת זהותם של הגולשים האנונימיים שפרסמו את הפרסומים לעיל לשם הגשת לשון הרע. 
בית המשפט אימץ את המבחן שנקבע בפס"ד פלונית ודחה את הבקשה:

1. מהות הפרסום: "מקריאת הפרסומים הנטענים בעניינו עולה כי המדובר בלשון הרע נטענת בעל מימדים אזרחיים מסחריים תוך הטלת דופי ביושרו המקצועי של המבקש. תוכן הפרסומים אשר מצרפים כינויי גנאי כנגד המבקש כגון "גנב", "שרלטן"...ובהיעדר פרסום אחרת מצד המפרסמים זולת כינויי הגנאי מצביעים על רדידות הפרסומים ומבססת את ההנחה כי האמון שהציבור עשוי לתת בהם הנו נמוך ביותר". 

2. בנוסף לא הוגשה תלונה פלילית למשטרה.

ביקורת

שלוש ההחלטות (פלונית, קי.ס.פ ורמי מור) יוצרות בעיה בפני נפגעים מדברי לשון הרע שהם בגדר עוולה אזרחית ואינם עולים כדי עבירה פלילית. אם אדם נפגע ע"י אדם שביצע עוולה אזרחית ע"י האינטרנט - אינו יכול לעשות דבר ולא יקבל סעד. באיזון בין הזכות לאנונימיות לבין השם הטוב של האדם ברמה האזרחית - יש עדיפות מוחלטת לזכות לאנונימיות.
במקרה זה, לא ניתן לחייב את ספקית האינטרנט לחשוף זהות הגולשים דבר שמונע מהם כל יכולת להגיש תביעה אזרחית.  

רק כאשר נפגע אינטרס ציבורי (המוגן על ידי העבירה הפלילית) שלום הציבור ומניעת שנאה ואלימות ניתן לחשוף את זהותו של הפוגע ואילו כאשר נפגע אינטרס פרטי (הזכות לשם טוב) של הפרט לא ניתן לחשוף זהותו של הפוגע. 
ברע (מחוזי חיפה) 850/06, ברע 1632/07 מור נ' ידיעות אחרונות ואח', (ניתן ביום 22/04/07)
פרסום ראשון (ברע 850/06): "סובלת מאקנה בישבן והדבר מציק ומטריד ניסיתי משחות על פי המלצת רופא עור אך זה לא עזר האקנה חזר שוב ושוב וזה אף פעם לא נעלם. בבקשה אל תמליצ על האתר של רמי מור התנסיתי בטיפולו בעייה אחרת והתאכזבתי קשות". הטעויות הן במקור וביהמ"ש קבע שברגע שאדם קורא דבר שרשום בטעויות, לוקח את הכתוב פחות ברצינות.
פרסום שני (ברע 1632/07): "רמי מור שרלטן...רמי מור הוא גנב...". 
השאלה שעלתה בפסק הדין

הנפגע (המושמץ) רמי מור פנה בבקשה לחייב ספקיות האינטרנט לחשוף שמות הגולשים.
השאלה: מתי יורה ביהמ"ש, אם בכלל, לחשוף זהותם של כותבים ברשת האינטרנט, לצורך הגשת תביעה אזרחית כנגדם.
ביהמ"ש מבקר את הקביעה בפלונית. מבצע הרמה של הרף, מעין הרמת ביניים וקובע כי מבחן "העבירה הפלילית", המבחן שהוצע בפרשת פלונית, לפיו יורה בית המשפט על חשיפת זהותו של הגולש רק במקרים של עבירה פלילית, להבדיל מעוולה אזרחית, הוא מבחן צר יתר על המידה. 

המבחן עלול לעורר גם קשיים ביישומו, באשר יסוד "הכוונה לפגוע" בעבירה של לשון הרע, עשוי להיות מושפע מכלל נסיבות המקרה, וזהותו של המפרסם היא לעיתים חלק מהנתונים הרלוונטיים הנדרשים כדי להכריע בשאלת הכוונה לפגוע. 
המבחן הראוי (על פי פסק הדין)

גם עוולה אזרחית תהיה עילה לחשיפת זהותם של גולשים - ולא רק עבירה פלילית - ובלבד שיהיה בה 'דבר מה נוסף'  שיצדיק פגיעה בביטוי האנונימי. 
המסקנה: לגולש ישנה הזכות לגלוש בצורה אנונימית ובלבד שלא ינצל אותה לרעה. לצורך העניין ניצול לרעה הוא שימוש העולה כדי עוולה אזרחית בתוספת דבר מה. מי שמנצל את האנונימיות לרעה עלול לאבד אותה.  
המבחנים המהותיים ל "דבר מה נוסף"

מוצעים מספר מבחנים גמישים, שאינם ממצים, ואינם מתיימרים להיות רשימה סגורה:

1. על התובע להראות שהתביעה מוגשת בתום לב, שלא מתוך שימוש לרעה בהליכי משפט. תביעה כנה ואמיתית.
2. על התובע להראות שסיכוייו לזכות בתביעה טובים. לא די ברף הנמוך של יכולת לשרוד בקשה למחיקה על הסף. מנגד, אין לדרוש מהתובע להראות שהנתבע האלמוני לא יוכל להעלות בתשובה לתביעה טענת הגנה של ממש. 

3. בית המשפט יטה לחשוף זהותו של מפרסם לשון הרע הפוגע בכבודו ובפרטיותו של אדם פרטי, ומנגד, שלא לחשוף זהותו של מי שהתבטא אנונימית בתחום הפוליטי-ציבורי, גם אם מדובר בהתבטאויות קשות ופוגעות. 
4. האם התובע הוא אישיות ציבורית והאם יש בפרסום עניין לציבור. ההגנה שניתנת לאדם פרטי גדולה יותר. 
5. עוצמתו של הביטוי הפוגע, המטען הערכי השלילי שבו, ופוטנציאל הפגיעה בתובע.
6. האם מדובר בפרסום חד-פעמי או בפרסום חוזר ושיטתי; האם הפרסום הפוגע הוסר מהאתר ותוך כמה זמן. 

7. האם יש להניח שהקורא הסביר נתן משקל של ממש לביטוי הפוגע. 

8. התועלת מול הנזק בחשיפת שמות המפרסמים האנונימיים. 

9. לפחות במקרים גבוליים, על בית המשפט ליתן משקל-מה לכך שהנתבע נגרר להליכי משפט ונחשף שלא בטובתו ובניגוד לרצונו, תוך פגיעה בציפייה שלו להישאר אנונימי.

שיקולים מעשיים

בשיקולי בית המשפט אם להורות על חשיפת זהותו של הגולש-הנתבע, יש ליתן את הדעת לכך, שחשיפת ה-IP וחשיפת שמו של המשתמש, עשויה להיות אך קדימון לשורה של הליכים נוספים כמו: בקשה להורות לחברת האשראי לחשוף את זהותו של בעל כרטיס האשראי, או בקשה להורות למשרד או לעסק, לחשוף את שמות המועסקים אצלו, ולעריכת חקירה ובדיקה למי מאנשי המשרד או העסק הייתה גישה למחשב הרלוונטי בזמן הרלוונטי. הנטייה היא פחות לתת אישור לחשיפה כשמדובר במקום עבודה לדוג' כי ההנחה היא שהתועלת מהצו היא נמוכה יותר. 
בדרך לכל אלו, חשיפת המידע עשויה להוביל למספר אנשים שעשויים למצוא עצמם מול הליכים משפטיים ללא עוול בכפם, תוך פגיעה בפרטיותם. 
דרישות מקדמיות

יש לנקוט בשורה של צעדים מקדימים, טרם חשיפת זהותו של המפרסם בפני התובע: 

1. על התובע להראות כי מיצה את האפשרויות לחשיפת הנתבע האנונימי, ולו באופן וולונטרי, באמצעות קריאה באתר שבו פורסם הביטוי המשמיץ. מיצוי הליכים. 
2. על התובע לעשות כל שביכולתו ליידע את המפרסם על כוונתו לחשוף את זהותו על מנת לאפשר לו להתנגד לבקשת הגילוי. לשם כך, על התובע לפרסם את בקשתו באותו אתר שבו נעשה הפרסום הפוגע וליידע את הנתבע האלמוני, כי הוא רשאי לפנות לבית המשפט במעמד צד אחד, מבלי לחשוף את זהותו, כדי להתנגד לבקשה. בית המשפט רשאי להורות כי הפרסום ייעשה גם בדרכים נוספות. 
3. חשיפת זהותו של המפרסם תיעשה בשלבים. בשלב הראשון, יימסרו הפרטים לעיני בית המשפט בלבד. בית המשפט ימציא העתק התביעה והבקשה לנתבע שפרטיו נמסרו על ידי ספק הגישה בצירוף החלטה כי הוא רשאי בשלב זה להתנגד לחשיפת זהותו, במסגרת בקשה שבה יפרט את טעמי ההתנגדות. בית המשפט יהיה רשאי לעיין בבקשת ההתנגדות במעמד צד אחד, ואף לקיים דיון במעמד צד אחד. 
4. התובע ישא בכל ההוצאות הכרוכות באיתור ובחשיפת זהותו של המפרסם, לרבות המצאת המסמכים לנתבע הפוטנציאלי, ולשם כך יפקיד בקופת בית המשפט סכום כפי שייקבע על ידי בית המשפט.
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"15.  (א) לא יגלה ספק שירותי אירוח או ספק שירותי גישה כל פרט שיש בו כדי לזהות מחבר מידע, אלא אם הסכים לכך המחבר במפורש ובכתב או אם נדרש לכך לפי הוראות כל דין. אסור לך כספק מידע לגלות את המידע על מחבר המידע (הגולש). הס' מכיר בזכות לאנונימיות אלא אם הסכים המחבר לדבר אחר במפורש ובכתב. יש זכות לאנונימיות שהיא זכות שניתן להתנות עליה, דיספוזיטיבית. הכרה בזכות לאנונימיות כאשר ניתן לוותר עליה בהסכם. 
(ב)  על אף האמור בסעיף קטן (א), הוכח להנחת דעתו של בית המשפט, כי קיים חשש של ממש לביצועה של עוולה או עבירה, רשאי הוא להורות לספק שירותי אירוח וספק שירותי גישה, לבקשת מי שטוען כי הפצת תוכן של מידע שנמצא על שרת של הספק מהווה עוולה כלפיו או עבירה, למסור למבקש את הפרטים שברשותו שיאפשרו את זיהוי מחבר המידע. ס' א' מותיר את חשיפת המידע רק בידי המחבר. ס' ב' מותיר גם ביד ביהמ"ש את הזכות להורות על מסירת המידע. ביהמ"ש אימץ מבחן גם עוולה וגם עבירה, הורדת הרף הנדרש לחשיפת המחבר. 
(ג)  הפרטים שיש לציין בבקשה, המסמכים שיש לצרף לה, והתנאים שבהם ייתן בית המשפט את הסעד המבוקש, ייקבעו בתקנות". 

הערות על תזכיר הצעת החוק

1. חשש ממשי לביצוע עוולה או עבירה (בניגוד לפסקי הדין).

2. ההצעה חסרה הוראות פרוצדוראליות ומהותיות עקרוניות וחשובות. לדוג': כיצד יפנה הנפגע לבית המשפט - האם יתבע את הספק בעל הפרטים? האם הוא יכול לתבוע את המעוול כ"פלוני אלמוני" ולצרף את הספק כנתבע פורמלי? 

3. אין דרישה לפניה והודעה מוקדמת למעוול. 

4. אין זה ברור המידה שבה ספקיות האינטרנט ינסו להגן על האינטרס של הגולש וינהלו הליכים משפטיים לשם כך. 

5. קיים חשש אמיתי כי אם ידעו ספקי האינטרנט כי אם ישמרו על המידע הם עלולים לנהל הליכים משפטיים בעניין, יעדיפו למחוק את המידע. יש לבחון אם יש מקום לחייב ספקי הגישה לשמור את המידע למשך תק' מסוימת (ר' הצעת ח"כ חסון).
הצעת חוק התקשורת (בזק ושידורים) (תיקון – זיהוי המגיבים באתרי אינטרנט), התשס"ו-2006 ( הצעת חוק שירדה מהפרק. מהות ההצעה: כל אתר אינטרנט שמאפשר תגובות, חייב לחייב את כותבי התגובות להזדהות בשמם קודם. מי שירצה לחשוף מידע על הגולש יפנה ישירות לאתר ולא ייאלץ לכתוב לספק. 
תיקון סעיף 4 אחרי סעיף קטן (ו) יבוא: "בלי לגרוע מסמכויות השר לפי סעיף זה, השר יקבע, בתקנות או ברישיון, הוראות לעניין חובתו של בעל רישיון מיוחד למתן שירותי גישה לאינטרנט, להבטיח כי באתרי אינטרנט שבהם ניתנת לגולשים האפשרות להגיב על תוכן הידיעות המתפרסמות באתר, יידרשו הגולשים להזדהות בדרך שניתנת לאימות באמצעים סבירים כתנאי למתן אפשרות להגיב לתוכן כאמור". אנו לא נתעכב על ההצעה (עברנו מייד למשפט משווה)
הסבר על הצעת החוק (מדברי ההסבר להצעת החוק)

חוק זה מחייב את ספקיות האינטרנט לתת תשתית רק לאתרים בהם קיים זיהוי כלשהו לכותבי התגובות.

במסגרת חוק זה אנשים יוכלו להמשיך להגיב בעילום שם אולם שמם ופרטיהם יהיו שמורים במערכת.

מטרת החוק הינה ליצור , מחד, גורם מרסן לכותבי התגובונים לביצוע בקרה עצמית,  ומאידך לטפח תרבות דיון ראויה אשר תעלה את ערך ואיכות התגובונים שהנה אמצעי חשוב ביותר לטיפוח שיח ציבורי.

במידה ותגובה כלשהי – יש בה מעין הוצאת דיבה או פגיעה ברגשותיו של אדם כלשהו, תהיה לאדם זה היכולת לדרוש בעזרת יישום חוק זה את זיהויו של המגיב ע"מ שיוכל לעמוד על זכויותיו.

הדרכים לזיהוי רבות, לשם דוגמא קיים מודל בפורומים השונים של מסירת פרטי הכותב, אשר נשארים שמורים במערכת, בעוד שהגולש יכול להמשיך לכתוב תחת כינוי שבחר לעצמו.

אין ספק כי זיהוי מוחלט לא ייתכן, אך להצעה זו מימד הרתעתי ומוסרי משמעותי לצמצום התופעה הפסולה ולקידום תרבות השיח בישראל.

ביקורת על הצעת החוק (במישור העקרוני)

1. ההנחה ולפיה ההצעה תשפר את תרבות הדיבור הנה מוטעית. תרבות הדיבור, הגם שהיא מושפעת מהטכנולוגיה, היא משקפת את תרבות הדיבור בחברה. ייתכן מאוד שהטוקבקים אינם מעידים על שינוי בתכנים ובאופני הביטוי אלא על שינוי במעמד שבו הדברים נאמרים. מה שאפיין בעבר שיחות סלון או את שפת הרחוב זוכה כיום, בעקבות האינטרנט, לבימה חדשה המביאה את צורת השיח הלא-רשמי ואת תכניו אל רשות הרבים המקוונת. 

2. כפיה על המגיבים להזדהות תסב מכה אנושה לפרטיות ולחופש הביטוי ותפחית דרמטית את מספר המגיבים. 

3. נוסף על כך, כל הגבלה ורגולציה באינטרנט ייעקפו בקלות על ידי משתמשים מיומנים, ועלולים להיתקל בהתנגדות נרחבת ולעורר "נטיות אנרכיסטיות וחתרניות בשם עקרונות חופש הביטוי".

ביקורת במישור  המעשי
ההצעה מדברת על אתרים בהם ניתנת לגולשים אפשרות להגיב. מה היא אפשרות להגיב? האם תגובה במייל נכללת? האם הקלקה על כפתור הסקר בלא כתיבת מילה אחת נכללת? 

ההצעה מטילה את האחריות על ספקי הגישה ולא על האתרים. ישנה הכבדה גם על האתרים לשמירת מידע וגם על ספקי הגישה בפיקוח על האתרים. כיצד ניתן לוודא את הפרטים שהמשתמש מספק. 
פתרונות חלופיים
צנזורה (רגולציה) עצמית באמצעות עורכים.

משפט משווה

פסיקה בארה"ב

בעניין Dendrite International, Inc. v. John Doe No. 3 (משנת 2001): התובעת, דנדרייט, שינתה את האופן שבו היא זוקפת רווחים בדו"חותיה הכספיים ונתנה גילוי לכך בהערה שהופיעה באחד מהם. השינוי עורר ביקורת. 
כמה מהודעות הביקורת פורסמו בקבוצת הדיון המוקדשת לחברה, בהיותה ציבורית, באתר Yahoo! תחת שמו של פלוני, שהזדהה רק כ- xxplrr. אחת ההודעות טענה שהחברה אינה חותרת קדימה באופן תחרותי, כי נשיא החברה יודע זאת ופועל כביכול למכירתה וכי חברות גדולות בתחומה כבר דחו את הצעתו. 

דנדרייט הגישה תובענה בעילות שונות נגד כמה אלמונים, שפרסמו הודעות אודותיה Yahoo!. כנגד xxplrr, שזוהה בתביעה כ- John Doe No. 3, הוגשה תביעה שעילתה העיקרית פרסום לשון הרע. 

דנדרייט עתרה בהליך ביניים בבקשה לחייב ספק השירות לחשוף את הזהות האמיתית של  הנתבע.

התיקון הראשון לחוקה האמריקנית, המגן על חופש הדיבור, פורש את כנפיו גם על מי שבוחר להתבטא באופן אנונימי.

בית המשפט פסק, כי ארבעה תנאים צריכים להתקיים על מנת שתיחשף זהותם של מפרסמים אנונימיים, וזאת במטרה למנוע ניצול לרעה של הליכי הגילוי כדי להלך אימים על המפרסם –

התנאים לחשיפת זהות הגולשים, מצטברים (ניתן לזהות את התנאים ה 2, 3, 4 כתנאי אחד):
1. על בית המשפט לדרוש תחילה מהתובע לנקוט מאמצים להודיע מפרסם האלמוני, כי נפתחו הליכים משפטיים המיועדים לברר מיהו. באופן זה יהיה בידי המפרסם האפשרות לנקוט צעדים משפטיים המיועדים לסכל את חשיפת זהותו. במסגרת זאת, נדרש התובע להציב הודעה בדבר בקשה לחשיפת זהות בלוח המודעות של ספק הגישה ששימש לפרסום המידע המשמיץ. 

2. בית המשפט ידרוש מהתובע לזהות את הביטויים המדויקים של מפרסם אנונימי, שלטענתו מקימים לו עילת תביעה. זאת ע"מ לבדוק האם יש סיכויים לזכות בתביעה. 
3. התובענה וכל המידע שמספק המבקש לבית המשפט צריכים להבחן בזהירות כדי לקבוע אם התובע הוכיח לכאורה עילת תביעה נגד המפרסם האנונימי. ביהמ"ש בוחן את הביטויים. 
במסגרת זאת על התובע לשכנע שתביעתו תשרוד בקשה לסילוק על הסף מחמת חוסר עילה ולהמציא ראיות מספקות לכאורה התומכות בכל יסודות העילה. 

4. לבסוף, בהנחה שעמד בתנאים דלעיל, על בית המשפט לאזן בין הזכות החוקתית לדיבור חופשי אנונימי לבין עילת התביעה הנטענת, חוזק הראיות לכאורה וההכרח לחשוף את זהות המפרסם כדי לאפשר לתובע לנקוט נגדו הליכים. 
מאזן נוחות: בדיקה מה הנזק שייגרם לאנונימי אם יינתן הצו לעומת הנזק שייגרם לנפגע במידה ולא יינתן הצו.
בנסיבות אותו עניין נדחתה בקשתה של דנדרייט לחשוף בפניה את זהות המפרסם המסתורי xxplrr.
השלמה למסחר אלקטרוני
יותר ויכוח נורמטבי מנושא חוקי ממש. הנושא יהא אפליית מחירים באינטרנט. יש לשייך את ההרצאה להרצאה שניתנה ע"י המחליף על מסחר אלקטרוני.

דברי רקע:
המקרה של אמאזון (09/2000): הסיפור החל לפני 7 שנים. אדם רצה לרכוש ספר. נכנס לאמאזון שמתמחה במכירת ספרים. התברר שהאדם היה לקוח ותיק של האתר והאתר שותל Cookies (קובץ במחשב וכל מעשי הצרכן מוקלט ב Cookies ואז האתר לומד עליך ע"י שליפתם. מטרתו איסוף מידע אישי אודות הצרכנים. יש סוגים שונים של Cookies, הטיפוסי מחייב כניסה נוספת לאותו אתר). האתרים עושים הרבה מידע עלינו כדי להתאים לנו את המוצרים אך גם ע"מ להתאים לנו את המוצרים. 
האתר הציע עבור הספר שהאדם חיפש מחיר של 25$. האדם ידע שהושתל Cookies במחשב שלו אז הוא מחק אותם ונכנס שוב. הפעם, הספר הוצע לו עבור 20$ - חשבו שמדובר בצרכן חדש. ניתן היה לחשוב שמדובר בלקוח חדש אך מתברר שאמאזון מתמחרת את המוצרים עפ"י רמת הנכונות של הצרכן לשלם. הייתה אפליית מחירים מושלמת וסמויה, בסיוע טכנולוגיית האינטרנט, שנתקלה בזעמם של הצרכנים. 
לצורך ענייננו, מתברר שהאתרים אוספים עלינו מידע לצורך בירור נכונותנו לשלם ( גורם לאפליית מחירים.

אפליית מחירים: מתקיימת מקום שהמוכר קובע מחירים שונים ל 2 צרכנים או יותר עבור אותו מוצר. ההתמקדות באפליה בתנאי האספקה של המוצרים (השלב החוזי - אתה מוכן למכור אך למכור במחירים שונים, תנאים שונים) ולא בעצם האספקה (טרום חוזי). מקובל להתייחס ל 3 קטגוריות של אפליה:
1. אפליית מחירים מדרגה ראשונה, אפליית מחירים מושלמת ( המוכר מחייב כל אחד עפ"י רמת נכונותו המרבית לשלם. ההנחה היא שרמת הנכונות שונה מצרכן לצרכן.
הקושי העיקרי לביצוע האפליה המושלמת הוא השגת המידע אודות הנכונות המירבית של הצרכנים לשלם עבור המוצר. מה האלטרנטיבות שקיימות היום בשוק? 

1. מחיר אחיד

2. אפליה דרגה שנייה ושלישית
2. אפליית מחירים מדרגה שנייה ( המוכר מציע את המוצר לכלל הצרכנים במגוון עסקאות ויבחר את העסקה המשתלמת. המוכר מציע לכלל הצרכנים ובצורה אחידה את המוצר למכירה במגוון עסקאות, כאשר המחיר בעבור יחידת מוצר משתנה מעסקה לעסקה. ישנן כמה אפשרויות:
1. המחרת חבילה: מחיר שונה עבר חבילה מאותו מוצר, מחיר מוזל

2. המחרת זמן: תעריף מיוחד למועד מסוים, סופ"שים, תלושי הנחה.
המטרה: ליהוק עצמי לפי רמת הנכונות לשלם. השאיפה היא לאפליה דרגה ראשונה עפ"י רמת הנכונות של הצרכן לשלם. פה המוכר זורק את האפשרויות לאוויר וכל אחד יבחר באפשרות עפ"י נכונותו לשלם. למשל מכירה של ספר מיד כשהוא יוצא לשוק במחיר מסוים והנחה משמעותית לאחר תק' מסוימת ( כל אדם יקנה את הספר במועד שיתאים לנכונותו לשלם.
3. אפליה קבוצתית ( מחלקים את השוק לקבוצות וכל קבוצה תשלם מחיר אחר. מחיר שונה לכל קבוצה. דוג': פילוח ג"ג (מדינות מחוזות ערים) בהן יהיו מחירים שונים למשקאות, תרופות וכו', פילוח דמוגרפי (גיל, מין, דת, לאום, גזע...).
מבחינה היסטורית, בתחילה המסחר היה די פרימיטיבי והמסחר היה באופן אישי. הייתה אפליה. 
בתק' הראשונה (עד סוף המאה ה 19) הייתה אפלייה כי לא היה מסחר משותף. המסחר הצרכני לא היה מפותח והמחירים נקבעו בהליך של מו"מ, התמקחות. המהפך היה מהמהפכה התעשייתית ואילך. 
תק' שנייה: אז היו מחירים אחידים, אפלייה מדרגה שנייה.

תק' שלישית: התק' בה אנו חיים היום, הכיוון היום הוא שהאפלייה מדרגה ראשונה הולכת וגוברת. אפליית מחירים מושלמת הופכת להיות לאסטרטגייה הדומיננטית. יש היום התרחבות תופעת המחירים המושלמת (דרגה ראשונה) הם הגלויה והסמויה מעיניהם של הצרכנים (כדוג' אמאזון). הסיבה לגידול בתופעה היא הגידול בכמות המידע שנאסף עלינו.

אפליית מחירים עפ"י הדין הקיים: באופן כללי, המחוקק כמעט לא אוהב להתערב במדיניות מחירים (למעט במקרים של הגבלים עסקיים וכאשר התמחור נועד לפגוע בתחרות). חוה"ח האחידים (ס' 23 (א)) אומר שהחוק לא חל על תנאי הקובע את המחיר. תנאי זה לא כפוף לש"ד ביהמ"ש. ובכ"ז, ניתן למצוא מס' חוקים המתערבים במחירים, בעיקר 2 חוקים:

1. חוק הפיקוח על מוצרים ושירותים, תשי"ח - 1957: חל רק על מוצרים שהם בפיקוח, מוצרים בסיסיים, אומר שאין להפקיע מחירים, אין להרוויח יותר מדי. אסור גם לסרב סירוב בלתי סביר למכור. אוסר על הפקעת מחירים. 
2. חוק איסור אפליית מוצרים, ובשירותים בכניסה למקומות בידור ולמקומות ציבוריים - החוק אוסר על אפליה קבוצתית (מדרגה שלישית) על רקע דת, גזע, לאום, ארץ מוצא, מין, נטייה מינית, השקפה, השתייכות מפלגתית, מעמד אישי, הורות או מוגבלות. 
לכאורה, עפ"י החוק, עפ"י הדין הקיים, אם ניקח את כל סוגי האפליות, אפליה ראשונה מותרת, שנייה מותרת ושלישית מותרת רק בחלקה. אסורה עפ"י הטעמים הרשומים בחוק - רשימה סגורה!

המסקנה הינה שלנו כצרכנים, אין זכות לשוויון אל מול צרכנים אחרים אלא זכות רק להיות מופלים מטעמים קבוצתיים המנויים בחוק. זה נובע גם מהרצאה של ברק ב 1979 בה יש רשימת זכויות של הצרכנים בה לא מפורטת זכות השוויון. 
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דואר זבל, מהו?
אין הגדרה אחידה היות ואין חוק. גם בהצעות החוק שקיימות, אם ניגע באותן הצעות חוק, אין הצעה אחידה. זה דואר שנשלח (לרוב ע"י גוף מסחרי) למס' גדול של נמענים בבת אחת ומניחים שהם אינם מעוניינים בו, אך זה לא בוודאות המקרה. לכאורה, ניתן לומר שכל דואר פרסומי הוא דואר זבל. 
לדוג': פניה פוליטית, הצעה למבצע רווחי מבחינת הלקוח, פניה לתרומה.
ההגדרה שתאומץ בסופו של דבר היא פונקציה של איזון בין ערכים. 
אנו נתמקד בעיקר בדואר מסחרי.
ישנה הסכמה, שלפחות אותו דואר מסחרי, יכול להיחשב כדואר זבל. לפי ההגדרה, הדואר הפרסומי שאנו מקבלים בתיבות הדואר שלנו יכול להיחשב כדואר זבל.
היקף התופעה (תלוי בסוג ההגדרה)
האינטרנט העצים את התופעה שהייתה קיימת כבר לפניו. ההבדל הוא הבדל בהיקף. ההבדל הכמותי חייב את המחוקק להתייחס למצב.
ממוצע דואר הזבל ב-2006 הגיע ל- 87% מכלל תעבורת הדואר האלקטרוני. כיום מעל 90%.
נובמבר 2006 - 85 מיליארד הודעות דואר זבל בעולם.
בישראל השיעור הממוצע השנתי הגבוה ביותר של דואר זבל ב-2006 - 75.2% 
אין חולק על כך שמדובר בתופעה הולכת ומתרחבת.
סוגי דואר הזבל
דואר זבל בדוא"ל אך לא חייב להיות רק באינטרנט, יכול גם להיעשות דרך הטלפון הסלולרי. פנייה אליך כשאינך מעוניין באותה פנייה.
· דואר זבל בתוכנות למסרים מיידים
· צ'אט ספאם
· פורום ספאם
· דואר זבל בסלולאר
· דואר זבל טלפוני או בפקס.

מדוע דואר זבל הוא תופעה נפוצה?
התופעה איננה חדשה. מדוע התגברה ומימדיה התעצמו ברשת? 
1. הטכנולוגיה של הרשת - כדי לשלוח דואר זבל בעולם הקלאסי, אותה חברה צריכה הייתה להדפיס עלונים, לשלוח אנשים - עולה כסף. הטכנולוגיה הקלאסית הגבילה את יכולת אותן החברות לשלוח פרסומים. שליחה באמצעות האינטרנט קלה בהרבה. אינה עולה כסף. הטכנולוגיה מקלה על משלוח דואר זבל.
2. הכלכלה של דואר זבל. 
הטכנולוגיה של דואר זבל (מדוע קל וזול לשלוח דוא"ז?)

SMTP (Simple Mail Transfer Protocol)- פרוטוקול המשמש למשלוח הודעות דואר אלקטרוני.
מאפיינים (נא להשוות לדואר של משלוח דואר רגיל): 

· פשוט 
· איננו דורש אימות המידע המסופק על ידי השולח
· איננו כולל אמצעים לאימות זהותו של השולח
· מאפשר התחברות לשרת ומשם הפצת הודעות הדואר במהירות גבוהה. 

הטכנולוגיה בשירות שולחי ההודעות: טכנולוגיות להפצת דואר זבל

· דואר זבל בכותרות מפתח מטעות.
· שליחת הודעות גרפיות כדי להתחמק מתוכנות הסינון (תוכנות הסינון אינן יכולות לקרוא תוכן גרפי).
· שימוש הפוך בתניית "אנא מחק אותי"- השימוש בתניה זו מהווה הוכחה שמדובר בתא דואר פועל. 
· שימוש בתיבות של צדדים שלישיים תמימים. 
כיצד הספאמרים משיגים את הכתובות
· שימוש בתוכנות לקציר כתובות (בעיות מתחום דיני הקניין וחדירה למאגרי מידע). פס"ד אבן חן נ' סוויסה - שם היה מדובר בתוכנה למציאת כתובות אינטרנט.
· קנייה של רשימות תפוצה (בעיות מתחום הגנת הפרטיות בעיקר של מוכר רשימת התפוצה). 
· ניחושים של כתובות דואר. 

הכלכלה של דוא"ז

היכולת הטכנולוגיות תנאי הכרחי אך לא מספיק. עדין לא אומר שכדאי כלכלית.
ספאמר ימשיך לשלוח דוא"ז כל אימת שהתועלת גדולה מהעלות. 
מה עלות משלוח דוא"ז? כמעט אפסית. מה התועלת? זוא"ז הוא אמצעי נוסף לפרסום ושיווק. אם נניח שהחברה שולחת מיליון הודעות (בממוצע עד 10 - 15 הודעות נענות בצורה כלשהי, גם אם רק 2% מההודעות ייענו ( כבר יצא שווה ( התועלת גדולה יותר מהעלות).
התועלת והעלות במשלוח דוא"ז
מבחינתו של השולח, התועלת הפרטית ממשלוח הדואר (הסיכוי לסגור עסקאות * מספר העסקאות) > העלות הפרטית הכרוכה במשלוח הדואר.
העלות הפרטית למשלוח מיליון הודעות נמוכה מ 100 דולר. 
העלות החברתית = עומס על שרתי ספקי השירות (שרתי השולח והמקבל) והפגיעה במשתמשים. 
עלות חברתית איננה נלקחת בחשבון ( מצב של החצנה (כשל שוק). 

הבעיות שדואר הזבל מעורר
אחת הבעיות בדואר זבל הוא איתור הבעיות שמעורר. 

1. בעיות שמקורן בתוכן המסר ( לא ייחודי לדוא"ז): תוכן פוגעני שיכול להגיע לקטינים.
2. בעיות שמקורן בעצם המשלוח:

· פגיעה בקשב של המשתמשים - יש לי זמן שהוא משאב מוגבל ואני צריכה לחלק את הזמן שלי על הרבה יותר הודעות ביום. השקעת זמן ומשאבים על התייחסות לדוא"ז. הקשב אינו מוגן. גזל הזמן אינו מוגן. ניתן לראות בכך ע"ע - התעשרות ע"ח המזכה שלא כדין, התעשרות של המפרסם היות והמזכה מפסיד מהזמן שלו. TIME IS MONEY!
· פגיעה בפרטיותם של המשתמשים (לעזוב אותם לבד...) - פרטיות היא הזכות שיעזבו אותך לנפשך. דוא"ז מפריע לי ופוגע בנוחותי. יש בכך תחושת אי נוחות. 
· ניצול משאבים של המשתמשים (זמן הדרוש למחיקה) ושל ספקיות האינטרנט (שרת) - כשדיברנו על המשתמש - אנחנו, מנצלים אצלנו את משאב הזמן. לגבי ספקיות האינטרנט, אם אנו מקבלים מאה הודעות ביום, אצל ספקיות האינטרנט עוברות מיליון הודעות ביום ( יוצר עומס על השרתים.
3. בעיות בעצם המשלוח (ספקיות): הספקיות מגלגלות את העלות למשתמשים. ההערכה ש 15% מעלות התשלום לספק מקורה בטיפול בדואר זבל. הגדלת השרתים כרוכה בעלות כספית שחלקה מגולגלת לעלות דמי המנוי שחלקם מוצאים על טיפול בדוא"ז.
פרסום חינם על חשבון המשתמשים שגורם לטרדה.
האם תופעת דואר זבל הינה רצויה? (שאלה נורמטיבית). האם משלוח דואר זבל הנה התנהגות ראויה?

מהו הקריטריון של רצוי? כשאני אומרת רצוי, השאלה היא קודם כל עפ"י איזו תיאוריה. כל גישה למשפט כתיבה רצוי אחר. נחלק לשתי גישות:
1. השקפת עולם ערכית - שיח של זכויות
· איזון בין זכויות שונות. נקבע ראוי עפ"י מבחן אובייקטיבי של איזון אינטרסים.
· המטען הנורמטיבי בדיבור התנהגות שאיננה ראויה (רצויה) נעוץ בשיקולים של צדק, יושר והגינות.
· התנהגות לא ראויה הינה התנהגות שאיננה צודקת.

· מבחן הצדק מודרך על פי תחושת "המצפון והיושר", ועל פי השקפת העולם בדבר "הישר והטוב". 

· מבחני הצדק הם אובייקטיבים ומבטאים תפיסתה של החברה באשר להתנהגות ראויה ביחסים הבין-אישיים. 

· אמת המידה של הצדק נקבעת על ידי איזון בין הערכים והאינטרסים הרלוונטיים המתנגשים בנקודת החיכוך. 

האינטרסים המתנגשים
מבחינתם של שולחי הדואר (הספארמים)

חופש הביטוי (מסחרי, פוליטי).

חופש העיסוק. 
מבחינתם של מקבלי הדואר (הנמענים או המשתמשים)

האינטרס שלא להיות מוטרד ומוצף בהודעות דואר (אינטרס לפרטיות?)

האינטרס לשימוש במערכת המחשב שלו ללא שיבוש או הפרעה (האינטרס הקנייני?), אל תשבש את מערכות המחשב שלי. 
מבחינתם של ספקי הגישה לאינטרנט (נטוויז'ן, אינטרנט זהב...) - השחקן החשוב היום
הגנה על המשאבים שלהם (החומרה) ושלא להעמיס על המערכות שלהם (זכות הקניין וכפגיעה נלווית – חופש העיסוק). 

ספקיות האינטרנט נאלצות להוסיף משאבי אחסון ועיבוד נוספים כדי לאפשר תעבורת דואר זבל. 

2. השקפת עולם כלכלית גרידא
· השפעת התופעה על הרווחה המצרפית. הגישה הכלכלית מטרתה למקסם את העושר המצרפי ומנגנון שוק חופשי הוא הכלי למקסום - על החקיקה להתערב רק כשהשוק החופשי נכשל במקסום העושר.
· האם "דואר זבל" מגדיל או פוגע ברווחה המצרפית? הדעה הרווחת שדואר זבל פוגע ברווחה המצרפית במיוחד לאור תופעת ההחצנה: היקף התופעה איננו אופטימאלי ופוגע ברווחה המצרפית.  
· אם יש לי מפעל, מייצר רק דברים שהוא מרוויח מהם. אם יוצר זיהום שיוצר עלות חברתית מסוימת ואני לא לוקחת בחשבון את עלות הנזק שאני גורמת - יש בכך החצנת עלויות. אם אני אטיל על המפעל את העלות לנזק - אני גורמת למפעל להפנים את העלויות. 
הספאמר מפנים את התועלת שבמשלוח דוא"ז ומחצין את העלות הכרוכה בכך אל הספקיות ואל שאר המשתמשים. שולח דוא"ז לוקח בחשבון רק במה זה טוב לא ומחצין את העלויות. אם אני אגרום לו לשלם עבור הנזק שגורם - אני אגרום לו להפנים את העלות.
· יש לי בעיה כלכלית אם העובדה שאדם עושה מעשה מסוים ולא לוקח אחריות על הנזק שמעשיו גורמים.
הסדרת דוא"ז

נקודת המוצא: אם נניח שדוא"ז היא תופעה רצויה ( אין מקום להתערב בזה. הסיבה היחידה להתערבות היא אם נק' ההנחה המקורית, נק' המוצא היא שדוא"ז היא תופעה לא רצויה ולכן ( דרושה הסדרה (יש החולקים על נק' מוצא זו). 

ישנה מחלוקת

1. מחלוקת מוסדית: מי צריך להתערב? מחלוקת באשר לזהותו של המוסד החברתי להסדרת הרשת: הטכנולוגיה, שחקני השוק (הסדרה פרטית), המשפט או הסדרה משותפת. באינטרנט לא כ"כ ברור. יש עוד מוסדות שעליהם להערב טרם כניסת ביהמ"ש לתמונה. הטכנולוגיה מתפקדת במידה מסוימת כמו המחוקק ואם היא תתערב באופן מלא ומספיק - אין צורך בהתערבות המחוקק אך עולה שאלה מהי הטכנולוגיה, מי יממן אותה ומעלה בעיות של סינון יתר שיגרום לפגיעה בחופש הביטוי גם של המפרסמים הלגיטימיים אך יכול להיות גם סינון חסר.
2. מחלוקת מהותית: תוכן ההסדרה. 

הסדרה טכנולוגית לדוא"ז (1 - סוג של התערבות מוסדית)
הטכנולוגיה (הקוד) כמשטר נורמטיבי להסדרה. מהו הקוד הטכנולוגי? הקוד מורכב מהחומרה הפיזית שממנה מורכבת הארכיטקטורה של רשת האינטרנט (הגוף) והתוכנה שמפיחה רוח חיים בחומרה זו. 
הקוד כמשטר הסדרה, כיצד? כמו שהקוד האתי או הקוד המשפטי מכתיבים כללי התנהגות בעולם הפיזי שלנו, כך הקוד הטכנולוגי מכתיב כללי התנהגות (מה מותר ומה אסור?) במרחב הווירטואלי שנוצר במרחב רשת האינטרנט. 
הטכנולוגיה (הקוד) כמשטר להסדרת דוא"ז: תופעת הדוא"ז הינה יציר הטכנולוגיה אם כן, אולי הטכנולוגיה יכולה להסדיר (לקבוע מה מותר ומה אסור) תופעה לא רצויה זו? באיזו דרך?

1. תוכנות סינון: תוכנות סינון שונות שתפקידן לזהות הודעות דואר זבל ולסנן אותן.
זיהוי, כיצד? 

זיהוי מקור ההודעה - האם מקור ההודעה הוא שרת המשמש שולחי דואר זבל. 

בדיקת תוכן ההודעה - השוואה עם רשימה שחורה של תכנים. 

זיהוי כותרות וצירופי מילים האופייניות לדואר זבל 

סוגי תוכנות סינון

1. תוכנות המותקנות על מחשב הלקוח.

i. תוכנות הבודקות את ההודעות בשרת של הספק ומבצעות את הסינון משם; 

ii. תוכנות הבודקות ומסננות רק לאחר שההודעה הורדה למחשב של הנמען. 

2. תוכנות המותקנות על השרת של ספקית האינטרנט. 

המגבלות  והחסרונות של תוכנות הסינון

1. אלגוריתם לא מושלם.

1.  סינון יתר (סינון הודעות לגיטימיות).

2. סינון חסר. 

2. יכולת הספאמרים להערים על התוכנות הללו.

3. מירוץ חימוש טכנולוגי.

4. עלויות כספיות (להבדיל מפרסומות רגילות). 

הצעות לפתרונות טכנולוגיים נוספים (לא כל כך מקובלים)

2. שינוי הארכיטקטורה של הרשת: אימות זהות השולח ושיוך הכתובת לשם מתחם קיים. מעין פגיעה חלקית באנונימיות.
3. חיוב בבולי דואר: חיוב כספי של השולחים. גם מע' זו אינה מוצלחת כי יכול להיות שעדיין התועלת תעלה על העלות.
הסדרה פרטית לדוא"ז

תפקידן של ספקיות האינטרנט. ספקי האינטרנט נתפסים כגורם האחראי על דוא"ז וסינונו. יכולים לשמש כשומרי הסף של הבעיה (מונעי הנזק הטובים ביותר). כוחות השוק אמורים לגרום לספקים לפתור את הבעיה (ראה הגשת תביעות בהמשך). 
הסדרה פרטית מתייחסת למצב שבו הצדדים המעורבים באינטראקציה (שחקני השוק), ולא שלטון מרכזי (הסדרה ציבורית), הם שמסדירים את האינטראקציה. קביעת כללי ההתנהגות בידי השחקנים עצמם ולא בידי גורם חיצוני. חוזה הוא הדין הפרטי שהצדדים יצרו לעצמם - דוג' להסדרה עצמית.
המדובר בניסיון של חברי קהילה מסוימת להסדיר אורחות חייהם בעצמם ללא התערבות חיצונית כלשהי. המדובר בכללים ונורמות שאינם מונחתים מלמעלה על ידי המחוקק אלא צומחים מלמטה על ידי השחקנים הרלוונטיים. 
דוגמאות קלאסיות להסדרה פרטית

1. חוזה - ר' לעיל
2. דייר בית משותף (תקנון בית משותף);

3. קהילת עורכי הדין (כללי אתיקה, בית דין משמעתי לרבות גזירת עונשים);

4. תקנון של מוסד להשכלה גבוהה; 

5. בית הדין (הלא פורמאלי) של העולם התחתון. 
6.  הבורסה ליהלומים - יש להם מע' דינים מלאה משלהם
יתרונות הסדרה פרטית

1. דינאמיות.
2. גמישות.
3. יכולת אכיפה  טובה (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום). 
4. הפנמת עלויות (היעדר החצנה). 

חסרונות הסדרה פרטית

1. וולונטריות  (חסרת שיניים).
2. היעדר אובייקטיביות. 
3. יצירת מונופול.
4. צנזורת יתר. 

כיצד הספקים נלחמים בתופעה

1. הגבלת הלקוח בתנאי השימוש שלא לשלוח spam. ניסיון לחייב כל גולש שלא לשלוח דוא"ז (קישור במצגת).  

2. מחלקת abuse של הספק שמטפלת בתלונות של הגולשים באשר למשלוח דואר זבל באמצעות ספקיה.

3. הגשת תביעות משפטיות. 
4. מפעילות תוכנות סינון - בכך דואגת למקבל.
הסדרה ציבורית (משפטית) לדוא"ז

המצב בישראל, האם ניתן לאסור על משלוח דוא"ז מכוח החקיקה הקיימת? 

אין התייחסות מיוחדת (אין חוק מיוחד המסדיר תופעת דואר זבל). יש הצעות חוק בעניין. 
אין התייחסות בפסיקה (למעט מקרה אחד ובאופן אגבי). היו 2 תביעות שונות שהוגשו ע"י ספקיות האינטרנט נ' אמיר גנס (הספאמר הידוע ביותר בארץ). שתיהן הסתיימו בפשרה שהוא מתחייב שלא לשלוח דוא"ז דרך השרתים שלהן.
חיפוש פתרונות ועילות מכוח הדין הכללי (דיני הנזיקין,.....). 
המצב בפסיקה: 
ת.א. 5026/04 012 (כפר סבא) קווי זהב בע"מ נ' אמיר גנס: 012 קווי זהב הגישה לבית משפט השלום בכפר-סבא תביעה תקדימית נגד מי ששיגר 'דואר זבל' באמצעות שרתיה. בכתב התביעה נטען כי גנס גרם לחברה נזק בסכום העולה על 250,000 ש"ח כאשר שיגר באמצעותה למעלה מחצי מיליון הודעות 'דואר זבל' ביום.  
012 טוענת כלפי גנס שהפר את חוזה ההתקשרות איתה, ביצע עוולות לפי חוק המחשבים וחוק התקשורת, הוציא נגדה לשון הרע, פגע במוניטין שלה, השתמש בלא הרשאה בקניינה והתעשר שלא כדין על חשבונה. 
התיק הסתיים בפשרה: אמיר גנס וחב' New Approach שבבעלותו התחייבו לא לשגר, לקבל, לנתב, להעביר ו/או לאחסן באמצעות מערכות התקשורת של 012 קווי זהב ו/או על גבן הודעות דואר אלקטרוני ומסרי בזק אחרים מכל מין וסוג. 
מייקרוסופט נ' אמיר גנס: התיק הסתיים בפשרה: MS תבעה את גנס (קישור במצגת) בעקבות משלוח באמצעות שרתי Hotmail. בפשרה שהושגה נקבע כי גנס מתחייב "להימנע מלשלוח הודעות דואר אלקטרוני פרסומי לנמענים, למעט הודעות אשר קבלתן הותרה על ידי הנמענים. להימנע מלהעביר לכל אדם, בין בארץ ובין בחו"ל, אמצעים כלשהם [...] להפצת דואר אלקטרוני פרסומי לנמענים, למעט הודעות אשר קבלתן הותרה על ידי הנמענים. [...] להימנע מלשלוח הודעות דואר אלקטרוני פרסומי באמצעות שרתי דואר אשר בעליהם לא הסכים למשלוח דואר אלקטרוני על ידי הנתבעים ו/או מי מטעמם".
האם משלוח דוא"ז מעשה אסור על פי החקיקה הקיימת? 

אסור כלפי מי? האם יש עילת תביעה נ' שולחי דוא"ז? יש להפריד בין:

1. המשתמש הסופי (כמעט ואין עילה).

2.  ספקיות האינטרנט (קיימות עילות תביעה אפשריות).
האינטרס הנפגע
· האינטרס הקנייני (המשאבים שניזוקים מדאו"ז).
· האינטרס שלא להיות מוטרד. 
· האינטרס לשימוש במחשב ללא הפרעה. 


עוולות להגנה על האינטרס הרכושי
מהות האינטרס המוגן: פגיעה בקניין: פגיעה המחשב עצמו (או משאבי חומרה למיניהם).
העוולה הרלוונטית בנזיקין: הסגת גבול במיטלטלין. 

ס' 31 לפקנ"ז: "הסגת גבול: הסגת גבול במיטלטלין היא לקיחת טובין שלא כדין מהחזקתו של אדם אחר, או הפרעה אלימה בהם בהיותם בהחזקתו של אדם אחר; אך אין תובע יכול להיפרע פיצויים על הסגת גבול במיטלטלין אלא אם סבל על ידי כך נזק ממון". אם אתה מפריע או גורם להפרעה במיטלטלין – נחשב להסגת גבול.
הנוסח של הקודקס: "הסגת גבול בנכס היא אחד מאלה, שנעשה שלא כדין:
(1) שלילה או התערבות בהחזקתו של אדם אחר בנכס, או בזכות להחזיקו; 

(2) היזק לנכס של אדם אחר:. 

גרימת נזק לנכס נחשבת להסגת גבול באותו נכס (במיטלטלין).
מהות הטיעון המשפטי

שליחת דואר זבל עולה כדי הפרעה אלימה לשימוש במחשב או ברשת המחשב. 
בלשון הקודקס: משלוח דואר זבל גורם היזק למערכת המחשב. 
הפגיעה הנטענת איננה המטרד עצמו הכרוך במשלוח דואר הזבל אלא ההיזק למערכת המחשב. 
עפ"י המרצה, טענה זו לא תעמוד לטובת המשתמש בין אם משום שלא מדובר בהפרעה אלימה ובין משום שמדובר בזוטי דברים ועל כן - מדובר בתופעה של "מה בכך".
יסודות העוולה (הסגת גבול במיטלטלין)

1. כוונה

2. הפרעה אלימה.

3. נזק ממון (לשם דרישת פיצויים). 

4. קש"ס.

הקושי בהחלת הסגת גבול במיטלטלין: הרכיב ההתנהגותי של הסגת גבול הוא היזק לנכס של אדם אחר .
האובייקט המוגן הוא הנכס עצמו. אם השימוש בנכס לא גורם להיזק בנכס אלא לפגיעה נוספת אחרת בבעל הנכס אזי העוולה ככל הנראה לא חלה.

בסיטואציה של דוא"ז אין הסגת גבול

יש מקום לספקות האם העוולה חלה במקרה של משלוח דואר זבל (במיוחד בתביעה של המשתמש).

בסיטואציה של דואר זבל, הפגיעה איננה במחשב עצמו, אלא בזמנו של המשתמש הדרוש לשם סינון ומחיקת ההודעות. 

הציפייה שלא להיות מוטרד בדואר זבל איננה מוגנת בעוולת הסגת גבול. 

גם אם ניתן לטעון שנגרם נזק (על ידי משלוח דואר זבל) נראה שעל המקרה חלה ההגנה של "מעשה של מה בכך". 
הסגת גבול של ספקיות האינטרנט

ספקיות האינטרנט יכולות לטעון כי, עקב משלוח דואר הזבל נגרם נזק לשרתים. עילה טובה לעילה שיכולה לעמוד לטובת ספקיות האינטרנט. הנזק מתבטא בירידה בתפקוד השרתים, נפילת השרתים.
מסקנה: תביעת ספקיות האינטרנט אפשרית בעוולה של הסגת גבול במיטלטלין בשל הנזק המוחשי והממשי למערכות שלהן שנגרם  עקב פעילות שולח דואר זבל.
תביעת משתמש פרטי בעוולה זו נראה כבעייתי בשל היעדר יכולת להוכיח כי שולח דואר זבל יחיד גרם לפגיעה חמורה או לירידה באיכות השימוש במחשב שלו. 
הסגת גבול במיטלטלין בארה"ב: (פס"ד Intel V. Hamidi): עובד שפוטר מעבודתו (בחברת אינטל) שלח מכתבי נאצה נגד החברה באמצעות הדואר האלקטרוני של החברה לכל עובדי החברה. החברה ניסתה לחסום את ההודעות אך לשווא.

החברה תבעה את העובד בעוולה של הסגת גבול במיטלטלין. בית המשפט דחה את התביעה בקובעו כי משלוח הדואר על ידי העובד לא גרם להפרעה או לנזק כלשהו ברשתות המחשב של החברה.

המסקנה בבחינת קל וחומר שמשתמש פרטי אינו יכול לזכות בטענה של הסגת גבול במיטלטלין (בהיעדר הוכחת נזק). 
לגבי אינטרס השימוש, ניתן לטעון מכוח ס' 17 לחוק המקרקעין בצירוף ס' 8 לחוק המיטלטלין: מי שמחזיק במיטלטלין, זכאי לדרוש מכל מי שאין לו זכות לכך, שיימנע מכל מעשה שיש בו משום הפרעה לשימוש במיטלטלין. האינטרס המוגן הוא אינטרס השימוש.
שיעור 10


10.07.07
התחלנו בחזרה מהירה על השיעור הקודם.
הסדרה ציבורית (משפטית) לדוא"ז

איך ניתן להסדיר את התופעה באמצעות מע' המשפט. בתחילת השיעור עברנו על כמה שקופיות במהירות.

אין היום חוק בנושא דוא"ז. אין גם התייחסות בפסיקה כיצד מתייחסים לתופעת דוא"ז. בהיעדר פסיקה וחקיקה ספציפית, ננסה לבחון כיצד ניתן להסדיר את התופעה באמצעות הדין הכללי. לאחר מכן, נדון בה"ח שבקנה.

כפי שציינו בשיעור הקודם, יש 2 תביעות שהוגשו ע"י ספקיות האינטרנט, שתיהן הסתיימו בפשרה. על כן, לא ניתן ללמוד מהן דבר כלשהו על הדין הקיים. ניתן להסיק את המסקנה שאם אותו ספאמר נאות להתפשר ולא לשלוח יותר דוא"ז, כנראה שהאמין שהתביעה נגדו תצלח.

האם משלוח דוא"ז מעשה אסור על פי החקיקה הקיימת? 

אסור כלפי מי? האם יש עילת תביעה נ' שולחי דוא"ז? יש להפריד בין:

3. המשתמש הסופי (כמעט ואין עילה).

4.  ספקיות האינטרנט (קיימות עילות תביעה אפשריות).
האינטרס הנפגע
· האינטרס הקנייני (המשאבים שניזוקים מדאו"ז).
· האינטרס שלא להיות מוטרד. 
· האינטרס לשימוש במחשב ללא הפרעה. 

איזה עוולות נזיקיות מגינות על האינטרס הקנייני? הסגת גבול במיטלטלין. התחלנו לנתח עוולה זו ואמרנו שהסגת גבול היא לקיחת טובין או הפרעה אלימה במיטלטלין שהיא גרימת נזק לאותו מיטלטלין. ראינו גם את הנוסח בקודקס החדש ל"הסגת גבול". הנמען הסופי לא יכול להוכיח נזק פיזי לנכס. תביעתו של הנמען הסופי בדוא"ז ככל הנראה לא תצלח בעילת הסגת גבול במיטלטלין. 

נראה כי תביעת הספקיות בעילת הסגת גבול יכולה להצליח ולא בכדי ששתי התביעות הוגשו ע"י ספקיות.

ראינו גם פסיקה מארה"ב. 

ייתכן והאינטרס האחר, וזה האינטרס החשוב בדוא"ז, הוא אינטרס הזכות שלא להיות מוטרד.

העילות להגנה

מהות האינטרס: האינטרס שלא להיות מוטרד; האינטרס להיעזב לנפשו;  האינטרס לשלוות הנפש. גם אינטרס לא ממוני הוא אינטרס הראוי להגנה. טיעון הנמען הסופי הוא שכמות דוא"ז גורמת לאי נוחות ומטרד.
המונח של הטרדה מופיע בחוקים רבים אך אם אני אוספת את השימושים השונים שנעשים במונח זה: "... אי נוחות הגורמת דאגה ולחץ, שדרגותיה יכולות להיות שונות, ויש להגדירה אפוא באופן שלא יהווה רשימה סגורה". יצירת אי נוחות המסיחה את דעתו של אדם מענייניו וגורמת לו למבוכה...
מהות הטיעון: מהות הטיעון היא שדוא"ז עולה כדי מטרד למשתמש.
הטרדה, מהי? 

בחקיקה הישראלית מופיע השורש טרד בהקשרים שונים.

המכנה המשותף בין כולם הוא אותה אי נוחות, הגורמת דאגה ולחץ, שדרגותיה יכולות להיות שונות, ויש להגדירה איפוא באופן שלא יהווה רשימה סגורה. בלשון פשוטה, דומה כי הטרדה היא יצירת אי נוחות, המסיחה את דעתו של אדם מענייניו וגורמת לו מבוכה, דאגה, בלבול (בלשון העם בלבול מוח), והתעסקות בנשוא ההטרדה.

הטרדה, כיצד? מגוון אפשרויות הטרדה, שמשתנות ומשתכללות עם ההתפתחות הטכנולוגית, מהן טכניות (ומהן בעלת אופי תוכני). 
דוגמאות:

· פניה אל אדם בדיבור או במעשה שיש בו כדי לטרדו ממנוחתו או מעיסוק באותם עניינים שהוא בוחר לו מרצונו. 
· פניות טלפוניות המעמיסות על זמנו;
· צלצול סרק בדלת או בטלפון;
· מעקבים גלויים או נסתרים;
· צעידה בעקבות אדם, עריכת משמרות.... 

דוא"ז - האם ההטרדה היא מעשה אסור?

האם האינטרס (או הציפייה) של האדם שלא להיות מוטרד ושיעזבו אותו לנפשו (שלוות הנפש) הנו אינטרס לגיטימי הראוי להגנה שהפגיעה בו יוצרת עילת תביעה נגד הפוגע? ניתן, ע"י שיחה טלפונית אחת, להטריד כאשר תוכן השיחה מטריד ולעיתים גם אופן השימוש מבחינת כמות הטלפונים יכול לגרום לטרדה. 

האם גם דוא"ז גורם לאותה טרדה? האם האינטרס שלא להיות מוטרד ראוי להגנה? מתי ציפייה עולה לכדי זכות משפטית? כאשר יש חוק ש אוסר או מעניק הגנה לאותה ציפייה. איך מכריזים על ציפייה כראויה להגנה? מי מכריז על זכות מוגנות במשפט?

למשל בחוקתי - כשאומרים בח"י שאדם זכאי לזכות מסוימת, יש פה הפיכה של ציפיות לאינטרסים, לזכויות הראויות להגנה משפטית. עומדת בצד הזכות, חובה של האחר לכבד זכות זו ע"מ להימנע מהטלת סנקציה.

אם אצליח להצביע על איסור שלא להטריד אדם, אני מכירה בזכות משפטית. אם אמצא זכות שלא להטריד, כנ"ל, אני מכירה בזכות משפטית של אדם שלא להיות מוטרד. 

עלינו לעשות איזון אינטרסים ע"מ לענות על השאלה האם הזכות שלא להיות מוטרד ראויה להגנה משפטית. האינטרסים הם חופש הפעולה של צד אחד אל מול האינטרס של השני שלא להיות מוטרד. מתברר שהאינטרס שלא להיות מוטרד אכן ראוי להגנה בהיותו חלק מהזכות לפרטיות. ברגע שאני מכניסה את האינטרס שלא להיות מוטרד לתוך הזכות המוגנת לפרטיות, זכות משפטית בעלת מעמד נורמטיבי עליון המוגנת בח"י, אני בעצם אומרת שהאינטרס שלא להיות מוטרד גם הוא אינטרס מוגן.

הזכות שלא להיות מוטרד (הזכות לשלוות הנפש) כחלק מהזכות לפרטיות

הזכות לפרטיות היא זכות מורכבת, שאת גבולותיה לא קל לקבוע ...זכות זו כוללת את הזכות להיעזב לנפשו...זכותו של אדם לנהל את אורח החיים שבו הוא חפץ בד' אמות ביתו, בלא הפרעה מבחוץ. ביתו של אדם הוא מבצרו, ובגדריו הוא זכאי לכך כי יניחו אותו לעצמו, לפיתוח האוטונומיה של הרצון הפרטי שלו... מבחינה זו, הזכות לפרטיות היא בין השאר... הגבלה על נגישותם של אחרים אל היחיד... הזכות לפרטיות נועדה, על כן, להבטיח כי אדם לא יהא שבוי בביתו, ולא יהא אנוס לחשוף עצמו בביתו להפרעות שאין הוא רוצה בהן. בכך מהווה הזכות לפרטיות את תחילתה של החירות... הזכות לפרטיות מותחת את הקו בין הפרט לבין הכלל, בין 'האני' לבין החברה. היא משרתת מתחם אשר בו מניחים את הפרט לנפשו, לפיתוח 'האני' שלו, בלא מעורבות של הזולת.  

הזכות לשלוות הנפש כזכות יחסית: שלוות הנפש של האחד יכולה להתנגש עם חופש הביטוי של הזולת.
יש זכות לא להיות מוטרד, זכות שיניחו לי לנפשי. זכות זו אינה מוחלטת אלא יחסית. אל מול הזכות שלא להיות מוטרד בדוא"ז קיימת זכות המפרסם לחופש העיסוק ולחופש הביטוי ואכן, נקבע בפסיקה שייתכנו התנגשויות בין האינטרסים הללו ובד"כ האינטרס לא להיות מוטרד יגבר על חופש הביטוי.

המחוקק לא מגדיר מהי הזכות לפרטיות. אין אגד זכויות הנכללות בזכות. המחוקק מגדיר מהי פגיעה בפרטיות אך לא נותן הגדרה פוזיטיבית, רק ע"ד השלילה. 

אם יוצאים מנק' הנחה שמדובר בזכות משפטית, על המשפט לתת לי הגנה ויש לבחון אילו חוקים מגנים על האינטרס לא להיות מוטרד, אילו עילות חוקיות יש לי נגד שולחי דוא"ז. 

בג"צ 5432/03: "לכל אדם זכות ביטוי, ומלוא כל הארץ - כל עוד מכוונים אנו לזכות מסוג החופש וההיתר (LIBERTY)... לכל אדם אינטרס להביע עצמו בכל דרך הנראית לו, ובלבד שנוסיף ונדע כי אינטרס זה יבוא בשוק האינטרסים ועשוי הוא להתנגש באינטרס נעלה הימנו". האינטרס הנעלה הימנו כאן הוא הזכות לשלוות הנפש, שלא להיות מוטרד.  זכותו של הפרט לפרטיות בביתו גוברת על זכותו של המטריד לחופש ביטוי.
העוולות השונות (שרק חלקן יחולו):

1. חוק הגנת הפרטיות: לא מגדיר מהי זכות לפרטיות אך בס' 2 לחוק, קובע מהי פגיעה בפרטיות. יש שם 11 מעשים שנחשבים לפגיעה בפרטיות שהיא עוולה נזיקית. הרלוונטי לסוגיה הוא ס' 2 (1): "פגיעה בפרטיות היא בילוש או התחקות אחרי אדם, העלולים להטרידו, או הטרדה אחרת". אני יכולה לטעון ששליחת דוא"ז מטרידה אותי. 

רע"פ 10462/03 הלינור הראר נ' מ"י: "הטרדה אחרת לא הוגדרה בחוק אך באנלוגיה לבילוש ולהתחקות דומה כי המחוקק סבור, שפגיעה בפרטיות אדם תיתכן גם בדרכים אחרות ויש להגדירה באופן שלא יהווה רשימה סגורה... הטרדה היא מעשה שיכול להדיר אדם משלוותו".
האם משלוח דוא"ז נחשב כהטרדה?מצד אחד, ניתן לטעון שמשלוח של הודעה אחת ביום אינה עולה לכדי הטרדה, מצד שני, אם נתיר לאדם אחד, כולם ישלחו. אין תשובה חד"מ.

בחוק הגנת הפרטיות יש פרק שדן במאגרי מידע ובו פרק שדן במאגרי מידע דיוור ישיר. עולה השאלה האם ניתן לטפל בדוא"ז באמצעות הור' פרק זה. השאלה היא האם משלוח דוא"ז מהווה הפרה של הור' פרק "דיוור ישיר" . 

( דיוור ישיר (סעיפים 17ג-17ח לחוק הגנת הפרטיות): סעיף 17 ד: "לא ינהל אדם ולא יחזיק מאגר מידע המשמש לשירותי דיוור ישיר, אלא אם כן הוא רשום בפנקס ואחת ממטרותיו הרשומות היא שירותי דיוור". מותר להחזיק מאגר של דיוור ישיר, דיוור ישיר מותר עפ"י המשפט הישראלי ובלבד שהמאגר רשום בפנקס מאגרי המידע ויש לציין את מקור המידע ולציין כי דבר הפרסום הוא דיוור ישיר.
סעיף 17 ו (מחיקת מידע ממאגר המשמש לדיוור ישיר): (א) (2) מקנה למקבל הפניה זכות לדרוש מחיקתו ממאגר המידע. יש להודיע לנמענים על זכותם להימחק מהרשימה. ברירת המחדל היא שמותר לשלוח דוא"ז אא"כ, אני מבקשת שלא לשלוח אליי דיוור ישיר (OPT PUT).
סעיף 31 ב: "מעשה או מחדל בניגוד להוראות פרקים ב'  או ד'...יהווה עוולה לפי פקודת הנזיקין".  
בהנחה שדוא"ז הוא אכן דיוור ישיר, מותר לשלוח דוא"ז במ"י אא"כ ביקש הנמען את הפסקת השליחה. 
קשיים בתחולת הסדר דיוור ישיר על  דוא"ז

1. יש הגדרה בחוק מהו מאגר מידע של דיוור ישיר. מאגר מידע לא ייחשב כמאגר מידע אם הוא רק "שם, מען ודרכי התקשרות...". למרבית שולחי דוא"ז יש רק שם וכתובת מייל שהיא דרך התקשרות ומכאן, שכל המידע המצוי בידי אותם זבלנים, לא ייחשב כמאגר מידע ועל כן, לא חל עליהן ההור' הנוגעות למאגרי מידע ובפרט, ההור' הנוגעות למאגרי מידע של דיוור ישיר.

2. דואר זבל נבדל מדיוור ישיר. גם אם נניח שאוסף המידע שבידי הזבלן הוא מאגר מידע, הוא לא ייחשב כזה לצורך דיוור ישיר משום שדיוור ישיר מוגדר בסעיף 17 ג "פניה אישית לאדם, בהתבסס על השתייכותו לקבוצת אוכלוסין, שנקבעה על פי אפיון אחד או יותר של בני אדם הכלולים במאגר מידע". דואר זבל נסמך רק על הימצאות כתובת הדואר בידי השולח ולא נסמך על אפיון כלשהו.

3. החוק מתייחס למחזיקי מאגרי המידע ולא במפרסמים שמשתמשים במאגרים עצמם מבלי להחזיק בהם. 
חוקים אפשריים אחרים לטיפול בדוא"ז:
1. חוק למניעת הטרדה מאיימת - לדעת המרצה, לא נועד לדוא"ז. "מטרת החוק היא להגן על אדם מפני פגיעה בשלוות חייו, בפרטיותו, בחירותו או בגופו...".

עפ"י ס' 2 (א) לחוק, "הטרדה מאיימת היא הטרדתו של אדם בידי אדם אחר בכל דרך שהיא...". אותם הקשיים שהצבענו עליהם בחוק הגנת הפרטיות חלים גם כאן.

הגם שהמחוקק לא נועד להסדיר תופעת דוא"ז, ניתן להגיע דרך פרשנות מרחיבה שמשלוח דוא"ז שחוזר ונשנה עולה כדי הטרדה מאיימת.
2. חוק התקשורת, ס' 30 - "המשתמש במתקן בזק באופן שיש בו כדי... להטריד... דינו מאסר 3 שנים". זהו ס' עבירה שניתן, ע"ד ההיקש, להשתמש בו גם כעוולה. 

סעיף 1 הגדרות: מתקן בזק הוא מתקן הנועד ל "העברה או קליטה של סימנים, אותות, כתב, צורות חזותיות, קולות או מידע, באמצעות תיל, אלחוט...". מבחינה לשונית, משלוח דואר זבל כרוך בשימוש במתקן בזק.
מהו "באופן שיש בו כדי להטריד"? האם ס' 30 עניינו השימוש ואופן השימוש במיתקן בזק, בהיבט הטכני של השימוש, או שמא בבדיקת תוכן הדברים שנאמרו, או נשלחו באמצעות האינטרנט או כל שימוש אחר במיתקן בזק? מה דינה של שיחת טלפון אחת מטרידה? האם שיחה שכזו תיחשב כשימוש במתקן בזק באופן שיש בו כדי להטריד? 

בעבר, ס' 30 עניינו היה רק ההיבט הטכני של השימוש ולא תוכן הדברים ולכן, שיחת טלפון אחת, מטרידה ככל שתהא, לא היוותה עבירה עפ"י ס' 30. 

ע"פ (ת"א) 70868/00 מדינת ישראל 'נ ברוך (פסק דין במחוזי שתוצאתו בוטלה בעליון): הנאשם שלח, באמצעות הדוא"ל, שתי הודעות מייל לכתובת מפלגת שינוי המיועדות לטומי לפיד. אחת ההודעות ציינה:"לטומי היקר, אני מבין את סיבת מותה של בתך, ולא משתתף באבלך הכבד. גם היא לא רצתה לחיות בחברת שוטה נאצי והעדיפה למות. יימח שמך, אלעד". האם עבר הנאשם על סעיף 30 לחוק התקשורת?

ביהמ"ש קבע כי שתי הודעות אי-מייל שנשלחו לכתובתה האלקטרונית של המפלגה, אינן עולות כדי שימוש באופן שיש בו כדי לפגוע, להפחיד וכו'.

הנימוק לפסק הדין במחוזי

* התמקדות בלשון הס': "המשתמש במתקן בזק באופן שיש בו כדי ...". הדגש הוא על השימוש במתקן ועל אופן השימוש. 

* חוק התקשורת עניינו השימוש במכשיר ולא תוכן הדברים המועברים באמצעותו. לפיכך כדי שתהיה הטרדה, צריך להתקיים, למשל: שימוש תכוף, שימוש בשעות מסוימות וכיו"ב וגם כאשר מדובר בתוכן פוגע ואפילו מאיים אין בכך עבירה על חוק התקשורת". 

המבחן לשימוש שיש בו כדי להטריד

מספר שיחות (או התקשרויות בכל מתקן אחר לרבות אינטרנט), תדירותן, אורכן וכו', הן בבחינת נסיבות שתיבחנה ותילקחנה בחשבון בכל מקרה ומקרה לגופו, לעניין הקביעה האם היה בשימוש כדי להטריד, ליצור חרדה וכו'.

שימוש בלתי מתקבל על הדעת, אלים ותוקפני, המתבטא במספר התקשרויות בלתי סביר בעליל, יהיה עבירה על ס' 30 (בעל שהתקשר לאשתו מספר שיחות ביום הורשע בעבירה זו). 

ההלכה כיום:

(06/05) רע"פ 10462/03 הלינור הראר נ' מדינת ישראל: קריאת הסעיף בהקשרו הכולל, בחוק ובמקביליו בחקיקה, וקריאה זו מגלה עירוב בין תוכן לצורה, קרי, כמות ההטרדות או תוכנן, או שניהם, יוצרים אותה אי נוחות הגורמת ללחץ, למבוכה, לדאגה; בוודאי יבדוק בית המשפט כל מקרה לגופו, הן במדד כמות ההטרדות והן במדד תוכנן - האם זה או זה או שניהם יחדיו "מפחידים", "יוצרים חרדה", "פוגעים", "מטרידים", כלשון ס' 30. 
יישום הס' לגבי דוא"ז: ככל הנראה משלוח דוא"ז בכמויות גדולות יכול להיחשב כעבירה עפ"י ס' 30 לחוק התקשורת ומקנה למשתמש הנפגע זכות תביעה בהפרת חובה חקוקה. הערך המוגן הוא שלוותו של אדם מפני הטרדתו תוך שימוש ביכולות שמזמנת הטכנולוגיה בה מדובר. 

3. ס' 30 א לחוק התקשורת - "המשגר דבר פרסומת באמצעות פקסימיליה ללא הסכמה מראש ובכתב של הנמען, דינו - קנס". עבירה פלילית אך מדובר בהפרת חובה חקוקה. זה ודאי לא חל על דוא"ז כי הוא אינו פקס. 
קיימת הצעה לתקן את הס' כך שיחול גם על משלוח פרסום באמצעים אלקטרוניים, כולל דוא"ז. הרציו (מדוע פקס) הוא שימוש במתקני הנמען (נייר ודיו להדפסת הפקס). האינטרס המוגן הוא האינטרס המוחשי ברכוש (הפקס והנלווים) ולא אינטרס השלווה של הנמען. מרחיק לכת לפרש את הס' כחל גם על דוא"ז אך לאחר תיקונו (אם יתוקן) הוא יכול גם על דוא"ז ואז הרציו יהא בשל פגיעה בשלוותו של הנמען ולא באינטרס רכושי שלו.

הבעיות בשימוש במנגנון הנזיקי

לרוב, התביעות לא צולחות והסיכויים לא טובים. הש' מתייחס לתביעה כ"עניין של מה בכך". יוצר אדיות רציונלית שהעלות בתביעה עולה על התועלת שתצמח ממנה.
· תופעה בינ"ל שלא ניתן להלחם בה ע":י הגשת תביעות פרטניות ע"י הצרכנים.

· הספקיות יכולות להלחם בצורה טובה יותר
· צריך שת"פ בינ"ל. 
הצעות החוק הממשלתיות למאבק בדוא"ז

עפ"י ההצעה המקורית, יתוקן ס' 30 א לחוק התקשורת (בזק ושירותים) האוסר כיום על משלוח הודעות מסחריות בפקסימיליה בלבד כך שיכלול איסור גם על דיוור אלקטרוני באמצעות מע' חיוג אוטומטית המעבירה מסר קולי מוקלט, הודעות דוא"ל או "הודעות מסר קצר" (SMS). הצעת החוק נמצאת בשלבים מתקדמים.

ברירת המחדל היא שאסור לשלוח (להבדיל מדיוור ישיר בו מותר כל עוד לא סירבתי) - OPT IN. לחוק נקבעו חריגים:

1. אסור לשלוח אא"כ קיבלתי את הסכמת הנמען (מתירים פנייה חד"פ לשם קבלת הסכמה למשלוח). מותרת רק פניה חד"פ.
2. הנמען מסר את פרטיו לשולח במהלך רכישה של מוצר או שירות, ניתנה לנמען הזדמנות להודיע כי הוא מסרב לקבל הודעות כאמור והוא לא עשה כן, והפרסומת מתייחסת למוצר או לשירות מסוג דומה למוצר או לשירות מהסוג שהנמען רכש.
מכל מקום, אם מותר לשגר הודעה, קובעת ההצעה כי יש לכלול בה באופן בולט וברור חיווי לכך שמדובר בפרסומת, שמו של המשגר, כתובתו ודרכי יצירת הקשר עימו ודרך להודיע על סירוב לקבלת הודעות נוספות בלא תשלום. 
סיכום

אין כלי אחד להילחם בתופעת דוא"ז.

הפתרון צריך שיהיה משולב:

1. טכנולוגי ופרטי.
2. חקיקה שמעניקה עילת תביעה למשתמש הבודד אך מחזקת את האפקטיביות של הסעדים (פיצוי סטטוטורי, מעמד לארגון צרכנים, תובענה ייצוגית..). ההצעה הממשלתית ראויה ביחד עם ההערות של איגוד האינטרנט הישראלי. 
3. תובענות שמוגשות על ידי ספקיות האינטרנט נגד הספאמרים (קיימות עילות מכוח דין הקיים). 
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