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מחברת קורס – דיני אינטרנט, ד"ר אמל ג'אברין.

סוכם ונערך ע"י: עדי מרקוביץ'

תודות ל: צביקה, אורלי שיף, מיטל בק ומירב הירש.
מבוא
סכסוכים נפוצים הנובעים מן השימוש באינטרנט: הפרת סימני מסחר, קניין וירטואלי, חוזים אלקטרוניים, תוכן מזיק: ע"י צד שלישי/האתר/לשון הרע/מצג שווא, הגנת פרטיות, דואר זבל, הגנה על תכתובת דוא"ל, הגנת הצרכן במסחר אלקטרוני, הטיית תוצאות חיפוש, בעיות של משב"ל פרטי.

האם ראוי שהמשפט יסדיר את המציאות באינטרנט? האם ההסדרה תהיה לפי חקיקה קיימת או חקיקה חדשה?

במישור האפקטיביות, מערכת ההסדרה הציבורית מוגבלת מאוד, המחוקק הוא איטי יחסית למציאות הדינאמית של הרשת.

ישנן עלויות עסקה בניהול ויישוב סכסוכים וקשיי אכיפה.

הפתרון המוצע הוא הסדרה פרטית ו/או טכנולוגית.

הסדרה פרטית

קביעה של חברי קהילה שמחליטה כיצד דברים ייראו, ללא התערבות חיצונית כלשהי.

ההבדל בין הסדרה פרטית לציבורית היא שבהסדרה הציבורית המחוקק מחיל את הנורמות מלמעלה וההסדרה הפרטית מתפתחת מלמטה.

למשל – תנאי שימוש באתר, מדיניות פרטיות של אתר, קוד התנהגות, רישום שמות מתחם, מנהלי אתרים.

להסדרה פרטית יתרון משום שיש בה אפשרות לדינאמיות, גמישות, יכולת אכיפה טובה, והפנמת העלויות. מצד שני ההסדרה הפרטית היא וולונטרית לגמרי, אינה אובייקטיבית, יוצרת מונופול ואף מצנזרת יתר על המידה.

הסדרה טכנולוגית

הקוד מאפשר להכתיב כללי התנהגות במרחב הוירטואלי – כלומר לא מאפשר ביצוע פעולות מסוימות ומעקב אחר הגולש.

למשל – סינון דואר זבל, סינון אתרים, תוכנות פרטיות.

מנגד, ההסדרה הטכנולוגית מוסדרת ע"י גורמים חזקים, ישנו סינון יתר וסינון חסר, מירוץ חימוש טכנולוגי.

האם הדין הישן יכול להסדיר או שיש צורך בדין חדש?

ישנן 3 גישות לכך.

1. האינטרנט הוא בסה"כ מדיום חדש שאינו משנה את האינטראקציות עצמן ולכן יש להכיל את אותם כללים.

2. הרשת אינה רק מדיום, אלא משנה את אופי האינטראקציה ולכן יש צורך במהפכה כדי להסדיר את כללי הרשת.
3. השינוי מתבצע בהדרגה ומשתנה מתחום לתחום – בתחומים מסוימים יש צורך בהתערבות יותר דרסטית (ראיות, קניין רוחני) וכאלה שפחות צריכים הסדרה (חוזים, נזיקין).
התמודדות של המחוקק

המחוקק מנסה להתמודד עם השינויים באמצעות הקמת ועדות לבחינת התאמת המשפט לעידן המידע והאינטרנט. ישנם דברים חקיקה מועטים שמתייחסים לנושא, וכן הצעות חקיקה.

התמודדות ביהמ"ש עם סכסוכים ברשת

ביהמ"ש יצטרך לתרגם את העובדות לשפת המשפט ולשפץ את העובדות כדי לשייכן לתחום מוכר.

ביהמ"ש ינסה לאתר הנורמה המתאימה ויחפש את התשובה בנורמה זו.

ביהמ"ש ינסה לבחון את הנורמה הרלוונטית וינסה לאור התכלית והפרשנות האם מסוגל למצוא תשובה – ואם לא ינסה להבין מדוע הנורמה שותקת ומה יש לעשות הלאה.
חוזים אלקטרוניים – עו"ד אורי ניר 27.04.10
הגדרת הסוגיה
במסגרת חוזים אלקטרוניים ניתן לחשוב על 4 סוגים:

· חוזים אלקטרוניים באמצעות המייל – בסה"כ מדובר בחוזה רגיל בין 2 צדדים שהיה ביניהם מו"מ מלא.
· חוזי עטיפת צלופן (shrink-wrap ) – מקור השם הוא שכאשר אנו קונים מוצר ומוציאים אותו מהקופסא הוא עטוף בעטיפת צלופן, עליה נמצא פתק שיש בו תנאי "קריעת העטיפה מהווה הסכמה לחוזה". תנאי הרכישה מתגלים רק כאשר המוצר הגיע אליו פיזית. זה יכול להיות גם קריעת תווית – שקריעתה מהווה הסכמה לתנאי השימוש. זה נפוץ בחומרה ופחות בתוכנה. (ההבדל בין הסוג הזה לסוג הבא הוא שכאן מדובר בחוזה פיזית כתוב, שדרך קיבולו היא כרוכה בקריעת תווית או עטיפה).
· הסמי הקלקה (Click-wrap ) – חוזים בהם כניסת החוזה לתוקף תלויה בהקלקה "אני מסכים" על גבי המסך הנעשית רק לאחר מועד התשלום. נפוץ מאוד באינטרנט ובהתקנת תוכנות.
· הסכמי עלעול (Browse-wrap) – חוזים שתוקפם נובע מעצם העלעול באתר. תנאי שימוש באתר שבדר"כ מופיעים במקומות נסתרים באתר ומנסים למנוע בכל דרך שאנשים יגיעו אליהם.
מה משותף לכל שלושת החוזים? הליך הרכישה מושלם הרבה לפני ביצוע ההסכמה. דהיינו, קודם קניתי את המוצר ושילמתי ולאחר מכן אני עוד מבצעת פעולות שיש להן תוקף משפטי כהסכמה לתנאים.

התנאים המקובלים בחוזים מקוונים
· התניה על הדין החל- הרבה פע' המוצר שאנו קונים בא מחו"ל. המ' הבינ"ל הפרטי- האם להחיל הדין הישראלי או אמריקאי או אנגלי-] המדינה ממנה רכשנו את זה או הדין של המדינה שלאתר שלה נכנסנו כמו חברה אמריקאית שיושבת על אתר שנמצאת בהוואי ויש שם כללים= מה חל בסופו של דבר. יש להבדיל בין זה לסמכות שיפוט. הדין החל זה דין של איזה מדינה יחול כשנגיע לדיון עצמו. 
· התניה על סמכות השיפוט המקומית- באיזה מקום הדיון יתקיים וזה נפוץ בארה"ב כי שם 50 מדינות וכמובן סמכות שיפוט מקומית למשל רכש מוצר וסמכות שי]וט מקומית באילת אם לא נגרם לו נזק גדול לא ילך לשם.
· התניה על סמכות השיפוט הבינלאומית
· תנית בוררות – בוררות עולה כסף, לעיתים מגלים שהבורר שנבחר לוקח שכ"ט רב מאוד או שהוא מתעקש לערוך את הדיון במקום בו הוא גר שעלול להיות במדינה אחרת. זה נשמע סביר עד שמתחילים להגיש ת' לבוררות ומתברר שהבורר דורש 100 אלף שח אגרה ועכשיו נחליט אם להגיש ת' או לא וזה קורה ובעיקר בארה"ב כי בישראל אין הרבה התדיינויות על זה ובארה"ב מקובל שהבורר עומד על זה שהדיונים יתקיימו אצלו בהוואי.- מי יקיים שם דיון על 500 דולר?!?

· תניה המונעת אפשרות לתובענה ייצוגית- היום בדיני הצרכנות הולכים ומתפתחים ההוראות של תובענות ייצוגיות וזה מנטרל את זה שרוב הצרכנים לא מגישים ת'. עק' מותר למנוע הגשת ת' ייצןוגית וזה לא משהו שחוק החוזים האחידים או אחר קבע שאין אפשרות לשלול. ברגע שלתניה זו ינתן תוקך יהיה לזה הרבה משמעות בין הצדדים.
· הגבלה על תק' ההתיישנות- בארץ שבע שנים ונחשבת לענין משמעותי בקודקס האזרחי החדש והצעת חוק ההתישנות החדשה שהוצע לקצר לארבע שנים והתג' צרכנים שפגיעה ב?? הצרכן והיה רעש עד שגנזו את כל ההצעה. תק' ההתיישנות לא שולית בכלל כי להרבה אנשים לוקח הרבה זמן עד שעומדים על זכויותיהם.
התנאים הקריטיים

· הגבלת סכום הפיצויים האפשרי במקרה של נזק - מוצר קטן כמו תוכנה של 50 דולר או שקל יכול לגרום לנזקים ששוים עשרות אלפי שקלים כמו הרס את המחשב והיה לנו בו אוצרות (. זה תנאי קריטי מצד של הלקוח כי במצבים שהנזק יותר גבוה אלו המצבים הקריטים עבורו לתבוע ומצד שני קריטי לספק כי אם יודע שצפוי לת' כאלה צריך או למנוע המכירה או להקפיץ מחיר המוצר פי 2 או 3.
· הגבלה על סוגי הנזקים המזכים בפיצוי – למשל, אני אתן פיצוי על נזק שנגרם למחשב עצמו אבל לא למסמכים חשובים ו/או תמונות ותוכנות שאבדו.
· הגבלת סוגי הסעדים האפשריים – למשל, רק תוכנה חליפית.
· הגבלת השימושים האפשריים בתכנה הנרכשת, הגבלת האפשרות לשכפולה והגבלת האפשרות לעריכת שינויים בתוכנה ולשחזרה לאחור (דהיינו – איך יצרו את התוכנה?). רכישה לשימוש פרטי לעומת שימוש מסחרי.
חוזים באמצעות מייל – פס"ד Computer Sky ADV , ביהמ"ש מכיר בחוזים באמצעות מייל.

האם חוקי הגנת הצרכן חלים או לא? פס"ד חבר נ' "סופטסייל", ביהמ"ש קובע כי חוק הגנת הצרכן חל על חוזים אלקטרוניים.
פס"ד דיסקין נ' הוצאת עיתון הארץ (הסכם עלעול – תנאי שימוש)– היה עו"ד שנכנס וכתב טוקבק והזדהה בשמו המלא, הוא קיבל כל מיני תגובות נאצה והגיש תביעה נגד האתר. האתר נופף בתנאי השימוש שם כתוב שהאתר לא יישא באחריות בגין לשון הרע. ביהמ"ש מקבל את הנימוק כי התנאים אכן נקראו ע"י עו"ד וע"כ הוא מחוייב להם.

מישור לתקיפה – חוק החוזים האחידים יוצא מנק' הנחה שזה לא משנה אם קראת באמת או לא.

מכוח מה כתיבת טוקבק אמורה להוות קיבול? ביהמ"ש לא מסביר. הוא רק אומר – אם קראת אתה מחויב לתנאים. אמל ג'אברין טוען כי פס"ד הוא נכון, אם העו"ד קרא אז הוא מחויב לתנאים. לדעת אורי ניר, ביהמ"ש מתעלם מהשאלה אם היה קיבול לחוזה וכאן יש בעיה. אין כאן קביעה שמשמעותה קריאת התנאים=קיבול. 

הפסיקה הזרה

· בארה"ב – פסיקה סותרת, מרבית הפסיקה מכירה בתוקף. דוג' בולטת: ProCD, Inc v. Zeidenberg . עד לפס"ד הגישה היתה שחוזה כזה (3 הסוגים האחרונים של החוזים האלקטרוניים) הוא חסר תוקף. 
פס"ד זיידנברג – הבחור הלך לחנות שם הייתה תוכנה מסוימת של מספרי טלפון של חברות שונות, והחברה כתבה תוכנה עם ספר טלפונים של כל החברות. הייתה תוכנה לשימוש פרטי ולשימוש מסחרי. זיידנברג קנה את התוכנה לשימוש פרטי ועשה שימוש מסחרי. הוא העלה את זה לאתר ואפשר שימוש בזה תמורת זה שכל מי שנכנס חייב לצפות ב-2 פרסומות. החברה הגישה תביעה נגד זיידנברג בעקבות הנזק שנגרם לה. ביהמ"ש מאוד רצה לקבל את התביעה אבל היה לו קשה ולכן הוא היה חייב לקבוע כי ההסכם תקף. תנאי השימוש בדרך של עטיפת צלופן הם מחייבים את זיידנברג.
הספרות התחלקה בין אלו שהסכימו, אלו שהסתייגו ואלה שתמכו בפס"ד רק בנסיבות הספציפיות.
90% מהפסיקה הולך לפי זיידנברג ומכיר בהסכמי עטיפה.

לגבי הסכמי הקלקה – כל פס"ד שדנו בהם קבעו שהם הסכמים תקפים ומחייבים.

הסכמי עלעול (תנאי שימוש) – הפסיקה בודקת האם ההפניה לתנאים היתה סבירה, האם ניתן היה להגיע אל התנאים? לאורך השנים הפסיקה מכירה ביותר ויותר סוגים של הפניות לתנאי שימוש כלגיטימיים. בפועל האתרים תמיד מקשיחים את הדבר להגיע להסכמי העלעול כי יש להם אינטרס שלא יהיה ברור בביהמ"ש אם יש להם תחולה או לא ע"מ שיוכלו להשתמש בהם רק במקרים הקשים.
· אירופה – פסיקה מועטה בלבד, קשה להסיק ממנה לגבי הכלל. גישות שונות במדינות שונות, ברבות אין פסיקה כלל. פס"ד מהולנד – Beta Computers . אדם קונה תוכנה, קורא את התנאים ומחליט שהוא לא מוכן להסכים להם. הוא מחזיר להם את התוכנה והם לא מוכנים לקחת אותה בחזרה. ביהמ"ש פוסק לטובת. החברה טוענת כי מבחינתם החוזה הושלם כאשר הוא השלים את הרכישה. ביהמ"ש קבע כי חברה המציעה תנאים מנועה מלהתנער ממשמעותם, אם היא קובעת שהחזרת המוצר תוך 14 יום היא לגיטימית היא חייבת לקבל אותו בחזרה. ביהמ"ש לא מברר את תוקף החוזה האלקטרוני.
בעיות הנוגעות להליך הכריתה
שלב ההצעה 

האם הצעת התנאים המפורטת מופיעה כאשר בין הצדיים אין עדיין חוזה מחייב? האם כתוצאה מקניית המוצר התגבש חוזה?

· לא, עד כה טרם התגבש חוזה. עד לקריעת העטיפה (לפי תנאי השימוש) עוד לא ביצעתי קיבול. (אורי ניר תומך בגישה זו).
· כן, היה כבר חוזה והצעת התנאים הינה בגדר שינוי חוזה. הקיבול היה בעת התשלום. לפי זה אני יכול להגיד לא, ולהמשיך להשתמש במוצר בתנאים שלי.
· כן, היה עד כה חוזה על תנאי. יכול להיות שהתנאי תלוי בצד שלישי ואז לדעת אורי ניר זה לא חוזה על תנאי, כי הוא לא תלוי בי, אין פה קיבול מצידי ולכן החוזה לא תקף.
מי המציע?

· הספק, כך שמדובר בחוזה דו צדדי.
· המתווך, כך הספק אינו צד לחוזה המקורי.
שלב הקיבול

שלב הקיבול בעייתי כי:

· האם ישנה כוונה ליצירת יחסים משפטיים? האם הקלקה משמעותה הסכמה? לאו דווקא, אך אפשר להבין זאת. הבעיה הסבוכה יותר היא לגבי הסכמי עטיפת צלופן. האם קריעת צלופן משמעותה התחייבות לתנאים משפטיים? האם זה שאני קורא משהו באתר זה מאפשר לומר שאני מסכים לתנאי השימוש בו? זהו קיבול בהתנהגות.
בכך דן ס' 6 לחוק החוזים:

6.
(א)
הקיבול יכול שיהיה במעשה לביצוע החוזה או בהתנהגות אחרת, אם דרכים אלה של קיבול משתמעות מן ההצעה; ולענין סעיפים 3(א) ו-4(2), התנהגות כאמור דינה כדין מתן הודעת קיבול.

(ב)
קביעת המציע שהעדר תגובה מצד הניצע ייחשב לקיבול, אין לה תוקף.
האם בכך שראיתי את תנאי השימוש ולא יצאתי מהאתר יש קיבול? האם זהו קיבול בשתיקה? או שמא קיבול פאסיבי? 
קיבול פאסיבי - נכנסתי לבצע פעולה לגיטימית, מנצלים את זה שאני עושה את זה, ואז מעמיסים עליי תנאים נוספים. התייחסות בספרות, בשנות ה-20 – "אם אתה אוכל היום ארוחת בוקר הסכמת לתנאי החוזה שלי" – לא יכול להיות שיהיה כאן חוזה, א"א לדבר על פעולה יומיומית רגילה כקיבול לתנאי חוזה. 
ובהקשר לענייננו – האם קריעת הצלופן יכולה לבצע הסכמה? אני באמצע ביצוע פעולה של הוצאת המוצר מהאריזה. בהנחה שיש לי חוזה קיים עם בעל החנות, הזכות לקרוע את נייר הצלופן אמורה להיות חלק מזה.

מכוח דיני החוזים קיבול בשתיקה אסור (מלבד בחוק המתנה/יחסים קודמים בין הצדדים שיצרו מחוייבות לתגובה). האם יש כאן מו"מ קודם? לא תמיד, כשמדובר בהסכמי העלעול לדוג' לא היה קשר קודם, לא היה שום דבר שמצריך תגובה. קשה לראות כאן קיבול בשתיקה תקף. 
כשרות משפטית – בדר"כ מי שמתקין את התוכנות במחשב הוא ההאקר התורן, קטין - ילד בן 16. האם ניתן לומר שילדים בגיל זה שרגילים להתקין את התוכנות גם רגילים להסכים לתנאים הכרוכים בהן? האם הם כשירים לבצע קיבול להסכמי עלעול הכוללים תניות שיפוט לדוג'?

האם אפשר לומר שעובד של החברה המציעה מבצע קיבול עבורי? מי שמתקין עבורי את התוכנה? מי שמתקין עבורי את הברז וקורע את הגומיה? 

רובוט – חלק גדול מהתעבורה האינטרנטית שולחת רובוטים לרגל עבורם באתרים שונים. האם רובוט יכול לבצע קיבול? מי מבצע את הקיבול במקרה הזה? 

80% מפס"ד דנים בשלב כריתת החוזה, בעיקר בקיבול.

פגמים בכריתת חוזה – טעות

טעות במה?

· טעות הבנת המשמעות המשפטית של הפעולה המהווה קיבול – יהיה קשה לטעון זאת לגבי הסכמי הקלקה.
· טעות ביחס לתוכן החוזה.
ישנם 2 סוגי ביטול בחוק החוזים:

14.
(א)
מי שהתקשר בחוזה עקב טעות וניתן להניח שלולא הטעות לא היה מתקשר בחוזה והצד השני ידע או היה עליו לדעת על כך, רשאי לבטל את החוזה.

(ב)
מי שהתקשר בחוזה עקב טעות וניתן להניח שלולא הטעות לא היה מתקשר בחוזה והצד השני לא ידע ולא היה עליו לדעת על כך, רשאי בית המשפט, על פי בקשת הצד שטעה, לבטל את החוזה, אם ראה שמן הצדק לעשות זאת; עשה כן, רשאי בית המשפט לחייב את הצד שטעה בפיצויים בעד הנזק שנגרם לצד השני עקב כריתת החוזה.
אם נקבל את הטענה כי מדובר בטעות יסודית לפי 14(א) אז נטען כי מבחינה אובייקטיבית אין גמירות דעת של הניצע. אם נטען שהצד השני ידע על הטעות אין לי גמירות דעת אובייקטיבית. ואז למעשה יש בעיה עם הליך הכריתה. אם אנשים לא מודעים אף פעם. יש להבחין בין טעות לגבי עצם ההתחייבות, לבין טעות לגבי התנאים.

אם אני טוען שהצד השני לא ידע על הטעות לפי 14(ב), יש היגיון להחיל זאת על הסכמים אלקטרוניים על אף שטענה זו מעולם לא עלתה בנוגע אליהם.
הטעיה – ס' 15

15.
מי שהתקשר בחוזה עקב טעות שהיא תוצאת הטעיה שהטעהו הצד השני או אחר מטעמו, רשאי לבטל את החוזה; לענין זה, "הטעיה" - לרבות אי-גילוין של עובדות אשר לפי דין, לפי נוהג או לפי הנסיבות היה על הצד השני לגלותן.
· הטעיה באי הצגת התנאים המהווים הסכם נעלם בשלב הראשון - התשובה היא חלקית, היות ובאותם מקרים קלאסיים שישנה הטעיה בתנאי החוזה ניתן לטעון שאין כאן בכלל חוזה. היות וההסכמה איננה ניתנת לתנאים הנכונים.
· כפיה? לדעת אורי ניר כפיה אינה רלוונטית לכאן היות ואין כל כוח או איום, אפילו לא כפייה כלכלית.
· עושק: חולשה עקב מבנה ההתקשרות + תנאים פחות טובים מהמקובל. לדעת אורי ניר טענה זו רלוונטית יותר. טענה זו מורכבת מ-2 פאנים. הפאן הראשון זה קיומה של חולשה אצל הלקוח – חולשה זו יכולה להיות קשורה לדברים שונים. החולשה הכי בולטת שניתן לחשוב עליה בהקשר הזה קשורה לאופן ההתקשרות. השלב המאוד מאוחר שבו התנאים נגלים לעיני הופך אותי להיות במצב שאני אסכים לכל תנאי שיוצע לי. "טוב אם הגעתי עד לכאן אז בוא נבצע קיבול" השוני בין עילת העושק לבין העילות עליהן דיברנו עד כה הוא שנדרשים תנאים גרועים מהמקובל. זוהי שאלה עובדתית. לא בכל מקרה שיש לי חוזה אלקטרוני התנאים יהיו גרועים מהמקובל.
תקנת הציבור – ס' 30
· מעורבות בשל תוכן התנאים – ס' 30 מפורש באופן נרחב בפסיקה אך משתמשים בו רק בשל בעייתיות בתוכן התנאים (לדוג' פס"ד טרמפולין).
· מעוברות בשל אופן הכריתה – לא קיים בפסיקה על אף שזה מצוי בסעיף. משתמשים רק בהקשר של חוזים לסחר במט"ח. זה די מונע את האפשרות שבתי המשפט יתערבו בפאן הזה. ניתן לכאורה לומר שכל חוזה שנכרת בדרך של "חוזה נעלם" הוא נוגד את תקה"צ. אך לדעת אורי ניר זה יהיה קיצוני. מה שיותר הגיוני לומר, שחוזה שיש להקליק יותר מ-4 פעמים על מנת להגיע לתנאיו זה חוזה שהליך כריתתו נוגד את תקה"צ ועל כן הוא בטל.
התניות הבעייתיות ביותר הן תניות שיפוט ותניות בוררות עם אגרות מטורפות בחורים בסוף העולם...

מה ייחודי לישראל – דוקטרינת תום הלב
· תום לב במו"מ – ס' 12. האם יש כלל מו"מ בחוזים אלו? האם הסכמי העלעול מפרים סעיף זה?
· תום לב בקיום חוזה – ס' 39. אם נלך לפי הגישה כי החוזה נכרת עוד קודם וזוהי דרישה לשינוי החוזה – כאן נשתמש בכלי של חוסר תו"ל בקיום.
בארה"ב אין מקבילה לס' 12. יש מקבילה חלקית לס' 39. באנגליה אין חובת תום לב בחוזים. באותן מדינות בהן יש חובת תום לב לפי ס' 39 היא נתפסת כחובה נזיקית.

דיני חוזים מיוחדים

חוק המכר

לא חל על כל הסכם נעלם (למשל במקרה של לשון הרע). בהסכמי מכירה – ברור שחל.

במקרי הביניים לא בטוח (כמו הסכמי תוכנה). 2 שאלות שעלינו לשאול:
· האם מדובר במכר? כי אני אומר שרכשתי תוכנה אך רכשתי רשות להשתמש בעותק אחד של התוכנה. האם רישיון להשתמש בעותק של התוכנה מהווה מכר?  אולי זה שכירות או זכות חוזית ... למשל נותנים דיסקט של תקדין לאורך תק' של תואר ראשון. או להחזיר אחרי ארבע חודשים לקבל חדש ...
· האם התוכנה היא טובין? אם הדיסקט תקין והתוכנה גורמת לי נזקים לא בטוח שיש פה טובין. טובין זה משהו מוחשי בהגדרה. הUCC שמקבילה של חוק המכר בארה"ב יש בספרות המשפטית עשרות מאמרים שדנים בשאלה אם זה מכר ואם טובין והפסיקה קבעה שכ"כ ברור שזה מכר טובין שחבל לכלות על זה את זמנה. ולכן אין על זה דיון למרות שחוק המכר שלנו זהה בהקשר זה לUCC.
לסיכום: השאלה הראשונה הינה האם מדובר במכר – נרכשה תוכנה אך בעצם הרכישה היא של רישיון להשתמש בתוכנה – לא בטוח שהדבר מהווה מכר (כלומר בעלות), לא בטוח שתוכנה היא טובין (בניגוד לדיסק שהוא טובין). הפסיקה האמריקאית קבעה שתוכנה היא מכר טובין (ולא עסקה בכך מעבר), בארץ אין פסיקה בנושא.

ס' שעשויים להיות רלוונטיים הם ס' 1 + ס' 11 (אי התאמה). הס' עשוי להיות רלוונטי בסיטואציה בה שלאחר התקנת התוכנה מתגלה תנאי לפיו שלא ניתן להשתמש בתוכנה ביותר ממחשב אחד – האם אי התאמה מבחינה משפטית היא דבר קביל או לא? הסוגיה אינה ברורה.

חוק הגנת הצרכן

חל על חוזים אלקטרוניים ובלבד שהלקוח נכלל בהגדרת צרכן (נרכש לשימוש פרטי).

ס' רלוונטיים – ס' 5(ב) – עוסק חייב לתת לצרכן לעיין בחוזה לפני החתימה, אולם בחוזה אלקטרוני אין חתימה.
דיברנו על חבר נ' סופטסייל ואין מחלוקת שחוק זה חל על החוזים האלק' ובלבד שהלקוח צרכן כלומר נכלל במסגרת הגדרת צרכן- רכש את המוצר לשימוש פרטי. חוק הגנת הצרכן כנק' מוצא חל רק על מי שרוכש דברים לשימושו הפרטי. אם אנו קונים התוכנה למשרד עו"ד אנו לא בגדר צרכנים ולכן חוק הגנת הצרכן לא חל לגביו. פס"ד חבר נ' סופטסייל מדבר על זה ומבהיר שחוק הגנת הצרכן חל על חוזים אלקטרוניים ולכן מיישם אותו. נוצר פער ברור בין הדין כלפי צרכנים לבין לקוחות שאינם צרכנים. המחוקק לא מגן על לקוחות עסקיים כי סומך עליהם שיגנו על עצמן ויש פה בעיה קשה כי סובלים מאותה נחיתות וכאשר מישהו מציע תוכנות הוא לא מבדיל בין לקוחות פרטיים לעסקיים. וגם לא יתייחסו בצורה שונה לעסק קטן של שבע אנשים למשל. לעומת של 1000 שכן יתייחסו אליו. אורי לא רואה צורה של הבחנה מהותית בגלל זה שאדם לא צרכן אלא בעל מכולת. כי לא צרכן זה כל אחד שעושה שימוש שלא למטרות פרטיות ואם בעל מכולת זה לא מטרה פרטית או אינסטלאטור וכו' ומשרדי עו"ד ואין להם שום כלי שעולה על פני הכלים שיש לצרכן שרוכש המוצר.
הס' הרלוונטים- ס' 5ב הייתי יכול לומר שאני חייב לראות את התנאים לפני החתימה אז יש לי בעיה עם דרך הכריתה אלא מה? בחוזים אלק' אין לי חתימה בכלל בצורה בה הם נעשים מה שאומר שיש לי בעיה להתייחס לס' 5 בכלל. האם מתקיימת דרישת הכתב במקרקעין בחוזה מסוג זה? האם אני יכול לחתום בצורה זו על חוזה לרכישת דירה? מעביר לי ואני לוחץ למטה על אני מסכים האם התקיימה דרישת הכתב? האם אני יכול להקליק אני מסכים וזה יקיים את דרישת הכתב? לפי אורי + וועדה של משרד המשפטים התשובה היא לא כי אין פה את הרצינות שדרישת הכתב מצפה להם- דורשים כתב להדגיש כמה הם רציניים וכו' אך את היתרון בהדגשה אני לא משיג כשאני דורש הקלקה של אני מסכים. אנו לא חותמים ולא רואים את זה בכתב  ולא מייחסים- אף אחד לא חושב שאלו תנאים חשובים כפי שמתייחס לחוזה שרואה אותם פיזית. 
11.5.10

פס"ד חבר נ' סופטסייל קבע את הקביעה שנראית טריוויאלית שכשמדובר בחוזה אלקטרוני חוק הגנת הצרכן יחול. כלומר כשמדובר בצרכן ולא כל מכירה כזו היא לצרכן כמו משרד עו"ד שעושה שימוש למטרות מסחריות ולכן חוק הגנת הצרכן לא חל.

במקרים שחוק הגנת הצרכן חל יש 3 ס' רלוונטיים- 5ב, 14 ג רבתי ו14 ה רבתי.

הס' שונו בתק' האחרונה.

ס' 5(ב)-  יש לנו בנושא זה בעיה גדולה שנובעת מכך שמה שקורה בהסכמים האלקטרוניים אין חתימה. לכן לכאורה ס' 5ב או שלא חל או שניתן לו פרשנות ונראה מה הפרשנות ומה הכללים. עוסק העומד אולי לכרות חוזה עם צרכן חייב לתת לו הזדמנות סבירה לעיין בחוזה לפני החתימה.
ס' 14ג- חשוב בעיקר הפרטים בדבר אח' לנכס כי זה מצביע בדיוק על מה שלא תמיד נעשה באופן הכריתה והקיום של החוזה האלקטרוני. הפרטים אודות הנכס מתגלים לצרכן פעמים רבות מאוחר.

זה חל כשמדובר בשיווק מרחוק. רכיה צרכן. בחובות אלו אין מועד כלומר אין מניעה שהעוסק יגלה את זה לצרכן רק בדיעבד. הן לא מונעות את דרך הכריתה כפי שהכרנו עד עכשיו. החוק שותק לגבי המועד בו יש לעדכן.
14ג(ב)- אותו עקרון. המועד החשוב מבחינת המחוקק שבו נדרשים לספק את המידע הינו המועד בו מסופק הנכס או השירות לצרכן. אין מניעה מבחינת הס' הזה שהמסמך יגיע רק בשלב המאוחר. אין הבעת דעה על זה מן הסתם כי לא תופסים את זה כחלק חוזי שצריכים להסכים אליו.
14ג(ג)- יש לנו קביעה מאוד חשובה. ס' זה אומר שברגע שמדובר בשיווק מרחוק כמו שנעשה בחוזה אלקטרוני בד"כ הצרכן זכאי לבטל החוזה תוך 14 יום מיום שראה את התנאים. מה שאומר שיש משקל להכרעה שלו. פס"ד בסקוטלנד לפיו התנער ספק מהתנאים כי אמר שהחוזה נסגר מזמן ולכן התנאים לא מחייבים אותי- בעיה כזו לא יכולה לעמוד במקרה שלנו. כי אצלנו יש זכות ביטול תוך 14 יום אם זה צרכן אך כמובן אם זה לא צרכן הבעיה יכולה להתעורר.
ס' 14ג(ג)(2)- ס' חדש לפני כמה שבועות. הס' מפריד בין שני סוגי שירותים- שירות מתמשך- למשל מתחבר לחברת הוט או סלקום אז אתה רשאי לבטל תוך 14 יום. השאלה מה קורה עם שירות שניתן חד פעמי. לכאורה מותר לבטל כי לא עבר 14 יום אך השירות כבר ניתן. 
14ג(ד)-כאן הקאץ' שיש בס' זה. על איזה מוצרים הוראות הס' אינם חלים. 

(טובין פסידים- מוצרי מזון. כל מוצר שמתקלקל מטבעו. תוך תקופה מסוימת..)

את התוכנות שיש לנו את הס' שרושם אני מסכים ואם אני לא מסכים אין חובה לאפשר לי להחזיר- אין חובה לאפשר ביטול תוך 14 יום. אם רכשנו תוכנה ומגיע השלב בו אנו רוצים לבטל העסקה לפי 14ג(ג)- אין חובה לאפשר ביטול כי זה ניתן לשכפול וכו'. 

עסקת מכר מרחוק- ס"ק ו'- אינטרנט זה גם אחד מהם למרות שלא מצוין.
ס' 14ה(א)- אם הביטול נעשה מסיבה של הפרה כלשהי של משהו בהתנהגות העוסק שהיה לא תקין. במצב הזה החזיק העוסק לצרכן....יבטל את חיובו... ולא יגבה דמי ביטול.. 

אם הביטול נובע מנסיבות הקשורות לעוסק אזי יהיה ביטול בלא תשלום דמי ביטול. זה 14ה(א).

ס' 14ה(ב)- החוק מאפשר דמי ביטול בשיעור מקסימאלי שנקבע פה. 

החוק בא לפצל בין מצבים שהביטול אקשור להתנהגות העוסק לבין מקרים שקשור.

אדם שקרא תנאים ולא מוצאים חן בעיניו האם נכנס לס' 14ה(א) או ב? זה תלוי בפרשנות של אי התאמה- האם אני יכול לומר שהנכס לא מתאים למה שאני הבנתי. כיון שהניסוח כזה שבא להביא אשמה על העוסק- ?? אז רק במצבים שאמרו לי משהו סותר באופן מפורש אוכל לבטל לפי 14ה(א). 

14א מצומצם למצבים שמישהו אמר לי משהו סותר. וזה קורה..

14ה מחלק את המצב לשני סיטואציות-

1. כשהביטול נובע מפגם או אי התאמה- ביטול ללא דמי ביטול. למשל מישהו ברכישה הבטיח לך משהו מסוים ובמוצר או בתנאים מופיע משהו אחר.
2. מצב בו לא הובטח לך כלום אך תיארת או ציפית למשהו אחר- הביטול לפי 14ה(ב) וכפוף לדמי ביטול שלא מאו ד גבוהים
הנוסח ב14ה(א) הניסוח של אי התאמה לא כמו חוק המכר אלא אי התאמה בין מה שנאמר לי למה שקיבלתי ובהגדרה זו שיותר מצומצמת מחוק המכר לא רואה הרבה מצבים שיכנסו אלא אם מישהו הטעה מפורשות.

ארה"ב- במצב ל 14ה(א)- אל רק ביטול ללא דמי ביטול אלא על העוסק להחזיק לצרכן גם את תוצאות העסקה שהיו לו. מגיעים למצב בו אדם יגיד לעצמו שהוציא הוצאות שכרוכות בעסקה ולכן יישאר עם המוצר וכדי למנוע את זה יש שם הוראה שמחיבת השבה של הוצאות שהיו כרוכות בעסקה עד גבול מסוים . גם ב14ה(א) וגם ב'- אין שם הבחנה. החוק בארה"ב לא מאבחן בינם ומאפשר השבה כולל תשלום כספים שהוציא הצרכן ויש פה הליכה יותר לטובת הצרכן  מאשר אצלנו ושם זה לא מוגבל אפילו רק לצרכנים.

ס' 14ה(ב2)- חדש מלפני כמה שבועות. יש אפשרות לעוסק לגבות כספים מהצרכן דמי ביטול- הכוונה לממירים שמותקנים בנסיבות שונות או באינטרנט או טלוויזיה וכו'. יש פה גביה של הוצאות התקנה- מהצרכן במקום שהכסף יחזור לצרכן כמו בחוק ארה"ב הכסף נשאר כאן אצל העוסק שזה הליכה לטובת העוסקים לעומת מה שמקובל בארה"ב. 

2 הערות אח' לגבי הכריתה של חוזים אלקטרוניים -
1. דרישת הכתב- הצגנו 2 גישות אם חוזה אלקטרוני עומד בה. מועד ההצעה והקיבול- האם נעשו במועד שהמייל נשלח או במועד שהתקבל? זו ש' מוכרת בדיני חוזים לגבי משלוח של מכתבים בכלל. האם ההצעה הוצעה ביום שהמכתב נשלח או שהגיע? במשלוח מייל זה יותר בעייתי כי לא מבינים הרבה פעמים למה מייל נשלח עכשיו ומגיע עוד חודש או עוד שבועיים. 

תוכן החוזה: 

מרגע שהחלטנו שיש חוזה תקף השלב הבא להבין מה קורה עם התוכן שלו? דרך אחת ברמה של פרשנות התנאים ודרך שנייה ברמה של התערבות לגבי תנאים ספציפיים.

קשה לחזות את פרשנות ביהמ"ש לגבי התנאים. אך יש כללים שיכולים לעזור לחזות:

1. פרשנות כנגד המנסח - כשיש חוזה בין שני צדדים ונוסח בידי צד אחד במקרה של ספק בדבר תוכנו תמיד אטה לטובת הצד שכנגד מטעם שניסחת החוזה והיית צריך לדאוג לעצמך
2. כלל הציפיות הסבירות - פרשנות נעשית בהתאם לציפיות הסבירות של הקורא. יש נטייה לגשת לצד שכנגד- לא בהתאם למה שהכותב חשב אלא מה שהקורא המעין היה מפתח ציפיות לאור נוסח הס'. המשמעות של כלל זה האובייקטיבית בעיקר- באובייקטיביזציה שעושה לציפיות. כלל מוכר בארה:ב שמשתמשים שם המון וקיים פה ושם גם בפסיקה הישראלית
3. תניות פטור - מאפיין בולט של החוזים האלקטרוניים. תניות אלו יפורשו בצמצום ומן הסתם המשמעות שבפחות מקרים תהיה רלוונטית מה ששוב מחזקת את מעמד הלקוח על פני הספק.
אלה כללים פרשניים שונים שהתוצאה המסתברת שלהם זהה - חיזוק מעמד הלקוח על פני הספק ואמריה שאתה מנסה לברוח מאח' וניסחת החוזה ???

מאידך- לעומת כללים אלה יש את חשיבות הנוהג המקובל - כיצד עוסקים בתחום - לפי זה יש יותר משקל להתנהגות הספק מהתנהגות הלקוח כי מסתכל איך עסקים בתחום פועלים בנושא ומאמץ ההתנהגות המקובלת. הס' מקבל יתר משמעות כשמדובר בספק מול צרכן כי ברור שלצרכן אין נוהג מקובל אך ספק מול לקוח עסקי לשני הצדדים נהגים מקובלים כי לקוח עסקי רגיל לרכוש מוצרים מסוג זה. 

זה כלל פרשני שלפי אורי בעייתי (כי לטובת הספק ויש עוד כללים שלטובת הספק כך שזה מחזק יותר את מעמדו) אך יש בו שימוש.   דווקא מול צרכנים הכלל הזה יותר בעיתי ודווקא אז יותר משתמשים בו.

הדרך היותר מאסיבית להתערבות בתוכן החוזים בהנחה שתקף ולא בוטל בדרך שהיא- פגמים בכריתה או תרופות הפרת חוזה וכו'.

בחוק החוזים האחידים אני מניח שיש לי חוזה תקף אם באתי לבדוק אותו ולא צריך להניח את זה. חוק החוזים האחידים נכנס לתוקף רק אם החוזה נכרת כדין ואני לא בטוח שנכרת כדין לדוג' הסכם העלעול קשה לי (אישית קשה לאורי (). 

חוק החוזים האחידים חל על הסכמי צלופן עלעול והקלקה. היתרון של חוק זה בנוסחו הישראלי על פני האירופי שיחול גם על מקרים מסוג של אמזון- חברה שהייתה מציעה מחירים שונים לכל אדם שנכנס ובמצב כזה חוק החוזים האחידים האירופי לא חל כי זה לא משהו שהוצע אחיד לכולם וחוק החוזים הישראלי חל גם אם יש כמה שינוים ואופציות ולכן אין לי מכשול פה ויכול להשתמש.

חוזים אלקטרוניים שאינם אלה שדיברנו אלא נכרתים במייל - חלקם יכולים להיות חוזים אחידים וחלקם לא. יכול להיות נוסח אחיד שנוהל מו"מ או לא או שחוזה שנוסח באופן ספציפי ולכן החוק לא יחול עליו.

הס' הרלוונטיים- ס' 3 ו4. 

ס' 3- הס' המנחה של חוק החוזים האחידים- אפשרות של ביהמ"ש או בי"ד לחוזים אחידים לבטל ס' שנתפסים לא הוגנים לאור מכלול הנסיבות.

יש להדגיש מכלול הנסיבות ולא רק התנאי אחרת הבקשה לפסילת התנאי נדחית. ומכלול נסיבות בחוזה עלעול או צלופן אמור להחמיר יותר עם הספק בהשוואה לחוזה אחיד רגיל ואופן הכריתה לפי אורי אמור לבוא בחשבון. (אין פסיקה או ניתוח של הסוגיה ברמה הישראלית. בארה"ב אין חוק חוזים).

ס' 4- החזקות - לא חייבים להשתמש בהם אלא יכולים להשתמש בס' 3 לבטל תניות אך ס' 4 קובע חזקות על קיומם של תנאים מקפחים שכשס' נכנס לאחת החלופות הס' בטל - ביהמ"ש מבטל.

4 החלופות הכי שימושיות שאורי מצא זה 1,6,9,10.

אלה מתמודדים עם התנאים שמצאנו שהכי תדירים בהסכמים אלקטרוניים - תניות פטור למיניהם ותניות שיפוט ובוררות.

4(9)- חדש ושונה בצורה מאסיבית – המטרה הייתה לחזקת את הלקוחות כי מצאו שכמעט אף פעם תניות שיפוט מקומיות לא נפסלו כל עוד היה להם הגיון כלכלי. למשל הספק מעדיף עו"ד תל אביבי אז אפשר לקבוע סמכות שיפוט מקומית ת"א גם אם זה היה באילת.

פסיקה מחודשים אח' מחזירה אותנו כמעט לנק' המוצא. הפסיקה קבעה שאין משמעות לשינוי הנוסח של המחוקק ולכן כרגע תניות שיפוט מקומיות לאור ההלכה החדשה אורי חושב ששוב יינתן להם תוקף.

היה פסיקה שהשלום לא הכיר בתניות שיפוט אך פסד עליון מראשית אפריל החזיר אותנו לנק' ההתחלה. 

ס' 4(9) היחיד ששונה והיחיד שכתוצאה מזה היה הרבה דיונים ולהפתעת אורי הפסיקה החזירה את זה לנק' המוצא. עשו את זה כדרך אגב שאמרו אמנם היה שינוי בחקיקה אך אין הצדקה לסטות מהפסיקה הקודמת. ואורי לא הבין את זה וזה מנוגד לרוב הפסיקה- 17 מתוך 20 שאורי ספר בשנתיים האלה. 

ניסו להראות שאין צורך בהפרעה משמעותית ללקוח- שינו את הנוסח ולא מצפה לדברים שכ"כ קיצוניים והפסיקה הלכה לכוון אחר עד פס"ד של העליון לפני חודש. 
הערות לגבי חוק החוזים האחידים

יש אפשרות לפנות לביד חוזים אחידים כדי לאשר חוזים אחידים מראש. כמה פעמים נעשו פניות כאלה לגבי חוזים מכר מרחוק? פעם אחת של ערוץ הקניות שחייבו אותו לעשות את זה לפני שמאשרים לו לעלות לשידור.

החוק בא ליצור מנגנון שיאשר מראש חוזים ולא השתמשו במנגנון כלל והסיבה לזה שאין סנקציה במצד החוק. למה כדאי לאדם להגיש פניה שעלולה להדחות אם יכול לא להגיש ולחכות לדיון בביהמ"ש שיקבע לכל היותר לגבי תיק ספציפי אם לא יתפשר עליו. 

 * לספק הרבה פעמים שווה שיופיע ס' שיודיע שאין לו תוקף כי רובנו נתייחס אליהם ונפעל לפיהם ויש לזה המון עוצמה והתוצאה שס' נשארים למרות שהספק יודע שלא תהיה להם התייחסות. 
אופן הפרשנות הראוי בחוזים אחידים
יש בנושא שתי גישות לגבי איך אני אמור להתמודד עם חוזה אלקטרוני בהשוואה לחוזה אחיד רגיל. האם אני אמור להתייחס לחוזה אלקטרוני באופן יותר מחמיר או יותר מקל ביחס להתנהגות המשפט כלפי חוזה אחיד רגיל. 

גישה א'- ד"ר שמואל בכר- מציג הגישה יחד עם טל שבסקי מחיפה- ברגע שמדובר בחוזה מקוון אני אחמיר עימו פחות עם הספקים ביחס לחוזה אחיד רגיל. מדוע? משתי סיבות. מה שתי הבעיות שיש לי בחוזים אחידים? פערי כוחות ופערי מידע. לגבי פערי כוחות אומרים בכר ושבסקי שפערי כוחות יותר קטנים בחוזים אלקטרוניים כי הציבור מתאגד בהרבה דרכים למשל מכירות קבוצתיות או מכירות פומביות למיניהן. יש לי קב' גדולה של לקוחות שבצד הנגדי לאותו ספק. 

לגבי פערי המידע אומרים בכר ושבסקי שפערי המידע יותר נמוכים בשל הרגישות הרבה לכל החוזים שנמצאים על הרשת. לא מוצא חן בעיניך חוזה אז מה אתה עושה אם חנות מציע לך חוזה שלא מוצא חן בעיניך אתה צריך לצאת ולחפש חנות אח' ופה הכול בלחיצת כפתור ומוריד את זה, ומוצא מתחרה ובודק תנאים אצלו. לאור שני נתונים אלה אומרים שיש לפרש את חוק החוזים האחידים עם פרשנות מקילה יותר עם ספקים כשמדובר בחוזים מקוונים.

גישה ב'- אמל ג'בארין- מאמר שעומד להתפרסם. הוא אומר שכשמדובר בחוזה אלקטרוניים יש להחמיר איתו לעומת חוזה אחיד רגיל = להחמיר עם הספק לעומת מה שקורה בחוזה אחיד רגיל. למה? פערי כוחות ומידע. לגבי פערי כוחות אומר שהעובדה שהלקוחות אינם רואים זה את זה לעומת חנות רגילה גורמת להעצמת פער בלקוחות. היכולת שלהם יחד להתאגד היא הרבה יותר קטנה ולכן פער הכוחות הולך וגדל. לגבי פערי המידע- מצביע אמל על כך שבניגוד לחוזים אחידים אשר נקראים בידי אחוז נמוך מהאוכלוסייה חוזים אלקטרוניים אינם נקראים כלל ולכן פערי המידע גדלים עוד יותר והאפשרות התיאורטית להגיע לחוזים של מתחרים טובה בתיאוריה אך לא נעשית ואף אחד לא עושה את זה . ולכן לגישתו יש להחמיר עם הספקים.

אורי ניר- בעיניו אף אחת מהן לא נכונה כי הכול תלוי נסיבות ספציפיות של אופן הכריתה שלדבר על הכריתה של החוזה האלקטרוני של החוזה הזה ולמה לפתח גישה שונה לחוזים אלקטרוניים ולדבר בגדול על חוזים אלקטרוניים. אורי לא חושב שצריך להדגיש לחוזה אלקטרוני גישת הסתכלות שונה. 

שאלת ההפניה לתנאים עצמה- האם העובדה שכתוב תנאי השימוש המופיעים באתר, האם ניתן לראות בה כשלעצמה תנאי מקפח? 

האם אפסול את ההפניה הזו בהיותה תנאי מקפח בחוזה אחיד? זה נעשה במקרה אחד בפסיקה לא בחוזה אלקטרוני אלא מקום שכתוב שכל תנאי הרכישה כפופים לספר המצוי במשרדי המוכרת שם יש ספר של 300 עמ' שלא מאפשרים לאנשים להסתכל בו אלא רק אם הגעת אחרי רכישה ותנאי התשלום. פסלו את ההפניה הזו כתנאי מקפח בחוזה אחיד ויכול להיות שאפשר לעשות בזה שימוש לומר על עצם ההפניה שהיא תנאי מקפח בחוזה אחיד. 
הסכמים נעלמים
למה יש יתרונות בכ"ז בהסכמים הנעלמים או החוזים מכל הסוגים שהזכיר (אחרת, לא נאשר אותם ונגיד שאין הצעה וקיבול או ג"ד)? 
· הוזלת עלויות- של ההתקשרות. במקום לנסוע ממקום למקום יש אפשרות בלחיצת כפתור ליצור חוזה שמחייב אותו וגישה אחרת תיצור גישה בה אני צריך לסרבל את הכל וליצור את הכל יותר איטי. זה לא רק הכל יותר מהר אלא גם יותר זול - מחיר המוצר יורד . 

הבעיות שהובילו לצורך ביצירת הסכמים נעלמים

· דיני זכויות היוצרים – 2 דרכים להגנה: 1.דרך טכנולוגית – תוכנות נגד העתקה, אך הן ניתנות לפריצה. 2.דרך משפטית. ניתן להדגים את זה הכי טוב בתוכנות- בשנות ה90 מי שהיה רוצה תוכנה היה צריך להזמין תוכנה מבית תוכנה ולפרט מה התכונות שמבקש לרכוש ועל סמך זה היו מכינים תוכנה באופן ספציפי עבורו. והעניין של האם רשאי לשכפל את התכנה- רשאי כי קנה אותה ועושה איתה מה שרוצה והסוגיה משתנה כשהופכת לתוכנה אחת שנרכשת ע"י אלף אנשים כי אם אני בונה מנגנון עסקי שאחרי 1000 איש יש לי רווח מסוים ואדם מפיץ אותה בשוק אחרי תוכנה אחת אני לא יכול להתפרנס. אז מצד אחד בניתי מודל עסקי ל1000 אנשים ומצד שני התוצאה ??? ולכן אני חייב למצוא מנגנון משפטי או טכנולוגי שימנע את השכפול של התוכנה ואפשר לעשות את זה גם בדרכים טכנו'. אם הצלחתי כך למנוע את השכפול. הדברים שמחייבים אותי לחוזים בכל המנגנונים האלה שנעדרים קשר ישיר בין הצדדים הדברים שדורשים שיהיה לי חוזה במצב זה זה כל דיני זכויות היוצרים למיניהם שמחייבים לפעמים התניה עליהם. דוג'- לפי דיני זכויות היוצרים מאפשרים לאדם שרכש תוכנה להתחקות על איך ייצרו אותה לנסות להבין את הליך היצור השלבים ולנסות ללכת שלב אחורה ומבחינת יצרני התכנה זה הכי גרוע שיכול להיות  כי??? ולנצל יתרונות יחסיים בתוכנות שלהם ולכן כדי למנוע את האפשרות הזו אני חייב התניה חוזית. מי שמעוניין בכ"ז להתחקות אחרי דרך הייצור זה המתחרים כלומר לרוב אלה לא לקוחות ולכן זו תניה המשרתת גם את הספק ומרבית הלקוחות ולא משרתת את הלקוחות שבכובעם האמיתי המתחרים ולכן התניה יכולה להועיל לרווחה המצרפית ולהוזלת העלויות.
· היעדר מגע ישיר בין היצרן לבין הרוכש הספציפי - הם מנותקים ולפעמים הרכישה מתבצעת דרך מתווך ואין לך מגע עם היצרן וכך הוא לא יכול להכניס את התנאים ואין אפשרות שזה יקפוץ לך בתוך האתר כי הוא לא שייך לו ולכן יש מגבלה קשה להכניס את התנאים אלא בדרך שיופיעו אח"כ בתוך המוצר באחד הדגמים שראינו.
הבעיות שיוצר גילוי התנאים המאוחר  בהליך כריתת החוזה:

· העדר אפשרות מ' להשבה
· העדר אפשרות טכנית להשבה
· העלות הכלכלית של ההשבה
· העדר התמריץ לקריאת תנאי החוזה
טכנית אין לי איך להחזיר את המוצר אחרי שקיבלתי אותו כי רכשתי את המוצר והחברה ששוקה אותו לא קיימת אלא אולי במשרדים זניחים באילת או השבת החברה למשרדי החברה בטייואן.

לפעמים האפשרות לא קימת כלל או לפעמים יקרה מאוד ולפעמים המגבלה שלי היא האפשרות המ' להשבה. או שאני לא זכאי להשיב בכלל או תוך 48 שעות ובלבד שלא התקנתי את התוכנה במחשב- אך אם לא התקנתי את התכנה במחשב אז איך ראיתי את התנאים?

עלות כלכלית של ההשבה שזה משמעותי אם אניח צריך להשיב את המוצר לחו"ל או חנות המוצר בקרית שמונה.

בעיה של היעדר קריאה של התנאים – יפה לומר שתוך 14 יום מיום הרכישה אפשר להשיב את המוצר אלא שאני לא קורא את התנאים ואלה שכן קוראים הם קוראים את התנאים באיזה שלב? כשמחפשים את האפשרות להגיש ת'. כלומר אין קריאה של התנאים בשלב שבו אמורים לקרוא אותם. (דיון בכיתה- בארה"ב בודקים את מידת ההפניה לתנאים). 
כמו כן יש להתייחס להשפעת אפקט הבעלות ואפקט המחויבות על כדאיות ההשבה, וכן השפעת אי הוודאות על כריתת החוזה ואי קריאת התנאים. השפעת אפקט הבעלות על כדאיות ההשבה – ברגע שהנכס המסוים הגיע אליי אני מייחס לו משקל רב יותר. אפקט המחוייבות- אדם שנכנס לתוך רכישה וביצע את הצעדים הראשונים כדי להשלימה מעונין עכשיו לבצע אותה.
מסקנות בנוגע לתנאים

· הצורך בתנאים:
· מנקודת מבט של הספק – ברור שתניות המורידות ממנו אחריות טובות עבורו.
· מנקודת מבט של לקוח – הרבה פעמים ישרתו את הלקוחות תניות מסוג זה, מאוד נוח ללקוחות גם שהספק לא ישא בנזקים עקיפים. ללקוח הספציפי שנפגע חשוב שיפצו אותו, אך ליתר הלקוחות זה רע כי זה מעלה עלויות לספק,  מה שגורם להעלאת מחיר. ייקור מוצר באופן ניכר יביא אף להוצאתו מן השוק, או שיהיה נגיש רק לעשירים מאוד.
מה קורה בפועל? 

הספקים לא מגישים תביעות ואם הלקוחות מגישים תביעות, הספקים בדר"כ לא עומדים על התניות הבעייתיות. למה? זה מוציא להם שם רע, לא רוצים הכרעה שיפוטית לרעתם על תניה מסוימת, לספק נוח שהלקוח לא יודע תמיד אם התניה תקפה או כי תחת  סימן השאלה הזה יש בכדי להרתיע את הלקוח בהרבה מקרים. אם לקוחות מבינים את הקטע, לא היה בישראל דיון משפטי על חוזה אלקטרוני! , הם יכולים להבין שסביר כי הספק לא יתבע אותם.

הספק שומר את החוזים הללו, לתביעות כמו במקרה של זיידנברג, שנגרם לחברה נזק של מיליונים. נזק של 1000 ₪ שווה להם לספוג, שלא תהיה מודעות לחוזים הללו בכלל, כי אז אנשים גם ירתעו מלהיכנס איתם לעסקאות.

כתוצאה מכך שאין תביעות, אין ידיעה על התניות בציבור, אנשים עושים מה שבא להם כי הם לא יודעים שיש הגבלה. בנוסף, אנשים מרשים לעצמם להפר תניות כי הם יודעים שאף אחד לא יתבע אותם. אם הלקוח יודע שהוא יכול להפר את החוזה, מדוע שיקרא את התנאים שלו בכלל??? היעדר התעמקות בתנאים. ולכן, הספק יכול לכלול בחוזה איזה תנאים שהוא רוצה (ממילא אף אחד לא קורא), ביניהם תנאים לא הוגנים.
התוצאות

· אין תביעות בנוגע להסכמי עטיפת הצלופן.
· הסכמי עטיפת צלופן מופרים באופן שוטף כאשר אין נזק ניכר.
· תנאי הסכמי עטיפת הצלופן אינם נקראים.
· התנאים מנוסחים באופן חד צדדי במובהק.
מה יקרה בתנאי דין ודאי?

נגרום לספק להגיש תביעה באיזשהו כלי ואם יהיה ברור ללקוח שעל הפרה הוא יגיש תביעה, הלקוח לא יפר את החוזה. אם הוא ירצה לא להפר, הוא יקרא את התנאים, הם יהיו מחייבים. ללקוח יהיה ברור שעל הפרה תוגש תביעה אזי לא תהיה הפרה, ואם הוא לא יפר אותם סביר להניח שהוא ירצה לקרוא אותם, ואם כך קשה יהיה להציע תנאים חד צדדיים.. והספקים יתאמצו ליצור תנאים הוגנים יותר. 
יתרונות הוודאות עבור הספקים

· הוודאות תקל על אנשים להתקשר בחוזים אלקטרוניים ותגדיל את העוגה.
· הוודאות תגרום לרוכשים לקרוא את תנאי החוזה וכך להימנע מהפרות בלתי מכוונות.
יתרונות הוודאות עבור הרווחה המצרפית

· החוזה הנוצר יבטא הסכמה כלשהי.
· שקלול נכון של תנאי החוזה: על סמך תנאים נכונים ותוך וודאות שיחולו.
תנאי החוזה בדר"כ יטו לטובת  ספקים אך הם מאוד שונים בין ספק אחד למשנהו. ע"כ א"א לייתר את הכדאיות של קריאת התנאים. יש תנאים שלא ניתן להבין את משמעותם הכלכלית ללא עו"ד, לדוג' תניית שיפוט לפי דין מסויים לעומת תניית שיפוט מקומית שניתן להבין את משמעותה. [אולי אני אצטרך לנסוע לאילת כדי לתבוע].

המסקנה

· נדרש מתן תוקף להסכמי עטיפת הצלופן, עבור כלל הצדדים ועבור הרווחה המצרפית.
· הגבלת התוקף בתנאים ברורים שאי עמידה בהם תימנע את התוקף.
לשיעור הבא – מור נ' ברק אי.טי.סי.
נזיקין ואינטרנט

לשון הרע באינטרנט

מה צריך להוכיח?

· יסודות העוולה
· איזונים
· הגנות
· סעדים – צו איסור פרסום, פיצויים ו/או התנצלות.
הגדרת לשון הרע - ההגדרה בס' 1 לחוק היא: 
"...לשון הרע היא דבר שפרסומו עלול  (הערה- די בפוטנציאל לנזק)- 
(1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; 

(2) לבזות אדם בשל מעשים, התנהגות או תכונות המיוחסים לו; 

(3) לפגוע באדם במשרתו, אם משרה ציבורית ואם משרה אחרת, בעסקו, במשלח ידו או במקצועו; 

(4) לבזות אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, מינו או נטייתו המינית; 

בסעיף זה, "אדם" - יחיד או תאגיד...". 
האם צריך להיות הבדל בין אמירת לשון הרע באמצעי תקשורת, פנים מול פנים או דרך האינטרנט?

לפי הגישה של יובל כרמיאל, לשון הרע עלול להשפיל אדם ולבזותו, אם אדם יכול להיות מושפל מאמירה באינטרנט? לדעתו לא. אין חשש לפגיעה. מהן אמירות באינטרנט? כתבה ב-YNET דומה לכתבה בעיתון. אבל, לא כל האמירות באינטרנט הן כתבות ב-YNET, יש אמירות שמופיעות בטוקבקים או פורומים למיניהם שהם לטענתו פוגעות פחות כיוון שאין להן משמעות אמיתית. פרסומים באינטרנט לא עלולים לבזות אדם ולא ניתן להגיש עליהן תביעה – חסינות מוחלטת.

לדעתי ולדעת אורי ניר, דווקא יש פגיעה משמעותית בלשון הרע באינטרנט בגלל השרידות של המידע. גם אם בעוד 10 שנים יחפשו את השם של האדם בגוגל, עשוי לעלות אותו טוקבק מעליב לעומת כתבה שנעלמת בתהום הנשייה ויותר קשה להגיע אליה.

עניין נוסף, אצל הטוקבקיסטים יש היעדר רסן, הם אומרים מה שהם רוצים, ולדעת אורי ניר צריך להגביל אותם. לא על תגובה יש לאפשר הגשת תביעה, אבל במקרים מסוימים כן.

השאלה העיקרית – לבדוק האם האדם נפגע? האם זה יכול היה לפגוע במשרתו וכו'?

שאלה משנית – ניתן להביא בחשבון את גודל הפגיעה גם בקביעת סכום הפיצויים (לא דין YNET כדין פורום מגדלי המלפפונים בעזה ( ).
לגישתו של ד"ר יובל כרמיאל אין אימוץ בפסיקה. לא היה פס"ד שקבע שאין להגיש תביעה על לשון הרע באינטרנט.

בלשון הרע יש עוולה אזרחית ועבירה פלילית – 2 הבדלים ביניהם:

· יסודות עובדתיים – עוולה אזרחית מתקיימת כאשר הדברים שנאמרו הגיעו/היו אמורים להגיע לאדם שלישי. (מסקנה: צ'אט של 2 משתתפים לא נחשב).
· עבירה פלילית – יש צורך שהדברים הגיעו/היו אמורים להגיע ליותר מאדם אחד חוץ מהדובר והמקבל. עבירה פלילית מחייבת גם מחשבה פלילית.
שאר הדברים זהים: ההגנות, אמת בפרסום וכו'...

הגדרת פרסום
ס' 2 לחוק -  פרסום מהו? 

"...(א) פרסום, לעניין לשון הרע - בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר. 

      (ב) רואים כפרסום לשון הרע, בלי למעט מדרכי פרסום אחרות - 

           (1) אם הייתה מיועדת לאדם זולת הנפגע והגיעה לאותו אדם או לאדם אחר זולת הנפגע; 

           (2) אם הייתה בכתב והכתב עשוי היה, לפי הנסיבות, להגיע לאדם זולת הנפגע...". 
האינטרנט כזירה לביטוי: כתבות באתרים, פורומים, צ'טים, בלוגים (יומנים אישיים), לוחות מודעות, טוקבקים...
האם ראוי להחיל את עוולת לשה"ר על פרסום באינטרנט?
1. מבחינה צורנית - האם פרסום באינטרנט נחשב כפרסום? כן, שכן זה נכלל בהגדרת פרסום בס' 2 לחוק: "...(א) פרסום, לעניין לשה"ר - בין בע"פ ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר..." - אינטרנט (פרסום אלקטרוני) יכול להיחשב כאמצעי אחר. 
2. מבחינה מהותית- האם פרסום באינטרנט יכול לעלות כדי לשה"ר? האם לרשת יש את התהודה המתאימה שהדברים המתפרסמים בתוכה עלולים להשפיל, לבזות וכיוצ"ב? וודאי שהתשובה היא כן.
איזונים

בין הזכות לחופש הביטוי מחד לזכות האדם לשם טוב מצד שני. לעיתים נכנסת במסגרת הזכות לשם טוב גם הזכות לפרטיות המעוגנת מפורשות בסעיף 7 לחו"י כבוה"א וחירותו. פעמים רבות נדרשים איזונים חוקתיים במסגרת תביעה של לשון הרע. מובן שהאיזונים הללו יבוצעו באותם מקרים בהם הסוגיה אינה מוסדרת בסעיפים המפורשים של לשון הרע.

הגנות

לדעת אורי ניר, במובן זה אין הבדל בין לשון הרע רגיל ללשון הרע באינטרנט.

סעדים

ציווי – שני סוגים: צו להתנצלות, או צו למחיקה או "איסוף של כל הספרים" – התוצאה של זה בעולם האינטרנט: זה לא תמיד ניתן לביצוע! מי שיכול להסיר את הפרסום זה לא תמיד מי שפרסם את הדברים!!! מעבר לזה, יש דרך באמצעות חיפוש בגוגל להגיע גם לדברים שנמחקו.

גובה הפיצויים

ס' 7א לחוק איסור לשון הרע קובע שניתן לקבוע פיצויים ללא הוכחת נזק עד 50,000 ₪. אם לא מייחסים רצינות לדברים – היעדר אמינות (דעתו של יובל כרמיאל) לא ניטה לתת פיצויים גדולים. אבל אם לא יפסקו פיצויים בסכום גבוה, נגיע להיעדר הרתעה – מותר לכתוב הכל, מותר לומר הכל.

פס"ד דיבצקי נ' שפירא מזכיר את הדברים.

בעיית האנונימיות

פרסום אנונימי, או הזדהות בשם אדם אחר.

איפה זה קיים?

· פורומים
· צ'אטים
· טוקבקים
· אתרי היכרויות
האפשרויות העומדות בפני הנפגע
· לפעול לחשיפת הדובר האנונימי – אדם שכותב דברים בכל אמצעי שהוא משאיר כתובת IP של המחשב ממנו התחבר. מה שניתן לעשות, לפענח את הדובר ב-2 שלבים:
1.  לגשת לאתר ולבקש ממנו את כתובת ה-IP של אותו אדם שאמר את הדברים. 
2. ללכת עם אותה כתובת IP לספק האינטרנט ולבקש ממנו את הפרטים המסתתרים מאחורי כתובת ה-IP. 
הבעיות:

ברמה הטכנית – ניתן להשתמש במחשבים ציבוריים, לדוג' מהספרייה של משפטים בבר אילן. בעיות נוספות – השכן שלי עלה על הרשת האלחוטית, מס' מתגוררים באותו בית וכו'...
ברמה המהותית – האם ראוי בכלל לפגוע באנונימיות? יש הטוענים כי הזכות לאנונימיות היא זכות בעלת מעמד חוקתי. 
השאלה: היכן עומד הגבול של האנונימיות? ברור שאנונימיות לא יכולה להצדיק רצח, מה אנחנו לא מסוגלים לסבול ומה כן. בתי משפט השלום קבעו 3 קווים אפשריים:
· המקל ביותר עם הנתבעים: ניתן יהיה לשבור את האנונימיות כאשר דברי לשון הרע מעלים חשד לכאורה לעבירה פלילית.
· הקשיח ביותר עם הנתבעים: ניתן יהיה להוציא צו בהתאם למבוקש כאשר הדברים מעלים חשד לכאורה לקיום העוולה האזרחית של לשון הרע. [יש תקנון בכל אתר, שבו יכול האתר לקבוע שמי שכותב בו חשוף לכך שיתנו את ה-IP שלו למי שדורש בתנאים מסוימים].
· העברת המידע כאשר ישנו חשד לעוולה אזרחית וכן "דבר מה נוסף" (פס"ד הרודס) – לא חייב שיהיה חשד לכאורה דווקא לעבירה פלילית, מסכים חשד לעוולה אזרחית + דבר מה נוסף. מזה דבר מה נוסף? אף אחד לא יודע...??? (גישת הביניים האפרורית והפחות מקובלת...).
פסיקת העליון – באיזה אופן טכני? מי צריך להיות הנתבע בבקשה לחשיפת כתובת ה-IP וחשיפת שמו של האדם המסתתר מאחורי הכתובת? שהרי הנתבע האמיתי אנונימי...

פס"ד מור נ' ברק אי.טי.סי

מדובר במטפל אלטרנטיבי שפורסמו אודותיו מודעות שונות באתר אינטרנט והוא סבור שיש בהם משום לשון הרע. הוא פנה לביהמ"ש וביקש כתובת IP והאתר נענה לו, זה לא הגיע לדיון. עם כתובת ה-IP הלך מור לספק, חברת ברק, וביקש ממנה את השם של האדם המסתתר מאחורי הכתובת. התיק הזה מגיע לביהמ"ש המחוזי בחיפה לשופט יצחק אמית. הוא פוסק כי ראוי לאפשר חשיפה של הפרטים והדרך הפורמאליסטית לכך תהיה באמצעות הגשתה של תביעה כאשר שם הנתבע יהיה פלוני וזאת כאשר ישנו חשד של ממש לביצוע עוולה אזרחית. למעשה, הוא ממציא הליך של הגשת תביעה נגד נתבע לא קיים, ואז נגיש בקשת ביניים לחשיפת הפרטים אודותיו. כך הוא פותר את הבעיה הפרוצדוראלית. הדבר שממנו הופתע אורי ניר – "ההכרעה של תהיה מכאן ולהבא ואני לא מורה על פרסום במקרה שלפני". לא ברור?!?!? הוא שופט מחוזי??? מה המשמעות של זה??? הוא ממילא לא קובע הלכות. לא ברורה השורה התחתונה... בכל אופן!! הגיע ערעור לביהמ"ש העליון שם קורה מ-ה-פ-ך!!!

בשנת 2010... בפס"ד 2 דעות:
· דעת הרוב (ריבלין): היעדר אמצעי פורמאלי – ס' 13 להצ"ח הסחר האלקטרוני מאפשר להעביר פרטים הדרושים לחשיפת זהותו של אדם כל אימת שישנו חשש שהדברים מהווים עוולה אזרחית. בינתיים סעיף זה לא בתוקף, היות והצ"ח זו לא עברה... ובגלל מה? הנושא של לשון הרע. ריבלין אומר שהניתוח חייב להיעשות לאור משקלה של הזכות לאנונימיות ולאור מעמדה החוקתי בחו"י כבוה"א וחירותו. הוא מציג את שלושת הגישות ואומר שאין להן בסיס! כי אין לביהמ"ש כל הסמכה חוקית לנקוט בהן ואין כל הליך פורמאלי המאפשר לנקוט בהם. אין אפשרות להגיש תביעה כנגד נתבע אנונימי ואין אפשרות לקבל צווים כנגד אדם שאינו מיוצג. כל שינוי במצב הקיים מחייב התערבות חקיקתית.
· [לדעת ברק, שלא שפט בפס"ד, פס"ד זה הוא קשקוש מוחלט... לדעתו התפקיד של ביהמ"ש העליון הוא לייצר את ההליך הטכני כדי לממש את הזכות.
· דעת מיעוט (רובינשטיין): אם קיימת זכות מהותית חייבת להיות דרך פרוצדוראלית לממש את הזכות. אין הצדקה בשל האנונימיות למנוע פרסום פרטים כאשר נגרמה פגיעה כתוצאה מלשון הרע, פגיעה בפרטיות, או בקניין הרוחני. אין הצדקה להגן על חופש הביטוי כאשר דברים נאמרו באנונימיות יותר מאשר ישנה הצדקה להגן על חופש הביטוי כאשר הדברים נאמרו תחת שם גלוי. בשני המקרים ההגנה תיעשה במסגרת התביעה העיקרית. הוא לא מקבל את הרעיון של השופט אמית – תביעה נגד פלוני. הוא מציע ייצוג של אותו נתבע באחת מ-2 דרכים: או שביהמ"ש יפנה אליו שהוגשה אליו תובענה ויאפשר לו למנות עו"ד שייצג אותו. אפשרות שניה: תביעה נגד הספק, והוא יפנה ללקוח ויביא את עמדתו במסגרת כתבי הטענות שלהם. בכל מקרה הוא קובע כי אין מקום להעניק חיסיון מוחלט לדובר כאשר המחוקק לא קבע את החיסיון.
הוא קובע - לאור חומרת האמירות, ולאור מידת הפגיעה שיש בהן עבור המערער וכן לאור מידת הרצינות של האתר בו פורסמו הדברים (אתר של רופאים). אזי יש לאפשר תביעה בגינם וכפועל יוצא יש להורות על מסירת הפרטים של הלקוחות של ברק.

· שורה תחתונה: אין אפשרות לקבל פרטים מהספק על כותב אנונימי באמצעות כתובת IP היות ואין תקנה בסד"א שמטפלת בזה.

· לתבוע את האתר או הספק: מדוע להרחיב את מעגל הנתבעים? 
בעד
· כיס לקבל ממנו פיצויים, לעיתים הדובר אנונימי וא"א להגיע אליו או אין לא כסף, א"א למצוא אותו. צדק מתקן – אתה עשית מעשה שגרם לביצועה של עוולה, אתה צריך לפצות את מי שנפגע מהעוולה.  אלמלא אותו אתר לא היה לשון הרע.  
· מתן אפשרות למחוק את הדברים שנאמרו. יכולת זו אינה קיימת לרוב בידי הדובר, מי שיכול למחוק זה האתר ולכן יש חשיבות בכך שהתביעה תהיה נגד האתר.
· כיס עמוק, צדק מחלק – האתר והספקים הם גורמים שמסוגלים לשאת בנזק ולפזרו טוב יותר. 
נגד

· חשש להרתעת יתר – אנו מעוניינים שאתרים יהיו קיימים בשוק. יש חשש שאנשים לא ירצו לתפעל פורומים, כי הם ישאו באחריות לדברים שנאמרים. (הגבלה תקנונית לא תהיה תקפה לגבי אדם שלישי שלא נכנס לאתר והדברים נאמרו לגביו). זה יכול לבוא לידי ביטוי ב-2 דרכים: או שהאתר יפסיק לפעול, או שתהיה יותר מידי צנזורה.

· חשש לעיוות שק"ד וצנזורת יתר או סגירת אתרים.
· חשש לפגיעה בחופש הביטוי.
· חשש לפגיעה בחופש המאפיין את רשת האינטרנט.
3 דרכים להגשת תביעה לפי חוק איסור לשון הרע:

1. לטעון שהמפרסם לפי ס' 2 הוא האתר.
2. לפי ס' 11 – סעיף זה קובע שאם דברי לשון הרע נאמרו באמצעי תקשורת, ישאו באחריות נוסף על מי שאמר את הדברים, גם המוציא לאורק של אמצעי התקשורת והעורך שלו. בכך הרחבנו את מעגל הנתבעים הפוטנציאלי. בגדר אמצעי תקשורת יבוא גם אתר האינטרנט. [ברור שכתבה ב-YNET היא אמצעי תקשורת אבל מה לגבי פורומים או טוקבקים?].
3. לתבוע לפי עוולת הרשלנות ס' 35-36 לפקנ"ז. הטענה היא שקיימת חוב"ז המוטלת על אתר האינטרנט – חובה זו הינה להימנע מלאפשר לצדדים שלישיים לפרסם דברי לשון הרע במסגרתו. החובה הופרה כאשר הדבראים פורסמו וכתוצאה מכך נגרם נזק.
ההבדלים:

· הרמה הפלילית – ס' 2 כולל אחריות פלילית ושתי החלופות האחרות כוללות אחריות אזרחית בלבד!
· הגנות - כיצד היה פועל אדם סביר באותן נסיבות? לפי החלופה האחרונה (רשלנות) ברור שנחפש אשם אובייקטיבי. אם אדם סביר היה פועל כך באותן נסיבות הטענה תידחה. בשאר החלופות יש טענות הגנה ספציפיות. אם הדובר אחראי, בהכרח גם אמצעי התקשורת יהיה אחראי – אחריות מוחלטת, קשה להתמודד.
משפט משווה

· אנגליה – פטור ב-3 תנאים מצטברים: היעדר ידיעה על דברי לשון הרע + נקט זהירות סבירה + היעדר סיבה לדעת אודות התרומה לפרסום לשון הרע.
· המשפט האירופי – פטור בהיעדר ידיעה (סובייקטיבית) אודות דברי לשון הרע.
· המשפט האמריקני – פטור  מוחלט. פטור זה בטל אם ביקשו מהאתר להסיר את הדברים והוא לא עשה כן תוך זמן סביר.
משפט ישראלי

· רע"א 1700/10 דיבצקי נ' שפירא (עוולת הרשלנות) – מדובר באתר היכרויות שמגדיר עצמו כאתר היכרויות למפגשים חד"פ, האתר הופעל בידי שפירא. הועלתה אליו תמונתו של המערער בליווי הכיתוב "מחפש קטינות להיכרות משעשעת, מחפש להציע שירותי מין לנשים בתשלום ולנערות בחינם". המערער גילה על עצמו שהוא פדופיל... ממממ.. באסה! המערער ביקש להסיר את תמונתו ופרטיו מהאתר, וזה הוסר. הוא מגיש תביעה נגד האתר לביהמ"ש לתביעות קטנות בעוולת הרשלנות, תביעה על 25,000 ₪ . התיק מתגלגל עד לעליון. 
בעליון: השופט רובינשטיין – נקבע כי סטנדרט הזהירות שעל האתר לנקוט בו הינו יקבע לפי כמות המקרים בהם הדבר התרחש. במקרה זה, לעדות האתר עצמו, הדבר מתרחש מס' פעמים רב, מידי יום. לפיכך, הדבר בהחלט מצדיק סטנדרט זהירות גבוהה. הצגתו של המערער באופן בו הוצגו הדברים באתר מעלה חשד כלפיו לביצוע עבירות פליליות.

לגבי גובה הפיצויים – ביהמ"ש קבע כי כאשר מדובר באירוע שכיח (העלאת פרטים שקריים לאתר) שבגינו מוגשות תביעות מועטות. סכום הפיצויים אמור לקחת בחשבון את יסוד ההרתעה ולפיכך יהיה גבוה יחסית.

· ת"א (שלום ת"א) סודרי נ' שטלריד – הנתבע הוא אחד מהבעלים והמפעילים של אתר הייד פארק (אתר פורומים). במסגרת הפורומים הופיע פרסום שייחס למערער שהות עם מאהבת בחדר במלון. הוא פנה לאתר והאתר מחק את הפרסום. אין מחלוקת שהנתבע היה זה שהקליד את הדברים. אין מחלוקת שהתביעה הוגשה גם לפי רשלנות וגם לפי חוק לשון הרע. השופטת רות רונן פסקה:
· אין תחולה לס' 2: שלא ניתן לראות בנתבע כמי שפרסם את הדברים באופן אישי. כמו שלא נראה באחראי על כיכר בעיר גדולה כמי שפרסם באופן אישי את כל מה שיאמר באותה כיכר. ע"כ אין אחריות לפי ס' 2. בעיני ביהמ"ש אתר אינטרנט אינו עיתון כיוון שפק' העיתונות אינה חלה עליו וכיוון שאין צורך באישור משרד הפנים להוציאו. 
· אין תחולה לס' 11: ביהמ"ש אומר שאתר פורומים אינו עיתון כיוון שהוא מתנהל בצורה שעיתון מתנהל. אין עורך ריכוזי שקובע מה יהיה/לא יהיה באתר ואמור לבחון את נכונותו של כל מפשט שנאמר לפני פרסומו.
· עוולת הרשלנות: עלינו לאזן חופש הביטוי לשם הטוב. אומנם תוחלת הנזק עלולה להיות גבוהה ואתר האינטרנט יתקשה לזהות ביחס לכל אדם לגביו נאמרו הדברים האם צפוי לו נזק רב או מועט. [מבחני לרנד הנד]. עלות המניעה של הנזק היא כלכלית, "הצבת שומרי סף" – אנשים שתפקידם יהיה לעבור על כל הנאמר לצנזרו מבעוד מועד. וגם פגיעה חברתית של פגיעה בחופש הביטוי וחשש מהתרעת יתר שכתוצאה ממנו יש להניח שבכל מקרה גבולי האתר יעדיף לצנזר. במיוחד לאור העובדה שלרוב הוא נעדר יכולת לבחון אמיתות בפרסום. לפיכך, כיוון שנקיטה באמצעים טכנולוגיים ואפילו העסקת אנשים המתמחים בדברי לשון הרע לא תספיק, אזי אין הצדקה להטלתם של חובות נוספות על האתר. אחת הטענות היתה שאתר הייד פארק מצנזר אמירות שיש בהם הסתה, אך זה לא אומר כלום לגבי לשון הרע, כי אין אפשרות לדעת אם המידע נכון או לא. לעומת הסתה, שם קל לגלות כי דבר מה מביא להסתה.
· תוצאה סופית: התביעה נדחתה.
בירור במסגרת עוולת הרשלנות

· חוב"ז: בחינת ההרתעה וחשיבות חופש הביטוי.
· התרשלות: בחינות העלויות הכלכליות והחברתיות שבמניעת הנזק.
הצעות חוק

· כיוון אחד (הצ"ח סחר אלקטרוני): פטור מוחלט. כמו בגישה האמריקנית, אם ביקשו ממנו למחוק ולא מחק רק אז יש בעיה.
· כיוון נגדי (ח"כ ישראל חסון): אחריות מלאה על האתר על כל מה שמפורסם.
אף אחת מההצעות לא קודמה.

סעיפים רלוונטיים נוספים:

· ס' 15(12): הגנת השידור החי – המשפט מכיר בכך שאין דרך לעורך אמצעי התקשורת לסנן את הדברים שנאמרים ב-LIVE. אבל צריך לקחת בחשבון שהאתר יכול להסיר את מה שנכתב.
· ס' 19(ג): הפחתת סכום הפיצויים בהיעדר כוונה לפגוע.
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מבוא
פתיחה – סיווג סכסוכים ברשת. הצגת הבעיות המשפטיות המתעוררות ברשת.

לימודי היסוד באינטרנט, להבדיל מקורסים אחרים בהם לומדים תחום ספציפי, כוללים תחומים רבים כגון: קניין, חוזים, נזיקין וכו' ולכן אין ענף משפטי בשם דיני האינטרנט אלא כל תחומי המשפט כוללים בתוכם את האינטרנט.
במה אנו מתעסקים כשאנו אומרים דיני משפט ואינטרנט?
הגדרת משפט - ניתן להגדיר משפט כמושג חברתי שנועד להסדיר יחסים בין בנ"א. מטרת הדינים (נזיקין, חוזים וכו') היא לקבוע מה מותר ומה אסור נורמטיבית, כיצד לנהוג לאור מטרה מסויימת.
הגדרות לרשת האינטרנט - קיימות 2  סוגי הגדרות:
1. הגדרה לא מקצועיות לרשת האינטרנט- הגדרה זו משתנה בהתאם לאופן השימוש שלך באינטרנט וכוללת למשל: א. מקור להחלפת מידע, מאגר מידע, ספריה, אוטוסטראדה של מידע.  ב. אמצעי תקשורת בין יחידים, אמצעי תקשורת המוני.               ג. קניון גדול, שוק.   ד. מקום מפגש.  ה. אמצעי תקשורת .
2. הגדרה מקצועית (טכנית) לרשת האינטרנט- זוהי טכנולוגיה המהווה רשת של רשתות מחשבים שמקושרים בניהם המצויים במקומות שונים בעולם והמקושרים ביניהם באמצעות קווי תקשורת שונים. מס' המחשבים המקושרים לרשת זו הוא עצום ואינו ידוע וגדל מדי יום.  אין גוף מרכזי המפקח על התעבורה.  זוהי רשת פתוחה ולא סגורה, כל אחד יכול להתחבר אליה. 
בהתאם להגדרה המקצועית למונח אינטרנט נשאלת השאלה מהם יחסי הגומלין בין המשפט לאינטרנט?
יש כמה מישורים בהם ניתן לדון בכך - האינטרנט יכול לקדם את הידע המשפטי אך ניתן לעשות זאת  בעוד דרכים ולא לזאת הכוונה. אנו שואלים כיצד המשפט מסדיר את הסכסוכים שמתעוררים באינטרנט? 
יש להבחין בין  2 תקופות:
1. משנות השישים עד אמצע שנות התשעים של המאה הקודמת - האינטרנט הוסדר בסביבות שנת 1964 והיה בשימוש הממשל האמריקאי עד אמצע שנות ה-70, כשאז הוא עבר לשימוש של האקדמיה. הרשת נשלטה ע"י האקדמיה שהשתמשה באינטרנט ע"מ לחלוק דעות וכד'. כל עוד האקדמיה שלטה באינטרנט (מאמצע שנות ה-70 עד אמצע שנות ה-90) הערכים ששלטו ברשת הם ערכי קהילה ושיתוף ועל כן הרשת לא עוררה עניין מיוחד בקרב המערכת המשפטית ולא הצריכה את התערבותה. 
2. משנת 1995 ואילך - המצב השתנה באמצע שנות ה-90 כשהרשת הפכה להמונית והחלו השימושים המסחריים ברשת זו. עם התרחבות הרשת וההמוניות של הרשת החלו הסכסוכים בין המשתמשים השונים. סכסוכים אלו הגיעו עד לפתח דלתה של המערכת המשפטית ויצרו אתגרים חדשים בפניה, עולה השאלה כיצד יש להסדיר את הסכסוכים ומהו מקומו של המשפט בסכסוכים שנוצרו.
להלן דוג' שממחישה מהם הסכסוכים שיש כיום באינטרנט:
אני מחפשת באתר 'נענע' באיזה שעה מוצג סרט וכשאני מגיעה לקולנוע מסתבר שהסרט התחיל כבר קודם. לכאורה נראה שיש לפנינו מצג שווא רשלני, שכן הסתמכתי על מידע ונגרם לי נזק - יש לי כלכלי של הוצאות דלק ונזק לא ממוני של עוגמת נפש. אני מעוניינת לתבוע את האתר בגין הנזק. 
להלן הליך התביעה בסכסוך שלפנינו הכולל בתוכו ממגוון תחומי המשפט:
1. עילת התביעה/ דיני נזיקין - לפנינו תביעה בדיני נזיקין בגין מצג שווא רשלני.
2. סמכות השיפוט/ סד"א - כשרוצים להגיש תביעה קודם כל צריך לקבל החלטה למי נתונה סמכות השיפוט, לאיזה בימ"ש יש להגיש את התביעה. יש 2 סוגי סמכויות: סמכות עניינית (שלום,מחוזי וכו') וסמכות מחוזית (לאיזה מחוז בארץ יש להגיש את התביעה). אם למשל אני מגישה את התביעה נגד האתר המפרסם באזור הצפון, האתר יכול מנגד להגיש כתב הגנה בגין חוסר סמכות מקומית, שכן בתחתית האתר יש קישור לתנאי השימוש ואם היית נכנס לקישור ומגלגל עד לפסקה האחרונה היית רואה שכתוב "תהייה סמכות השיפוט הבלעדית נתונה לביהמ"ש המוסמך במחוז ת"א" - מכאן שבכל סכסוך מול אתר 'נענע' יש להגיש תביעה נגדם בת"א. זה נקרא תניית שיפוט ייחודית - יש מקום אחד שמקנים לו בהסכמה את סמכות השיפוט. 
מתוך הדיון לגבי הסמכות המקומית עולה סכסוך האם נכרת בנינו חוזה - האתר טוען שיש בנינו הסכם מחייב והוא  תנאי השימוש ואני אטען מנגד שלא נוצר בנינו הסכם כזה ואז אנו עוברים למחלוקת בתחום דיני החוזים:
3. טענות הצדדים מכוח דיני חוזים:
1.  טענה הגנה ראשונה תהייה שלא נכרת בנינו חוזה:
1) הצעה וקיבול - ברור שתנאי השימוש מהווים הצעה והשאלה היא האם בצעתי קיבול - אני אטען שלא בוצע קיבול והאתר יטען מנגד שאם הייתי מסתכלת בתנאי השימוש הייתי רואה שכתוב ש:"השימוש באתר כפוף לתנאי השימוש" (עצם השימוש באתר מהווה את ההסכמה לתנאי החוזה). כך שהקיבול מתבצע בהתנהגות - בגלישה באתר.
2) גמירת דעת - מבחן ג"ד הוא אובייקטיבי (האם ידעת או יכולת לדעת על תנאי השימוש). הקביעה האם הייתה ג"ד נתונה לשק"ד של ביהמ"ש והוא יקבע בהתאם לשיקולי המדיניות - אם ביהמ"ש ירצה ללכת לקראת הצרכן הוא יקשה על האתר ויאמר שהאדם הסביר לא יכל היה לדעת. ניתן לטעון מנגד שקביעה כזו משמעה שתנאי השימוש לא מחייבים ולכן יצטרכו לבצע שינויים באתר ולגרום לכך שבכניסה לאתר לפני שאני מתחילה לגלוש בו, אצטרך לקרוא את תנאי השימוש ולאשרם. דבר זה אינו שימושי ופוגע בחווית הגלישה באינטרנט ובהיותה קלה לשימוש ולכן ישנו שיקול מדיניות לפיו ביהמ"ש יעדיף לקבוע  שהיה עלי לדעת.  
לפני כעשר שנים נפסק בארה"ב שלא היה על הגולשים לדעת ולכן האתרים שמו את הקישור לתנאי השימוש בראש דף האינטרנט במקום לשים שם מודעות פרסום שמניבות לאתר כסף ובכך הייתה פגיעה באתר.
בפראקטיקה היום ניתן לומר כי כן ניתן לדעת מאחר וכל האתרים עושים זאת.
דיון אחר זה האם דרך ההצעה והקיבול מתאימה לאינטרנט אבל כל עוד זה הנתון אנו פועלים לפי זה.
2. טענת הגנה שנייה תהייה שגם אם נכרת חוזה מדובר בחוזה אחיד.  נק' המוצא בדיני חוזים זה עקרון העל של חופש החוזים אך ישנן דוקטרינות להתערב בחופש החוזים כגון קיפוח, תו"ל תקנת צבור וכו'. ניתן לטעון הגנה מכוחן של דוקטרינות אלה. כמו כן ניתן לטעון שמדובר בתנאי מקפח בחוזה אחיד וביהמ"ש יקבע האם התנאי אכן מקפח לפי שיקולי מדיניות ובהתאם לחזקות בחוק - ישנן חזקות בחוק החוזים האחידים ובעניינו ניתן להעלות את החזקה שתנית שיפוט מהווה תנאי מקפח ולכן ההתניה אינה תקפה, אך החזקות רק מעבירות את נטל ההוכחה לצד השני והשאלה עדיין נותרת בעינה ויש צד שעליו להוכיח אותה.
התחלנו בעילה מהותית בדיני נזיקין של מצג שווא רשלני, לאחר מכן רצינו להגיש תביעה והגענו לסד"א ומתוך זה הגענו לדיני חוזים. אם פתרנו את הסוגיה איפה הדיון יתנהל נעבור לדון במצג שווא רשלני והאם מתקיימות העילות:
4. חזרה לעילת התביעה/ דיני נזיקין - לפני הדיון האתר יטען שיש בתנאי השימוש טענת פטור לפיה: "האתר אינו נושא באחריות לתכנים שמפרסמים משתמשי האתר והאחריות הבלעדית להם". תניית הפטור פוטרת מאחריות שהייתה מוטלת עפ"י דין. על כן לפני שנדון במצג שווא נדון האם הפטור חל. אותן השאלות עולות שוב- הטענה שאין פטור כי לא נכרת חוזה ואם יש חוזה יש תנאי מקפח בחוזה אחיד וכו'. במצג שווא המבחן העיקרי הוא האם נוצרו יחסי הסתמכות סבירים - בעל האתר יטען שלא מדובר בסיטואציה רצינית אלא סה"כ מדובר באתר אינטרנט.
הבאנו את הדוג' לעייל במטרה להציג סכסוך בתחום האינטרנט לפי הדין הקיים. זהו פחות או יותר סכסוך בתחום האינטרנט וננסה לראות איך מסתדרים בדין הקיים בסוגיות אלו.
הבעייה באינטרנט היא שמרבית המעוולים הם אנונימיים ולכן רוצים לתבוע את האתר.
עולה גם השאלה האם ניתן לחשוף את אותו מעוול והבעייה היא שאין חוק ספציפי בנושא זה והעניין שוב יגיע לשיקולי מדיניות.
דוגמאות לסכסוכים ברשת:
1. תוכן מזיק (ע"י האתר או ע"י צד שלישי) -  זוהי סוגיה לוהטת מאוד קיום באינטרנט. 
כיום התוכן שנמצא בכל אתר מחולק ל-2: רשת 1- תוכן מערכת - תוכן שהאתר מזין. רשת 2- תוכן משתמשים - תוכן המוזן ע"י המשתמשים עצמם. כמעט בכל אתר יש את 2 סוגי התכנים. מבחינת קונספט נשייך מודעות פרסום לתוכן מערכת. טוקבקים, סרטים, ויקיפדיה.
אחריות לתוכן האתר - לגבי תוכן מערכת - אם תוכן מערכת הוא תוכן מזיק, זהו תוכן שהוא עוולה - מצג שווא, לשון הרע, פגיעה בפרטיות, זכויות יוצרים, הסתה (פלילי, אפשר להמיר את זה להפרת חובה חקוקה). אם תוכן מערכת הוא עוולה אז ברור שהאחראי הוא האתר ואין על כך מחלוקת. 
לגבי תוכן משתמשים - במידה ותוכן משתמש הוא עוולה, למשל טוקבק שהוא לשון הרע, אין מחלוקת שניתן לתבוע את המשתמש אבל יש קושי לעשות זאת כי הוא בד"כ אנונימי ולא ניתן להגיע אליו ולכן ארצה להגיע לאתר ועל לכן השאלה היא האם האתר אחראי לתוכן משתמשים מזיק שבגדר עוולה?
2. הגנת הפרטיות - אתרים רבים אוספים עלינו הרבה מידע. מיהו הבעלים של המידע? האם האתר רשאי לאסוף עלינו מידע? דוג' קיימת היא העלאת תמונה של אדם. מרגע שנכנסים לאתר יש אופציה לעילה חוזית. למשל, אם פעלתי בעקבות עצה שהוצגה באתר, זו תביעה ע"פ מצג שווא רשלני. 
3. דואר זבל - מי אמור להסדיר תופעה זו? כיום יש חוק דואר זבל - תיקון לחוק התקשורת. היום התביעות הללו מתחילות להזיז משהו. 
4. דואר אלקטרוני - בסד"פ אם משטרה רוצה לחפש חומר במחשב היא צריכה צו של השלום אבל אם תרצה להאזין האזנות סתר זה דורש צו של המחוזי. נשאלת השאלה מה לגבי יירוט דוא"ל (לראות מה אני שולחת)- תחת איזה קטגוריה זה נכלל- דואר רגיל או טלפון? כי דוא"ל יכול להיות צ'ט ואז זה כמו שיחות, ומנגד זה יכול להיות דואר לכל דבר. ובהתאם מהי הערכאה אליה יש לפנות בבקשה לצו? למחוזי או לשלום?
5. מסחר אלקטרוני והגנת הצרכנים - נכנס לתחום רכישת מוצרים באינטרנט. זוהי עסקה צרכנית. הבעיה כיום במסחר הצרכני באינטרנט הוא שמרביתו הוא לא בין צרכן לעסק אלא בין 2 צרכנים (למשל אתר יד2) וזה לא מוסדר בחוק שכן חוק הגנת הצרכן מבוסס על פערי כוחות בין צרכן לעסק ואז מתערבים כי אין יחס שוויוני, לעומת מקרה בין 2 צרכנים שאז אין פערי כוחות בניהם.  למי פונים- אתר או יצרן? בתקנון האתר מסירים אחריות- אני הספק לא היצרן. בנוסף יש סתירה בין אמנת השירות לתקנון בוואלהשופס למשל. בעיה נוספת- מידע שאני מזינה עובר לאתרים- ת.ז ואשראי וכו', הרגלי צריכה, ומידע אישי עובר הלאה. 
6. קניין וירטואלי - בקנייה מהאתר מכירות ממי בעצם הקנייה? לא מהאתר עצמו אלא הוא משמש כמתווך ולמתווך אין שום אחריות. בעסקה יש להבחין בין 3 צדדים  - 2 הצדדים לעסקה וצד שלישי - יכול להיות שלוח של אחד הצדדים ואז יחול חוק השליחות לפיו שלוחו של אדם כמותו או שיכול להיות שהוא מתווך שמוגדר כאדם שרק מתווך בין הצדדים פיזית ומבחינה משפטית לא אחראי לעסקה (בניגוד לשלוח). אתרי מכירות מגדירים את עצמם רק כמתווכים ואז אומרים שלא אחראים על העסקה. לפני כמה שנים פורסם מקרה של ספק שמכר דרך 20 אתרי אינטרנט מחשבים ניידים ששולם עבורם דרך האתר מראש. הספק פשט רגל והקונים פנו בטענות לאתר שאמר בתגובה שהוא לא נושא באחריות כי הוא רק מתווך. עלתה השאלה מה חב האתר, האם החוזה תקף, אם כן אז יש לבדוק אם התנאי תקף.
7. מנועי החיפוש - מנוע חיפוש מורכב מ- 3 מרכיבים:  א. הממשק שאנו רואים.  ב. תוכנה אוטומטית שסורקת כל הזמן את האתרים ואוספת מידע זה ומקטלגת למאגר מידע פנימי שלה.  ג. מאגר מידע פנימי. 
כשמחפשים בגוגל לפי מילת חיפוש מסויימת הוא לא מחפש ברשת אלא במאגר מידע שלו ולכן החיפוש מהיר יותר. לע"ז כשמנוע חיפוש מחפש באתר התוכנה האוטומטית מעמיסה על האתר ובכך פוגעת בקניין שלו והאתר יכול לזרוק אותו החוצה. בעלות על הנכס זה הזכות לעשות בנכס כל דבר ובעיקר לשלול מאחר שימוש בו, והשאלה היא האם ניתן לשלול מהמנוע חיפוש שימוש באתר? האם אתר זה נכס מוחשי/ וירטואלי? ה יושב על שרת פיזי. בנוסף, האם יש פה פגיעה בתו"ל? מהו איזון האינטרסים הראוי?
שאלה נוספת שעולה עוסקת בהטיית תוצאות החיפוש ע"י מנועי החיפוש - האתרים רוצים להופיע בתוצאות מנועי החיפוש ואף משלמים על כך כסף. אנו מצפים שהתוצאות יוצגו באופן אובייקטיבי, אבל מי יקבע מה הקריטריון לפיו הסדר של האתרים מוצג? זה חשוב כי אנשים בודקים רק כמה מהאתרים הראשונים שבתוצאה. יש אתרים שמשלמים למנוע חיפוש לדרג אותם למעלה - האם זוהי פרקטיקה רצויה? האתר יכול לומר שהוא עסק פרטי וזהו קניינו הפרטי, הוא מספק שירות ויכול לדרג כרצונו. עניין זה מעורר גם בעיות בקניין רוחני - לדוג' אם פפסי מסכמת עם מנוע חיפוש שאם מישהו יחפש קוקה קולה יציב את פפסי בראש התוצאות (וזוהי כיום פרקטיקה שגורה), האם לקוקה קולה יש עילת תביעה? זה קשור לסימני מסחר.
8. הפרת סימני מסחר. סכסוך קנייני לכל דבר, שבימ"ש עוסקים בו לפי חוקים קיימים. דוג'- אתר שלא רוצה שהקישור שלו יופיע באתר מסוים. איזו עילה זו? 
9. הגנה על תכתובת בדואר אלקטרוני.
10. בעיות של משפט בינלאומי פרטי: הדין שחל וסמכות שיפוט. לפי תנאי השימוש (דיברנו על הבעייתיות בהם) יכולות לצוץ בעיות בתחום סמכות השיפוט.
11. חוזים אלקטרוניים. ראה נושא בנפרד.
מה תפקידו של המשפט בהסדרת הרשת?

המשפט מסדיר יחסים בין בנ"א על מותר ואסור. נשאלת השאלה האם תפקידו של המשפט להסדיר את מע' היחסים בין הגולשים לאתרים ובינם לבין עצמם? לשאלה זו אין תשובה חד משמעית.

גישה אנרכית – למשפט אין ולא צריך שיהיה כל תפקיד בהסדרת הרשת. גישה זו שלטה עד 1999. טיעונים מרכזיים:
· לגיטימיות – הלגיטימיות של המדינות הריבוניות של העולם האמיתי בהסדרת מערכות היחסים נסמכת על עקרונות טריטוריאליים. הפעילות ברשת מתרחשת במרחב ווירטואלי שאין לו תחולה טריטוריאלית. טיעון זה נדחה ע"י כל הוועדות שדנו על הסדרת רשת האינטרנט. גם ביהמ"ש דחה טענה זו:
· פס"ד לבני נ' ברק, פס"ד אהבה נ' דבלין – מה שקורה באינטרנט נתון להסדרת המדינה הריבונית עצמה.
· אך טיעון זה רלוונטי לקביעת סמכות שיפוט בינלאומית.
· אפקטיביות – הסדרה משפטית אינה אפקטיבית כיוון ש: המחוקק איטי יחסית למציאות הדינאמית של הרשת, עלויות עסקה בניהול ויישוב סכסוכים, קשיי אכיפה. החלק הקיצוני בגישה טוען שלא תריכה להיות שום הסדרה אולם חלקים מתונים יותר טוענים שיש צורך בהסדרה מסויימת אולם המחוקק לא צריך להסדיר זאת (הסדרה ציבורית) אלא הסדרה פרטית/טכנולוגית – חברי קהילה קובעים לעצמם את הנורמה. לדוג': תנאי שימוש, מדיניות פרטיות, קוד התנהגות, חותמים, רשמי שמות מתחם – לדוג' איגוד האינטרנט הישראלי, מנהלי אתרים.
יתרונות ההסדרה הפרטית: דינאמיות, גמישות, יכולת אכיפה טובה (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום), והפנמת עלויות.

חסרונות: וולונטריות (חסרת שיניים), היעדר אובייקטיביות (דוגמת החותמים – האתר שנותן את החותמים מקבל אחוזים של תשלום, לפעמים הוא בחסות מיקרוסופט לדוג', ואז אין סיכוי שהוא ישפוט אותה באובייקטיביות), יצירת מונופול, צנזורת יתר.

הסדרה טכנולוגית: לדוג' דואר זבל – תוכנות סינון. הבעיה היא סינון יתר/ סינון חסר. בעיה נוספת – מירוץ חימוש טכנולוגית. עניין נוסף - האבולוציה הטכנולוגית מוסדרת ע"י חברות הענק ולא תופעל נגדן.
הגישה השמרנית – למשפט יש תפקיד בהסדרת היחסים ברשת, אך בשילוב עם הסדרה פרטית וטכנולוגית. האם יש בכוחו של הדין הקיים להסדיר סכסוכים המתעוררים ברשת או שמא צריך נורמות חדשות? מערכת דינים חדשה? מי ייצור אותן המחוקק או ביהמ"ש?
· גישה 1: מה שהיה הוא שיהיה. האינטרנט הוא בסה"כ מדיום חדש אבל האינטראקציות הן אותו דבר.
· גישה 2: הכל חדש, צריך חוקים חדשים. אין להשתמש בדין הקיים.
· גישה 3: גישת ביניים – נבחן את הסכסוך ואת הנורמות הקיימות, בענפים מסוימים נצטרך התאמה ויש ענפים מסוימים שבהם החוקים הקיימים מתאימים. זוהי הגישה המקובלת! השינוי הדרגתי והוא משתנה מתחום לתחום. 
· מי ייצור את השינוי?

בפועל, המחוקק יצר חוקים בודדים המותאמים למדיה האלקטרונית לדוג' דואר זבל. בקנה יש הרבה הצעות חוק שלא קורה איתן שום דבר כרגע. הרבה הצעות נמשכו, לדוג' הצ"ח סחר אלקטרוני.

· כיצד ביהמ"ש מתמודד עם תיק מתחום האינטרנט?

ברוב התיקים שבהם מדובר על סכסוך אינטרנטי, השופט מצהיר שמדובר בסכסוך מסוג זה ופס"ד ארוך יותר.
השלבים:

1. תרגום העובדות לשפת המשפט. שיוכם לענף משפטי.
2. איתור הנורמה הספציפית על המקרה הנדון.
3. ניסיון למצוא תשובה בנורמות.
4. פרשנות תכליתית של הנורמה – אם נמצאה תשובה אזי תמה המלאכה.
5. אם הנורמה שותקת בנוגע לשאלה המשפטית – יש 2 אפשרויות: הסדר שלילי או לאקונה. 
שימוש בדימוי לצורך תרגום העובדות – השגת גבול במיטלטלין
לעיתים ביהמ"ש יצטרך להשתמש במטאפורות ודימויים כדי להחיל נורמה מסוימת על התיק. דימוי לא נכון גורם להחלטה לא נכונה. דוג' לשימוש בדימוי פיזי:
· פס"ד אבן חן נ' סוויסה – ביהמ"ש לתביעות קטנות. אבן חן מפעיל אתר היכרויות. הנכס הטוב ביותר לאתר זה הוא המידע על המנויים. לאתר היו 80,000 משתמשים. ניר סוויסה מפעיל אתר פורנו, וחשב למצוא לקוחות פוטנציאליים במאגר הלקוחות של אתר ההיכרויות. האדון הפעיל תוכנה (קציר כתובות) ששולפת כתובות מהאתר של אבן חן. אבן חן טוען כי האתר הושבת למס' שעות בגלל התוכנה שהעמיסה עליו. נשתמש בדיני הנזיקין היות ונגרם כאן נזק לאבן חן. כעת נשאלת השאלה – האם מעשיו של סוויסה עולים כדי עוולה? [ג'אברין מכנה פגיעה בזכות קניינית גם כעוולה]. באופן אנלוגי ניתן להשוות את פעילות הנתבע לכניסה למשרדי המתחרה והוצאת חומר משם תוך גרימת נזק למשרד. הנתבע לא נכנס לאתר בצורה רגילה אלא באמצעות תוכנה אגרסיבית שגרמה לו נזק. התייחסות לאתר כנכס מוחשי – זהו מבוי סתום, כי נכס זה יכול להיות מטלטלין או מקרקעין – אין יציר כלאיים! למקרקעין יש הגדרה: "קרקע וכל המחובר אליה חיבור של קבע", משמע – בהכרח מדובר במטלטלין. אם זה מטלטלין נלך לעוולה של השגת גבול במטלטלין. יסודות העוולה:
1. כוונה
2. הפרה אלימה
3. נזק ממון וקש"ס.
ביהמ"ש לא מתייחס לאתר כמטלטלין אלא לשרת עצמו.
ג'בארין טוען כי ניתן היה לקחת דימוי אחר – האדם שלף מידע. קונסטרוקציה של החלת דיני הגנת המידע (קניין רוחני או הגנת הפרטיות). ניתן לדמות את האינטרנט לספריה, "דף אינטרנט" – מדפדפים באינטרנט. האתר הוא כמו ספריה ואנחנו שלפנו מידע. ואז עלינו ללכת לקניין לא מוחשי [זכויות/רוחני]. דיני הגנת מידע. אם היו הולכים על מידע התביעה היתה נדחית. מידע עובדתי לא מוגן בזכויות יוצרים. 

באינטרנט לא נמצא פס"ד מביהמ"ש העליון, הרוב זה מתביעות קטנות.

השגת גבול במטלטלין לגבי נכסים ווירטואליים – ארה"ב
· ארה"ב – eBay v. Biddler's Edge חברת EBAY היא חברת מכירות באינטרנט. וחברת BE מפעילה אתר המאפשר למשתמשיו לחפש במקום אחד מידע על מכירות פומביות שמתבצעות בתארים רבים כולל EBAY . היות וEBAY היא הכי גדולה היא לא מעוניינת להיות בתחרות עם אחרים, שיציגו את המחיר שלה בצורה אחת עם אחרים. לטענתם, התוכנה דורסנית ומפריעה לשרת שלהם (מבחינה טכנולוגית זה משפיעה ב-1.5%, קיצר חרטה...) היא עתרה לביהמ"ש לצו מניעה שBE לא תוכל לסרוק אותה. ה-1.5% לא באמת הפריע לה... היא פשוט לא רצתה תחרות עם אתרים אחרים! היא לא רצתה גם לאבד מהמוניטין, שהשם שלה ייוצג עם אתרים אחרים פחות טובים. ניתן היה למנוע זו באמצעים טכנולוגיים, וגם בתנאי השימוש הוזכר שאין לסרוק את האתר. אך כל זה לא עזר ולכן פנתה EBAY לביהמ"ש. ביהמ"ש קיבל את הטענה וגם שם העוולה הייתה השגת גבול במטלטלין – קניין מוחשי. ביהמ"ש קיבל את התביעה, וקבע כי התקיימו יסודות העוולה. על אף שהפגיעה היא רק של 1.5%, אם נאפשר לרובוט הזה לסרוק, יבואו אחרים ובסופו של יום האתר עלול לקרוס.
השלכות:

· מתן הגנה קניינית לאתר עצמו כנכס מוחשי ומניעת סריקה וכריית מידע עובדתי (עסקי) מעכב זרימה חופשית של המידע ומונע את התחרות בשוק.
המגמה היא הרחבת ההגנה על נכסים ווירטואליים, יצא פס"ד בארה"ב המחיל הגנה על מיטלטלין גם על גלישה ברשת האלחוטית של השכן. גם לגבי משלוח דוא"ל – עובד שפוטר התחיל להפציץ את החברה במיילים, החברה טענה שיש בכך משום השגת גבול במיטלטלין וטענתה התקבלה.

אנונימיות ברשת
· בורכוב נ' פורן – התובע הוא חירש מלידה שנהג לגלוש בפורומים לחירשים באינטרנט ולהשאיר בהם הודעות תחת הכינוי
 "אוקספורד". הנתבע, בעל אותם נתונים – יריבו המושבע, כונה "מלך הערפדים". דרכי החשיפה של גולש אנונימי, הם דרך האתר והספק.. על זה דיברנו. אבל.. מה שכחנו? בשביל מה יש חברים? אם מישהו מכיר אותך הוא עלול לחשוף אותך חחח איזה באסה... חשיפת משתמש ע"י משתמש אחר. הנתבע שהיה לו סכסוך ממושך עם התובע וידע כי אוקספורד הוא שם כינוי למר בורכוב, פרסם הודעה בפורומים שונים ולפיה "אוקספורד=בורכוב". בורכוב הגיש תביעה בגין פרסום (חשיפת) זהותו האמיתית.
ביהמ"ש דן בתחום הפרטיות, התובע טוען שנפגעה פרטיותו וזוהי עוולה. החוק מגדיר בס' 2 לחוק הגנת הפרטיות מעשים שנחשבים כפגיעה בפרטיות, לענייננו: ס' 2(8), ס' 2(11).  לפי ס' 2(11) אם מדובר בעניין הקשור לצנעת הפרט אסור הפרסום כשלעצמו. ואילו לגבי ענייניו הפרטיים ס' 2(8) מותר לפרסם אא"כ יש הסכם שאוסר על כך.

· מהו עניין פרטי? כל מידע הקשור לחייו הפרטיים של אדם לרבות שמו, כתובתו, טלפון, עבודה, זהות חברים. "הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים" – מבחן אובייקטיבי. [ע"א מ"י נ' ונטורה].
השאלה בפס"ד האם חשיפת זהותו של אוקספורד, היא עניין פרטי או עניין אישי? ביהמ"ש לא ענה לשאלה זו. הוא השווה את חשיפת הכינוי האנונימי לחשיפת מס' טלפון [גם אם הוא חסוי], לגביו כבר נקבע שזהו עניין פרטי.מכאן שפרסום הזהות האנונימית היא לא פגיעה בפרטיות אא"כ יש הסכם מפורש או משתמע.
היות ואין הסכם מפורש, האם יש הסכם משתמע? 

ביהמ"ש קבע שאין להכיר בהסכמה משתמעת.

ג'אברין לא מסכים עם פס"ד וטוען שאם היה מוגש ערעור הוא היה מתקבל.

ביהמ"ש קבע: אין זכות לאנונימיות. האנונימיות אינה דבר ערכי, זה דבר שהתאפשר בעקבות הטכנולוגיה. [מה שבוטל בפס"ד מור, בו ניתנה הגנה מוחלטת לאנונימיות. לדעת ג'אברין הגישה הנכונה היא גישה הביניים, לא הגנה מוחלטת ולא היעדר הגנה, אלא בגבולות].

תוצאה:
· זהות אנונימית זה עניין פרטי. כל עוד אין הסכם מפורש/משתמע חשיפתה אינה מהווה עוולה.
ביקורת ג'אברין – ביהמ"ש לא מתייחס לאנונימיות כזכות, אלא כעובדה. מניין היא נגזרת כזכות? 1. הזכות לפרטיות 2. הזכות לחופש הביטוי. [הסבר בפס"ד מור... למה זכות לאנונימיות היא זכות מוכרת?].
15.06.10

ביקורת על פס"ד בורכוב

· מישור נורמטיבי (רצוי) – תוצאת פס"ד היא שאין באנונימיות כל ערך מוגן כאמור – כך אין גם להקים לה הגנות מלאכותיות כאמור. איזון ערכים. אך בפס"ד מור נ' ברק נקבע כי האנונימיות היא זכות מוגנת. התפתחה אצל הגולשים ציפייה ויכולת טכנית להתבטא בצורה אנונימית – אך האם נעלה ציפייה זו לדרגת זכות? פגיעה בציפייה גרידא אינה עוולה בנזיקין. אך כאשר היא במעמד זכות, יש סעד על פגיעה בה. ע"כ פגיעה באנונימיות תוגדר כעוולה. יש לעשות איזון בין השיקולים, ניתן לומר שהזכות לאנונימיות צריכה להיות מוכרת במסגרת הזכות לחופש הביטוי (גילוי האמת, זרימה חופשית של מידע) והזכות לפרטיות, נובעת מאותן הצדקות, ובעלת מעמד מוכר. הבעיה בפס"ד בורכוב שלא דיברו על אנונימיות כחופש הביטוי אלא כנגזרת של הזכות לפרטיות. הזכות לגלוש באופן אנונימי היא חלק מהפרטיות. מכאן נובע-> הזכות לאנונימיות קיימת ומוגנת ואין צורך ליצור אותה מחדש. אם אתה פוגע בזכות שלא כדין, ביצעת עוולה. 
· מישור פוזיטיבי (מצוי) – נמצא את החוק המתאים. הדינים להגנה על הזכות לגלוש באופן אנונימי: 
דיני הגנת הפרטיות – הזהות האנונימית סווגה כעניין פרטי, אך ניתן לומר שהיא עניין אישי. אם זה היה מוגדר כך אז פרסומה היה מהווה עוולה. לפי ס' 2(11) לחוק הגנת הפרטיות. ניתן להגיע לכך גם לפי ההלכה שהיתה קודם – עניין פרטי זה עניין שלא הייתי מתנגד לחשיפתו (פס"ד ונטורה), כנראה שזהות אנונימית זה דבר שהיינו מתנגדים לחשוף! ולכן לא יחשב כעניין פרטי אלא כעניין אישי. כמו כן, כשכנחשפת זהות אנונימית, נחשפים פרטים נוספים שפרסמתי באנונימיות. יש כאן 2 עוולות למעשה (גם הזהות עצמה וגם הפרטים). כמו"כ זוהי לא זכות מוחלטת אלא יחסית, ובמקרים מסויימים תידחה. (או שמלכתחילה לא עוולה, או שניתן הגנות).
הגנות – ס' 18: פגיעה בתו"ל, במקרה שיש חובה חוקית, מוסרית, חברתית או מקצועית או עניין ציבורי המצדיק זאת.
דיני לשון הרע – אפשר לתבוע בלשון הרע רק אם נחשפים פרטים נוספים. 

דוג' – שמעון כתב תגובה בYNET אני שמעון המושחת השקרן שחולה במחלה X, ואני אומר 1,2,3 וכתב בכינוי אנונימי "אחד שיודע". בתגובה נוספת נכתב "מי שכתב את תגובה 50 זה שמעון אמסלם שגר בשכונה X בת"א". דון בעילות התביעה של שמעון נגד ראובן. מה העילות? שמעון יטען נגד: 1. עצם חשיפת הזהות – חוק הגנת הפרטיות. האנונימיות הוא עניין אישי. 2. עצם חשיפת המידע שהוא "מושחת ושקרן" – לשון הרע. 3. חשיפת המחלה של שמעון – חוק הגנת הפרטיות.

דיני הנזיקין הכלליים – עד עכשיו דיברנו על עוולות פרטיקולאריות מחוץ לפקודה, רשלנות – התרשלות, נזק וקש"ס. מיהו אדם סביר? האם זה בסדר לחשוף או לא? נחליט לפי שיקולי מדיניות ואיזון אינטרסים. רשלנות היא עוולות סל, כי אינה עובדתית אלא כולה בשק"ד ביהמ"ש. הכרעה נורמטיבית. עם אותן עובדות אפשר להגיע לתוצאה שונה.
 עוולות חוקתיות (חלק מחופש הביטוי) – עוולה בגין פגיעה בזכות יסוד המעוגנת בחוק יסוד. נאמר שהאנונימיות מעוגנת במסגרת חו"י כבוד האדם וחירותו כי היא נגזרת מחופש הביטוי + פגיעה בפרטיות. פס"ד אדמה – רשימת העוולות היא לא רשימה סגורה. חו"י מקים חובה חקוקה, ואם מפרים אותה יש בכך עוולה של הפרת חובה חקוקה. לכל הזכויות חוץ מחופש הביטוי יש חוקים ספציפיים המגנים עליה.
דואר זבל

יש לעשות איזון ערכים: מחד חופש הביטוי ומאידך האינטרס הקנייני – כך במקרה של דואר זבל. כיום, בכל המדינות כמעט יש איסור על דואר זבל. כיום 90% מתעבורת הדואר היא של דואר זבל, זה פוגע בספקיות והם יכולים לתבוע על השגת גבול במיטלטלין. 
פס"ד SKY (מחוזי)– האם התכתבות במייל יכולה ליצור חוזה? יש לאתר מתוך חלופת המכתבים הצעה וקיבול. אם כן, נראה כי נוצר חוזה תקף המחייב את הצדדים.
אם אין תשובה פשוטה בנורמה, עלינו לפרש אותה. 

דוג' – הטרדה מינית בתחום דיני העבודה.

פס"ד פלונית נ' חברה אלמונית (באר שבע)

הנתבע והמזכירה עבדו באותו חדר עם עמדת מחשב אחת. הנתבע נהג לגלוש לאתרי פורנו במחשב של התובעת והיא תבעה אותו על הטרדה מינית. הנורמה הרלוונטית מצויה בס' 3(א) לחוק מניעת הטרדה. "התייחסויות חוזרות המופנות אל האדם, המתמקדות במיניותו, כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויותיו". ביהמ"ש קבע כי יש לפרש את הנורמה בפרשנות תכליתית – לא רק פנייה ישירה אלא גם בדרך של הסבת תשומת ליבו של המוטרד להערות מיניות או לתמונות פורנוגראפיות שמקורן במטריד, היא המתאימה ביותר לתכליתו. האינטרנט כאן הוא רק כלי לביצוע העבירה, במקום לתלות תמונות על הקיר הוא תלה את התמונות במחשב עצמו.
במקרה בו הנורמה שותקת, עלינו לבדוק – מדוע?

פרשת ש"ס תב"מ 16/01

עתירה שהוגשה ע"י ש"ס, נגד ח"כ שלטענתם בכך שדיבר עם הבוחרים בצ'אט ניהל תעמולת בחירות. ס' 5 לחוק הבחירות (דרכי תעמולה) קובע כי "בשידור רדיו או טלוויזיה לא תהא תעמולת בחירות בתקופה של 60 ימים לפני הבחירות". יש שתיקה לגבי האינטרנט – מה פשר שתיקתו של המחוקק? האם מדובר בלאקונה או הסדר שלילי?
נכריע לפי שיקולי מדיניות. תכלית החוק, ליצור שיוויון בין המפלגות החדשות לישנות. ע"כ צריך חלוקת משאבים ה (טלוויזיה ורדיו) שווה. ביהמ"ש קבע כי מדובר בהסדר שלילי, היות ולפי תכלית החקיקה, זה מתאים. השוויוניות פחות נפגעת מפרסום באינטרנט, כי לכולם יש גישה לשם. המחוקק קבע בכוונה כי אסור רק בטלוויזיה ורדיו – נסרב להוסיף עוד איסור מעבר לאיסורים הקיימים. ביהמ"ש קבע כי: גם אם יש לאקונה, אין לעשות היקש מהטלוויזיה והרדיו לאינטרנט! מדוע? יש הבדלים:
עיקרון ייחודיות המדיום – עוצמת חופש הביטוי משתנה ממדיום למדיום. חופש הביטוי בין עיתון לבין רדיו שונה.

· חסמי כניסה: לרדיו וטלוויזיה יש חסמי כניסה יותר גבוהים.
הלכה: מותרת תעמולת בחירות באינטרנט.

מקרים בהם ביהמ"ש נמנע מלהתערב (חשיפת זהות ע"י ספקים)

תביעה נגד האתר  - תובעים על תוכן שחובר בידי גולש. מצד אחד האתר סיפק פלטפורמה  ומצד שני חשש מצנזורת יתר ופגיעה בחופש הביטוי. היום דנים בתביעות אלו במסגרת עוולת הרשלנות (פס"ד סודרי, אתר היכרויות). בארה"ב יש פטור מוחלט לאתרים. באיחוד האירופי – הודעה והסרה על קניין רוחני, לשון הרע ופרטיות – פטור מוחלט.
תביעה נגד הגולש – ככל שתהיה נטייה להחמיר עם הגולש, תהיה פחות נטייה להטלת אחריות על האתרים. המחסום בפני הגשת תביעה נגד הגולש  ספק התוכן: אנונימיות. 1. רבים מתבטאים תחת שם בדוי או כינוי. 2. רקע טכני (IP, האתר, ספק הגישה). 3. חשיפת הזהות האנונימית מחייבת שת"פ מצד ספק הגישה או הוצאת צו שיפוטי שיחייבו לעשות כן. הספקיות בדר"כ רק משתפות פעולה בהליכים פליליים ולא בהליכים אזרחיים.
עד פס"ד מור: מותר לביהמ"ש להוציא צו מכוח סמכותו הכללית של ביהמ"ש ליתן צו עשה בס' 75 לחוק בתי המשפט. 3 גישות בנוגע לחשיפה (עליהן דיברנו כבר עם אורי...):

· מחמירה: נחשוף רק במקרים שעשויים להקים אחריות פלילית בגין לשון הרע.
· בינונית (פס"ד מור מחוזי): עוולה אזרחית + דבר מה נוסף. נדרוש מהמבקש דרישות מקדמיות: שיבקש מהאנונימי להזדהות בעצמו. אם הוא לא ענה, תודיע לו בפורום, שיוכל להתגונן. אם הוא לא בא ולא התגונן וביהמ"ש השתכנע לחשוף אותו, ביהמ"ש מקבל את הפרטים מהספקית – שולח לגולש הנתבע ומאפשר לו להתגונן (כדי להימנע מפס"ד במעמד צד אחד). המבקש מחויב בהוצאות על הגשת הבקשה.
· מקלה: מספיק חשש ממשי לביצועה של עוולה אזרחית. גישה זו נתמכה ע"י הצעת חוק מסחר אלקטרוני ז"ל – לפיה הספק רשאי לחשוף פרטים על הלקוח רק בצו ביהמ"ש, הניתן בחשש כי בוצעה עוולה. 
בפס"ד מור נקבע:
דעת הרוב (ריבלין): אין מסגרת דיונית הולמת למתן צו המורה לחשוף את זהותו של הגולש האנונימי. המינוח הנכון – לדעת ג'בארין אין לי עילת תביעה נגד הספקית – זאת הבעיה האמיתית! אין בעיה עם המסגרת הדיונית היות והתביעה היא נגד הספקית והצו גם נגד הספקית. 
השאלה האמיתית – האם יש עילה נגד הספקית?

רובינשטיין (מיעוט): *ביהמ"ש נתנו בעשרות פס"ד עילה לחיוב הספקיות. הוא טוען שאין בעיה שביהמ"ש יצור זכויות.
*מדובר בהרחבה בלבד של הזכות להזמין כל אדם לעדות.
(הערה: אם אני יודעת מי הדובר האנונימי, אני יכולה לתבוע אותו ע"ס תחושת בטן ואז נזמין את הספקית כעדה).

ניתוח השאלה: יש גולש אנונימי שחיבר תוכן שיש חשש כי הוא עולה כדי עוולה. מוגשת תביעה נ' הספקית, האם יש עילה נ' הספקית לחשוף את זהות הגולש? שיקולים בעד ונגד.

טיעוני נגד:

· ציפייה לאנונימיות.
· אנונימיות כחלק מחופש הביטוי.
· אנונימיות כחלק מהזכות לפרטיות.
· האנונימיות משרתת תכליות חברתיות (ייעוץ בעילום שם בפורומים, התבטאות חופשית...).
מבחינת הספקית – 

· אני לא רוצה להיות המלשין הלאומי.
טיעון בעד:

· יש גבול, אם עברת את הגבול קח את  התוצאות בחשבון :P.
· בחוזה ההתקשרות של הספקיות, יש סעיף כי יש לה זכות לחשוף את הלקוח במקרה של עוולה. זה מפחית ממשקל הציפייה של הגולש + ניתן לחייב את החברה מכוח חוזה לטובת צד ג'.
· בעקבות פס"ד מור, ירבו התביעות נגד האתרים וזה יגרום לצנזורת יתר שתפגע בחופש הביטוי.
· זה יגרום לכל הגולשים האנונימיים להשתלח. וכך הזכויות של אנשים רבים תפגענה מבלי לקבל סעד. (בעיקר הזכות לפרטיות והזכות לשם טוב).
· האם למחדל חקיקתי צריך להתלוות מחדל שיפוטי? מילוי חסרים תוך חקיקה שיפוטית זו מלאכת המחוקק. הצ"ח לא צלחה, אז בואו ותרימו את הכפפה.
· באיחוד האירופי יש אפשרות לחשוף גולשים אנונימיים ויש צורך באחידות.
ביקורת ריבלין:

· הליך במעמד צד אחד – ההליך הוא נגד הספקית, ניתן להוציא צו נגד הספקית. אם זה אדם פרטי נודיע לאדם שהוגשה נגדו תביעה והוא יכול להתגונן, גם מבלי להזדהות, או לשלוח עו"ד מטעמו.
· עשויה לבוא לקיצה תק' תור הזהב של האינטרנט כמדיום חופשי – לא נכון אמפירית. כך היה המצב עד היום וכך המצב במקומות נוספים בעולם.
לדעת ג'בארין – יש להגיש תביעה בהמרצת פתיחה נגד הספקית כסעד הצהרתי למסור את זהות הגולש. ביהמ"ש יוציא צו לספקית להודיע לגולש ואם הוא שיתגונן. (כל זה במקרה שיש חשש לעוולה...). ולדעתו, התביעה תתקבל למרות הלכת מור.
בפס"ד המחוזי של עמית, עלתה הצעה (שהעליון רתח עליה). עמית אמר בו נכתוב שהתביעה נ' פלוני אלמוני (הגולש) וזו תביעה בלשון הרע או פרטיות ובמסגרתה נוציא צו נגד הספקית ואח"כ נתקן את התביעה ונכתוב את שם הנתבע. ביהמ"ש אמר – אין כזה הליך! ג'בארין אומר שניתן לומר שיש פה לאקונה וליצור את ההליך באמצעות חקיקה שיפוטית.
פגיעה בסימני מסחר
הסימן הוא כנכס, כמו בניין או רכב. ערך כלכלי של סימן נקבע לפי הצריכה שלו. לכן הצרכנים מפתחים ציפייה כלשהיא. זה חוסך בעלויות עסקה כיוון שהצרכן חושב שהוא יודע את התכונות של המוצר ולכן לא משקיע בחיפוש. חברות משקיעות רבות בסימן ויש לו מחיר. הסימן הכי יקר הוא של גוגל. יש דמיון בין מותג בעולם השיווק לסימן בתחום הקנין הרוחני. 
חלק גדול מהסכס' באינטרנט מתנהלים סביב סימני מסחר. דוגמאות:

1. אנחנו קוראים לאתר בשם דומה לסימן מסחרי של חברה אחרת.
2. תיאור אתר למנועי חיפוש ע"י שימוש בסימן מסחרי. 
3. מנועי חיפוש. מזינים לו מילות חיפוש והוא מדרג את האתרים. איך יודעים לפי מה הדירוג יעשה? גולש מחפש בחמישה-עשרה הראשונים. יש תחרות בין האתרים והשאלה היא איך האתרים מצליחים להיות במקומות הראשנים. זה נקרא קידום אתרים SEO. חלק מהטכניקות הן מוכרות והמנועים מקפיצים אותם אבל חלק מהם הם הסכמים בין מנועי החיפוש.למשל, תשלום עבור קידום. דוגמא לכך היא חברה שמסכמת עם מנוע חיפוש כאשר המשתמשים מזינים מילת מפתח של חברה אחרת. דוג' קיצונית- בקשה מהמנוע לא להציג את החברה המתחרה בכלל או בדירוג נמוך. האם לאתר יש זכות לחייב את מנוע החיפוש? תעלה השאלה אם המנוע הוא גוף דו מהותי, יש תו"ל וכו'.
בכל הדוג' האלה יש שאלה אחת- האם יש לבעל הסימן עילת תביעה כנגד אלו שעשו שימוש באותו סימן?

שמות מתחם: הגדרה וחשיבות

כל שאלה שמתעוררת ניקח את אותו מבנה וניישם אותו. 
שם המתחם – הכתובת האלקטרונית של האתר, דומיין. מאחורי הקלעים הכתובת של האתר היא קבוצת מספרים ויש תוכנה שהופכת את זה לאותיות. 
כיום, אין רשות מפקחת על האינטרנט. הפרויקט של האינטרנט היה בהתחלה ברשות הביטחון ואח"כ עבר לאקדמיה האמריקנית. 
בישראל מי שהופקד על רישום שמות מתחם הוא איגוד האינטרנט הישראלי. הכללים לרישום נקבעים ע"י האיגוד. העיקרון הבסיסי הוא "כל הקודם זוכה" לפי ס' 6 לכללים. מה שקורה הוא שאנשים מנצלים את העיקרון וכך נוצרת חטיפת סימני מסחר. לרשם ישנה סמכות לדחות את הבקשה לרישום. ס' 21 לכללים.
העיקרון פותח פתח לחטיפת סימני מסחר – ניצול לרעה של תהליך הרישום. באמצע שנות ה-90 כשהאינטרנט היה בחיתוליו וחברות לא הבינו את חשיבות הדומיין, אנשים פרטיים רבים הצליחו לרשום שמות מסחר שדומים או זהים לסימנים של חברות מפורסמות. 
המטרות ברישום שמות דומים/זהים:
· הגדלת זרם המבקרים.
· הטעיית הצרכנים.
· מכירת הכתובת לחברה המקורית.
הפגיעה בבעל הסימן:
· מונע ממנו לרשום שם זהה.
· הפסד צרכנים, שהוטעו.
· פגיעה/דילול הסימן המסחרי.
מה החברה בעלת הסימן יכולה לעשות?
2 מסלולים:
· פנייה לרשם שמות המתחם – איגוד האינטרנט הישראלי: האיגוד קובע כי הוא יכול לפסוק בין מי שרשם לבין צד שלישי שטוען לפגיעה בזכויות בשם. (ס' 24). האיגוד במפורש מגדיר כי הוא אינו בורר, הוא לא פוסק בעצמו אלא ממנים עו"ד או משפטן לצורך הסכסוך הספציפי ומשלמים לו מראש. לא צריך הוצאה לפועל ע"מ לבצע את פס"ד, כי האיגוד שומר לעצמו את הזכות למחוק שמות. זוהי הסדרה פרטית שכוללת, כללים, מנגנון ליישוב סכסוכים ואכיפה. זה יובא בפני האיגוד בתנאים הנ"ל:
1. שם מתחם זהה או דומה באופן מטעה לסימן מסחר.
2. למתלונן קיימות זכויות בשם הרשום.
3. למחזיק לא קיימות זכויות בשם הרשום.
4. הגשת הבקשה להקצאת שם המתחם נעשתה בחוסר תו"ל או שנעשה בשם המתחם שימוש שלא בתו"ל.
(בכל אופן, מדובר בחוזה, וחוזה יש לבצע בתו"ל, ס' 12 ו-39 לחוה"ח).
ההליך הוא מהיר, וברוב המקרים התביעה מתקבלת.
· פנייה לביהמ"ש – שאלת ראשונה היא שאלת הסמכות והשניה הדין. סימני מסחר מוגנים ב-3 מעגלי עיקריים: דיני קניין רוחני ממוסדים (פק' סימני מסחר), דיני נזיקין ובפרט חוק עוולות מסחריות, דינים כלליים (עוולות סל – ע"ע שלא במשפט, רשלנות, הגנת הצרכן ועוד...). ניתן להגיש תביעה בכמה עילות במקביל בתנאי שלא יהיה פיצוי יתר ולא יהיו סעדים סותרים. [אא"כ יש ייחוד עילה כמו בפלת"ד].
פקודת סימני מסחר
ס' 57 – הפרת סימן מסחר: בעלת הסימן טוענת שרישום של המתחם מהווה הפרה של סימנה המסחרי. מהי הפרה? 
ההגנה ניתנת ל-3 סוגים של סימנים: סימן מסחרי רשום, סימן מסחרי מוכר היטב (לא רשום), סימן מסחר מוכר היטב ורשום.
· סימן רשום – 
לפי ס' 57 מהי הפרת סימן מסחר? הוכחת 4 יסודות:
קיומו של סימן רשום בידיו – לפי ס' 1 לפקודה מדובר בסימן רשום בפנקס סימני המסחר. רישום השם מזכה אותי בשימוש ייחודי בו, נותן לי בעלות עליו. הרישום מהווה אקט של שכלול קניין. אקט מהותי שיוצר את הזכות.
נעשה בסימן שימוש בידי מי שאינו זכאי לכך – בסימן רשום אף אחד אינו רשאי לעשות שימוש חוץ ממי שקיבל ממני אישור לכך. האם רישום דומיין על הסימן יחשב כשימוש בסימן? ככל הנראה שכן, כי זה מונע מהבעלים לעשות כן.
השימוש נעשה בסימן זה או דומה לו
 – 
האם שימוש בסימן זהה מצריך הטעיה או שמא די בעצם השימוש. גם אם השימוש לא היה מטעה הוא מפר - פס"ד אלוניאל. פס"ד טוטו – "ספק אם בהיעדר כל יסוד של הטעיה יש להעניק לסימן המסחר הגנה כה רחבה" – שימוש ללא הטעיה בצ"ע.(במקרה של גוגל אפשר לטעון שאין כאן הטעיה ממש כי כתוב שהקישורים מממונים וזוהי פרסומת גרידא). 
שימוש בסימן דומה – מבחן כללי: צריך להראות שהצרכנים מוטעים, נקבעו בפסיקה מבחנים: מבחן המראה והצליל, סוג הסחורה והלקוחות, השכל הישר ושאר נסיבות העניין. 
המבחן הרלוונטי העיקרי הוא מבחן המראה והצליל. 
במספר רב של פס"ד (פרשת סלקום, פרשת הפרקליט, קטן נ' יריב) נקבע כי:
לסיומת ול-WWW אין חשיבות, נשווה רק את השם עצמו!
פס"ד Zer4U – שם המתחם הרשום ע"י המתחרה הוא Zer4me , וביהמ"ש קבע שהוא דומה מבחינת המראה.
לעניין טובין שלגביהם נרשם הסימן או לגבי טובין מאותו הגדר – החלק הבעייתי הוא "מאותו הגדר" הגדרת השוק היא בעייתית. המבחן הוא האם הצרכנים מוטעים לחשוב שמדובר באותו גורם עסקי. מבחן נוסף – האם מדובר באותה משפחה מסחרית – זה בהתאם למבנה השוק ולשחקנים הפועלים בו. בתכל'ס זה לפי הצרכנים...
טענות הגנה:
· שימוש אמת (ס' 47 לפקודה).
· תקיפה עקיפה (ס' 64) – הרישום ראיה לתוקף. הם יכולים לומר שמלכתחילה החברה לא היתה רשאית לרשום סימן. יכולים להיות מקרים בהם רישום שם המסחר נעשה רק לאחר הקמת האתר. האם עצם רישום שם המתחם לפני הסימן מקנה לבעל האתר זכות קניינית? לא! רק ברשם סימני מסחר הרישום מקנה זכות. (ניתן להשתמש אולי בתקיפה עקיפה...).
מקרים שבהם שם המתחם נרשם לפני שהסימן המסחרי נרשם אצל רשם הסימנים המסחריים. האם יש כאן זכות קניינית? הרישום יוצר זכות אצל רשם סימני מסחר בלבד:

סימן מסחר מוכר היטב –  המבחן הוא המידה שבה הסימן מוכר בחוגי הציבור הנוגע לעניין, והמידה שבה הוא מוכר כתוצאה ממאמצי השיווק. גם הוא מזכה את בעליו בשימוש ייחודי.
1. ס"מ מוכר היטב ולא רשום- סימן שהציבור מכיר אותו גם אם לא נרשם המטרה של הרישום זה ליידע, אך בעצם כשיש הכרה זה תחליף לרישום. ומה עם הזכות הקניינית של מי שרשם? ההכרה היא תחליף לרישום. יש לבעלים של ההכרה שימוש ייחודי. מהי ההפרה? יסודות העילה כמו ס' מחסר רשום: פה ההבדל בין סימן רשום- סימן מוכר. במקום לומר אני רשום אני אומר אני מוכר לציבור. העניין הוא נטל ההוכחה עליי. תעודת רשום זה פשוט יותר. לוקח זמן להוכיח דבר כזה וכסף, ולכן עדיף להירשם. 

 דוג' פס"ד קטן נ' יריב- התובע טען שכולם מכירים אותו בשם מסוים והקים שם מתחם בסיומת com. התובע טוען שזה הסימן שלו. מה ההוכחות שלו? חולצות, כרטיס ביקור. ביהמ"ש טוען שזה לא מוכר מספיק. פס"ד מציין מבחני משנה שונים- במצגת.  

2. ס"מ מוכר היטב ורשום- אין הטעייה ואין קשר אך האיכות מתדלדלת. זו עילה בסימן מסחר שהתקבלה בספיקה אך לא בחוק. היה מקרה בארה"ב של הקמת אתר פורנו בשם של שיווק מוצרי ילדים.  בפס"ד הורים וילדים התעוררה הסוגיה הזו לתובעת יש סימן מסחר בשם זה והנתבעת הקימה אתר בשם הורים. התובעת טענה שהאתר לא מתוחזק כראוי ולכן יש פה דילול. בימ"ש דחה ואמר שאין לה מוניטין באתר. חוץ מזה שהאתר של הנתבע הוא בסדר.  

סיטואציות נוספות לדילול: 1. קישור. 2. הצבה בתוצאות חיפוש עם חברות אחרות. 3. מודעות פרסומות. האם ניתן לחייב מנוע חיפוש להוציא פרסומת או קישור שפוגעת?

דיברנו על עילות ההפרה והדילול. 
· חוק עוולות מסחריות- נזיקין. מדובר בעברה פרטיקולארית.  רף ההתנהגות קובע לפי הקשר מסחרי. ס' רלוונטיים- 
1. ס' 1  גניבת עין: הטעיית צרכנים שמדובר במוצר של מישהו אחר. לא משנה אופי הטעייה. האינטרס המוגן הוא המוניטין של אותה חברה. הציווי העיקרי הוא לא להטעות את הצרכ'. גניבת עין באמצעות שם מתחם היא עילה. 
יסודות העוולה של גניבת עין: 

א. החברה צריכה להוכיח מוניטין בסימן + בסחורה: שם, הכרה, פרסום, כמות אנשים וצרכנים וכו'. דוגמ' פס"ד שש בש play65. שם נטענו 2 העילות ובימה"ש דוחה את התביעה כי השם כללי ולא הספיקה החברה לצבור מוניטין. 

פס"ד נוסף- סלקום מ99'. חברה הקימה אתר cellcom.net ואז לא היה סימן רשום. סלקום צריכה להוכיח מוניטין- יש לה מוניטין בסלולר אך לא בשירותי אינטרנט. בימה"ש דחה את הטענה שבין הטלפון לאינטר' יש קשר ומאפיינים שונים ולכן מרחיב. איפה הגבול? זו השאלה. 

בגניבת עין הבדיקה היא לגבי המכלול ולא רק שם המתחם. יותר קל להוכיח, מצטבר. 

שהנתבע עשה מעשה שיש בו חשש להטעייה. מה שחשוב לבדוק הוא נסיבות העניין. המבחנים לחשש להטעיה:
· המראה והצליל
· מבחן סוג הטובין וחוג הלקוחות.
· מבחן שאר הנסיבות.
מה היה קורה אם האתר היה מבהיר בדף הבית שאינו קשור לחברת סלקום? האם יתקיים חשש להטעיה? בצ"ע.
2. התערבות לא הוגנת - הגדרה: על עוסק אסור להכביד על כניסה לעסק של אחר.אסור למנוע או להכביד על גישה של צרכנים למתחרה שלי. מדובר בעוסק אחר ולאו דווקא מתחרה באותו תחום. יסודות העוולה: 2 עוסקים, העסק הנתבע אכן מונע, הפעולה נעשתה באופן לא הוגן. מה זה לא הוגן? קשה לומר. להקים אתר באותו תחום תחת אותו שם/ דומה היא לא הוגנת. שאלה משפטית לא עובדתית. 
פס"ד מגנטיקס – החברה טענה כי האתר הוא אחת מדרכי הגישה אליה. ברגע שמישהו מקים אתר בשם מגנטיקס, הוא מונע מהחברה להקים אתר לעצמה וכתוצאה מכך נמנעת גישה של לקוחות. ביהמ"ש נקט בגישה של פרשנות תכליתית וקבע כי אתר הוא דרך גישה אל העסק.
לא הוגן – שאלה נורמטיבית. דברים שמשפיעים: מניע מאחורי הרישום כאינדיקציה  להיעדר הגינות, הזיקה שיש לשם המתחם, קניית שם ללא הקמת אתר.
· הדין הכללי (ע"ע, רשלנות, הגנת הצרכן וכו'). בפס"ד אדרס למדנו שיש אפשרות לתבוע בכמה עילות. לא סעדים סותרים ותקרה לפיצויים. בפלתד יש יחוד עילה אבל כשאין זה בסדר. 
עשיית עושר ולא במשפט: לעשות את זה בכל מקרה- לציין את כל העילות. המטרה היא השבת המצב לקדמותו. ישנם מקרים שבהם נזדקק לעילה הזו. מתי נצטרך את זה? כשאין תחולה לעוולות מסחריות.
הכללים:

 1. 
התעשרות- ישנן הרבה וריאציות. שימשו בסימן היא התעשרות- חסכון בזמן פרסום וכסף. התעשרות היא חסכון לא רק כסף שמגיע אליי אקטיבית. שימוש בסימן מסחרי תוך ניצול המוניטין שיש לו חוסך מבעל האתר מאמץ וזמן לפתח מותג.
2. 
על חשבון המזכה- קשר סיבתי. 

3. 
שלא כדין- זה כלל נוח מאד כי אם המתעשר ביצע עוולה ותוך כדי התעשר ברור שזה לא כדין. השאלה שעלתה בפס"ד א.ש.י.ר- מה קורה שאדם לא עשה עוולה והייתה התעשרות שלא כדין? פטנט של קניין רוחני עוד לפני שהוא הוכר כפטנט- שמישהו לקח אותו והעתיק את המוצר. בימ"ש קובע לפי שיקולי מדיניות מה לא הוגן.

לגבי שמות מתחם, למשל המקרה של הורים- התעשרת על חשבוני. בימה"ש קבע שאין התעשרות על חשבון אדם. מי שנכנס לאתר יודע שזה לא המקורי ובכל מקרה אין קנייה של מוצרים אולם מבחינת כלכלת האינט' מדובר בהתעשרות כי עצם הכניסה לאתר היא רווחית. 

יישום באינטר'- הסבר על תחום חדש ואז צריך ליישם לפי הכללים הללו לעיל.  

2 אירועים: של אורי- לשון הרע וחוזים אלקטרוניים.

המרצה- נושא הסדרת הרשת, אנונימיות וסימני מסחר. 

בחיפוש בגוגל למשל אם יש הסכם כל פעם מקלידים קולה תציגו את פפסי, וקולה תובעת לפי סימני מסחר. מה האינטרסים העומדים כאן? הנאה מהסימן שלי בלי שמישהו יפיק אותה או יגרע ממנה. הקישור הממומן פגע בי כי נחשפו למתחרה שלי. פפסי תטען לחופש עיסוק/ביטוי מסחרי. גוגל מבחינה קיומית חיה מזה. מה הפגיעה של גוגל מול קולה? צריך למפות את האינטרסים- אולי יש אחריות חברתית או חשיבות לצדק חלוקתי.האם זה הסכם לא לגיטימי? תלוי את מי שואלים.  אולי יש פה עילת הטעייה. 
� שאלה מעניינת, האם יש סימן מסחר לכינוי אנונימי? יש אנשים שדבקים בכינוי שלהם באינטרנט וצוברים מוניטין.





� האם קישור מממון בגוגל יכול להיחשב כהפרה? מחד אם נכיר בכך, תהיה פגיעה בגוגל בחיי המסחר באינטרנט ומנגד, זכותה של קוקה קולה, שכשמחפשים אותה לא ימצאו את פפסי. כמו כן, יש לקחת בחשבון את הטעיית הצרכן ואת העובדה שזה יפגע ברווחי גוגל רק באופן חלקי. הפגיעה תלקח בחשבון גם לאור האינטרס הציבורי בקיום גוגל.





