דיני אינטרנט – מחברת קורס

13.4.10

סכסוכים נפוצים הנובעים מן השימוש באינטרנט: הפרת סימני מסחר, קניין וירטואלי, חוזים אלקטרוניים, תוכן מזיק: ע"י צד שלישי/האתר/לשון הרע/מצג שווא, הגנת פרטיות, דואר זבל, הגנה על תכתובת דוא"ל, הגנת הצרכן במסחר אלקטרוני, הטיית תוצאות חיפוש, בעיות של משב"ל פרטי.
האם ראוי שהמשפט יסדיר את המציאות באינטרנט? האם ההסדרה תהיה לפי חקיקה קיימת או חקיקה חדשה?

במישור האפקטיביות, מערכת ההסדרה הציבורית מוגבלת מאוד, המחוקק הוא איטי יחסית למציאות הדינאמית של הרשת.

ישנן עלויות עסקה בניהול ויישוב סכסוכים וקשיי אכיפה.

הפתרון המוצע הוא הסדרה פרטית ו/או טכנולוגית.

הסדרה פרטית

קביעה של חברי קהילה שמחליטה כיצד דברים ייראו, ללא התערבות חיצונית כלשהי.

ההבדל בין הסדרה פרטית לציבורית היא שבהסדרה הציבורית המחוקק מחיל את הנורמות מלמעלה וההסדרה הפרטית מתפתחת מלמטה.

למשל – תנאי שימוש באתר, מדיניות פרטיות של אתר, קוד התנהגות, רישום שמות מתחם, מנהלי אתרים.
להסדרה פרטית יתרון משום שיש בה אפשרות לדינאמיות, גמישות, יכולת אכיפה טובה, והפנמת העלויות. מצד שני ההסדרה הפרטית היא וולונטרית לגמרי, אינה אובייקטיבית, יוצרת מונופול ואף מצנזרת יתר על המידה.

הסדרה טכנולוגית

הקוד מאפשר להכתיב כללי התנהגות במרחב הוירטואלי – כלומר לא מאפשר ביצוע פעולות מסוימות ומעקב אחר הגולש.

למשל – סינון דואר זבל, סינון אתרים, תוכנות פרטיות.

מנגד, ההסדרה הטכנולוגית מוסדרת ע"י גורמים חזקים, ישנו סינון יתר וסינון חסר, מירוץ חימוש טכנולוגי.

האם הדין הישן יכול להסדיר או שיש צורך בדין חדש?

ישנן 3 גישות לכך.

1. האינטרנט הוא בסה"כ מדיום חדש שאינו משנה את האינטראקציות עצמן ולכן יש להכיל את אותם כללים.

2. הרשת אינה רק מדיום, אלא משנה את אופי האינטראקציה ולכן יש צורך במהפכה כדי להסדיר את כללי הרשת.
3. השינוי מתבצע בהדרגה ומשתנה מתחום לתחום – בתחומים מסוימים יש צורך בהתערבות יותר דרסטית (ראיות, קניין רוחני) וכאלה שפחות צריכים הסדרה (חוזים, נזיקין).
התמודדות של המחוקק

המחוקק מנסה להתמודד עם השינויים באמצעות הקמת ועדות לבחינת התאמת המשפט לעידן המידע והאינטרנט. ישנם דברים חקיקה מועטים שמתייחסים לנושא, וכן הצעות חקיקה.

התמודדות ביהמ"ש עם סכסוכים ברשת

ביהמ"ש יצטרך לתרגם את העובדות לשפת המשפט ולשפץ את העובדות כדי לשייכן לתחום מוכר.

ביהמ"ש ינסה לאתר הנורמה המתאימה ויחפש את התשובה בנורמה זו.

ביהמ"ש ינסה לבחון את הנורמה הרלוונטית וינסה לאור התכלית והפרשנות האם מסוגל למצוא תשובה – ואם לא ינסה להבין מדוע הנורמה שותקת ומה יש לעשות הלאה.

27.4.10

חוזים אלקטרוניים

ישנם ארבעה סוגים של חוזה אלקטרוני.
1. חוזה באמצעות המייל – בעצם חוזה רגיל, רק שנכרת באמצעות דוא"ל במקום דואר רגיל.
2. חוזה עטיפת צלופן (Shrink Wrap) – עסקאות בהן המוצר נרכש בצורה מקוונת וכשהוא מגיע מתגלים תנאי חוזה אשר השימוש במוצר (קריעת העטיפה) מהווים קיבול.
3. חוזי הקלקה (Click Wrap) – חוזים בהם כניסת החוזה לתוקף תלויה בהקלקה על "אני מסכים" וכו' על המסך, אשר נעשית רק לאחר התשלום.
4. הסכמי עלעול (Browse Wrap) – חוזים שתוקפם נובע מעצם העלעול באתר.
תנאים מקובלים בחוזים מקוונים

תנאים פרוצדוראליים

· התניה על הדין החל.

· התניה על סמכות השיפוט המקומית/בינ"ל.
· תנית בוררות.
· תניה המונעת אפשרות לתובענה ייצוגית.
· הגבלה על תקופת התיישנות.
תנאים מהותיים
· הגבלת סכום הפיצויים האפשרי במקרה של נזק.
· הגבלה על סוגי הנזקים המזכים בפיצוי.
· הגבלת סוגי הסעדים האפשריים.
· הגבלת השימושים האפשריים בתוכנה הנרכשת, הגבלת אפשרות שכפול, עריכת שינויים ושחזור לאחור.
פס"ד Computer Sky (שלום) – חוזה שנכרת באמצעות דוא"ל, ואחד הצדדים טוען שדוא"ל אינו דרך לגיטימית לכריתת חוזה, וביהמ"ש קובע שדוא"ל הוא דרך לגיטימית והחוזה תקף.
פס"ד חבר נ' סופטסייל (ת"ק) – האם חוקי הגנת הצרכן חלים או לא, שאם כן הצרכן רשאי לבטל את החוזה. ביהמ"ש קובע שחוקי הגנת הצרכן חלים ולפיכך יש אפשרות תביעה.

פס"ד דיסקין (שלום) – עו"ד פרסם תגובה על כתבה, ועל כך נכתבו תגובות פוגעניות, והוא תבע את הארץ. האתר טען שיש תנאי שימוש בהם נכתב שהאתר לא יישא באחריות בגין לשון הרע. ביהמ"ש קיבל את הטיעון ומנמק זאת בכך שהתנאים נקראו בפועל ע"י העו"ד, ולכן הוא ידע על כך שאם הוא כותב את התגובה אזי הוא מנוע מלהגיש תביעה. אין דיון בשאלת הקיבול עצמו בעצם כתיבת התגובה.
בארה"ב ישנה פסיקה רבה בנושא, ובשנים האחרונות ישנם מחברים אשר מוציאים בכל שנה סקירה שנתית של הפסיקה בנושא.
בעבר הגישה הייתה שחוזים אלקטרוניים אינם יכולים לחייב.

הגישה לגבי הסכמי צלופן התהפכה בפס"ד ProCD – אדם (זיידנברג) ניגש לחנות וביקש לרכוש תוכנה שריכזה נתונים על חברות טלפון. התוכנה נמכרה לשימוש פרטי ומסחרי במחירים שונים. זיידנברג רכש את התוכנה במחיר הפרטי ואפשר את השימוש בתוכנה באתר ממנו הוא קיבל הכנסה מפרסום. החברה תבעה את זיידנברג. ביהמ"ש קבע שההסכם תקף (הסכם הצלופן) כדי שיוכל לקבל את התביעה.

לאחר פס"ד פורסמו מאמרים רבים שמנתחים אותו, הספרות התחלקה בין תומכים, מתנגדים וכאלה שאבחנו רק לנסיבות מסוימות.

הפסיקה החלה לצטט את פס"ד ולהשתמש בו בכל מיני מקרים. הגישה היום לגבי הסכמי צלופן היא ש90% היא לפי ProCD והשאר לפי הפסיקה הישנה ולא מכירה בהסכמים הללו.

לגבי הסכמי הקלקה אין אף פס"ד שקבע שלהסכמים אלו אין תוקף, כל פס"ד קבעו שמדובר בהסכמים תקפים.

לגבי הסכמי עלעול, הפסיקה הולכת על הקו של לבדוק האם ההפניה לתנאים הייתה סבירה – האם ניתן לראות שיש תנאים לפני הכניסה לחיוב.

לאורך השנים הפסיקה מכירה יותר ויותר בסוגי הפניות לתנאי שימוש.

באירופה כמעט ואין פסיקה בנושא, למעשה רק 4 פס"ד דנו בסוגיה זו.

פס"ד Beta Computers – אדם רוכש תוכנה וקורא את התנאים, ולא מוכן לקבל אותם. מבקש להחזיר את המוצר ומסורב. מגיש תביעה כדי שהחברה תיקח את התוכנה בחזרה. ביהמ"ש פוסק לטובת התובע, וקובע שהיצרן לא יכול לקבוע שאין פה חוזה (טענת מניעות קלאסית).

בעיות הנוגעות להליך הכריתה

הצעה – האם הצעת התנאים המפורטת מופיעה כאשר עדיין אין חוזה מחייב? אם לא, אז עוד לא התגבש חוזה. אם כן, כבר היה חוזה והצעת התנאים היא בעצם שינוי חוזה, או לחילופין  עד כה היה מדובר בחוזה על תנאי (אך במקרה הזה התנאי צריך להיות מוכר וכרוך בצד ג').
מיהו המציע? האם מדובר בספק (שכן המוכר לא יודע מהם התנאים) – כך שמדובר בחוזה דו צדדי, או המתווך כך שהספק אינו צד לחוזה המקורי (חוזה לטובת צד ג').
4.5.10

קיבול – האם ניתן לראות בהתנהגות כוונה ליצירת יחסים משפטיים? בהקלקה על "אני מסכים" ניתן לראות הסכמה מסוימת אבל מדובר בעניין מוגבל. בעיה יותר קשה היא לגבי סוגים אחרים של הסכמים (כמו הסכמי צלופן – האם בקריעת עטיפה נראה כוונה ליצירת יחסים משפטיים, ובהסכמי עלעול בהם לא מבצעים פעולה המבטאת קיבול). האם מדובר בקיבול בהתנהגות או בקיבול בשתיקה?
לפי ס' 6 לחוה"ח קובע שקיבול יכול להיעשות בהתנהגות אך קיבול שבשתיקה אינו תקף. האם ניתן להשתמש במונח כגון "קיבול בהתנהגות פסיבית"?

אין בין הצדדים קשר קודם אשר מקים מחויבות כלשהי, ולכן קשה לראות בהתנהגות קיבול בשתיקה שתקף בכ"ז.

האם יש כשרות משפטית למבצע הקיבול? ייתכן שמדובר בקטין – כאן ישנה שאלה מורכבת האם מדובר בחוזים שקטין רגיל לעשות (חוזי התקנת תוכנות וכו'), אפשרות נוספת היא שקריעת העטיפה מתבצעת ע"י עובד של החברה שמגיע להתקין את המוצר, אפשר שמדובר בבוט של החברה.
מרבית מפס"ד בארה"ב בנושא עוסקים בנושאי הכריתה (בעיקר הקיבול).

פגמים בכריתת החוזה

טעות – טענה שיכולה להיות בעלת משמעות. אמנם האדם ביצע קיבול אולם בשום שלב לא ראה את תוכן החוזה ולא הבין שהחוזה מייחס לו הסכמה לתנאים מסוימים.
אפשרות נוספת של טעות יכולה להיות לגבי משמעות ההתנהגות, אם הצרכן לא ידע שקריעת העטיפה מהווה כניסה לחוזה ולכן מדובר בטעות. איזו טעות זו – כזו שהצד שני צריך היה לדעת עליה או לא? אם הצרכן לא מבין (לא היה צריך לדעת) אז אין לו בכלל גמירות דעת. מצד שני כמעט ואין טענות של טעות מהסוג השני.

הטעיה – הטעיה באי הצגת התנאים המהווים הסכם נעלם בשלב הראשון (הטעיה במחדל). טעות שנוצרה במכוון ע"י הצד המציע. ההסכמה איננה ניתנת לתנאים הנכונים.

כפייה – לא ברור האם עילה זו רלוונטית, משום שאין כוח או איום (אף לא כלכלי).

עושק – קיום של חולשה מסוג כלשהו אצל אחד הצדדים (הלקוח) שעשויה להיות קשורה לעניינים שונים כגון למבנה ההתקשרות, קיום של תנאים גרועים מהמקובל (לא בטוח שאכן כך הדבר).

תקנת הציבור

עשויה להיות רלוונטית משום תוכן לא הולם של התנאים, או בשל אופן הכריתה.
השימוש בתקנת הציבור מוגבל בד"כ לתוכן בלתי הולם של התנאים, כמעט ואין בפסיקה התערבות בשל אופן הכריתה. המקרה היחיד בו הספרות המשפטית הזכירה אפשרות זו הייתה בעניין עריכת עסקה במט"ח (כאשר היה אסור), ביהמ"ש לא מתערב בשל אופן הכריתה, לרוב רק בשל תוכן התנאים.
דוקטרינת תום הלב

סוגיה אשר פותחת אפשרויות ביקורת אינסופיות. ניתן לבקר את ההתקשרות גם לפי ס' 12 (תו"ל במשא ומתן), וגם לפי ס' 39 (חובת תו"ל בקיום חוזה).

חוק המכר

לא חל על כל הסכם נעלם (למשל במקרה של לשון הרע). בהסכמי מכירה – ברור שחל.

במקרי הביניים לא בטוח (כמו הסכמי תוכנה).

השאלה הראשונה הינה האם מדובר במכר – נרכשה תוכנה אך בעצם הרכישה היא של רישיון להשתמש בתוכנה – לא בטוח שהדבר מהווה מכר (כלומר בעלות), לא בטוח שתוכנה היא טובין (בניגוד לדיסק שהוא טובין). הפסיקה האמריקאית קבעה שתוכנה היא מכר טובין (ולא עסקה בכך מעבר), בארץ אין פסיקה בנושא.
ס' שעשויים להיות רלוונטיים הם ס' 1 + ס' 11 (אי התאמה). הס' עשוי להיות רלוונטי בסיטואציה בה שלאחר התקנת התוכנה מתגלה תנאי לפיו שלא ניתן להשתמש בתוכנה ביותר ממחשב אחד – האם אי התאמה מבחינה משפטית היא דבר קביל או לא? הסוגיה אינה ברורה.

חוק הגנת הצרכן

חל על חוזים אלקטרוניים ובלבד שהלקוח נכלל בהגדרת צרכן (נרכש לשימוש פרטי).

ס' רלוונטיים – ס' 5(ב) – עוסק חייב לתת לצרכן לעיין בחוזה לפני החתימה, אולם בחוזה אלקטרוני אין חתימה.
11.5.10
פס"ד חבר נ' סופטסייל קבע את הקביעה שנראית טריוויאלית שכשמדובר בחוזה אלקטרוני חוק הגנת הצרכן יחול. כלומר כשמדובר בצרכן ולא כל מכירה כזו היא לצרכן כמו משרד עו"ד שעושה שימוש למטרות מסחריות ולכן חוק הגנת הצרכן לא חל.

במקרים שחוק הגנת הצרכן חל יש 3 ס' רלוונטיים- 5ב, 14 ג רבתי ו14 ה רבתי.

הס' שונו בתק' האחרונה.

ס' 5(ב)-  יש לנו בנושא זה בעיה גדולה שנובעת מכך שמה שקורה בהסכמים האלקטרוניים אין חתימה. לכן לכאורה ס' 5ב או שלא חל או שניתן לו פרשנות ונראה מה הפרשנות ומה הכללים. עוסק העומד אולי לכרות חוזה עם צרכן חייב לתת לו הזדמנות סבירה לעיין בחוזה לפני החתימה.
ס' 14ג- חשוב בעיקר הפרטים בדבר אח' לנכס כי זה מצביע בדיוק על מה שלא תמיד נעשה באופן הכריתה והקיום של החוזה האלקטרוני. הפרטים אודות הנכס מתגלים לצרכן פעמים רבות מאוחר.

זה חל כשמדובר בשיווק מרחוק. רכיה צרכן. בחובות אלו אין מועד כלומר אין מניעה שהעוסק יגלה את זה לצרכן רק בדיעבד. הן לא מונעות את דרך הכריתה כפי שהכרנו עד עכשיו. החוק שותק לגבי המועד בו יש לעדכן.
14ג(ב)- אותו עקרון. המועד החשוב מבחינת המחוקק שבו נדרשים לספק את המידע הינו המועד בו מסופק הנכס או השירות לצרכן. אין מניעה מבחינת הס' הזה שהמסמך יגיע רק בשלב המאוחר. אין הבעת דעה על זה מן הסתם כי לא תופסים את זה כחלק חוזי שצריכים להסכים אליו.
14ג(ג)- יש לנו קביעה מאוד חשובה. ס' זה אומר שברגע שמדובר בשיווק מרחוק כמו שנעשה בחוזה אלקטרוני בד"כ הצרכן זכאי לבטל החוזה תוך 14 יום מיום שראה את התנאים. מה שאומר שיש משקל להכרעה שלו. פס"ד בסקוטלנד לפיו התנער ספק מהתנאים כי אמר שהחוזה נסגר מזמן ולכן התנאים לא מחייבים אותי- בעיה כזו לא יכולה לעמוד במקרה שלנו. כי אצלנו יש זכות ביטול תוך 14 יום אם זה צרכן אך כמובן אם זה לא צרכן הבעיה יכולה להתעורר.
ס' 14ג(ג)(2)- ס' חדש לפני כמה שבועות. הס' מפריד בין שני סוגי שירותים- שירות מתמשך- למשל מתחבר לחברת הוט או סלקום אז אתה רשאי לבטל תוך 14 יום. השאלה מה קורה עם שירות שניתן חד פעמי. לכאורה מותר לבטל כי לא עבר 14 יום אך השירות כבר ניתן. 
14ג(ד)-כאן הקאץ' שיש בס' זה. על איזה מוצרים הוראות הס' אינם חלים. 

(טובין פסידים- מוצרי מזון. כל מוצר שמתקלקל מטבעו. תוך תקופה מסוימת..)

את התוכנות שיש לנו את הס' שרושם אני מסכים ואם אני לא מסכים אין חובה לאפשר לי להחזיר- אין חובה לאפשר ביטול תוך 14 יום. אם רכשנו תוכנה ומגיע השלב בו אנו רוצים לבטל העסקה לפי 14ג(ג)- אין חובה לאפשר ביטול כי זה ניתן לשכפול וכו'. 

עסקת מכר מרחוק- ס"ק ו'- אינטרנט זה גם אחד מהם למרות שלא מצוין.
ס' 14ה(א)- אם הביטול נעשה מסיבה של הפרה כלשהי של משהו בהתנהגות העוסק שהיה לא תקין. במצב הזה החזיק העוסק לצרכן....יבטל את חיובו... ולא יגבה דמי ביטול.. 

אם הביטול נובע מנסיבות הקשורות לעוסק אזי יהיה ביטול בלא תשלום דמי ביטול. זה 14ה(א).

ס' 14ה(ב)- החוק מאפשר דמי ביטול בשיעור מקסימאלי שנקבע פה. 

החוק בא לפצל בין מצבים שהביטול אקשור להתנהגות העוסק לבין מקרים שקשור.

אדם שקרא תנאים ולא מוצאים חן בעיניו האם נכנס לס' 14ה(א) או ב? זה תלוי בפרשנות של אי התאמה- האם אני יכול לומר שהנכס לא מתאים למה שאני הבנתי. כיון שהניסוח כזה שבא להביא אשמה על העוסק- ?? אז רק במצבים שאמרו לי משהו סותר באופן מפורש אוכל לבטל לפי 14ה(א). 

14א מצומצם למצבים שמישהו אמר לי משהו סותר. וזה קורה..

14ה מחלק את המצב לשני סיטואציות-

1. כשהביטול נובע מפגם או אי התאמה- ביטול ללא דמי ביטול. למשל מישהו ברכישה הבטיח לך משהו מסוים ובמוצר או בתנאים מופיע משהו אחר.
2. מצב בו לא הובטח לך כלום אך תיארת או ציפית למשהו אחר- הביטול לפי 14ה(ב) וכפוף לדמי ביטול שלא מאו ד גבוהים
הנוסח ב14ה(א) הניסוח של אי התאמה לא כמו חוק המכר אלא אי התאמה בין מה שנאמר לי למה שקיבלתי ובהגדרה זו שיותר מצומצמת מחוק המכר לא רואה הרבה מצבים שיכנסו אלא אם מישהו הטעה מפורשות.

ארה"ב- במצב ל 14ה(א)- אל רק ביטול ללא דמי ביטול אלא על העוסק להחזיק לצרכן גם את תוצאות העסקה שהיו לו. מגיעים למצב בו אדם יגיד לעצמו שהוציא הוצאות שכרוכות בעסקה ולכן יישאר עם המוצר וכדי למנוע את זה יש שם הוראה שמחיבת השבה של הוצאות שהיו כרוכות בעסקה עד גבול מסוים . גם ב14ה(א) וגם ב'- אין שם הבחנה. החוק בארה"ב לא מאבחן בינם ומאפשר השבה כולל תשלום כספים שהוציא הצרכן ויש פה הליכה יותר לטובת הצרכן  מאשר אצלנו ושם זה לא מוגבל אפילו רק לצרכנים.

ס' 14ה(ב2)- חדש מלפני כמה שבועות. יש אפשרות לעוסק לגבות כספים מהצרכן דמי ביטול- הכוונה לממירים שמותקנים בנסיבות שונות או באינטרנט או טלוויזיה וכו'. יש פה גביה של הוצאות התקנה- מהצרכן במקום שהכסף יחזור לצרכן כמו בחוק ארה"ב הכסף נשאר כאן אצל העוסק שזה הליכה לטובת העוסקים לעומת מה שמקובל בארה"ב. 

2 הערות אח' לגבי הכריתה של חוזים אלקטרוניים -
1. דרישת הכתב- הצגנו 2 גישות אם חוזה אלקטרוני עומד בה. מועד ההצעה והקיבול- האם נעשו במועד שהמייל נשלח או במועד שהתקבל? זו ש' מוכרת בדיני חוזים לגבי משלוח של מכתבים בכלל. האם ההצעה הוצעה ביום שהמכתב נשלח או שהגיע? במשלוח מייל זה יותר בעייתי כי לא מבינים הרבה פעמים למה מייל נשלח עכשיו ומגיע עוד חודש או עוד שבועיים. 

תוכן החוזה: 

מרגע שהחלטנו שיש חוזה תקף השלב הבא להבין מה קורה עם התוכן שלו? דרך אחת ברמה של פרשנות התנאים ודרך שנייה ברמה של התערבות לגבי תנאים ספציפיים.

קשה לחזות את פרשנות ביהמ"ש לגבי התנאים. אך יש כללים שיכולים לעזור לחזות:

1. פרשנות כנגד המנסח - כשיש חוזה בין שני צדדים ונוסח בידי צד אחד במקרה של ספק בדבר תוכנו תמיד אטה לטובת הצד שכנגד מטעם שניסחת החוזה והיית צריך לדאוג לעצמך
2. כלל הציפיות הסבירות - פרשנות נעשית בהתאם לציפיות הסבירות של הקורא. יש נטייה לגשת לצד שכנגד- לא בהתאם למה שהכותב חשב אלא מה שהקורא המעין היה מפתח ציפיות לאור נוסח הס'. המשמעות של כלל זה האובייקטיבית בעיקר- באובייקטיביזציה שעושה לציפיות. כלל מוכר בארה:ב שמשתמשים שם המון וקיים פה ושם גם בפסיקה הישראלית
3. תניות פטור - מאפיין בולט של החוזים האלקטרוניים. תניות אלו יפורשו בצמצום ומן הסתם המשמעות שבפחות מקרים תהיה רלוונטית מה ששוב מחזקת את מעמד הלקוח על פני הספק.
אלה כללים פרשניים שונים שהתוצאה המסתברת שלהם זהה - חיזוק מעמד הלקוח על פני הספק ואמריה שאתה מנסה לברוח מאח' וניסחת החוזה ???

מאידך- לעומת כללים אלה יש את חשיבות הנוהג המקובל - כיצד עוסקים בתחום - לפי זה יש יותר משקל להתנהגות הספק מהתנהגות הלקוח כי מסתכל איך עסקים בתחום פועלים בנושא ומאמץ ההתנהגות המקובלת. הס' מקבל יתר משמעות כשמדובר בספק מול צרכן כי ברור שלצרכן אין נוהג מקובל אך ספק מול לקוח עסקי לשני הצדדים נהגים מקובלים כי לקוח עסקי רגיל לרכוש מוצרים מסוג זה. 

זה כלל פרשני שלפי אורי בעייתי (כי לטובת הספק ויש עוד כללים שלטובת הספק כך שזה מחזק יותר את מעמדו) אך יש בו שימוש.   דווקא מול צרכנים הכלל הזה יותר בעיתי ודווקא אז יותר משתמשים בו.

הדרך היותר מאסיבית להתערבות בתוכן החוזים בהנחה שתקף ולא בוטל בדרך שהיא- פגמים בכריתה או תרופות הפרת חוזה וכו'.

בחוק החוזים האחידים אני מניח שיש לי חוזה תקף אם באתי לבדוק אותו ולא צריך להניח את זה. חוק החוזים האחידים נכנס לתוקף רק אם החוזה נכרת כדין ואני לא בטוח שנכרת כדין לדוג' הסכם העלעול קשה לי (אישית קשה לאורי (). 

חוק החוזים האחידים חל על הסכמי צלופן עלעול והקלקה. היתרון של חוק זה בנוסחו הישראלי על פני האירופי שיחול גם על מקרים מסוג של אמזון- חברה שהייתה מציעה מחירים שונים לכל אדם שנכנס ובמצב כזה חוק החוזים האחידים האירופי לא חל כי זה לא משהו שהוצע אחיד לכולם וחוק החוזים הישראלי חל גם אם יש כמה שינוים ואופציות ולכן אין לי מכשול פה ויכול להשתמש.

חוזים אלקטרוניים שאינם אלה שדיברנו אלא נכרתים במייל - חלקם יכולים להיות חוזים אחידים וחלקם לא. יכול להיות נוסח אחיד שנוהל מו"מ או לא או שחוזה שנוסח באופן ספציפי ולכן החוק לא יחול עליו.

הס' הרלוונטיים- ס' 3 ו4. 

ס' 3- הס' המנחה של חוק החוזים האחידים- אפשרות של ביהמ"ש או בי"ד לחוזים אחידים לבטל ס' שנתפסים לא הוגנים לאור מכלול הנסיבות.

יש להדגיש מכלול הנסיבות ולא רק התנאי אחרת הבקשה לפסילת התנאי נדחית. ומכלול נסיבות בחוזה עלעול או צלופן אמור להחמיר יותר עם הספק בהשוואה לחוזה אחיד רגיל ואופן הכריתה לפי אורי אמור לבוא בחשבון. (אין פסיקה או ניתוח של הסוגיה ברמה הישראלית. בארה"ב אין חוק חוזים).

ס' 4- החזקות - לא חייבים להשתמש בהם אלא יכולים להשתמש בס' 3 לבטל תניות אך ס' 4 קובע חזקות על קיומם של תנאים מקפחים שכשס' נכנס לאחת החלופות הס' בטל - ביהמ"ש מבטל.

4 החלופות הכי שימושיות שאורי מצא זה 1,6,9,10.

אלה מתמודדים עם התנאים שמצאנו שהכי תדירים בהסכמים אלקטרוניים - תניות פטור למיניהם ותניות שיפוט ובוררות.

4(9)- חדש ושונה בצורה מאסיבית – המטרה הייתה לחזקת את הלקוחות כי מצאו שכמעט אף פעם תניות שיפוט מקומיות לא נפסלו כל עוד היה להם הגיון כלכלי. למשל הספק מעדיף עו"ד תל אביבי אז אפשר לקבוע סמכות שיפוט מקומית ת"א גם אם זה היה באילת.

פסיקה מחודשים אח' מחזירה אותנו כמעט לנק' המוצא. הפסיקה קבעה שאין משמעות לשינוי הנוסח של המחוקק ולכן כרגע תניות שיפוט מקומיות לאור ההלכה החדשה אורי חושב ששוב יינתן להם תוקף.

היה פסיקה שהשלום לא הכיר בתניות שיפוט אך פסד עליון מראשית אפריל החזיר אותנו לנק' ההתחלה. 

ס' 4(9) היחיד ששונה והיחיד שכתוצאה מזה היה הרבה דיונים ולהפתעת אורי הפסיקה החזירה את זה לנק' המוצא. עשו את זה כדרך אגב שאמרו אמנם היה שינוי בחקיקה אך אין הצדקה לסטות מהפסיקה הקודמת. ואורי לא הבין את זה וזה מנוגד לרוב הפסיקה- 17 מתוך 20 שאורי ספר בשנתיים האלה. 

ניסו להראות שאין צורך בהפרעה משמעותית ללקוח- שינו את הנוסח ולא מצפה לדברים שכ"כ קיצוניים והפסיקה הלכה לכוון אחר עד פס"ד של העליון לפני חודש. 
הערות לגבי חוק החוזים האחידים

יש אפשרות לפנות לביד חוזים אחידים כדי לאשר חוזים אחידים מראש. כמה פעמים נעשו פניות כאלה לגבי חוזים מכר מרחוק? פעם אחת של ערוץ הקניות שחייבו אותו לעשות את זה לפני שמאשרים לו לעלות לשידור.

החוק בא ליצור מנגנון שיאשר מראש חוזים ולא השתמשו במנגנון כלל והסיבה לזה שאין סנקציה במצד החוק. למה כדאי לאדם להגיש פניה שעלולה להדחות אם יכול לא להגיש ולחכות לדיון בביהמ"ש שיקבע לכל היותר לגבי תיק ספציפי אם לא יתפשר עליו. 

 * לספק הרבה פעמים שווה שיופיע ס' שיודיע שאין לו תוקף כי רובנו נתייחס אליהם ונפעל לפיהם ויש לזה המון עוצמה והתוצאה שס' נשארים למרות שהספק יודע שלא תהיה להם התייחסות. 
אופן הפרשנות הראוי בחוזים אחידים
יש בנושא שתי גישות לגבי איך אני אמור להתמודד עם חוזה אלקטרוני בהשוואה לחוזה אחיד רגיל. האם אני אמור להתייחס לחוזה אלקטרוני באופן יותר מחמיר או יותר מקל ביחס להתנהגות המשפט כלפי חוזה אחיד רגיל. 

גישה א'- ד"ר שמואל בכר- מציג הגישה יחד עם טל שבסקי מחיפה- ברגע שמדובר בחוזה מקוון אני אחמיר עימו פחות עם הספקים ביחס לחוזה אחיד רגיל. מדוע? משתי סיבות. מה שתי הבעיות שיש לי בחוזים אחידים? פערי כוחות ופערי מידע. לגבי פערי כוחות אומרים בכר ושבסקי שפערי כוחות יותר קטנים בחוזים אלקטרוניים כי הציבור מתאגד בהרבה דרכים למשל מכירות קבוצתיות או מכירות פומביות למיניהן. יש לי קב' גדולה של לקוחות שבצד הנגדי לאותו ספק. 

לגבי פערי המידע אומרים בכר ושבסקי שפערי המידע יותר נמוכים בשל הרגישות הרבה לכל החוזים שנמצאים על הרשת. לא מוצא חן בעיניך חוזה אז מה אתה עושה אם חנות מציע לך חוזה שלא מוצא חן בעיניך אתה צריך לצאת ולחפש חנות אח' ופה הכול בלחיצת כפתור ומוריד את זה, ומוצא מתחרה ובודק תנאים אצלו. לאור שני נתונים אלה אומרים שיש לפרש את חוק החוזים האחידים עם פרשנות מקילה יותר עם ספקים כשמדובר בחוזים מקוונים.

גישה ב'- אמל ג'בארין- מאמר שעומד להתפרסם. הוא אומר שכשמדובר בחוזה אלקטרוניים יש להחמיר איתו לעומת חוזה אחיד רגיל = להחמיר עם הספק לעומת מה שקורה בחוזה אחיד רגיל. למה? פערי כוחות ומידע. לגבי פערי כוחות אומר שהעובדה שהלקוחות אינם רואים זה את זה לעומת חנות רגילה גורמת להעצמת פער בלקוחות. היכולת שלהם יחד להתאגד היא הרבה יותר קטנה ולכן פער הכוחות הולך וגדל. לגבי פערי המידע- מצביע אמל על כך שבניגוד לחוזים אחידים אשר נקראים בידי אחוז נמוך מהאוכלוסייה חוזים אלקטרוניים אינם נקראים כלל ולכן פערי המידע גדלים עוד יותר והאפשרות התיאורטית להגיע לחוזים של מתחרים טובה בתיאוריה אך לא נעשית ואף אחד לא עושה את זה . ולכן לגישתו יש להחמיר עם הספקים.

אורי ניר- בעיניו אף אחת מהן לא נכונה כי הכול תלוי נסיבות ספציפיות של אופן הכריתה שלדבר על הכריתה של החוזה האלקטרוני של החוזה הזה ולמה לפתח גישה שונה לחוזים אלקטרוניים ולדבר בגדול על חוזים אלקטרוניים. אורי לא חושב שצריך להדגיש לחוזה אלקטרוני גישת הסתכלות שונה. 

שאלת ההפניה לתנאים עצמה- האם העובדה שכתוב תנאי השימוש המופיעים באתר, האם ניתן לראות בה כשלעצמה תנאי מקפח? 

האם אפסול את ההפניה הזו בהיותה תנאי מקפח בחוזה אחיד? זה נעשה במקרה אחד בפסיקה לא בחוזה אלקטרוני אלא מקום שכתוב שכל תנאי הרכישה כפופים לספר המצוי במשרדי המוכרת שם יש ספר של 300 עמ' שלא מאפשרים לאנשים להסתכל בו אלא רק אם הגעת אחרי רכישה ותנאי התשלום. פסלו את ההפניה הזו כתנאי מקפח בחוזה אחיד ויכול להיות שאפשר לעשות בזה שימוש לומר על עצם ההפניה שהיא תנאי מקפח בחוזה אחיד. 
25.5.10

יתרונות של חוזים נעלמים:
· הוזלת עלויות מנהליות.

· הוזלת מחיר מוצר בודד.
הסכמים נעלמים נוצרו בעיקר בשל בעיות הקשורות לזכויות יוצרים, והיעדר המגע הישיר בין היצרן לרוכש הסופי.

הרבה פעמים, ישרת את הלקוחות ככלל שימוש בתנאים כאלו – כמו תנית אי אחריות שמוזילה עלויות באופן מצרפי.

גילוי התנאים המאוחר בהליך כריתת החוזה עשוי לגרום בעיות מסוימות – היעדר אפשרות משפטית להשבה (חברה לא קיימת), היעדר אפשרות טכנית לא קיימת (החברה נמצאת בטייוואן), העלות הכלכלית של ההשבה לא משתלמת, אין תמריץ לקריאת תנאי החוזה.

כמו כן יש להתייחס להשפעת אפקט הבעלות ואפקט המחויבות על כדאיות ההשבה, וכן השפעת אי הוודאות על כריתת החוזה ואי קריאת התנאים.
בפועל, ישנם ארבעה שלבים: תנאי החוזה עשויים להיות הוגנים או חד צדדים.

לאחר שהציע את החוזה הלקוח צריך להחליט האם הוא קורא את התנאים או לא, ובהנחה שהוא קורא את התנאים הוא צריך לבחור האם לכרות ולקיים או להפר אותו. אם החוזה יופר הספק יצטרך לבחור האם הוא תובע או לא.
ספקים כמעט ואף פעם לא מגישים תביעות – פוגע במוניטין, לא מעוניינים בהכרעה שיפוטית לרעתם. כתוצאה מכך הלקוח מרשה לעצמו להפר את החוזה בכל מיני הפרות קטנות מאחר והוא יודע כי לא ייתבע.

אם הלקוח יודע שהוא יכול להפר את החוזה – הוא לא יקרא את החוזה מלכתחילה. ולכן, הספק יכול לבחור בחוזה חד צדדי מלכתחילה גם הוא.

אם יגרמו לספק להגיש תביעה על הפרות באמצעות כלי מסוים, ללקוח יהיה ברור שעל הפרה תוגש תביעה אזי לא תהיה הפרה, ואם הוא לא יפר אותם סביר להניח שהוא ירצה לקרוא אותם, ואם כך קשה יהיה להציע תנאים חד צדדיים.

לוודאות ישנם יתרונות עבור היעילות המצרפית – החוזה שנוצר באמת יבטא הסכמה כלשהי, ויהיה שקלול נכון של תנאי החוזה (תנאים נכונים וודאות שיחולו).

המסקנה היא שנדרש מתן תוקף חד משמעי להסכמי צלופן עבור כלל הצדדים והרווחה המצרפית. הגבלת התוקף בתנאים ברורים שאי עמידה בהם תמנע את התוקף.
1.6.10

לשון הרע באינטרנט
תביעת לשון הרע מורכבת מארבעה שלבים: זיהוי יסודות העוולה, איזונים בין זכויות שונות שעשויות להתנגש, הגנות שהחוק מכיר בהן (פרסומים מותרים, אמת בפרסום, תום לב), וסעדים (פיצויים או ציווי).
יסודות התביעה

1. הגדרת לשון הרע – לכאורה אין הבדל בין פרסום לשון הרע באינטרנט לפרסום רגיל שכן לא מצוינת דרך הפרסום. מנגד אדם לא בהכרח ייפגע מאמירות באינטרנט (גישתו של יובל קרניאל) – הפסיקה לא אימצה גישה זו למרות שביהמ"ש לעיתים מתייחס לדברים שפורסמו באינטרנט כלא רציניים מספיק.
2. עוולה אזרחית/עבירה פלילית – עוולה אזרחית מתקיימת כאשר הדברים שנאמרו הגיעו או עלולים להגיע לאדם שלישי ולצורך עבירה פלילית יש צורך שהדברים יגיעו ליותר מאדם אחד. הבדל נוסף הוא ביסוד הנפשי – עוולה אזרחית תתקיים גם ללא כוונה/ידיעה.
3. פרסום – הגדרה רחבה ביותר.
איזונים

בין הזכות לחופש הביטוי והזכות לשם טוב (לעיתים נכנסת הזכות לפרטיות, מה שגורם לאיזונים חוקתיים). במקרים של לשון הרע באינטרנט יש חוסרים מסוימים שדורשים הפעלת שק"ד.

הגנות

אין שוני משמעותי בין ההגנות ביחס לאינטרנט. האמת בפרסום נבחנת באותם כלים.

סעדים

ישנם שני סוגי סעדים – פיצויים (ישנם שיקולים לכאן ולכאן לגבי גובה הפיצויים – היעדר אמינות מול היעדר הרתעה) וציווי (התנצלות או מחיקה – לא תמיד מעשי).
הבעיה הינה שבחלק ניכר של התביעות אנשים מפרסמים באופן אנונימי – כגון פורומים, צ'אטים, טוקבקים, אתרי הכרויות.
הנפגע יבקש לפעול לחשיפת הדובר האנונימי או להגיש את התביעה כנגד האתר עצמו.

תביעה אפשרית לצורך חשיפת הדובר עשויה להיות באמצעות חשיפת כתובת IP, אולם לדבר חסרונות טכניים כגון גישה ממחשב ציבורי/רשת ציבורית/רשת רבת משתמשים/פרוקסי וכן חסרון מהותי של פגיעה באנונימיות (שישנם כותבים אשר רואים אותה כזכות חוקתית).

ביהמ"ש בערכאת שלום קבעו שלושה קווים עיקריים: 

· ניתן לשבור את האנונימיות כאשר דברי לשון הרע מעלים חשד לכאורה לעבירה פלילית.

· ניתן לשבור את האנונימיות כאשר הדברים מעלים חשד לכאורה לעוולה אזרחית.
· פס"ד הרודס – אין חובה שיהיה חשד לכאורה לעבירה פלילית. אפשר להסתפק בחשד לעוולה בצירוף "דבר מה נוסף".
העניין הגיע לביהמ"ש העליון בפס"ד מור נ' ברק בו נידונה השאלה באיזו דרך יינתן צו להסרת האנונימיות – הנתבע צריך להיות אותו אנונימי אך לא ניתן לתבוע אותו עדיין.

במקרה זה אדם ביקש לחשוף כתובת IP של אדם שפרסם עליו לשון הרע ופנה לחברה לחשוף את פרטיו של בעל הכתובת. בביהמ"ש המחוזי נפסק שראוי לאפשר חשיפה של הפרטים והדרך הפורמליסטית לכך תהיה באמצעות הגשתה של תביעה כאשר שם הנתבע יהיה "פלוני", וזאת כאשר ישנו חשד של ממש לביצוע עוולה אזרחית, ההכרעה תהיה מכאן ולהבא ולא יורה על פרסום במקרה הנ"ל.

בערעור לעליון נקבע בדעת הרוב (ריבלין+לוי) שס' 13 להצעת חוק הסחר האלקטרוני מאפשר להעביר פרטים הדרושים לשם חשיפת זהותו של אדם כל אימת שישנו חשש שהדברים מהווים עוולה אזרחית, אולם הצעת חוק זו לא נתקבלה ולכן הניתוח חייב להיעשות לאור משקלה של הזכות לאנונימיות ולאור מעמדה החוקתי (כחלק מכבוד האדם). ביהמ"ש מזכיר את שלוש הגישות לעיל של ביהמ"ש שלום וקובע שאין כל בסיס לגישות הללו ואין לביהמ"ש הסמכה חוקית לנקוט בהן ואין כל הליך פורמאלי המאפשר לנקוט בהן, אין אפשרות להגיש תביעה כנגד נתבע אנונימי ואין אפשרות לקבל צווים כנגד אדם שאינו מיוצג – כל שינוי במצב הקיים מחייב התערבות חקיקתית.
דעת המיעוט (רובינשטיין) קובעת באופן עקרוני שאם קיימת זכות עקרונית חייבת להימצא הדרך הפרוצדוראלית לממש את הזכות, אין הצדקה בשם האנונימיות למנוע פרסום פרטים כאשר נגרמה פגיעה כתוצאה מלשון הרע מפרטיות או בקניין הרוחני. אין הצדקה להגן על חופש הביטוי כאשר דברים נאמרו באנונימיות יותר מאשר ישנה הצדקה להגן על חופש הביטוי כאשר הדברים נאמרו תחת שם גלוי. בשני המקרים ההגנה תעשה במסגרת התביעה העיקרית. רובינשטיין לא מקבל את הרעיון שנקבע במחוזי של תביעה כנגד "פלוני", ומציע ייצוג של אותו נתבע באחת משתי דרכים: או שביהמ"ש יפנה אליו הודעה שהוגשה נגדו תובענה ויאפשר לו למנות לעצמו ייצוג, או שהתביעה תוגש נגד האתר/ספק וזה יפנה לאותו לקוח ויביאו את עמדתו במסגרת כתבי הטענות. 
בכל מקרה כי אין מקום להעניק חיסיון מוחלט לדובר כאשר המחוקק לא קבע את החיסיון.

ביישום המקרה קובע רובינשטיין כי לאור חומרת האמירות ולאור מידת הפגיעה וכן מידת הרצינות של האתר בו פורסמו הדברים אזי יש לאפשר תביעה בגינן וכפועל יוצא יש להורות על מסירת הפרטים של הלקוח.

הערעור נדחה והפרטים לא נמסרים. ההלכה כיום מונעת במובן הטכני את האפשרות למסור פרטים.

תביעה נגד הספק
האם ניתן להגיש תביעה כנגד הספק, ולמה כדאי? תחליף לתביעת הדובר, צדק מתקן, הרתעת האתר, מתן צו להסרה (השבת המצב לקדמותו), כיס עמוק, צדק מחלק, פיזור הנזק.

מנגד, ישנו חשש להרתעת יתר, חשש לעיוות שק"ד וצנזורת יתר או סגירת אתרים, חשש לפגיעה בחופש הביטוי, חשש לפגיעה בחופש המאפיין את האינטרנט.

ישנן שלוש דרכים משפטיות לשם הגשת תביעה נגד הספק:

1. תביעה כנגד האתר כמפרסם (ס' 2).
2. תביעה כנגד האתר כאמצעי תקשורת (ס' 11).
3. תביעה כנגד האתר במסגרת עוולת הרשלנות.
האבחנה חשובה מאחר ותביעה לפי האתר כמפרסם כוללת גם אחריות פלילית, שתי החלופות האחרות הן אזרחיות בלבד.

הבדל אחר הוא בדרישת האשם האובייקטיבית – האם חשוב כיצד היה פועל אדם סביר באותן נסיבות? החלופה הראשונה מאפשרת כל מיני טענות הגנה.
במשפט האנגלי ישנו פטור בשלושה תנאים מצטברים: היעדר ידיעה על דבר לשון הרע, נקט זהירות סבירה והיעדר סיבה לדעת אודות התרומה לפרסום.

המשפט האירופי מעניק פטור בהיעדר ידיעה אודות דברי לשון הרע.

המשפט האמריקאי מעניק פטור מוחלט.

במשפט הישראלי – פס"ד דיבצקי נ' שפירא שפורסם לאחרונה – אתר הכרויות לסטוצים שהופעל ע"י שפירא, במסגרתו פורסמה תמונתו של דיבצקי בליווי הכיתוב "מחפש קטינות" וכו'. דיבצקי פנה לאתר וביקש להסיר את פרטיו, האתר הסיר את הפרטים. דיבצקי הגיש תביעת רשלנות נגד האתר בתביעות קטנות. התיק מתגלגל עד לעליון בו הש' רובינשטיין יושב כדין יחיד, וקובע שמה שמשפיע מבחינתו על סטנדרט הזהירות שעל האתר לנקוט בו הינו כמות המקרים בהם הדבר מתרחש, ובמקרה זה לעדות האתר עצמו הדבר מתרחש מספר פעמים רב מדי יום – מה שמצדיק סטנדרט זהירות גבוה.

בפס"ד שלום נתבע אתר הייד-פארק ונקבע שאתר אינו עיתון (בתביעה של לשון הרע), הדיון ברשלנות נעשה לפי מבחן לרנד-הנד. התביעה נדחתה בשתי החלופות.
הצעות החוק ניסו לקדם שני כיוונים: פטור מוחלט או מנגד אחריות מלאה על האתר. אף אחת מן ההצעות לא קודמה.

8.6.10

מה תפקידו של המשפט בהסדרת הרשת?
תפקיד המשפט הוא הסדרת יחסים בין בני אדם, ע"י קביעה של האסור והמותר. האם המשפט מסדיר גם את היחסים באינטרנט – בין הגולשים לאתרים, בין האתרים בינם לבין עצמם ובין הגולשים בינם לבין עצמם.

בעניין זה היו שתי גישות:

הגישה האנרכית לפיה למשפט אין ולא צריך שיהיה כל תפקיד שהוא בהסדרת הרשת.

טיעון אחד של הגישה הוא בעניין הלגיטימיות – רשת האינטרנט היא טריטוריה נפרדת המקבילה לעולם האמיתי, הטריטוריה (Cyberspace) אינה תחת ריבונותה של אף מדינה. טיעון זה נדחה ע"י המדינות עצמן וגם ע"י ביהמ"ש (פס"ד אהבה יו.אס.אי.אינק).

טיעון שני של הגישה הוא בעניין האפקטיביות – תפקידו של המשפט הוא הסדרת המציאות ממצב נתון למצב רצוי, אולם כאשר המציאות משתנה על המשפט להתאים עצמו והטענה היא שהמחוקק הוא איטי ומסורבל ואינו מדביק את השינויים הטכנולוגיים. 
החלק הקיצוני בגישה טוען שלא צריכה להיות שום הסדרה אולם חלקים מתונים יותר טוענים שיש צורך בהסדרה מסוימת אולם לא המחוקק צריך להסדיר זאת (הסדרה ציבורית) אלא הסדרה פרטית/טכנולוגית – חברי הקהילה קובעים לעצמם את הנורמות. למשל, תנאי שימוש באתר, מדיניות פרטיות, קוד התנהגות, חותמים, רשמי שמות מתחם, מנהלי האתרים.

בכל הסדרה ישנם שלושה שלבים – חקיקה, שפיטה ותוצאה בפועל (אכיפה).
להסדרה פרטית ישנם יתרונות – דינאמיות, גמישות, יכולת אכיפה טובה והפנמת עלויות. אולם גם חסרונות בהיותה וולונטרית, חסרת אובייקטיביות, יוצרת מונופול וצנזורת יתר.
הגישה השמרנית טוענת שלמשפט צריך להיות תפקיד בהסדרת הרשת, העולם הוירטואלי הוא חלק מהעולם הפיזי ועל כן למשפט יש תפקיד. אלא שהמשפט לא צריך להתעלם מקיומה של הסדרה פרטית וטכנולוגית.

דין ישן מול דין חדש
האם יש בכוחו של הדין הקיים להסדיר את הסכסוך שמתרחש או שיש צורך בנורמות חדשות? מי יוצר את הנורמות הללו – המחוקק או ביהמ"ש?

גם בעניין זה ישנן מספר גישות:
1. מה שהיה הוא מה שיהיה – האינטרנט הוא בסה"כ מדיום חדש והדין הקיים יכול להסדיר את כל מה שקיים באינטרנט.

2. יש צורך בנורמות חדשות לגמרי – הדין שהיה לא מצליח ולא יצליח להסדיר את האינטרנט.
3. לא ניתן לקבוע חד משמעית לכל הענפים – זוהי הגישה המקובלת. בענפים מסוימים יש צורך בהתאמה ויש ענפים שהחוקים הקיימים בהם מספיקים.
בהנחה שהגענו למסקנה שבענף מסוים יש צורך בנורמה חדשה – האם מחכים למחוקק או שמא מטילים את התפקיד על ביהמ"ש. היום בפועל המחוקק חוקק מספר בודד של חוקים שהם מיוחדים לאינטרנט/מדיה אלקטרונית (כגון חוק הSpam). ביהמ"ש הוא זה שנמצא בחזית.
כיצד ביהמ"ש מתמודד עם הסכסוכים באינטרנט? ראשית ביהמ"ש יצטרך לתרגם את העובדות לשפת המשפט ולנסות לשפץ את העובדות ולשייך אותן לאחת מענפי המשפט. שנית על ביהמ"ש לאתר הנורמה שחלה על הסכסוך הנידון, ושלישית עליו להתמודד עם הנורמות ולבחון האם ישנה תשובה בנורמות אלו.
מציאת התשובה גם היא כרוכה במספר שלבים – על ביהמ"ש לבחון את הנורמה הרלוונטית, לפרש אותה לפי התכלית שלה והפרשנות כבולה בדלת אמותיה של לשון הנורמה – אם אין תשובה והמחוקק שותק לגבי הסוגיה יש לבחון את פשר שתיקת המחוקק.

בשלב הראשון – תרגום העובדות.

לדוגמה – לעיתים ביהמ"ש משתמש בדימויים ומטאפורות כדי להחיל נורמה משפטית. לעיתים דימוי שגוי מביא להחלטה שגויה.

פס"ד אבן חן – התובע מפעיל אתר הכרויות שהגיע לכ80000 מנויים. הנתבע מפעיל אתר פורנו והפעיל תוכנה שקצרה את כתובות הדוא"ל מהאתר של התובע. הפעילות הזו גרמה להשבתת האתר לכמה שעות, התובע טען שהתוכנה הינה הפרה של שימוש סביר באתר. 

 ביהמ"ש השווה את הפעילות לכניסה למשרדי מתחרה וגרימת נזק למשרד ללא קבלת רשות בעל העסק. כלומר מתייחס לאתר כנכס מוחשי – מקרקעין או מיטלטלין ואם לא מדובר במקרקעין אזי בהכרח זה מיטלטלין ולכן העוולה הרלוונטית היא הסגת גבול במיטלטלין.
מטאפורות חלופית הן האינטרנט כספריה (קניין לא מוחשי), האתר כספר, התייחסות למידע ולא לשרת.

התוצאה היא החלת דיני הגנה על המידע (קניין רוחני או הגנת הפרטיות).

פס"ד Ebay – Ebay מפעילה אתר למכירות פומביות, האתר גם מהווה זירת מפגש בין מוכרים לקונים. חברת Bidder’s Edge משמשת מנוע חיפוש לאתרים מסוג זה. מנוע החיפוש סורק את האתר ושולף את המידע.

Ebay טענה שהתוכנה של מנוע החיפוש שווה לכ100,000 כניסות ביום ומפריעה לשרת, ועתרה לביהמ"ש לקבל צו מניעה שימנע מBE לסרוק אותה. בפועל החברה הייתה מעוניינת שיכנסו לדף הבית ולא ישירות לקישור וחששה מן התחרות.
מבחינת הסדרה פרטית, יכלה החברה להכניס איסור סריקה בתנאי השימוש, להתריע מפני רובוטים באמצעות Header, אך היא לא עשתה זאת.

החברה לא טענה לטענות מתחום דיני התחרות או הקניין הרוחני אלא על טענות מתחום הסגת הגבול כדי למנוע מBE קצירת מידע שלא היה מוגן בפני עצמו ע"י דיני הקניין הרוחני.

ביהמ"ש נעתר לבקשת החברה ואסר את הפעילות של BE בעילה של הסגת גבול במיטלטלין.

לפס"ד עשויות להיות השלכות נרחבות – מתן הגנה קניינית לאתר עצמו כנכס מוחשי ומניעת סריקה וקצירת מידע עובדתי מהאתר מעכב זרימת מידע חופשית ומגבילה את התחרות.

פס"ד בורוכוב – התובע הוא חירש שנוהג לגלוש לפורומים המיועדים לחרשים ולכתוב תחת כינוי מסוים. הנתבע גם הוא חרש ניהל פורומים לחרשים וכתב תחת כינוי אחר. לשניים היה סכסוך והנתבע ידע את שמו של בורוכוב ופרסם כי הוא זה המתכנה תחת אותו כינוי.
בורוכוב תבע את פורן בגין חשיפת זהותו בין היתר.

ביהמ"ש (בסיוע ב"כ התובע) דן בסוגיה בתחום דיני הפרטיות. התובע טען שחשיפת זהותו מהווה פגיעה בפרטיות (שהיא עוולה). ישנן שתי חלופות רלוונטיות בחוק – ס' 2(8) – הפרה של חובת סודיות לגבי ענייניו הפרטיים של אדם שנקבעה בהסכם וס' 2(11) – פרסום עניין הנוגע לצנעת חייו האישיים של אדם. עצם הפרסום לגבי צנעת חייו של האדם הוא אסור אלא אם הותר במפורש, ואילו לגבי ענייניו הפרטיים הפרסום מותר אלא אם קיים הסכם האוסר זאת.
הלכה ישנה קובעת (פס"ד ונטורה) שעניינים פרטיים הינם פרטים שאדם מן הישוב לא מתנגד לפרסומם ברבים.

ביהמ"ש זונח את המבחן המהותי ועושה דימוי למספר הטלפון של התובע, מספר טלפון גם אם הוא חסוי הוא עניין פרטי (ולכן ללא הסכם ניתן לפרסם). ביהמ"ש בדק עובדתית האם יש הסכם מפורש וקבע שלא, כמו כן אין הסכם משתמע ואינו מוכן להכיר בהסכמה משתמעת – האינטרנט הוא מעוז חופש ואנרכיה, הרתעת מתחזים ממעשים לא חוקיים, האנונימיות אינה משהו ערכי אלא עניין פיזי, לגולשים אין ציפייה לאנונימיות ואינה עולה לכדי זכות.
מאחר ואין הסכם – חשיפת הפרטיות לא מהווה עוולה.

הביקורת על פס"ד היא שביהמ"ש לא מתייחס לאנונימיות כזכות אלא כעניין עובדתי, אלא שיש להכיר באנונימיות כזכות המורכבת מן הזכות לפרטיות.
15.6.10

אם הזכות לאנונימיות היא חלק מהזכות לפרטיות, אזי היא זכות מוגנת וקיימת. אם היא מוגנת הפגיעה בה צריכה להיות עוולה.
האם ניתן להגן עליה בדין הקיים? ישנן מספר אפשרויות:

1. דיני הגנת הפרטיות – בניגוד לפס"ד בורוכוב יש להימנע מהדימוי ולדון לגופו של עניין בסיווג הזהות האנונימית כעניין פרטי או כעניין אישי תוך התייחסות לטכנולוגיה. למשל, לפי הנימוק בפס"ד ונטורה, וכמו כן אמפירית רוב הגולשים היו מתנגדים לחשיפת הפרטים. שנית, המונח של צנעת הפרט מתייחס לעניינם שבצנעה (העדפה מינית, ענייני בריאות וכו') – עניינים שיש בהם דרגה גבוהה של אינטימיות. הביטוי של צנעת החיים צריך להיקבע לפי תכלית החוק ומטרותיו, ולפי נסיבות המקום והזמן. ניתן לומר שהאנונימיות של הגולש היא בגדר צנעת חייו ולבדה מספקת לדרגת האינטימיות הנדרשת.
2. דיני לשון הרע.
3. דיני הנזיקין הכלליים – למשל דרך עוולת הרשלנות, או דרך עוולה חוקתית (פגיעה בחופש הביטוי, למשל).
השלב השני לאחר תרגום העובדות הוא מציאת הנורמה.

פס"ד Computer Sky – שתי חברות שהתכתבו במייל, האם התכתבות כזו יכולה ליצור חוזה? מדובר בסוגיה מתחום דיני החוזים – ביהמ"ש קבע שנכרת חוזה בין הצדדים.

השלב השלישי הוא פרשנות הנורמה.

פס"ד פלונית – תביעה בהטרדה מינית של מעביד ומזכירה, המעביד היה מגיע לעמדה של המזכירה וגולש משם והיו שם תמונות ואתרים פורנוגראפיים והיא התלוננה על כך מולו, ותבעה אותו על הטרדה מינית.

החוק קובע שהטרדה מינית היא התייחסות חוזרת אל האדם המתמקדות במיניותו כאשר אותו אדם אינו מעוניין וכו'.

ביהמ"ש קבע שיש לפרש את נורמה בצורה תכליתית וכי גם הסבת תשומת לב המוטרד לתמונות פורנוגראפיות היא פרשנות מתאימה ללשון החוק, כלומר מעביד שגולש לאתרי פורנו במקום העבודה וגורם לעובדיו לצפות בהם מבצע הטרדה מינית.

השלב הרביעי הוא לאחר איתור הנורמה, וזו שותקת. על ביהמ"ש להחליט מה פשר שתיקת המחוקק.

פס"ד ש"ס – ח"כ פינס רצה לנהל צ'אט עם הבוחרים לפני הבחירות. ש"ס הזדעקה וטענה שפינס מבצע תעמולת בחירות בניגוד לחוק הבחירות. המחוקק התייחס לאיסור תעמולה ברדיו וטלוויזיה אך לא באינטרנט. ביהמ"ש קבע שמדובר בהסדר שלילי – חוק הבחירות קובע איסורים ומכיוון שאינטרנט לא נכלל באיסורים הרי שאין איסור על כך. על כן התביעה נדחית.

אין כיום הליך המאפשר להוציא צו לחשוף אדם באינטרנט.

עד ההלכה בעניין מור ס' 75 לחוק ביהמ"ש נותן סמכות לביהמ"ש סמכות טבועה לתת צו עשה. בחלק מפס"ד (לרבות הדיון במחוזי בעניין מור) נדונה האפשרות של הגשת תביעה נגד נתבע אנונימי ובמסגרתה להגיש בקשה לחייב את הספקית לחשוף את זהותו.
הצעת חוק מסחר אלקטרוני אף הציעה כי יינתן צו במקרה של חשש לעוולה/הפרת קניין רוחני (הגישה המקלה).

בפס"ד מור נקבע שהאפשרות לתת צו לחשיפת גולש אנונימי מותנית בקיומה של מסגרת דיונית מתאימה, אין מסגרת הולמת כזו ולכן לא ניתן לתת צו שכזה. ס' 75 לא זכה להתייחסות ראויה בפס"ד ונקבע כי ס' זה לא יכול להוות את המסגרת המתאימה (סעד מחוץ לגדרי ההליך?).
דעת המיעוט (רובינשטיין) קבעה שיש עילה והצביעה על מס' מקורות – הפסיקה הקודמת יוצרת סמכות, ביהמ"ש צריך ליצור עילות/זכויות כדי לגשר על הפער בין המשפט למציאות, זכויות מהותיות לא מעטות מקורן בפסיקה.

22.6.10
סימני מסחר
נושא של קניין רוחני באופן כללי.
"סימן" הוא יכול להיות כמעט כל דבר (אותיות, ספרות, מלים, דמויות או אותות אחרים – אפילו קול).

"סימן מסחר" הוא סימן המשמש אדם לעניין מה שהוא מייצר או סוחר.

הסימן המסחרי אינו השם המסחרי, השם נועד לזהות את העסק והסימן נועד להצביע על העסק כמקור לטובין מסוימים.

הסימן חשוב לבעל הסימן שכן הסימן יוצר אבחנה בין הטובין שלהם לשל המתחרים, ולכן בעל הסימן משקיע לרוב הרבה כסף כדי לבנות לסימן הכרה ייחודית.
מאחר ולסימן ערך כלכלי רב, בעל הסימן מעוניין שיהיה לו קניין בסימן.
מבחינת הצרכן סימן המסחר מגלם את תדמיתו של המוצר, צרכן נוטה לפתח נאמנות לסימנים מסוימים. הסימן הוא מקור מידע לצרכן.

שימושים שונים בסימני מסחר

· רישום שמות מתחם (Domain) הדומה או זהה לסימן מסחרי מפורסם.

· בעלי אתרים מתארים את האתרים שלהם ע"י שימוש בסימני מסחר, כדי שתוצאות החיפוש של מנועי חיפוש יציגו את האתר (Meta tags).
· מנועי חיפוש מוכרים מילות חיפוש שהם סימני מסחר כאשר המשמעות היא שכאשר הגולש יחפש במנוע החיפוש את מילת המפתח הוא יקבל מודעה של החברה שקנתה את המודעה לפי מילת המפתח.
האם יש לבעל הסימן עילת תביעה נגד מי שעושה שימוש בסימן?
שמות מתחם וסימני מסחר

רישום כתובת מתבצע כיום דרך גוף הנקרא ICANN, אשר מסמיך גופים שונים בעולם לכך. בארץ מדובר באיגוד הישראלי לאינטרנט (סיומות.il).
העיקרון הבסיסי הוא של כל הקודם זוכה. לרשם ישנה סמכות לדחות את בקשת הרישום לפי כללי הרישום של האיגוד (שהם בגדר חוזה).
משתמשים רבים ניצלו את שיטת הרישום לחטיפת סימני מסחר, מתוך הנחה שצרכנים שיבקשו להגיע לאתרים של חברות מפורסמות יגיעו לאתר שלהם. (Cyber Squatting). זאת מתוך מטרה להטעות צרכנים ולמכור להם את המוצר שלהם, או למכור את המתחם לבעל סימן המסחר לאחר מכן.
רישום שם המתחם מונע מבעל הסימן לרשום את שם המתחם הזהה לסימן שלו. הרישום גם עשוי להטעות את הצרכנים ויגרום להם לקשר בין האתר הנ"ל לסימן המסחרי, רישום המתחם יכול לפגוע או לדלל את הסימן המסחרי.

לבעל סימן המסחר שני מסלולי פעולה:

1. פנייה לרשם לשם ביטול הרישום או רישום המתחם באתר שלו מהווה מעין ניסיון להסדרה פרטית של הסכסוכים וזאת להבדיל מהסדרה ציבורית. ס' 24 לכללי הרישום מפנה לכללי יישוב הסכסוכים (ס' 24.3) אשר קובעים כללים לפיהם יקוים ההליך. האיגוד עד עתה פסק אך ורק ב23 סכסוכים, ברוב המקרים התקבלה התביעה של בעל הסימן. במקרים בהם הוגשה תביעה לביהמ"ש ההתייחסות אל האיגוד הייתה כאל משיב פורמאלי. 
2. פנייה לערכאות משפטיות, שם הדיון מתבצע לפי הכללים המהותיים. ישנם שלושה מעגלי הגנה על סימני מסחר – דיני קניין רוחני, דיני עוולות מסחריות, דין כללי (כמו ע"ע, רשלנות, הגנת הצרכן).
דיני קניין רוחני – פקודת סימני מסחר. ס' 57 – תובענה על הפרה. בעל הסימן יטען שרישום המתחם מהווה הפרה של הסימן המסחרי. 

הפקודה מגינה על שלושה סוגי סימנים: סימן מסחרי רשום, סימן מסחר מוכר היטב, סימן מסחר מוכר היטב ורשום.

כדי להוכיח הפרה  של סימן מסחרי רשום יש להראות 4 יסודות:

· סימן רשום – סימן שרשום בפנקס סימני המסחר. בדומה למקרקעין, הרישום משכלל זכות קניין, זכות שימוש ייחודית.
· שימוש בידי מי שאינו זכאי לכך – יש להראות שנעשה שימוש בידי מי שלא זכאי – כלומר אף אחד מעבר למי שקיבל זכות מבעל הסימן. 
· בסימן זהה לסימן הרשום או סימן הדומה לו - עצם השימוש לבדו עולה כדי הפרה גם ללא הטעיה של הצרכן (פס"ד אלוניאל), בפס"ד מאוחר יותר נקבע שמדובר בהגנה רחבה מדי לבעל הסימן, אך ההלכה הושארה בצ"ע (פס"ד טוטו זהב). כאשר אין זהות התובע נדרש להראות שמדובר בדמיון (בין הסימן הרשום לסימן הפוגע) העולה כדי הטעיית הציבור (פס"ד טעם טבע) – הפסיקה קבעה מבחנים לקביעת דמיון מטעה (בעיקר מבחן המראה והצליל – השוואת שני הסימנים – הליבה ולא התוספות לשם המתחם, בעיקר אינטואיציה ורושם ראשוני). המבחן נדון בפס"ד זר.פור.יו ונקבע שיש דמיון (לzer4me). 
· לעניין טובין שלגביהם נרשם הסימן או לגבי טובין מאותו הגדר – טובין של אותו בעל סימן. טובין מאותה משפחה, כלומר קיים חשש שקונה שרואה את סימן המסחר על סחורה של אחר הוא יטעה לחשוב שמדובר בסחורות מאותו מקור. המבחן הוא מה יחשבו הצרכנים.
אם העילה מתקיימת – האם ישנן טענות הגנה?

· שימוש אמת (ס' 47 לפקודת סימני מסחר) – שימוש אמיתי בסימן המסחרי (למשל שמו של אדם).

· תקיפה עקיפה (ס' 64) – לא הייתה התנגדות ראשונית, אולם  מלכתחילה בעל הסימן לא היה ראוי שיירשם.
ישנם מקרים בהם שם המתחם נרשם לפני רישום סימן המסחר – רישום שם המתחם אינו מעניק זכות קניינית ועל כן מועד הרישום משולל כל נפקות (אולי למעט של סימן מוכר היטב). עיקרון כל הקודם זוכה אינו תקף קניינית אלא רק מול הרשם. רישום המתחם משמש אינדיקציה בלבד לקנייניות הסימן.

סימן מוכר היטב
סימן שהציבור מכיר אותו גם אם לא נרשם. עצם המוכרות של הסימן מהווה תחליף לרישום.
ס' 46א קובע שסימן מוכר היטב גם לא רשום מזכה את בעליו בשימוש ייחודי.

נטל ההוכחה על בעל הסימן גדול יותר.

פס"ד קטן (מחוזי) – תובע שמכר מוצרי יודאיקה וטען ששם המתחם שלו הוא סימן מוכר היטב. לנתבע היה שם מתחם זהה עם סיומת אחרת. התובע הביא כראיה תמונות עם אנשים הלובשים חולצות של המותג וכרטיסי ביקור. ביהמ"ש קבע שהסימן אינו מוכר מספיק – יש צורך להראות שלמוצר מוניטין חזק (וגם מביא מספר פרמטרים נוסף).
סימן מוכר היטב ורשום (לא בבחינה)
דילול סימן מסחרי
לא הפרה, אך נעשה שימוש שפוגע בתדמית/איכות.

יש להראות:

· קיומו של מוניטין.

· שימוש מסחרי של מישהו אחר באותו סימן, או סימן דומה.
· השימוש עלול לפגוע במוניטין ממנו נהנה הסימן ע"י טשטוש איכותו הייחודית עקב השימוש ביחס לטובין שאינן דומים לא או הכתמת האיכות של הסימן.
לדוגמה – מקרה Candyland בארה"ב, בו נפתח אתר פורנו בשם דומה למשחק ילדים. ביהמ"ש אסר את השימוש לפי עילת הדילול.

פס"ד הורים וילדים – מגזין בשם זה מול אתר בשם horim. התובעת טענה שהאתר אינו מתוחזק ולכן ישנו דילול. ביהמ"ש דחה את התביעה וקבע שאין מוניטין, וגם אם כן האתר תקין וידוע.

סיטואציות נוספות שעשויות להוות דילול הינן קישור מאתר אחר, הצבה בתוצאות חיפוש עם חברות אחרות, מודעות פרסומת.

עוולות מסחריות – גם דיני הנזיקין מגנים על סימני המסחר. במקרים שאין הגנה קניינית (וגם אם יש) ניתן לפנות לחוק עוולות מסחריות.

החוק קובע רף התנהגות בהקשר מסחרי.

ס' 1 קובע עוולה (גניבת עין) – לא יגרום עוסק שנכס/שירות שלו ייחשבו כנכס של עוסק אחר. האינטרס המוגן הוא המוניטין של אותה חברה.

הציווי העיקרי הוא אי הטעיית צרכנים. ישנן דרכים רבות להטעיית צרכנים – למשל רישום שם מתחם.

יסודות העוולה

· קיומו של מוניטין.

· חשש להטעיית הצרכנים.
פס"ד אינטרלוג'יק – התובעת מפעילה אתר שש-בש, הנתבעת מפעילה אתרים שונים בעלי שם דומה (play56 במקום play65).

התובעת צריכה להראות שהשירות שהיא נותנת צבר מוניטין, ושקיים חשש להטעיה.

מבחני המוניטין דומים לסימן מוכר היטב. ביהמ"ש דחה את התביעה וקבע שהחברה לא צברה מוניטין מספק תחת שם זה.

פס"ד סלקום – סלקום ביקשה בשנת 99 להרחיב את פעילותה לתחום האינטרנט ולרשום אתר www.cellcom.net.il אשר היה שייך לחברת אקוואנט. אקוואנט טענה שלסלקום אין מוניטין בשירותי אינטרנט. ביהמ"ש דחה טענה זו וקבע שלרוב לא מרחיבים מוניטין לגבי סחורה אחרת – אבל בין טלפוניה לאינטרנט יש מספיק זיקה כדי לקבוע שלסלקום מוניטין בתחום האינטרנט.

מבחני ההטעיה דומים לסימן מסחר גם הם, אולם בשונה מסימן מסחר, בהטעיה נבחנים כל נסיבות העניין. ולכן יש לבחון מעבר לצליל ומראה גם מבחן סוג הטובין וחוג הלקוחות ואת שאר נסיבות העניין.

עוולה נוספת בחוק עוולות מסחריות הינה התערבות לא הוגנת – עוסק לא ימנע/יכביד/יקשה על גישה של לקוחות לעסק האחר.
יסודות העוולה

· קיומם של שני עוסקים.

· העסק הנתבע מונע או מכביד גישת לקוחות, עובדים או סוכנים לעסק התובע.
· ההתערבות הייתה לא הוגנת – יסוד שקשה להגדירו אך קל לזהותו. מניע מאחורי הרישום הוא אינדיקציה להיעדר הגינות. יש לבחון את הזיקה שיש לרושם, קניית שם מתחם ללא הפעלה עשויה להתפרש כלא הגונה.
פס"ד מגניטקס – התובעת עוסקת במתן שירותי שכפול תחת השם Magnetic, הנתבעת הקימה אתר בשם זה. התובעת טענה שכך הנתבעת מונעת מהלקוחות גישה אליה. ביהמ"ש קבע שהאתר נחשב כדרך גישה אל העסק, ואם מקימים אתר מונעים את הגישה.

דיני עשיית עושר – מקרים בהם האתר מציין שאינו קשור לאתר בעל הסימן, או פרקטיקות שלא מעוררות חשש להטעיה.

יסודות העילה

· התעשרות של הנתבע – כולל שימוש בסימן מסחרי וניצול המוניטין שלו, הדבר חוסך מבעל האתר מאמץ וזמן לפתח מותג/סימן מסחרי חדש.

· על חשבון המזכה – דרישת קשר סיבתי בין ההתעשרות לעל חשבון התובע.
· שלא כדין – למשל תוך כדי הפרת חוזה, ביצוע עוולה או פגיעה בקניין.
השאלה היא – מה קורה כשר אין הפרה של דין חיצוני, כלומר ההתעשרות נעשה שלא תוך כדי ביצוע עוולה או פגיעה בקניין. 

ביהמ"ש בפס"ד הורים קבע שאין הטעיה, אך גם מי שנכנס אינו רוכש ולא מעשיר את בעל האתר. אולם עצם הכניסה לאתר היא התעשרות.

