סוגיות יסוד בדיני אינטרנט                                                                                                                                         ד"ר אמל ג'בארין

שיעור  1                                                                                                                                                                   16.03.09
מבוא
לימודי היסוד באינטרנט, להבדיל מקורסים אחרים בהם לומדים תחום ספציפי, כוללים תחומים רבים כגון: קניין, חוזים, נזיקין וכו' ולכן אין ענף משפטי בשם דיני האינטרנט אלא כל תחומי המשפט כוללים בתוכם את האינטרנט.
במה אנו מתעסקים כשאנו אומרים דיני משפט ואינטרנט?
הגדרת משפט - ניתן להגדיר משפט כמושג חברתי שנועד להסדיר יחסים בין בנ"א. מטרת הדינים (נזיקין, חוזים וכו') היא לקבוע מה מותר ומה אסור נורמטיבית, כיצד לנהוג לאור מטרה מסויימת.
הגדרות לרשת האינטרנט - קיימות 2  סוגי הגדרות:
1. הגדרה לא מקצועיות לרשת האינטרנט- הגדרה זו משתנה בהתאם לאופן השימוש שלך באינטרנט וכוללת למשל: א. מקור להחלפת מידע, מאגר מידע, ספריה, אוטוסטראדה של מידע.  ב. אמצעי תקשורת בין יחידים, אמצעי תקשורת המוני.               ג. קניון גדול, שוק.   ד. מקום מפגש.  ה. אמצעי תקשורת .
2. הגדרה מקצועית (טכנית) לרשת האינטרנט- זוהי טכנולוגיה המהווה רשת של רשתות מחשבים שמקושרים בניהם המצויים במקומות שונים בעולם והמקושרים ביניהם באמצעות קווי תקשורת שונים. מס' המחשבים המקושרים לרשת זו הוא עצום ואינו ידוע וגדל מדי יום.  אין גוף מרכזי המפקח על התעבורה.  זוהי רשת פתוחה ולא סגורה, כל אחד יכול להתחבר אליה. 
בהתאם להגדרה המקצועית למונח אינטרנט נשאלת השאלה מהם יחסי הגומלין בין המשפט לאינטרנט?
יש כמה מישורים בהם ניתן לדון בכך - האינטרנט יכול לקדם את הידע המשפטי אך ניתן לעשות זאת  בעוד דרכים ולא לזאת הכוונה. אנו שואלים כיצד המשפט מסדיר את הסכסוכים שמתעוררים באינטרנט? 
יש להבחין בין  2 תקופות:
1. משנות השישים עד אמצע שנות התשעים של המאה הקודמת - האינטרנט הוסדר בסביבות שנת 1964 והיה בשימוש הממשל האמריקאי עד אמצע שנות ה-70, כשאז הוא עבר לשימוש של האקדמיה. הרשת נשלטה ע"י האקדמיה שהשתמשה באינטרנט ע"מ לחלוק דעות וכד'. כל עוד האקדמיה שלטה באינטרנט (מאמצע שנות ה-70 עד אמצע שנות ה-90) הערכים ששלטו ברשת הם ערכי קהילה ושיתוף ועל כן הרשת לא עוררה עניין מיוחד בקרב המערכת המשפטית ולא הצריכה את התערבותה. 
2. משנת 1995 ואילך - המצב השתנה באמצע שנות ה-90 כשהרשת הפכה להמונית והחלו השימושים המסחריים ברשת זו. עם התרחבות הרשת וההמוניות של הרשת החלו הסכסוכים בין המשתמשים השונים. סכסוכים אלו הגיעו עד לפתח דלתה של המערכת המשפטית ויצרו אתגרים חדשים בפניה, עולה השאלה כיצד יש להסדיר את הסכסוכים ומהו מקומו של המשפט בסכסוכים שנוצרו.
להלן דוג' שממחישה מהם הסכסוכים שיש כיום באינטרנט:
אני מחפשת באתר 'נענע' באיזה שעה מוצג סרט וכשאני מגיעה לקולנוע מסתבר שהסרט התחיל כבר קודם. לכאורה נראה שיש לפנינו מצג שווא רשלני, שכן הסתמכתי על מידע ונגרם לי נזק - יש לי כלכלי של הוצאות דלק ונזק לא ממוני של עוגמת נפש. אני מעוניינת לתבוע את האתר בגין הנזק. 
להלן הליך התביעה בסכסוך שלפנינו הכולל בתוכו ממגוון תחומי המשפט:
1. עילת התביעה/ דיני נזיקין - לפנינו תביעה בדיני נזיקין בגין מצג שווא רשלני.
2. סמכות השיפוט/ סד"א - כשרוצים להגיש תביעה קודם כל צריך לקבל החלטה למי נתונה סמכות השיפוט, לאיזה בימ"ש יש להגיש את התביעה. יש 2 סוגי סמכויות: סמכות עניינית (שלום,מחוזי וכו') וסמכות מחוזית (לאיזה מחוז בארץ יש להגיש את התביעה). אם למשל אני מגישה את התביעה נגד האתר המפרסם באזור הצפון, האתר יכול מנגד להגיש כתב הגנה בגין חוסר סמכות מקומית, שכן בתחתית האתר יש קישור לתנאי השימוש ואם היית נכנס לקישור ומגלגל עד לפסקה האחרונה היית רואה שכתוב "תהייה סמכות השיפוט הבלעדית נתונה לביהמ"ש המוסמך במחוז ת"א" - מכאן שבכל סכסוך מול אתר 'נענע' יש להגיש תביעה נגדם בת"א. זה נקרא תניית שיפוט ייחודית - יש מקום אחד שמקנים לו בהסכמה את סמכות השיפוט. 
מתוך הדיון לגבי הסמכות המקומית עולה סכסוך האם נכרת בנינו חוזה - האתר טוען שיש בנינו הסכם מחייב והוא  תנאי השימוש ואני אטען מנגד שלא נוצר בנינו הסכם כזה ואז אנו עוברים למחלוקת בתחום דיני החוזים:
3. טענות הצדדים מכוח דיני חוזים:
1.  טענה הגנה ראשונה תהייה שלא נכרת בנינו חוזה:
1) הצעה וקיבול - ברור שתנאי השימוש מהווים הצעה והשאלה היא האם בצעתי קיבול - אני אטען שלא בוצע קיבול והאתר יטען מנגד שאם הייתי מסתכלת בתנאי השימוש הייתי רואה שכתוב ש:"השימוש באתר כפוף לתנאי השימוש" (עצם השימוש באתר מהווה את ההסכמה לתנאי החוזה). כך שהקיבול מתבצע בהתנהגות - בגלישה באתר.
2) גמירת דעת - מבחן ג"ד הוא אובייקטיבי (האם ידעת או יכולת לדעת על תנאי השימוש). הקביעה האם הייתה ג"ד נתונה לשק"ד של ביהמ"ש והוא יקבע בהתאם לשיקולי המדיניות - אם ביהמ"ש ירצה ללכת לקראת הצרכן הוא יקשה על האתר ויאמר שהאדם הסביר לא יכל היה לדעת. ניתן לטעון מנגד שקביעה כזו משמעה שתנאי השימוש לא מחייבים ולכן יצטרכו לבצע שינויים באתר ולגרום לכך שבכניסה לאתר לפני שאני מתחילה לגלוש בו, אצטרך לקרוא את תנאי השימוש ולאשרם. דבר זה אינו שימושי ופוגע בחווית הגלישה באינטרנט ובהיותה קלה לשימוש ולכן ישנו שיקול מדיניות לפיו ביהמ"ש יעדיף לקבוע  שהיה עלי לדעת.  
לפני כעשר שנים נפסק בארה"ב שלא היה על הגולשים לדעת ולכן האתרים שמו את הקישור לתנאי השימוש בראש דף האינטרנט במקום לשים שם מודעות פרסום שמניבות לאתר כסף ובכך הייתה פגיעה באתר.
בפראקטיקה היום ניתן לומר כי כן ניתן לדעת מאחר וכל האתרים עושים זאת.
דיון אחר זה האם דרך ההצעה והקיבול מתאימה לאינטרנט אבל כל עוד זה הנתון אנו פועלים לפי זה.
2. טענת הגנה שנייה תהייה שגם אם נכרת חוזה מדובר בחוזה אחיד.  נק' המוצא בדיני חוזים זה עקרון העל של חופש החוזים אך ישנן דוקטרינות להתערב בחופש החוזים כגון קיפוח, תו"ל תקנת צבור וכו'. ניתן לטעון הגנה מכוחן של דוקטרינות אלה. כמו כן ניתן לטעון שמדובר בתנאי מקפח בחוזה אחיד וביהמ"ש יקבע האם התנאי אכן מקפח לפי שיקולי מדיניות ובהתאם לחזקות בחוק - ישנן חזקות בחוק החוזים האחידים ובעניינו ניתן להעלות את החזקה שתנית שיפוט מהווה תנאי מקפח ולכן ההתניה אינה תקפה, אך החזקות רק מעבירות את נטל ההוכחה לצד השני והשאלה עדיין נותרת בעינה ויש צד שעליו להוכיח אותה.
התחלנו בעילה מהותית בדיני נזיקין של מצג שווא רשלני, לאחר מכן רצינו להגיש תביעה והגענו לסד"א ומתוך זה הגענו לדיני חוזים. אם פתרנו את הסוגיה איפה הדיון יתנהל נעבור לדון במצג שווא רשלני והאם מתקיימות העילות:
4. חזרה לעילת התביעה/ דיני נזיקין - לפני הדיון האתר יטען שיש בתנאי השימוש טענת פטור לפיה: "האתר אינו נושא באחריות לתכנים שמפרסמים משתמשי האתר והאחריות הבלעדית להם". תניית הפטור פוטרת מאחריות שהייתה מוטלת עפ"י דין. על כן לפני שנדון במצג שווא נדון האם הפטור חל. אותן השאלות עולות שוב- הטענה שאין פטור כי לא נכרת חוזה ואם יש חוזה יש תנאי מקפח בחוזה אחיד וכו'. במצג שווא המבחן העיקרי הוא האם נוצרו יחסי הסתמכות סבירים - בעל האתר יטען שלא מדובר בסיטואציה רצינית אלא סה"כ מדובר באתר אינטרנט.
הבאנו את הדוג' לעייל במטרה להציג סכסוך בתחום האינטרנט לפי הדין הקיים. זהו פחות או יותר סכסוך בתחום האינטרנט וננסה לראות איך מסתדרים בדין הקיים בסוגיות אלו.
הבעייה באינטרנט היא שמרבית המעוולים הם אנונימיים ולכן רוצים לתבוע את האתר.
עולה גם השאלה האם ניתן לחשוף את אותו מעוול והבעייה היא שאין חוק ספציפי בנושא זה והעניין שוב יגיע לשיקולי מדיניות.
שיעור  2                                                                                                                                                                   23.03.09
דוגמאות לסכסוכים ברשת:
1. תוכן מזיק (ע"י האתר או ע"י צד שלישי) -  זוהי סוגיה לוהטת מאוד קיום באינטרנט. 
כיום התוכן שנמצא בכל אתר מחולק ל-2: תוכן מערכת - תוכן שהאתר מזין. תוכן משתמשים - תוכן המוזן ע"י המשתמשים עצמם. כמעט בכל אתר יש את 2 סוגי התכנים. מבחינת קונספט נשייך מודעות פרסום לתוכן מערכת. 
אחריות לתוכן האתר - לגבי תוכן מערכת - אם תוכן מערכת הוא תוכן מזיק, זהו תוכן שהוא עוולה - מצג שווא, לשון הרע או פגיעה בפרטיות. אם תוכן מערכת הוא עוולה אז ברור שהאחראי הוא האתר ואין על כך מחלוקת. 
לגבי תוכן משתמשים - במידה ותוכן משתמש הוא עוולה, למשל טוקבק שהוא לשון הרע, אין מחלוקת שניתן לתבוע את המשתמש אבל יש קושי לעשות זאת כי הוא בד"כ אנונימי ולא ניתן להגיע אליו ולכן ארצה להגיע לאתר ועל לכן השאלה היא האם האתר אחראי לתוכן משתמשים מזיק שבגדר עוולה?
2. הגנת הפרטיות - אתרים רבים אוספים עלינו הרבה מידע. מיהו הבעלים של המידע? האם האתר רשאי לאסוף עלינו מידע?
3. דואר זבל - מי אמור להסדיר תופעה זו? כיום יש חוק דואר זבל - תיקון לחוק התקשורת.
4. דואר אלקטרוני - בסד"פ אם משטרה רוצה לחפש חומר במחשב היא צריכה צו של השלום אבל אם תרצה להאזין האזנות סתר זה דורש צו של המחוזי. נשאלת השאלה מה לגבי יירוט דוא"ל - תחת איזה קטגוריה זה נכלל ובהתאם מהי הערכאה אליה יש לפנות בבקשה לצו? למחוזי או לשלום?
5. מסחר אלקטרוני והגנת הצרכנים - נכנס לתחום רכישת מוצרים באינטרנט. זוהי עסקה צרכנית. הבעייה כיום במסחר הצרכני באינטרנט הוא שמרביתו הוא לא בין צרכן לעסק אלא בין 2 צרכנים (למשל אתר יד2)  וזה לא מוסדר בחוק שכן חוק הגנת הצרכן מבוסס על פערי כוחות בין צרכן לעסק ואז מתערבים כי אין יחס שוויוני, לעומת מקרה בין 2 צרכנים שאז אין פערי כוחות בניהם. 
6. קניין וירטואלי - בקנייה מהאתר מכירות ממי בעצם הקנייה? לא מהאתר עצמו אלא הוא משמש כמתווך ולמתווך אין שום אחריות. בעסקה יש להבחין בין 3 צדדים  - 2 הצדדים לעסקה וצד שלישי - יכול להיות שלוח של אחד הצדדים ואז יחול חוק השליחות לפיו שלוחו של אדם כמותו או שיכול להיות שהוא מתווך שמוגדר כאדם שרק מתווך בין הצדדים פיזית ומבחינה משפטית לא אחראי לעסקה (בניגוד לשלוח). אתרי מכירות מגדירים את עצמם רק כמתווכים ואז אומרים שלא אחראים על העסקה. לפני כמה שנים פורסם מקרה של ספק שמכר דרך 20 אתרי אינטרנט מחשבים ניידים ששולם עבורם דרך האתר מראש. הספק פשט רגל והקונים פנו בטענות לאתר שאמר בתגובה שהוא לא נושא באחריות כי הוא רק מתווך. עלתה השאלה מה חב האתר, האם החוזה תקף, אם כן אז יש לבדוק אם התנאי תקף.
7. מנועי החיפוש - מנוע חיפוש מורכב מ- 3 מרכיבים:  א. הממשק שאנו רואים.  ב. תוכנה אוטומטית שסורקת כל הזמן את האתרים ואוספת מידע זה ומקטלגת למאגר מידע פנימי שלה.  ג. מאגר מידע פנימי. 
כשמחפשים בגוגל לפי מילת חיפוש מסויימת הוא לא מחפש ברשת אלא במאגר מידע שלו ולכן החיפוש מהיר יותר. לע"ז כשמנוע חיפוש מחפש באתר התוכנה האוטומטית מעמיסה על האתר ובכך פוגעת בקניין שלו והאתר יכול לזרוק אותו החוצה. בעלות על הנכס זה הזכות לעשות בנכס כל דבר ובעיקר לשלול מאחר שימוש בו והשאלה היא האם ניתן לשלול ממנו שימוש באתר. האם יש פה פגיעה בתו"ל? מהו איזון האינטרסים הראוי?
שאלה נוספת שעולה עוסקת בהטיית תוצאות החיפוש ע"י מנועי החיפוש - האתרים רוצים להופיע בתוצאות מנועי החיפוש ואף משלמים על כך כסף. אנו מצפים שהתוצאות יוצגו באופן אובייקטיבי, אבל מי יקבע מה הקריטריון לפיו הסדר של האתרים מוצג? זה חשוב כי אנשים בודקים רק כמה מהאתרים הראשונים שבתוצאה. יש אתרים שמשלמים למנוע חיפוש לדרג אותם למעלה - האם זוהי פרקטיקה רצויה? האתר יכול לומר שהוא עסק פרטי וזהו קניינו הפרטי, הוא מספק שירות ויכול לדרג כרצונו. עניין זה מעורר גם בעיות בקניין רוחני - לדוג' אם פפסי מסכמת עם מנוע חיפוש שאם מישהו יחפש קוקה קולה יציב את פפסי בראש התוצאות (וזוהי כיום פרקטיקה שגורה), האם לקוקה קולה יש עילת תביעה? זה קשור לסימני מסחר.
8. הפרת סימני מסחר.
9. הגנה על תכתובת בדואר אלקטרוני.
10. בעיות של משפט בינלאומי פרטי: הדין שחל וסמכות שיפוט.
עולה השאלה מהו תפקידו של המשפט בהסדרת הרשת?
מי אמור להסדיר את הסכסוכים ברשת האינטרנט? האם המשפט כמוסד חברתי (ציבורי) ראוי שיסדיר את המציאות שנוצרת ברשת האינטרנט? האם לכלל המדינות בעולם הפיזי ישנה הסמכות להסדיר את המציאות ברשת האינטרנט? ואם כן, האם הסדרת הסכסוכים תיעשה על פי הנורמות הקיימות (החקיקה הקיימת) או שמא יש צורך ביצירת חקיקה חדשה שתטפל בסכסוכים אלו? 
· הערה - כל הסדרה משפטית כוללת 3 רבדים: א. חקיקה (קביעת נורמות).  ב. שפיטה (ישוב סכסוכים עפ"י אותן נורמות).                    ג. אכיפה (הוצל"פ).
יש לשאלות אלה 2 גישות:
1. הגישה האנרכית - לפי גישה זו למשפט אין ולא צריך שיהיה כל תפקיד בהסדרת הרשת. גישה זו שלטה יחסית בין השנים 1995-1998 וכיום היא נמצאת בדעיכה אם כי יש לה השפעה בחלקים מסוימים.
לגישה זו מספר נימוקים:
1. במישור הלגיטימיות/ הריבונית - איך מדינה שואבת סמכות להסדיר סכסוך מסויים? מכוח מה? מכוח זיקה אלינו - או שאנו אזרחי המדינה או שהסכסוך התרחש בשטח המדינה. המדינה שואבת את כוחה להסדיר מכוח זיקה טריטוריאלית. הלגיטימיות של המדינות הריבוניות של העולם האמיתי בהסדרת מערכות היחסים נסמכת על עקרונות טריטוריאליים. הטענה היא שהאינטרנט זה טריטוריה נפרדת שלא קשורה לעולם המוחשי אלא שייכת לעולם אחר ואין סמכות לאף מדינה להתערב בענייני האינטרנט. רשת האינטרנט מנתקת כל זיקה טריטוריאלית בין הרשת לבין הפעילות המתרחשת בתוכה. מרחב הרשת הוא מרחב עצמאי שאינו שייך לאף מדינה.הפעילות ברשת מתרחשת במרחב וירטואלי המכונה Cyberspace  השונה והעצמאי מהמרחב הפיסי אותו אנו מכירים. גם הגולשים ברשת גולשים לפי זהותם האנונימית ולא לפי זהותם האמיתית. בעולם הווירטואלי אין לאף מדינה סמכות להסדיר את מה שמתרחש באינטרנט, ולא די בכך, הייתה אפילו הצהרת עצמאות של האינטרנט, בשנת 1996. הכריזו שיש אזרחי האינטרנט.
הניסיון של עשר השנים האחרונות מצביע על דחיית טיעון הלגיטימיות ע"י כלל המדינות. נהפוך הוא, בפס"ד אהבה יו.אס.אי אינק. נ. דבלין ג' בע"מ נפסק שעצם העובדה שהעניין הוא בתחום האינטרנט לא מוציא אותו מעולם המשפט: "...ואולם האינטרנט אינו הופך את המשפט לווירטואלי, כאילו חדלו חוקי הכובד של המשפט לחול על כלי זה, באופן שהוא גורר אותנו למצב דמדומים של קיום מעשה או מחדל שאין עליהם תגובה משפטית מתאימה...  המתכון הנכון מצוי בהגיונם של הכללים הרגילים של הדין ...". כך שגם מה שנעשה באינטרנט כפוך למערכת המשפטית. שאלה אחרת היא כפוף למערכת של איזה מדינה? מהי סמכות השיפוט ודין של איזה מדינה יחול? יש מדינות שמתערבות יותר ויש מדינות שמתערבות פחות לפי גישה כללית - למשל ארה"ב מתערבים פחות מתוך גישתם הכללית ולא ספציפית לאינטרנט. הוועידה העולמית של חברת המידע בתוניסיה (2005) הדגישה את הצורך בהסדרת רשת האינטרנט.
2. טיעון האפקטיביות/ היעילות - המשפט כמערכת הסדרה ציבורית לא מספיק אפקטיבי ע"מ להסדיר את האינטרנט כי השינויים כ"כ מהירים שהמחוקק לא מספיק להדביק אותם. עד שהבינו מה זה דוא"ל כיום החברות עוקפות את החוק בקלות. האפקטיביות של מערכת ההסדרה הציבורית (המשפט) על כל חלקיה מוגבלת מאוד כיוון שהמחוקק איטי יחסית למציאות הדינאמית של הרשת. זה מתקשר לבעיה אחרת שגם אם המחוקק ירצה להסדיר טכנולוגיה מסוימת הוא ינסה להימנע מהסדרתה, שכן אם יחקקו חוק לאינטרנט הרשת יכולה מחר להשתנות ולכן נמנעים מהסדרה בחוק. כל חוק שיחוקק יהא מיושן עוד בטרם כניסתו לתוקף. העדיפות היא לחוק כללי וניטראלי.
גם טיעון זה נדחה כי יכול להיות שהמחוקק מספיק גמיש להסתדר עם זה בגלל עלויות עסקה בניהול ויישוב סכסוכים (צרכן שתובע את אמאזון) ובגלל קשיי אכיפה. 
מה הפתרונות שהגישה האנרכית מציעה?
1. אנרכיה שלמה - ללא חוק וסדר.  גישה זו נדחה.
2. הסדרה פרטית/עצמית במקום הסדרה ציבורית - מדובר בניסיון של חברי קהילה מסוימת להסדיר אורחות חייהם הסדרה ציבורית מקורה במדינה (מלמעלה למטה) ואילו הסדרה פרטית (עצמית) מתפתחת מלמטה למעלה. בעצמם ולקבוע את הנורמות ללא התערבות חיצונית כלשהי. 
השאלה היא איזה מ-3 הרבדים של הסדרה משפטית מתקיימים בהסדרה פרטית. אפשרות אחת היא ב-3 השלבים - גם בקביעת הנורמות, גם בשפיטה וגם באכיפה שיבוצעו כולם ע"י הקבוצה. הסדרה פרטית מחולקת לכמה אפשרויות: הסדרה פרטית טהורה (מתבצעת על כלל שלביה ע"י האנשים(, הסדרה פרטית משותפת (בין חברי הקהילה לריבון). 
דוגמאות להסדרה פרטית:
1) תנאי השימוש באתר (חוזה) - הגדרת החוזה הנפוצה זה דין פרטי שהצדדים יצרו לעצמם. יש דימיון בין חוזה לבין חוק- חוק זה חוזה שחל על כולנו שכפה אותו הריבון וחוזה זה כפיית נורמה על הצדדים לחוזה שכפו אותה הצדדים על עצמם. כך שבין חוזה לחוק יש הבדל בין הכפופים לחוזה ובין מקור תוקף החוזה. אם לחוזה לא מלווה סנקציה זוהי הסדרה פרטית טהורה. חוה"ח זה לא הסדרה פרטית טהורה אלא משותפת כי יש בו סעד. 
2) מדיניות פרטיות באתר.
3) קוד התנהגות (כללי ההתנהגות).
4) חותמים למיניהם. 
5) רשמי שמות מתחם. 
6) מנהלי האתרים שבהם מתבצעת הפעילות (פורומים, אתרים מסחריים). 
7) לשכת עו"ד
8) דוג' להסדרה פרטית טהורה היא  העולם התחתון - יש קביעת נורמות וגם אכיפה. 
במשך כמה שנים אתרי האינטרנט נהנו מגן עדן ולא מצאו אותם אשמים וח"כ ישראל חסון הציע שימצאו אותם אשמים ואמר שהאתרים הבטיחו הסדרה עצמאית ע"י נורמות - מה זה תוכן טוב ולא טוב, שישפטו ויסננו או יאכפו. הוא אומר שמכיוון לא הסדירו הסדרה עצמית כפי שהביטוח יש לכופף אותם לחוק ובתגובה לכך הציעו האתרים משטר של הסדרה עצמית והגישו הצעה לפיה ייקחו על עצמם לסנן וזה עומד כנראה להתקבל. 
יתרונות הסדרה פרטית לעומת הסדרה ציבורית:
1) דינאמיות - הם קובעים את החוקים ויכולים כל הזמן לשנותם. זהו יתרון יחסי.
2) גמישות.
3) יכולת אכיפה טובה יותר מאשר למחוקק  (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום) - יש לו יכולת מניעה יותר טובה מאשר למחוקק כי החוק מגיע לסיטואציה בד"כ לאחר שכבר התרחשה. בחוק לא ניתן למנוע מראש אלא רק לבקש בדיעבד פיצוי ואז זה משמש כהרתעה. כאן הניסיון הוא לאכוף לפני ההפרה ולמנוע הפרה מראש. למשל בטוקבקים האתר יכול לא לפרסם.
4) הפנמת עלויות (היעדר החצנה). 
חסרונות הסדרה פרטית לעומת הסדרה ציבורית:
1) וולונטריות  (חסרת שיניים)- לא מחייב אלא רק מי שרוצה מצטרף. ההצעה שהאתרים העלו בתגובה ליוזמת ח"כ שמחון זו הסדרה פרטית שמחייבת רק את האתרים שבחרו וולונטרית להצטרף להסכם.
2) היעדר אובייקטיביות - דוג' 1: כשאתר בא לסנן ברוב המקרים הוא יכול למחוק אבל אז הוא לא אובייקטיבי ופוגע בכך בחופש הביטוי. הניסיון לשמור על שמם הטוב של אנשים טומן בחובו סיכון לפגיעה בחופש הביטוי של אחרים.                דוג' 2:  דוגמת החותמים -  אם אני קונה באתר ולא יודע אם הוא טוב ואני צריך לשלם עבור המוצר מראשו ויש סיכון שלא ישלח מוצר או שישלח מוצר פגום. חוק הגנת הצרכן שמאפשר ביטול עד 14 יום. בחו"ל התחילו מעין חותם על האתר שמאשר שהאתר אמין. זוהי הסדרה פרטית כי הגוף קובע באיזה קריטריונים האתר צריך לעמוד ע"מ לקבל חותם=קביעת נורמות. הגוף מחליט אם האתר עומד בנורמות =שפיטה. אם אתר לא עומד בנורמות אז הוא לא יקבל תקן =אכיפה. היו תלונות על האתרים שקיבלו תקנים ולמרות זאת לא ביטלו לאתרים אלה את התקן כי מקבלים מהאתר כסף עבור התקן. יש להם אינטרס כספי ולכן הם לא אובייקטיביים בעליל. בפועל הם יחליטו לשלול את החותמת כשהאתר לא עומד בתשלומים שלו.
3) ניתן להפר את הכללים בקלות יחסית.
4) יצירת מונופול - האתרים יקבעו לעצמם כללים ובכך ישמרו את הגילדה שלהם ובכך ימנעו כניסת אתרים חדשים. למשל אם יקבעו כללים מחמירים בנושא סינון טוקבקים שכרוכים בעלות כספית אז אתרים חדשים לא יוכלו לעמוד בעלויות אז או שלא יסנן ולא יוכלו להיכנס לגילדה או שיישא בעלויות של הסדרה פרטית. תופעה זו נקראת חסמי כניסה.
5) צנזורת יתר - למשל אם האתרים יעשו הסדרה בעצמם ויתחילו לסנן טוקבקים יש חשש לצנזורת יתר.
3. הסדרה טכנולוגית - למשל אם יצרו רכב שלא נוסע אם לא חגרת חגורת בטיחות. יש כאן נורמה, חקיקה שאסור לנסוע ללא חגורת בטיחות שפיטה אם שמת או לא ויש פה אכיפה מושלמת - זוהי הסדרה טכנולוגית.
תפקיד המשפט לקבוע מה מותר ומה אסור. הקוד המשפטי קובע מה מותר ומה אסור אבל יש עוד קוד שיכול לומר מותר ואסור וזהו הטכנולוגיה. אם אני אסגור את הדלת אני משדר נורמה שאסור להיכנס ושאי אפשר ולהיפך אם הדלת פתוחה. כך שבצורה שהטכנולוגיה בנויה היא קובעת מה מותר ואסור. גם הטכנולוגיה כמו המשפט מתפקדת כמשטר אזהרה. כמו שהקוד האתי או הקוד המשפטי מכתיבים כללי התנהגות בעולם הפיזי שלנו, כך הקוד הטכנולוגי מכתיב כללי התנהגות (מה מותר ומה אסור?) במרחב הווירטואלי שנוצר במרחב רשת האינטרנט. 
דוג' להסדרה טכנולוגית: 
1) תוכנות לסינון אתרים - למשל האפשרות לסנן אתרי פורנו. ניתן להסדיר בחוק שהאתרים האלה אסורים ויש לסגור אותם ואפשרות אחרת זה להסדיר ולקבוע מה מותר ומה אסור באמצעות תוכניות סינון. 
2) קוקיס - עד לפני 10 שנים, לפני הקוקיס, לא הייתה אפשרות טכנית לאתרים לאסוף עלינו מידע. הטכנולוגיה נתנה להם את האפשרות הזאת. הטכנולוגיה אפשרה זאת ומי שיצר את בעיית הקוקיס זאת הטכנולוגיה ואז הפתרון הוא גם טכנולוגי של חסימת הקוקיס וזוהי הסדרה טכנולוגית. 
חסרונות הסדרה ציבורית: 
1) לא אובייקטיבית - מי שקובע את החוק זה הריבון ומי שקובע את החוקים בטכנולוגיה זה הממציא ואלה הממציאים שאינם אובייקטיביים.  למשל קוקיס מותר כברירת מחדל כי זה מתאים למייקרוסופט וכל הם אוספים מידע. החוק מוטה לכיוון צד אחד והוא בעצם לפגיעה בנו. האבולוציה הטכנולוגית מוכתבת על ידי הכוחות הפועלים בשוק ומשקפת את הרצון של השחקנים החזקים (Microsoft וקוקיס).
2) סינון יתר וסינון חסר - הבעייה באנטי ספאם זה שזה לפעמים מסנן דואר לגיטימי ומאפשר להעביר לא מעט דואר זבל. 
3) מירוץ חימוש טכנולוגי - ממציאים טכנולוגיה להגנה כמו אנטי ספאם ואז ממציאים טכנולוגיה לעקוף את זה ואז יש מירוץ שמבזבז משאבים חברתיים.
יתרונות הסדרה ציבורית: זהים ליתרונות של הסדרה פרטית (גמישות, דינאמיות וכו').
לסיכום - גישה אנרכית אומרת שלמשפט אין תפקיד ברשת וצריך שיהיו משטרים אלטרנטיביים או שלא צריך הסדרה כלל.
2. הגישה השמרנית - למשפט כן יש תפקיד בהסדרת המציאות המתרחשת ברשת האינטרנט, שכן הרשת איננה מתפתחת בחלל הריק, המציאות ברשת היא חלק מהמציאות היומיומית. אם המשפט מסדיר את המציאות שלנו אז זה כולל את המציאות המתרחשת באינטרנט. לא משנה אם אדם מפרסם לשון הרע בעיתון או באינטרנט. אין ליצור 2 עולמות אלא זה הכל עולם אחד ומציאות אחת. מה ההבדל אם זכות הפרטיות שלי נפגעה בעולם האמיתי או באינטרנט? הפגיעות הן אותן פגיעות. ברשת חופשית שוררת אנרכיה ולא חופש ואסור לתת לטכנולוגיה להכתיב את התוצאה. יש ליצור חברה ממוסדת ורציונאלית המושתת על כללי התנהגות (חוק) וסדר. ישנן פעילויות שהחברה סבורה שהן אינן רצויות, בלי קשר לדרך שבה הן מתבצעות: אם הפרטיות הוא אינטרס ראוי להגנה (הכרה בזכות), הרי אין זה משנה אם הפגיעה היא בפרסום מודעה או כתבה בעיתון, בהכרזות בכיכר העיר או בדואר אלקטרוני. למשפט יש תפקיד בהסדרת המציאות ברשת האינטרנט.חלק גדול מהסכסוכים מתרחשים בתוך אותה המדינה. למשפט של מדינה ריבונית יש את היכולת להסדיר סכסוך בינלאומי עפ"י כללי המשפט הבינלאומי הפרטי.
מה הקשר בין ההסדרה הפרטית הטכנולוגית והמשפטית? מה הקשר בין מוסדות ההסדרה הפרטית והציבורית? לטענת הגישה השמרנית למשפט יש תפקיד אך לא יכול להתעלם מאותן מוסדות הסדרה וצריך שיהיה קשר. ההסדרה צריכה להיות משותפת, צריכים להיות יחסי גומלין בין האתרים למחוקק ויש להתייחס למציאות המיוחדת באינטרנט. 
המשפט מכיר בקיומה של הסדרה פרטית (גם טכנולוגית) ואף מעניק לה גושפנקא (הסדרה ציבורית עקיפה). ההסדרה צריכה להיות משותפת: ציבורית (המשפט) ופרטית. 
לדוג' האתרים אמרו שהם רוצים להסדיר את הטוקבקים אבל אמרו למחוקק שהבעיה היא שאם נסנן ואחליט לפרסם אז אולי אני מחליט לפרסם. לכן אם ארצה לעשות הסדרה עצמית אז אני נושא בסיכון שתוטל עלי אחריות או כאחראי ישיר או כאחראי עקיף מכוח ס' 12 לחוק הנזיקין ולכן הם רוצים חסינות. ברגע שהמשפט בא להסדיר תחום מסויים אל תתעלם מכוחות השוק שיש שם. 
נשאלת השאלה האם יש בכוחו של הדין הקיים להסדיר הסכסוכים המתעוררים ברשת או שמא צריכים מערכת דינים חדשה? (יש להחליט האם דיני הקניין הרוחני יכולים להסדיר את האינטרנט).
ניתן להצביע על 3 גישות:
1. קיצוניות אחת - בעד דין חדש - הרשת לא רק מהווה מדיום חדש לביצוע אינטראקציות אלא משנה את אופייה של האינטראקציה ואת מערכת הערכים הרלוונטית ועל כן  אין די בדינים הקיימים כדי להסדיר אינטראקציות אלה אלא צריך מהפכה של ממש כדי להסדיר את הפעילות ברשת. האינטרנט משנה סדרי עולם והחוק הישן לא יכול להסדיר את התופעות המתרחשות באינטרנט, למשל חוזה באינטרנט מצריך דיני חוזים חדשים. יש צורך בדינים ודיני אכיפה חדשים. מרבית החקיקה מקורה לפני ההמצאה של האינטרנט ולכן יש צורך בחוקים חדשים להסדיר את המתרחש באינטרנט.
2. קיצוניות שנייה - נגד דין חדש - מה היה הוא מה שיהיה - יש בכוח הדין הקיין להסדיר את רשת האינטרנט. האינטרנט היא בסך הכול מדיום חדש לביצוע אינטראקציות חדשות, שאינה  משנה מעצם האינטראקציה ועל כן די בדין הקיים כדי להסדיר גם את הפעילות ברשת. 
3. גישת הביניים - השינוי מתבצע בהדרגה והוא משתנה מתחום לתחום - זוהי הגישה המקובלת והראויה לפיה יש תחומי חיים וענפי משפט שאפשר להסתפק בדין הקיים ויש כאלה שלא וצריך דין חדש. יש לאפשר שינוי הדרגת עם חלוף הזמן בצורה זהירה ומחושבת. למשל בדואר זבל ניסו להילחם בדין הקיים אבל לא מצאו דרך להילחם בו בכלים הישנים כי הוא לא נחשב עוולה ולכן חוקק חוק חדש. יתכנו מקרים בהם הדין הקיין יכול להסדיר את הקניין ואילו יתכנו מקרים בהם יש צורך בדין חדש - למשל אולי בדיני ראיות אולי ניזקק לחוקים חדשים, לעומת חוה"ח שמבוסס על צדדים שנמצאים רחוק אחד מהשני אז מה זה משנה אם מדובר ברשת האינטרנט או לא. 
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כיצד המחוקק מתמודד עם הסכסוכים ברשת?
ועדות - המחוקק מנסה להתמודד עם השינויים שמחוללת הרשת באמצעות הקמת וועדות לבחינת התאמת המשפט לעידן המידע ורשת האינטרנט, בפועל המסקנות של הועדות לא מיושמות בכלל. בעיקרון הוקמו מספר ועדות  שמטרתן התאמת המשפט לעידן האינטרנט - ועדה 1 הוקמה ב-96' הגישה המלצות ולא יצא ממנה כלום, ועדה 2 הגישה את המלצות ב-04' ולאורו הוגשה הצעת חוק מסחר אלקטרוני 08' שעברה בקריאה ראשונה בינואר 08 אבל מאז היא הוקפאה. יש בהצעה היבטים בפן החוזי והנזיקי.
חקיקה - ישנם דברי חקיקה מועטים שמתייחסים לרשת: חוק חתימה אלקטרונית מ-99' וחוק דואר זבל מ-01/12/08 שבעצם מהווה תיקון לחוק התקשורת. ישנם הצעות חקיקה שבינתיים לא צלחו: מסחר אלקטרוני, טוקבקים, דואר זבל... 
זוהי התמודדות המחוקק עם האינטרנט ולא קיימת מהפכה בחוקים לגבי האינטרנט.
כיצד ביהמ"ש מתמודד עם סכסוכים ברשת?
לביהמ"ש מוגשים סכסוכים מתחומים שונים ובניהם גם האינטרנט ועליו להתמודד עם הסכסוכים עם הכלים שיש לו. 
השלבים שביהמ"ש עובר ע"מ לפסוק בסכסוך מסויים מכל סוג שהוא ולא דווקא באינטרנט:
1. לאחר שנקבעו העובדות ביהמ"ש יצטרך לתרגם את העובדות לשפת המשפט ולנסות לשפץ את העובדות ולשייך אותן אל ענף המשפט הרלוונטי מכלל ענפי המשפט הקיימים (חוזים, נזיקין, קניין...). 
2. על ביהמ"ש לאתר את הנורמה/ הנורמות בתוך הענף/ענפי המשפט הרלוונטיים שחלות על הסכסוך הנדון. הסוגיה יכולה להיות רלוונטית למס' ענפים. 
3. על ביהמ"ש להתמודד עם הנורמות הרלוונטיות ולנסות למצוא אם יש תשובה בנורמות אלו. 
מציאת תשובה בנורמה גם היא כרוכה במספר שלבים:
1. ייתכן שהתשובה בנורמה היא ברורה ושק"ד הוא מצומצם 
2. יכול להיות שאין תשובה פשוטה בנורמה ואז על ביהמ"ש להפעיל פרשנות. כאן מתחילה מעין חקיקה שיפוטית  שכן בפרשנות ייתכן וביהמ"ש יסטה מהנורמה. פרשנות זה לעלות את כל האפשרויות בנורמה ולבחור במי שמתאימה ביותר לפרשנות הנורמה. על בית המשפט לבחון את הנורמה הרלוונטית, לפרש אותה על פי התכלית שלה ומטרתה. הפרשנות לעולם כבולה בדלות אמותיו של לשון הנורמה. אם ניתן למצוא תשובה אזי תמה המלאכה.
3. אם לא נמצאה תשובה בדרך של פרשנות מכאן שהמחוקק שותק לגבי הסוגיה שבפנינו אזי יש לבחון פשר שתיקתו של המחוקק: אפשרות אחת היא שמדובר בהסדר שלילי, קרי, מה שהמחוקק אינו מסדיר הוא אינו מסדיר במכוון, ובמלים אחרות מהן משתמע הלאו, אזי תמה המלאכה ויש תשובה. אפשרות שנייה היא שאין הסדר שלילי, במצב שכזה ישנה לאקונה בחוק ועל ביהמ"ש להחליט האם לבצע היקש או לא. 
4. אם ביהמ"ש רואה שהסוגיה הנה חדשנית ויש לתת למחוקק לומר את דברו אזי הוא יימנע מלהקיש וישאיר מלאכה זו למחוקק - בפועל נדיר שביהמ"ש יגיע להכרעה שהסוגיה הנדונה היא חדשנית מידי ומשאיר אותה למחוקק. בד"כ ביהמ"ש אומר שהוא נותן פתרון לפי הדין הקיים אבל משאיר את הסוגיה בכללותה להסדרת המחוקק כי אין מקום לעשות הסדר שלם באמצעות הפסיקה.
מכלול ההחלטות בשלבים הנ"ל נובעות משיקולי מדיניות.
דוגמאות ליישום השלבים הנ"ל בפסיקה (ראה הרחבה בהמשך):
1. שימוש במטאפורה למציאת הנורמה (פסק דין אבן חן נ' סוויסה ופסק דין eBay). 
2. מקרים בהם ישנם תשובה פשוטה בנורמה (פסק דין computer sky).
3. מקרים בהם ניתן למצוא תשובה בנורמה לאחר פרשנות תכליתית (פסק דין פלונית).
4. מקרים בהם אין תשובה בנורמה (לקונה או הסדר שלילי) (פסק דין ש"ס). 
דוגמא ליישום שלב 1 - שימוש בדימוי לצורך תרגום העובדות:
פס"ד אבן חן נ' סוויסה:
לכאורה זהו שלב פשוט אז למה הוא מהווה שלב נפרד? מכיוון שבסכסוכים באינטרנט יש יצורים חדשים/מונחים חדשים שהמחוקק לא חשב עליהם ועל כן על ביהמ"ש להתאים אותם ולעשות התאמות לתחומים הקיימים ומוכרים.פעמים ביהמ"ש יצטרך להשתמש במטאפורות ודימויים כדי להחיל נורמה משפטית מסוימת כאשר עצם הדימוי מכריע את גורל התיק. שימוש דימוי לא נכון גורם להחלטה לא נכונה. מכאן ששלב תרגום העובדות בעידן האינטרנט יכול להיות לא קל והאופן שבו ביהמ"ש מתרגם את העובדות יכולה להכריע את הסכסוך. 
בפס"ד אבן חן נ' סויסה (שנידון בתביעות קטנות) ניתן לראות כיצד התרגום ובחירת הענף המתאים יכול להשפיע על התוצאה. ביהמ"ש משתמש באנלוגיות שלא בטוח שהן 100% נכונות וייתכן שיעשה אנלוגיה לא נכונה והתוצאה בהתאם לא תהייה נכונה. 
העובדות - התובע, אורי אבן חן, מפעיל אתר אינטרנט בשם ספידנט, המספק שירותי היכרויות, דוא,ל ופורומים לגולשים בישראל. באתר רשומים 80,000 משתמשים. הנתבע, ניר סוויסה, מפעיל אתר פורנו בשם "האתר של סוזי", הכולל תכנים למבוגרים. סוויסה מפעיל תוכנה לסריקת האתר של אבן חן, איתור כתובות דוא"ל ושליפתן (הוא יכל לבקש מאבן חן לתת לו את הכתובות אבל מן הסתם לא היה נותן לו בחינם אז הוא מפעילת את התוכנה במטרה לשלוף (בעגה מקצועית לקצור) כתובות. התוכנה מציפה את האתר ב 5000 פניות לשעה. התובע טען, כי הפעילות של התוכנה הביאה להשבתת האתר וקריסתו למשך 3 שעות ובכך נגרם לאתר נזק. התובע טען כי השימוש שעשה הנתבע חורג משימוש סביר באתר. שליפת כתובות הדוא"ל נעשו גם ללא הסכמת הגולשים בעלי הכתובות הללו. האם יש לאבן חן עילת תביעה נגד סוויסה?
ניתוח הסוגיה שלפנינו לפי היגיון משפטי: איתור ענף המשפט המתאים - זה נראה כסוגיה שמקומה תחת דיני נזיקין אבל לשם כך יש למצוא איזה עוולה רלוונטית, שכן על נזק ניתן להטיל אחריות רק בגין עוולה. האינטרס של אבן חן - לא מדובר בנזק כלכלי טהור אלא הגנה על אינטרס רכושי, הגנה על הקניין. אבן חן רוצה להגן על אינטרס קנייני שלו באמצעות דיני נזיקין. יש עילה קניינית ויש עילה נזיקית שנועדו להגן על אותו היבט קנייני אבל ההיבט הקנייני נועד בד"כ לצו מניעה במטרה להגן על הניזוק. כך שהענף שצריך לפעול דרכו הוא דיני נזיקין שמגנים על אינטרס קנייני. עוולות רכושיות מחולקות ל-2 סוגים - עילות שנועדו להגן על מקרקעין ועילות שנועדו להגן על מיטלטלין (אין בפקנ"ז עילות להגנה על אינטרס לא מוחשי כמו זכויות והן מצויות בדיני קניין רוחני). איתור העילה המתאימה - לשם איתור העילה יש לסווג מהו האינטרס הנפגע ולשם זה יש לסווג מהו אתר - האם הוא מיטלטלין או נכס לא מוחשי?
ניתוח הסוגיה המשפטית שלפנינו כפי שבוצעה בפועל ע"י ביהמ"ש - ביהמ"ש לא עשה את הניתוח שעשינו לעייל אלא פעל בצורה הבאה: ביהמ"ש חיפש אנלוגיה מתאימה לאתר אינטרנט ועשה את האנלוגיה הבאה - "...באופן אנלוגי ניתן להשוות את פעילות הנתבע לכניסה למשרדי המתחרה והוצאת חומר משם תוך גרימת נזק למשרד עצמו ללא קבלת רשות בעל העסק המתחרה וללא קבלת הלקוחות של העסק המתחרה..ובהמשך... הנתבע לא נכנס לאתר בצורה רגילה אלא השתמש בתוכנה אגרסיבית אשר גרמה להשבתת האתר, לא אפשרה לגולשים הרגילים לעשות שימוש באתר...". 
מכאן אנו רואים שביהמ"ש מתרגם אתר אינטרנט כנכס מוחשי לכל דבר. נכסים מוחשיים מורכבים ממקרקעין וממיטלטלין כאשר מיטלטלין מוגדרים כנכס מוחשי למעט מקרקעין. מכאן שעל ביהמ"ש להחליט האם אתר זה מקרקעין או מיטלטלין - מאחר וזה לא מקרקעין ביהמ"ש מגיע למסקנה שהאתר נחשב כמיטלטלין והכניסה לאתר נחשבת כהסגת גבול במיטלטלין. 
ביהמ"ש טוען כי זה דומה לכניסה והוצאת חומר מחברה מתחרה, דבר שגורם נזק וכמובן ללא רשות. אנו יכולים לנסות לפרש שזהו מיטלטלין כי זה לא דבר המחובר לקרקע. ביהמ"ש לא מתייחס לכך. המרצה מציין כי לפי פס"ד גורדון ניתן לתבוע בנזיקין בכל עוולה ולאו דווקא כמו כאן על השגת גבול. בנוסף, המרצה מציין כי הלכה זו אינה טובה והוא אינו מסכים עם ביהמ"ש.
ס' 31 (פקנ"ז). הסגת גבול 
הסגת גבול במיטלטלין היא לקיחת טובין שלא כדין מהחזקתו של אדם אחר, או הפרעה אלימה בהם בהיותם בהחזקתו של אדם אחר; אך אין תובע יכול להיפרע פיצויים על הסגת גבול במיטלטלין אלא אם סבל על ידי כך נזק ממון. 
יסודות העוולה:
1. כוונה.
2. הפרה אלימה, במה? ההפרעה האלימה היא באתר האינטרנט הנמצא בהחזקתו של התובע. מעיון בפסק הדין ההתייחסות היא לשרת המחשב עליו מאוחסן האתר.
3. נזק ממון וקש"ס - מתבטא בהשבתת האתר למשך שעות וההשקעה הנדרשת לשם תיקון האתר. ביהמ"ש אמד את הנזק          ב- 10,000 ₪. 
ניתן היה להשתמש באנלוגיה אחרת - אינטרנט זה כמו ספריה, אתר זה כמו ספר (האתר מורכב מדפים ומעיינים בו באמצעות הדפדפן). לפי ניתוח זה הנתבע עיין בספר ושלף ממנו מידע=כתובות והאובייקט עליו יש להגן זה הכתובות. יש בניתוח זה ההתייחסות למידע ולא לשרת - אם התובע היה אומר ששלף את הכתובות אז האובייקט זה המידע ומדובר בפגיעה בנכס לא מוחשי ועל כן היה עלינו לפנות לקניין רוחני ושם אין הגנה על הכתובות. התוצאה שהייתה מתקבלת בניתוח זה היא החלת דיני הגנה על המידע (קניין רוחני או הגנת הפרטיות). 
סויסה הגיש ערעור על פס"ד שהתקבל לא בגלל עניין עקרוני אלא בגלל שהוכח שלא היה נזק. הקביעה המהותית לא השתנתה אלא קביעת העובדות השתנתה - באשר לעוולת הסגת גבול הנימוק די פשוט ולפיו מתוך חומר הראיות שהוגש בתיק אין כל הוכחה לכך שנגרם נזק לאתר או לכך שיש קשר סיבתי בין הפעילות של הנתבע לבין קריסת האתר אם הייתה קריסה בכלל. בית המשפט קובע כי הנתבע לא הודה שהפעיל תוכנה אלא שהיה גולש רגיל. 

ניתן היה ללכת לחוק עוולות מסחריות - זה דיני נזיקין במשפט מסחרי. חוק זה קובע מה מותר ומה אסור בתחום המסחרי. יש בחוק 4 עוולות ואחת מהן היא התערבות לא הוגנת:"לא יכביד ולא ימנע עוסק על גישה של לקוחות אל העסק המתחרה" -  אבן חן יכל לטעון שהפעלת התוכנה מכבידה על האתר, תוכנה כזו היא שוות ערך לחצי מיליון גולשים יחד אז יכל לטעון שזה מכביד על גישה של לקוחות לאתר.
eBay, Inc. v. Bidder's Edge, Inc
העובדות - חברת eBay מפעילה אתר למכירות פומביות מקוונות. האתר מהווה זירת מפגש בין יחידים, המציעים למכירה פריטים שונים, לבין קונים. כל קונה שמחפש פריט מסוים יכול לסרוק את האתר באמצעות מילת מפתח. הנתבעת, BE, מפעילה אתר המאפשר למשתמשיו לחפש במקום אחד מידע על מכירות פומביות שמתבצעות באתרים רבים אחרים, כדוגמת אתר ebay. את המידע אוגרת BE בבסיס נתונים, שרשומותיו נאספו מאתרי המכירות האחרים באמצעות תוכנת רובוט (תוכנת מחשב שסורקת את האתר ומעמיסה על מערכת המחשב). הנתבעת עושה השוואת מחירים ע"י שליפת נתונים אודות המוצרים והמחירים באתרים, בין היתר היא שולפת מידע מאתר eBay. 
ההיגיון העסקי אומר שזה לטובתה אבל  eBay מתנגדת להרצת מנוע החיפוש מהסיבות הבאות: חשש מפני זרימה חופשית של המידע והגברת התחרות החופשית (במיוחד של חב' שיש להם מוניטין ושליטה בשוק), חשש מפני איבוד מוניטין וייחודיות על ידי הצבת שמה של eBay עם שמם של מתחרים אחרים, חשש מפני תיעול התחרות למחירים בלבד, איבוד שליטה על הלקוחות שלה, החשש מפני עקיפת דף הבית, ע"י קישור עמוק, שאמור לייצר הכנסות מפרסום, חשש מפני איבוד חוויית הקניה הכוללת באתר. 

אמצעים פרטיים למניעת גלישה:
1. בתנאי השימוש של eBay אסרה על ביצוע סריקות אוטומטיות.
2. האתר מכיל קובץ שנקרא robot.txt, המכיל כותר header שמטרתו ליידע את מנועי החיפוש כי באתר זה אין לבצע סריקות אוטומטיות. רובוט או עכביש שמגיע לאתר זה נתקל מיד בקובץ זה ומודע לכך שבאתר זה אין לבצע את החיפוש. הציות לבקשה זו מותנית ברצונו הטוב של העכביש (או מי שפעיל אותו).
3. מניעה טכנולוגית -  eBay מונעת גישה לשרתים, על פי כתובת IP שלהן, שמגיע מהן מספר עצום של שאילתות או שקיים לגביהן חשש שמבוצע דרכן סריקות אוטומטיות. העכביש או הרובוט יכול לעקוף הגנה זו על ידי כך שהם מפנים את השאילתות שלהם באמצעות שרת מראה אחר שנקרא proxy.
הטיעון של eBay - האובייקט ש- eBay מבקשת להגן עליו הוא קיבולת התקשורת והשרת עליו מאוחסן האתר. EBay טענה שפעילות התוכנה תופסת מנפח השרת שלה וזה מאט פעילות האתר ובכך זה מגביל את גישת הלקוחות. התוכנה של BE הפנתה לאתר אי-ביי כ- 100,000 שאילתות ביום. לטענת eBay נתון זה מהווה בין אחוז אחד לכ- 1.5 אחוז מהעומס היומי על מערכות המחשב שלה.  על כן פנתה eBay לביהמ"ש בבקשה למתן צו מניעה שימנע מ-BE להמשיך ולסרוק את אתרה.
העילה המשפטית והכרעת ביהמ"ש eBay - לא טענה לעילות מתח' דיני התחרות או קניין רוחני, אלא הסתמכה בעיקר על  טענות מתח' דיני הקניין המוחשי (הסגת גבול במטלטלין) להגנת האתר, כדי למנוע מ-BE קצירת מידע שלא היה מוגן בפני עצמו עפ"י דיני הקניין הרוחני ולסכל בכך את התחרות החופשית בשוק המוצרים. בחרו בעילה זו מתוך טקטיקה כי ידעו שאם היו הולכים על הקניין הרוחני היו מפסידים כי התכנים הם עובדות שאינן מוגנות, מכיוון שהמחוקק מעוניין להגביר את זרימת המידע ואת התחרות החופשית. 
יסודות עוולת הסגת גבול במקרקעין הם: התערבות מכוונת ובלא הרשאה באינטרס הרכושי של התובע במערכות המחשב וגרימת נזק. אומנם זה תופס רק 1.5% אבל ביהמ"ש אומר שלמרות שלכאורה ניתן לטעון מעשה של מה בכך אם ביהמ"ש יאפשר את זה מחר יריצו גופים עוד תוכנות ואז הפגיעה בגלישה תהייה משמעותית. ביהמ"ש נעתר לבקשתה של eBay, ואסר את הפעילות של BE, בעילה של הסגת גבול במיטלטלין. 
השלכות פסה"ד - מתן הגנה קניינית לאתר עצמו כנכס מוחשי ומניעת סריקה וכריית מידע עובדתי (עסקתי) מהאתר מעכב זרימה חופשית של המידע וגורם במקרה הזה (בהקשר המסחרי) להגבלת התחרות בשוק. יש אתרים סגורים שלא מאפשרים כניסה אבל כאשר אתר פתוח לא מאפשר להיכנס ניתן לטעון לאפליה - כאן יש לאזן בין עקרון השיוויון לבין נכס עצמאי. ברגע שאתה פותח את הנכס לכולם אחייב אותך לשוויון. כל עוד הנכס פרטי לא אחייב אותך בשוויון אך ברגע שהנכס הוא ציבורי אחייב אותך בשוויון. זה מעלה שאלה עד כמה אתר יכול למנוע מאחרים כל מיני פעולות, לדוג' גלישה של משתמש באתר.
בדיני קניין הבעלות היא זכות לעשות בנכס כל דבר - יש תפיסה של שרירות הבעלים ויש תפיסה לפיה היקף הבעלות משתנה מנכס לנכס לפי 2 משתנים- אופי הנכס וטיב היחסים בין הצדדים הרלוונטיים. יש הבדל בהיקף הבעלות בין מקרקעין ומיטלטלין ובין נכס מוחשי ללא מוחשי. הש' היא איפה על הספקטרום הזה נמקם אתר אינטרנט? הבעייה היא שיש חוק מקרקעין, חוק מיטלטלין וחוק קניין רוחני אבל אין חוק אתרים ולכן אולי יש צורך בחוק מיוחד כי עוולות הסל הקיימות הן בעייתיות.למשל האם אתר יכול לאסור לינקים אליו? זכותי כבעלים של האתר לעשות בו כל שעולה ברוחי, אך מנגד בעל האתר השני לא רוצה שיקשרו אליו. 
עד כה ניתחנו מקרים של תרגום עובדות וראינו שבתרגום העובדות יש בעיות ועצם התרגום יכול להכריע את גורל התביעה.
דוגמא ליישום שלב 2 - תרגמנו את העובדה והגענו לנורמה ויש תשובה פשוטה בתוך הנורמה
Computer Sky נ' חברת פרים מדיקל (08/08/05)
עובדות - הנתבעת היא חב' ישראלית שעוסקת בתחום האלקטרוניקה והציוד הרפואי. היא הזמינה ציוד רפואי אצל התובעת (חברה גרמנית). כל ההתכתבות בין שתי החברות (מו"מ וההזמנה) התבצעה בדוא"ל ונוצר בניהן סכסוך. אף אחד מהצדדים לא העלתה את הטענה האם נכרת או לא חוזה ומי שהעלה אותה זה ביהמ"ש. ביהמ"ש מיוזמתו בחן האם ניתן לכרות חוזה בצורה אלקטרונית, האם החלפת תכתובת באינטרנט עונה על דרישות של כריתת חוזה. 
ניתוח הסוגיה - הסוגיה היא מתחום דיני החוזים. הנורמות הרלוונטיות: סעיף 1 "חוזה נכרת בדרך של הצעה וקיבול". סעיף 2 "הצעה היא פנייתו של אדם לחברו...". סעיף 5 "הקיבול יהיה בהודעת הניצע שנמסרה למציע והמעידה על גמירת דעתו של הניצע להתקשר בחוזה לפי ההצעה". אין דרישת צורה - יש מבחן מצד אחד להצעה ומצד שני לקיבול ואם הדרישות של השניים מומשו נוצר לנו חוזה. זה דוגמא לפתירה פשוטה של סכסוך לפי הנורמות. החוק מספיק רחב בשביל להכיל סיטואציה זו (חוה"ח ספציפית בנוי על מפגש בין 2 צדדים מרוחקים). לפי הניתוח ההכרעה היא שפסיפס של רצף התשדורות האלקטרוניות בין הצדדים יוצרת חוזה תקף המחייב את הצדדים. 
דוגמא ליישום שלב 3 - אין תשובה פשוטה בנורמה ויש צורך בפרשנות תכליתית. 
פס"ד פלונית נ' חברה אלמונית
עובדות - מדובר על תביעה בגין הטרדה מינית. לטענת התובעת הנתבע (המעביד שלה) נהג לגלוש לאתרי פורנו באינטרנט מהמחשב שנמצא בעמדת העבודה שלה, וככל שהדבר לא נוח לה הוא ביקש ממנה לצאת מהחדר, טענה שהוא יוצר סביבה מינית רוויה. 
האנלוגיה המתאימה היא תליית תמונות בחדר.
ניתוח הסוגיה - הנורמה הרלוונטית מצויה בס' 3(א) לחוק מניעת הטרדה משנת 98' שמגדיר רשימת מעשים שעולים כדי הטרדה מינית: .."הטרדה מינית היא אחת ממעשים אלה. 4) התייחסויות חוזרות המופנות אל האדם, המתמקדות במיניותו, כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויותיו האמורות.." - בניגוד להגדרת הס', במקרה שלפנינו לא הייתה פנייה ישירה לעובדת אלא הוא סה"כ גלש במחשב והיסב את תשומת ליבה. הס' דרוש התייחסות המופנית אל האדם, על כן, נשאלת השאלה האם הפניה צריכה להיות ישירה או כוללת גם הסבת תשומת לב המוטרד? ביהמ"ש פירש את הנורמה פרשנות תכליתית וקבע, כי "הפרשנות לפיה יש לפרש "הערות המופנות אל אדם אחר" לא רק בפנייה ישירה אליו, אלא גם בדרך של הסבת תשומת ליבו של המוטרד להערות מיניות או לתמונות פורנוגראפיות שמקורן במטריד, היא המתאימה ביותר הן לתכליתו של החוק והן למגמה המאפיינת אותו כמו להקשריו הפנימיים של החוק מתוכו. מעביד אשר גולש לאתרי פורנו במקום עבודתו ומאלץ את העובדת לצפות באתרים אלו מבצע הטרדה מינית כמשמעות מונח זה בחוק הטרדה מינית.
אנו רואים שלמעשה, האינטרנט מהווה כלי לביצוע הטרדות מיניות מסוג שלא היה מוכר כל כך למחוקק, ובית המשפט נדרש לפרשנות תכליתית של החוק כדי להתמודד עם מצב זה. 
דוגמא ליישום שלב 4 - אין תשובה פשוטה בנורמה וגם בפרשנות תכלית אין תשובה ויש להחליט האם להחיל הסדר שלילי או לאקונה. 
פרשת ש"ס 
עובדות - עתירה שהוגשה ע"י סיעת ש"ס להוציא צו מניעה כהוראת ס' 17ב לחוק הבחירות, המורה לח"כ אופיר פינס להימנע לנהל צ'אט עם הבוחרים ערב יום הבחירות, בטענה שזה מהווה תעמולת בחירות אסורה לפי חוק הבחירות (דרכי התעמולה).  
ניתוח הסוגיה - הנורמה הרלוונטית מצויה בס' 5 לחוק הבחירות (דרכי תעמולה) משנת 59': "בשידור רדיו או טלוויזיה לא תהא תעמולת בחירות בתקופה של 60 ימים לפני הבחירות" - אין תשובה בנורמה האם ניתן לעשות תעמולת בחירות באינטרנט בתקופה של 60 ימים לפני הבחירות? ועל כן יש לבחון האם מדובר בהסדר שלילי או לקונה - הסדר שלילי משמע שכל מה שלא נאסר הוא מותר ואילו לאקונה היא אי הסדרת נושא לא במכוון מסיבות שונות ואם זה מתוך היסח הדעת יש לבדוק האם נעשה היקש או לא. זוהי החלטה של שיקולי מדיניות. הנימוקים של פסה"ד - הרציונאל של החוק משנות ה-50 לאסור על תעמולה בטלוויזיה היה כי יש מפלגות בלי כסף  ואז החשש הוא שהחזק יתחזק ואז יש פערים ופגיעה בשיווין. יש מצד אחד את חופש הביטוי ומצד שני את שיוויון ההזדמנויות. בגלל שבאותה תק' הטלוויזיה הייתה משאב מוגבל אז זה הוחלט. כיום יש תרעומת על כך כי יש ריבוי ערוצים, קו"ח באינטרנט כל אחד יכול להקים אתר. ביהמ"ש אומר שהאיזון שהיה בשנות  ה-50 לא מתאים למציאות של היום ולכן אין לאסור תעמולה באינטרנט. הגענו לתוצאה הנורמטיבית ועכשיו הטכניקה היא לומר שיש פה  הסדר שלילי, אני יודע מה התוצאה שאני רוצה ואז הטכניקה היא לומר שיש פה הסדר שלילי וביהמ"ש אומר שגם אם היה חושב שיש פה לאקונה הוא לא יעשה היקש בינה לבין טלוויזיה כי הן מדיות מאוד שונות ולא ניתן להקיש וחוץ מזה יש הבדלים בין האתרים השונים שקיימים. 
ביהמ"ש מכריע שדרכו של חוק התעמולה לקבוע איסורים ומלבד אותם איסורים הכול מותר... בהיעדר איסור בחוק התעמולה על שידורה של תעמולת הבחירות באינטרנט, נסרב לקרוא אל תוך איסור על שידור זה". (חשיבות חופש הביטוי הפוליטי, ביקורת על חוק התעמולה...). ההבדל בין אתר אינטרנט לטלוויזיה ורדיו - ראשית, הכניסה לרדיו וטלוויזיה היא קשה ולא כל אחד יכול לפרסם, ואילו באינטרנט זהו מעוז של חופש ביטוי וכל אחד יכול להביע דעותיו. שנית,  ברדיו וטלוויזיה הקהל הוא שבוי ואילו באינטרנט, ובמיוחד בצ'אט הקהל הוא שחקן אקטיבי לחלוטין.  שלישית, הרשת אינה עשויה מקשה אחת. יש אתרים ויש דואר אלקטרוני. יש אתרים שהם פורומים ויש אתרים שרק משדרים שידורים טלוויזיוניים ולכל אחד צריך שתהיה התייחסות שונה. ביהמ"ש אומר שגם אם רוצה לאסור תעמולה באינטרנט קטונתי ואשאיר זאת לפעולת המחוקק. על כן העתירה נדחתה.
הערה - בתיקון לחוק הבחירות משנת 2003 הוספו מספר הוראות, במיוחד סעיף 16ה שכותרתו "הסדר פרסום סקר בחירות" שמתייחס מפורשות לאינטרנט כאשר הוא מגדיר פרסום בכתב לרבות בעיתון או באינטרנט.
שיעור  4    (הושלם מאריאל רוקבסקי)                                                                                                                  20.04.09
משפט אזרחי באינטרנט
נושא המשפט האזרחי באינטרנט מוחלק לשני ענפים עיקריים:
1. דיני קניין באינטרנט (בהם נעסוק בהמשך הקורס).
2. דיני חיובים באינטרנט - תחום זה מחולק ל-2: א. חוזים (חיוב רצוני).  ב. נזיקין וע"ע (לא רצוני). 
נזיקין באינטרנט
דיני נזיקין מבוססים על קיומה של עוולה, יצירת נזק. דיני הנזיקין (ודיני העונשין) מבוססים על משטר בו אין כלל שאומר "הכול אסור", אלא כלל שאומר "הכול מותר, למעט מה שנאסר". האיסורים קבועים באופן פוזיטיבי בעוולת הקובעות בחוק. אדם שמבצע עוולה צריך לשאת בתוצאה- לניזוק מגיע תרופה (פיצויים). 
אחת מהגדרות הנזיקין היא איסור גרימת נזק שלא כדין לזולת. אחת הצורות הנפוצות לגרימת נזק באינטרנט, בה נעסוק הרבה, היא הפצת תוכן מזיק. 
תוכן מזיק  
הכוונה היא לא לתוכן שגורם נזק, אלא כזה שמהווה עוולה לפי דין. לא כל תוכן שעולה ברשת וגורם נזק הוא תוכן מזיק/אסור. לדוגמא, אם אדם קרא לאחר שקרן, לא מדובר בתוכן מזיק, אלא אם הניזוק מוכיח כי נעברה עוולה. דוגמא לעוולה היא יצירת מצג שווא, הפרה של זכויות יוצרים, לשון הרע ועוד. 
בסיטואציה בה מדובר על חומר מזיק , יש מספר שחקנים: 
1. מפיץ החומר (המפרסם מעוול).
2. הניזוק.
3. במקרים רבים (כמו בטוקבק) מחבר התוכן הוא אנונימי, דיני הנזיקין ינסו לגלגל את האחריות לעבר אחרים. ספקית האינטרנט שאפשרה לאדם גישה לאינטרנט, האתר שמאחסן את התוכן, הגוף שהאתר בבעלותו האתר. אולי נגיע אפילו לספקי המידע של שאר הגולשים שהיחשפותם לתוכן יצרה את הנזק. 
הזכרנו בעבר כי באתר יש שלושה סוגי תכנים: 
1. תוכן מערכת - תוכן המתפרסם ע"י הגוף המנהל את האתר. תוכן זה מאופיין בכך שהוא נערך, מסונן ומועלה לאוויר לאחר אישור של עורך. המידע יכול להיות טקסטואלי, אודיו, וידאו וכו'.
2. תוכן משתמשים / גולשים - תוכן שחובר ע"י הגולשים. לרוב אנונימיים. התוכן מפורסם בפורומים, טוקבקים, בלוגים וכד'. 
3. פרסומות - מדובר בתוכן שזכה לקטגוריה בפני עצמו, אך יש שסוברים כי ניתן לראות בו תת קבוצה בתוכן תוכן מערכת, מכיוון שהוא נמצא בשליטת מנהלי האתר. 
רשת האינטרנט עברה 2 מהפכות עיקריות: א. בשנת 95' החלה המהפכה הראשונה, כניסת ראשוני המשתמשים לרשת. עידן זה מכונה WEB1, בתקופה זאת עיקר התכנים היה "תוכן מערכת".  ב.  המהפכה השנייה החלה סביב שנת 2000 ומתאפיינת בעליית אתרים שעיקרם הוא "תוכן משתמשים" כמו YouTube, facebook  וכד'. 
כל עוד התוכן הוא תוכן נורמטיבי (לא מזיק, שאינו עולה כדי עוולה) אין פה בעיה. העניין מוגן ע"י חופש הביטוי. הבעיה מתעוררת כאשר התוכן הוא "תוכן מזיק" באופן כזה שמהווה עוולה. כאשר מדובר בתוכן מזיק השאלה העיקרית היא מי אחראי על התוכן - המועמד העיקרי להיות האחראי הוא הכותב התוכן. בין אם הכותב הוא משתמש או האתר עצמו. הבעיה גדולה יותר כאשר המשתמש הוא אנונימי. בשלב זה נניח כי לא ניתן לחשוף את זהותו של המפרסם (בשיעורים הבאים נראה כי ניתן לחשוף אותו מבחינה טכנית, נעמוד על השיקולים הכלכליים-חוקיים-חברתיים לחשיפת זהותו). גורמים נוספים המעורבים בתוכן הם ספקי השירות המחולקים לתת חלוקה: סוג של ספקים שהם ספקי שירותי גישה לרשת (נטויז'ן לדוגמא) וסוג אחר של ספקים הם ספקי אירוח. השאלה היא האם ניתן להטיל על ספקי השירות השונים אחריות על נזקים שנגרמו ע"י המשתמשים. 
לא נדון בכל ספקי השירות אלא באתרים (שהם חלק מספקי שירות האירוח), משני טעמים: א. זאת השאלה הנפוצה בפסיקה בישראל. איש לא תובע את ספקית השירות על תוכן.  ב. העקרונות לפיהם נבחן את האתרים ניתנים ליישום גם על ספקי שירות. 
נתמקד בנזקים של לשה"ר ופגיעה בפרטיות. לא נתמקד בשלב זה בעניין הפגיעה בקניין רוחני. את הסיבה לכך נמחיש ע"י דוגמא -  אדם שפורסם עליו לשון הרע, הנזק העיקרי נגרם בהתחלה. בזמן הפרסום יש נגרם נזק שעולה מעט בתחילה. ולאחר זמן מה מתייצב (כלומר לא ממשיך לגדול). לע"ז, פגיעה בקניין רוחני מביאה לנזק שעולה ועולה באופן ליניארי, גדל והולך כל הזמן. על כן, לדעת המרצה יש להפריד בין עוולת לשון הרע ופגיעה בפרטיות ולא בפגיעה בקניין הרוחני. 
לשון הרע באינטרנט
נחלק את הדיון לארבעה חלקים:
1. מבוא - לשון הרע, כללי.
2. לשון הרע באינטרנט ואחריות המפרסם הראשי.
3. אחריות ספקי השירות באינטרנט.
4. סמכות השיפוט בתביעות לשון הרע באינטרנט.
חלק 1 - מבוא
תביעה בלשון הרע, מהי?
לשון הרע זוהי עוולה נזיקית. מדובר בסיטואציה שבה אדם (המפרסם, המזיק) מפרסם דבר אודות זולתו (הניזוק) שיש בו כדי לפגוע בו בצורות שונות באופן שיש בו כדי לגרום נזק לאותו זולת.
השאלה היא, האם ובאילו תנאים יש לחייב את המפרסם לפצות את הניזוק בגין הפרסום המזיק? מצד אחד יש לנו את הנזק (פגיעה בשם טוב) ומצד שני יש לנו את חופש הביטוי. על כן, יש לבצע איזון בין שני הערכים המתנגשים. 
חוק איסור לשה"ר מבקש ליצור מערכת עדינה של איזונים בין ערכים וזכויות שההכרה בהם ניצבת בלב לבו של המשטר הדמוקרטי: הזכות לשם טוב ולפרטיות ולמולה חופש הביטוי. חוק זה, מעצם טיבו בא לגרוע מחופש הביטוי, בנסיבות בהן מוצדק להגן על שמו הטוב של האדם. נקודת המוצא היא שחופש הביטוי גובר, אלא אם נאמרים דברים שהם בגדר "לשון הרע". האיזון בין שני אינטרסים אלו גלום בהוראות החוק לרבות ההגנות המנויות בו (פטור מאחריות גם אם מדובר בלשון הרע). 
מהו לשה"ר? ההגדרה בס' 1 לחוק היא: 
"...לשון הרע היא דבר שפרסומו עלול  (הערה- די בפוטנציאל לנזק)- 
(1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; 
(2) לבזות אדם בשל מעשים, התנהגות או תכונות המיוחסים לו; 
(3) לפגוע באדם במשרתו, אם משרה ציבורית ואם משרה אחרת, בעסקו, במשלח ידו או במקצועו; 
(4) לבזות אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, מינו או נטייתו המינית; 
בסעיף זה, "אדם" - יחיד או תאגיד...". 
פרסום שעולה כדי לשון הרע, מהו? (מהותי) המבחן המדריך את ביהמ"ש בקובעו האם בפרסום יש משום הוצאת לשה"ר, הינו מבחן אובייקטיבי. מבחן זה מבוסס על בדיקת המשמעות בעיני הקורא הסביר, תוך בחינת מכלול הדברים ובשים לב נסיבות העניין, ללא ניתוק ביטוי או משפט מהקשרו, ותוך עמידה על ההקשר הכולל במסגרתו נאמרו הדברים הנטענים להיות לשה"ר (כלומר לא בוחנים איך הם נתפסים בעיני מי שכלפיו הושמעו הדברים). 
החוק קובע כי המפרסם לשון הרע עובר עוולה (סע' 7 לחוק לשון הרע). הציווי שעולה מסע' 7 הוא שלא להוציא לשון הרע. 
ס' 7 לחוק: לשון הרע - עוולה אזרחית 
"...פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית, ובכפוף להוראות חוק זה יחולו עליה הוראות הסעיפים 2(2) עד 15, 55ב, 58 עד 61 ו-63 עד 68א לפקודת הנזיקים האזרחיים, 1944...". 
האיזון לא נגמר בס' 7, הוא נמצא ב-3 מקומות: 
1. אחריות המפרסם מול אחריות האתר.
2. האיזון בין שם טוב לחופש הביטוי נמשך גם בהגנות. החוק קובע כי אם מה שעלול היה לפגוע במשרתו של אדם הוא אמת, יש כאן סייג וחופש הביטוי גובר. 
3. במישור התרופות - אדם יודע שעומד להתפרסם ספר שמשמיץ אותו, קרוב לוודאי שהוא לא יוכל לקבל צו מניעה כדי להגן בפני לשון הרע. זאת, מכיוון שחופש הביטוי גובר (לאחר איזון מול שם טוב).
חלק 2 - לשון הרע באינטרנט ואחריות המפרסם הראשי
נניח שאדם מפרסם באינטרנט ביטוי שיש בו משום לשון הרע אודות אדם אחר. האם יש לנפגע עילת תביעה?
ס' 2 לחוק -  פרסום מהו? 
"...(א) פרסום, לעניין לשון הרע - בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר. 
      (ב) רואים כפרסום לשון הרע, בלי למעט מדרכי פרסום אחרות - 
           (1) אם הייתה מיועדת לאדם זולת הנפגע והגיעה לאותו אדם או לאדם אחר זולת הנפגע; 
           (2) אם הייתה בכתב והכתב עשוי היה, לפי הנסיבות, להגיע לאדם זולת הנפגע...". 

האינטרנט כזירה לביטוי: כתבות באתרים, פורומים, צ'טים, בלוגים (יומנים אישיים), לוחות מודעות, טוקבקים...
האם ראוי להחיל את עוולת לשה"ר על פרסום באינטרנט?
1. מבחינה צורנית - האם פרסום באינטרנט נחשב כפרסום? כן, שכן זה נכלל בהגדרת פרסום בס' 2 לחוק: "...(א) פרסום, לעניין לשה"ר - בין בע"פ ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר..." - אינטרנט (פרסום אלקטרוני) יכול להיחשב כאמצעי אחר. 
2. מבחינה מהותית- האם פרסום באינטרנט יכול לעלות כדי לשה"ר? האם לרשת יש את התהודה המתאימה שהדברים המתפרסמים בתוכה עלולים להשפיל, לבזות וכיוצ"ב? וודאי שהתשובה היא כן.
על כן, המגמה המסתמנת היא שעל לשה"ר באינטרנט חלים הכללים הנורמטיביים הקיימים בעולם הפיזי כפי שאלה מפורטים בחוק איסור לשון הרע ובפסיקה. לכן, בעת שבית המשפט מגיע למסקנה כי התבצעה עוולת לשה"ר, גם אם זו מצאה את ביטויה באמצעות האינטרנט, בית המשפט לא יהסס להטיל על הנתבעים, לפצות את התובעים.  
דוגמאות מהפסיקה:
· ת.א. 12752/01 (חיפה)  ד"ר אופיר מרקו נ' 
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HYPERLINK "http://www.netlaw.co.il/it_itemid_462_ftext_.htm" רונית - התקבלה תביעתו של וטרינר כי, פרסום הנתבעת באינטרנט החולק על רגישותו של הוטרינר למצוקת בעלי חיים, מהווה הוצאת לשה"ר. ביהמ"ש מצא כי הנתבעת חצתה את הגבול שבין חופש הביטוי לבין לשה"ר ופסק פיצוי מופחת בסך 30,000 ₪ לאור התנצלות הנתבעת.
· ת.א. (ת"א-יפו) 33613/03 יואב יצחק נ' משה הלוי - נפסק כי פובליציסט ידוע באינטרנט, הידוע בכינוי הלמו, יפצה עיתונאי ידוע מן העולם הפיזי, יואב יצחק, בגין עוולת לשה"ר כאשר הראשון נטל את תמונתה של שופטת ביהמ"ש העליון, דורית בייניש, עליה נכתב באתרו של התובע "הזנה חוזרת", ערך אותה באופן שיהא כתוב "הזונה חוזרת" ויחס את התמונה הערוכה והכיתוב, לתובע.  במקרה זה ביהמ"ש פסק פיצוי מופחת לאור התנהלותו של התובע והעובדה שהנתבע התנצל והסיר את הפרסום המעוול לאחר דרישת התובע. 
· ת.א. (ירושלים) 9623/03 יעקב שרביט נ' נטוויז'ן בע"מ -  ביהמ"ש השלום בירושלים פסק במסגרת פשרה, פיצויים בסך של 10,000 ₪, לכל אחד משני מתנחלים אשר תמונתם פורסמה בסמוך לכתבה העוסקת בפעילות עבריינית של מתנחלים, כאשר לא היה כל קשר בין התובעים לתוכן הכתבה. 
· ת.א. (פ"ת) 6161/01 נעמי רייכמן נ' רמי יצהר ואח' - ביהמ"ש חייב את הנתבע, עורך של אתר אינטרנט, לפצות את התובעת בסך של- 40,000 ₪, בגין פרסום לשה"ר כנגד התובעת באתרו של הנתבע. יש לציין כי עורך האתר נטל במהלך הדיון אחריות אישית ועל כן השאלה המעניינת בדבר אחריות עורך לא נדונה באותו פסק דין. 
· ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן - הנתבע כותב על התובע, שהוא גרוש פעמיים, שהוא מתוסכל, שאינו מוצא בת זוג, שהוא צריך "עזרה" בשידוכים ובקו אירוטי, ושכולם מרחמים עליו בשל כך. עוד כותב על התובע, שחיי המין שלו כרוכים באלימות. ביהמ"ש קבע "אלו ביטויים, שבאים בגדר מרבית ההגדרות של לשה"ר שבס' 1 לחוק. אלו דברים, שפרסומם עלול להשפיל את התובע בעיני הבריות ; לעשותו מטרה לבוז או ללעג; ולבזות אותו בשל מעשיו והתנהגותו, ובשל נטייתו המינית."
· פס"ד דיסקין נ' הוצאת הארץ - עו"ד כתב תגובה נגד כתבה שהתפרסמה בארץ. בעקבות תגובתו המשתמשים החלו להשמיץ אותו. אחת הטענות שהועלו היא כי בשל המאפיינים הייחודיים נעדרים הטוקבקים את "המשקל הסגולי" ו"המטען הגנטי" הנדרשים לדברים גדי שיחשב שיש בהם כדי לבזות או להשפיל אדם בעיני הבריות. ביהמ"ש דחה את הטענה (אם לא היה דוחה, לא הייתה עילת תביעה בנוגע לתוכן משתמשים באינטרנט). (*) המגמה היא שבודקים דברים לגופם, כאשר הפרסום באינטרנט הוא פרסום בפלטפורמה שיכולה להיחשב ככזאת שעולה כדי לשון הרע. (*) במקרה של דיסקין נקבע כי מאפייני הטוקבקים (הלשון הנקוטה בהם) אינו טעם מספיק להוצאתם מעבר לגבולות הפיקוח (לא ניתן לומר כאילו לא נאמרו כלל). טענה דומה שהועלתה בנוגע לפורומים במסגרת פס"ד בורכוב (ראה לעייל) נדחתה באופן דומה. (*) במישור התרופות, יתכן שתהיה השפעה לעובדה כי לשון הרע פורסמה בפורומים (במידה ותתקבל טענה כי לא היה פומבי לפרסום בפורום או שמראש לא מיוחסת חשיבות לפורומים/טוקבקים כפי שמיוחסת לפרסום במקומות אחרים). יצוין כי במסגרת פס"ד רבים טענו כנגד המפרסם הראשי של הומר, ביהמ"ש הטיל אחריות נזיקית על המפרסם הראשי מבלי להתחשב בכך שהמידע פורסם באינטרנט.
לסיכום, בנוגע לפרסום ע"י מפרסם ראשי (משתמש /האתר) כאשר אנחנו יודעים מי הוא מפרסם החומר, אין שום מניעה להחיל את חוק איסור פרסום לשון הרע כלשונו. בדיקת התקיימות העוולה תתבצע בכל מקרה לגופו. אם יתברר שהחומר עולה כדי לשון הרע, תוטל אחריות (הוא הדין לגבי פגיעה בפרטיות). 
חלק 3 - אחריות ספקי השירות - אחריות אתרים לתוכן משתמשים
עד כה דנו בתביעה של הניזוק שפגעו לכאורה בשמו הטוב כנגד המפרסם. אך באינטרנט האחריות היא לאו דווקא של המפרסם אלא של האתר (ספקי השירות) -  האחריות לפרסום שנעשה ע"י אדם אחר.
דוגמא - ראובן מפרסם באתר המנוהל על ידי שמעון דברי לשון הרע נגד לוי. ללוי ישנה עילת תביעה נגד ראובן (בלשון הרע). האם ללוי ישנה עילת תביעה נגד שמעון בנוסף לתביעתו נגד ראובן. האם ניתן להטיל על שמעון אחריות למעשיו של ראובן. 
מדוע להגיש תביעה נגד ספק השירות ולא להסתפק בתביעה נגד המפרסם הראשי?
1. מקרים בהם המפרסם הישיר לא מזדהה בשמו האמיתי ולא ניתן לאתרו בקלות.
2.  מקרים בהם ספק השירות הוא הכיס העמוק.
3. כדי להרתיע את ספק השירות מלפרסם דברי לשון הרע. 
המצב בפסיקה:
אחריות אתרים המתפקדים כעיתון - פס"ד וייסמן נ' גולן:
העובדות - כתבה שפורסמה בעיתון גלובס ובאתר המקוון של העיתון שלטענת התובע מהווה לשה"ר נגדו. מכיוון שמדובר בתוכן מערכת אין מניעה להטיל אחריות על העורך. התובע תבע את עורך העיתון בגין הכתבה שפורסמה בעיתון ובגין הכתבה שפורסמה באתר האינטרנט. חוק איסור פרסום לשון הרע מטיל אחריות על: א. המפרסם (מכוח סע' 6-7 לחוק, אחריות פלילית ונזיקית, בהתאמה).   ב. העורך (מכוח ס' 11 לחוק).   ג. המפיץ (סע' 12 לחוק איסור פרסום לשון הרע).
השאלה שעלתה בדיון היא האם האחריות של עורך העיתון חלה גם  על הכתבה שפורסמה באתר האינטרנט או ליתר דיוק בעיתון המקוון של גלובס? 
החלטת ביהמ"ש - ביהמ"ש קבע כי "האחריות של העורך היא לכתבה, וכשם שאחריותו שלו עומדת אם הכתבה מודפסת בעיתון, כך היא קיימת ועומדת כשהכתבה מוקרנת על צגי מחשב באתר רשמי של העיתון". 
נימוקי ביהמ"ש:
1. האם פרסום באינטרנט נחשב כפרסום לעניין לשון הרע? כן, מכיוון שזה נכלל בהגדרת פרסום בס' 2 לחוק איסור לשה"ר: "...(א) פרסום, לעניין לשון הרע - בין בעל פה ובין בכתב או בדפוס, לרבות ציור, דמות, תנועה, צליל וכל אמצעי אחר..." 
2. האם  עורך העיתון אחראי לכתבה שפורסמה באתר האינטרנט? כן, מכוח ס' 11 שדן באחריות בשל פרסום באמצעי התקשורת: "...(א) פורסמה לשון הרע באמצעי תקשורת, ישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית יישא גם האחראי לאמצעי התקשורת. אמצעי תקשורת - "עיתון כמשמעותו בפקודת העיתונות (להלן - עיתון) וכן שידורי רדיו וטלוויזיה הניתנים לציבור".
3. האם אתר אינטרנט נחשב כעיתון? ס' ההגדרות לפקודת העיתונות קובע: "..."עיתון" פירושו כל דבר-דפוס המכיל חדשות, ידיעות, סיפורי-מאורעות, או כל הערות, ציונים, או ביאורים בקשר עם אותם חדשות, ידיעות או סיפורי -מאורעות, או עם כל עניין אחר בעל חשיבות ציבורית, הנדפס בכל לשון והיוצא לאור בישראל למכירה או להפצת-חינם, לעתים קבועות או בלתי-קבועות, אך אין הוא כולל כל דבר-דפוס היוצא לאור ע"י ממשלת ישראל או למענה; "נדפס" פירושו הועתק במכבש-דפוס; "מכבש-דפוס" כולל כל מכונת-דפוס ומכשיר-דפוס שסוגלו והיעודים כנראה לשמש להעתקת מלים, תמונות או אותות על גבי נייר, או על בד או על חומר אחר כיוצא בזה, אך אין הוא כולל כל מכשיר המכוון והמשמש רק להעתקת תרשימים או כל מכשיר פוטוגרפי גרידא הנועד והמשמש רק להעתקת צילומים, או כל מכונת-כתיבה או כל מכשיר מיטלטל אחר המכוון והמשמש להעתקת מלים או אותות כשאותו מכשיר או אותה מכונה אינם משמשים אלא להעתקת מסמכים שהם באמת ובתמים מסמכים מסחריים או פרטיים...". מכאן, שעל פי ההגדרה אתר אינטרנט איננו עיתון. השאלה היא האם אתר אינטרנט נחשב כאמצעי תקשורת? החוק מגדיר אמצעי תקשורת - "עיתון כמשמעותו בפקודת העיתונות (להלן - עיתון) וכן שידורי רדיו וטלוויזיה הניתנים לציבור". עפ"י פקודת העיתונות עיתון הוא מה שהודפס ע"י מכבש דפוס. פרשנות (ואפילו תכליתית) צריכה להיות בעלת אחיזה כלשהי בטקסט. ביהמ"ש קבע כי מבחינה לשונית, לא ניתן לראות באתר אינטרנט כעיתון, לכן גם לא ניתן לראות בו "אמצעי תקשורת". מכל אלו רואים כי העורך אינו מפרסם ראשי או עורך "אמצעי תקשורת". 
4. אם כן, מה המקור לאחריתו של עורך העיתון על הכתבה שפורסמה באינטרנט? האתר הוא דרך פרסום נוספת לפרסום בעיתון, ומכאן קמה האחריות של העורך על הכתבה שפורסמה באתר, שכן אחריותו משתרעת על כל צורת פרסום נוספת. כשם שיש לו אחריות על מה שפורסם באתר, יש לו אחריות על מה שנכתב בעיתון. עניין זה נובע מסע' 2 לחוק איסור פרסום לשון הרע הקובע כי הפרסום הוא גם "בכל דרך אחרת" (כלומר, גם אינטרנט). 
נלמד מכאן, שאתר המתפקד כעיתון (YNET, NRG, הארץ וכו') ואין נפקא מינא אם הוא גרסה אינטרנטית לעיתון כתוב או גרסה עצמאית - במקרים כאלו יש לאתר אחריות כמפרסם ראשי. ניתן להטיל עליו אחריות משנה משני מקורות (כאשר כל מקרה נבדק לגופו): א. מכוח היותו מפרסם (ס' 7 לחוק איסור פרסום לשון הרע).  ב. אחריות משנה על העורך (מכוח סע' 11 לחוק איסור פרסום לשון הרע). מכאן שהמקרה שבפס"ד אינו מקרה מייצג כי מדובר על אתר שמתפקד כמו עיתון.
ביקורת של המרצה על ההנמקה (ולא על התוצאה) בוייסמן" - ס' 11 דן באחריות לכתבה שפורסמה באמצעי התקשורת ולא ע"י אמצעי תקשורת. למרות שהתוצאה היא נכונה. הנימוק הוא לא נכון. הדרך הראויה לדעת המרצה היא דרך עקרון החוקיות בפלילים - הדרך הראויה היא לדון באם המדובר בהסדר שלילי או לקונה. אם קיימת לקונה אז יש לבחון שמא יש לבצע היקש. ככל הנראה ביהמ"ש יכול היה להקיש מעיתון לאתר שמשמש כעיתון וזאת לאור המאפיינים הזהים בין 2 אמצעי התקשורת הללו.
ההבחנה בין אתר שמשמש כעיתון לעיתון מודפס:
מאפיינים של עיתון - המונח "עיתון" מתייחס לקובץ פרסומים המופיע תחת "קורת גג" אחת. בנוסף, עיתון הוא פרסום שעובר תהליך של עריכה מראש, לפני פרסומו. היכולת לסנן מראש את התכנים המתפרסמים בעיתון, היא אחד הנימוקים המצדיקים את הטלת האחריות על עורך העיתון לפרסומים המתפרסמים בו. לדברים שנאמרים בעיתון יש תהודה. 
מאפיינים של האתר "עיתון אינטרנט" - אתר שהוא עיתון מקוון מאגד תחת "קורת גג" אחת פרסומים שונים שעוברים הליך של עריכה מראש לפני פרסומם. גם האחראי על האתר (מפעיל האתר) הוא מונע הנזק הזול ביותר בשל היכולת שלו לסנן מראש את התכנים המופיעים בעיתון. לדברים שנאמרים באתרים אלו יש תהודה. 
אחריות פורמים - פס"ד יצחק סודרי ואח' נ' ארנון שטלריד:
עובדות - הנתבע הוא אחד ממקימיו ובעליו של אתר אינטרנט המופנה ע"י שם המתחם www.hydepark.co.il (להלן: "האתר"). מטרתו של האתר היא הקמת קבוצות דיון, "פורומים" שבמסגרתם יכולים גולשי אינטרנט להחליף דעות בנושאים שונים. עניינה של התביעה דנן, היא בפרסומים שונים שהופיעו באתר בחודשים נובמבר - דצמבר 2002 על איציק סודרי (היה יועץ התקשורת של אלי ישי). לדוגמא, ביום 25.11.02 פורסם כי " סודרי בילה שבועיים בועידת אירופה, בחדר משותף עם המתורגמנית האישית שלו, על חשבון תנועת ש"ס (מעניין מה היא תרגמה לו בלילות?)". אין מחלוקת  כי כאשר התובעים פנו אל הנתבע וטענו כי קיים פרסום משמיץ לגביהם, פרסום זה הוסר מיידית מהאתר. סודרי לא הסתפק בזה ותבע את האתר בטענה שלא מנע את הפרסום מראש.
השאלה המשפטית נוגעת לאחריותו של הנתבע, כבעלים ומנהל של אתר אינטרנט מהסוג של האתר נשוא התביעה, לתוכן הפרסומים המתפרסמים באתר. בפרט, מאחר שכאמור הפרסומים הפוגעים הוסרו כאשר התובעים פנו אל התובע, המחלוקת העיקרית היא בשאלה האם היה נתבע חייב להשגיח מראש על תוכן הפרסומים, ולבצע סינון שלהם בטרם פורסמו, ע"מ למנוע את פרסומם של אותם הפרסומים המהווים "לשון הרע". 
להלן עילות התביעה הקיימות נגד הנתבע בסדר יורד (מתחילים מהעוולה הספציפית ואם לא מתקיימת עוברים לעוולת סל) :
1. עילה מכוח איסור לשון הרע כאשר מייחסים לנתבע את הפרסום באופן אישי, בתור מפרסם ראשי,.
2. עילה מכוח איסור לשון הרע מכוח היות הנתבע אחראי לאתר בתור היותו הבעלים של  האתר. 
3. רשלנות (אין הסדר שלילי לפי פס"ד גורדון). 
עילת תביעה 1 - האם בעל האתר אחראי מתוקף היותו המפרסם הראשי?
האם ניתן לייחס את פרסום הדברים לנתבע גם אם לא כתב אותם אלא רק מתוקף היותו בעלים של האתר? התשובה: לא. השאלה היא שאלה עובדתית ולא שאלה של מדיניות. כיצד האתר פועל? פעילות האתר מתבצעת באופן טכני, בלתי מבוקר ואוטומטי. באתר נעשה שימוש במערכת טכנולוגית, המאפשרת לכל אדם להקים לנהל ולערוך "קבוצת דיון" ("פורום"), בכל נושא, וזאת - לאחר שהצהיר כי הוא מקבל עליו את תקנון האתר ואת תנאי השימוש בעת פתיחת הפורום.  כל פורום באתר, מספק "לוח מודעות" אלקטרוני. האתר משמש אם כן תשתית טכנולוגית לפרסומים המתפרסמים בו, תשתית שבאמצעותה יכולים אנשים "להקים" פורומים, ואחרים יכולים לפרסם את דעותיהם במסגרת אותם פורומים. השאלה אם האתר מפרסם או לא היא נסיבתית ותשתנה לפי הנסיבות. ככל שהאתר מגלה פחות מעורבות, הטענה שהוא מפרסם תדחה. אם האתר מסנן את הידיעות לפני פרסומן, ניתן אולי להטיל עליו אחריות כמפרסם. במקרה של סודרי האתר לא התערב ולכן ביהמ"ש דחה את הטענה כי האתר הוא מפרסם.
למה הדבר דומה? האתר דומה לכיכר גדולה - מקימי האתר אחראים להקמת הכיכר ולתחזוקתה. הם מאפשרים מבחינה טכנית לאחרים להקים בכיכר לוחות מודעות בנושאים כאלה ואחרים, לוחות שעליהם יכולים אנשים המעוניינים בכך לתלות פרסומים כאוות נפשם. כאמור, בהתאם לדוגמה שלעיל, הנתבע הוא מי שהקים את הכיכר, הוא מתחזק אותה, ויש לו גם יכולת למנוע כניסה של "מנהלי פורומים" שונים או של מפרסמים שונים לשטח הכיכר, ואף יש לו יכולת להסיר מודעות מלוחות המודעות. אולם - לא ניתן לראות את הנתבע כמי שמפרסם בעצמו את המודעות על גבי לוחות המודעות. 
עילת תביעה 2 - האם בעל האתר אחראי מתוקף היותו הבעלים של האתר?
ס' 11 לחוק איסור לשון הרע, מטיל אחריות בגין לשון הרע, גם על מי שלא פרסם את לשון הרע בעצמו, אך היה אחראי לפרסום. הסעיף קובע: "...פורסמה לשון הרע באמצעי תקשורת, יישאו באחריות פלילית ואזרחית בשל לשון הרע, האדם שהביא את דבר לשון הרע לאמצעי התקשורת וגרם בכך לפרסומו, עורך אמצעי התקשורת ומי שהחליט בפועל על הפרסום, ובאחריות אזרחית יישא גם האחראי לאמצעי התקשורת...". 
האם אתר אינטרנט הוא אמצעי תקשורת? המונח "אמצעי תקשורת" מוגדר בס"ק ג' לס' 11: "...עיתון כמשמעותו בפקודת העיתונות  וכן שידורי רדיו וטלוויזיה הניתנים לציבור...".
האם אתר אינטרנט נחשב כעיתון? ביהמ"ש קבע, כי "אני סבורה כי אתר אינטרנט אינו, עפ"י משמעותם הפשוטה של הדברים, "דבר דפוס", והוא אינו "נדפס" בהתאם להגדרה... אולם, לצורך פרשנות החוק, אין די בפרשנות המילולית, ויש לבחון גם את תכליתו של החוק לצורך פרשנותו... כשלעצמי, אני סבורה כי השאלה האם אתר אינטרנט הוא "עיתון", איננה נקייה מספקות, כאשר מדובר באתר שיש לו המאפיינים של "עיתון" (עריכה, מיון וסינון של הדברים המתפרסמים), למעט המאפיין של "הדפסה". 
ההבחנה בין אתר פורומים לעיתון:
מאפיינים של עיתון - המונח "עיתון" מתייחס לקובץ פרסומים המופיע תחת "קורת גג" אחת. בנוסף, עיתון הוא פרסום שעובר תהליך של עריכה מראש, לפני פרסומו. היכולת לסנן מראש את התכנים המתפרסמים בעיתון, היא אחד הנימוקים המצדיקים את הטלת האחריות על עורך העיתון לפרסומים המתפרסמים בו. לדברים שנאמרים בעיתון יש תהודה. 
מאפיינים של אתר פורומים - האתר דומה יותר לכיכר, בה יכולים עוברים ושבים להתבטא באופן חופשי, בלא שמאן דהוא מתיימר לערוך את דבריהם, לסנן אותם מראש, לפקח על תוכנם. המשמעות שמיוחסת לדברים הנאמרים באופן כזה ב"כיכר העיר", היא מן הסתם משמעות פחותה, כאמור, מאשר המשמעות המיוחסת לדברים ש"פורסמו בעיתון".

המסקנה: אתר פורומים איננו עיתון - אתר פורומים איננו דומה לעיתון מבחינת מאפייניו מה גם שהוא לא מוגדר כעיתון אינטרנט. על כן, קיים הבדל עקרוני בין "עורך עיתון"- הן עיתון ממשי המודפס בדפוס והן עיתון ווירטואלי המתפרסם באינטרנט ואשר יש לו מאפיינים של עיתון לבין מי שמפעיל אתר פורומים. הרציונאל להטלת אחריות על עורך עיתון לדברים שמתפרסמים בעיתון (יכולת מניעת הפרסום) אינם יפים להטלת אחריות על מפעיל אתר פורומים. 
ביקורת ביניים - פרשנות חייבת להיות מעוגנת בלשון הנורמה. אתר אינטרנט גם אם הוא מקיים מאפיינים של עיתון למעט מאפיין ההדפסה לא יכול להיחשב כעיתון מאחר ותנאי הכרחי להגדרת אמצעי תקשורת כעיתון הוא אלמנט ההדפסה. (בפס"ד בורוכוב נקבע מפורשות כי אתר אינטרנט איננו עיתון). האם אתר אינטרנט מחויב ברישיון כמו עיתון? הפתרון הוא לקבוע שהנורמה שותקת ולדון בפשר שתיקת הנורמה עפ"י תכליתה ואז לדון באם ניתן לעשות היקש מעיתון לאתר אינטרנט. 
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חזרה - דנו באחריות אתרים לתוכן משתמשים מזיק - זוהי עוולה נזיקית. העוולות בנזיקין שקיימות הן לשון הרע ופגיעה בפרטיות. אנו מתמקדים בלשון הרע אבל אין כמעט הבדל בין השתיים.
בכל סוגית תוכן משתמשים מזיק יש סה"כ 5 פסדים בהם נדון:  א. פס"ד בורוכוב.   ב. פס"ד סודרי.  ג. פס"ד בושמיץ  - שלושתם מדברים על אתרי פורמים, על תוכן משתמשים מזיק שהיה בפורום.  ד. פס"ד דיסקין - מדובר על טוקבקים.  ה. פס"ד דוביצקי - מדובר על  אתרי הכרויות. הפס"ד ראשון שדן באמת בסוגיה זו הוא סודרי (סודרי ובורוכוב זה היינו הך כי אחד מצטט את השני). 
כל פסה"ד בנויים לפי שלבים בצורה הבאה: 
1. שלב 1 - מתחילים בחוק איסור לשון הרע ובודקים האם האתר הוא המפרסם. בד"כ זוהי שאלה עובדתית והתשובה היא שלא האתר מפרסם אלא המשתמש. 
2. שלב 2 - שואלים האם האתר הוא אמצעי תקשורת כדי להטיל עליו אחריות מכוח ס' 11 והתשובה בסודרי הייתה שלא. 
3. שלב 3 -  מחוץ לחוק לשה"ר אחרי מצאנו שהוא לא אשם אז נעבור מהעוולה הפרטיקולארית לעוולת מסגרת - עוולת הרשלנות. 
עילת תביעה 3 - האם יש לחייב את הנתבע מכוח עוולת הרשלנות?
רשלנות זוהי עוולה שרחוקה מלהיות עובדתית. יסודותיה עוולת הרשלנות - התרשלות, נזק, קש"ס וחובת זהירות. שאלת חובת הזהירות היא האם ראוי להטיל עליו אחריות. בחובת זהירות כבר מניחים שהייתה התרשלות שגרמה לנזק.
מה זה התרשלות? התנהגות שאדם סביר לא היה נוהג. בבעל מקצוע הולכים לפי הקטגוריה הספציפית. אז פה נבדוק האם אתר סביר היה נוהג כך, האם אתר סביר היה בודק ומסנן. בסודרי היה נתון חשוב והוא שכשפנה סודרי לאתר הוא מחק את ההודעה ולכן הטענה היא שהיה צריך לסנן את ההודעה מראש וההתרשלות שמייחסים לאתר היא שלא סינן מראש את ההודעות כשאתר סביר היה מסנן מראש. מי יחליט אם אתר סביר היה מסנן או לא? ביהמ"ש על סמך שיקולי מדיניות. אחד המבחנים המקובלים בהתרשלות הוא המבחן הכלכלי שלLH  - בוחנים את עלות מניעת הנזק מול תוחלת הנזק (הסתברות קרות הנזק). כשעלויות מניעת הנזק קטנות יותר מתוחלת הנזק ולא מנעת אותו זוהי התרשלות. הגישה הכלכלית מבקשת למנוע מראש נזקים לא יעילים - נזק שעלות מניעתו קטנה מהתוחלת שלו ואילו כאשר עלות המניעה גדולה מהתוחלת זה נקרא נזק יעיל שלא כדי לנו למנוע.    לפי מבחן הנד לוקחים עלות מול תועלת מצרפית ולא רק לצדדים הספציפיים לסכסוך. 
נבחן מה התועלת בסינון מראש - תוחלת נזק=P*N. P=הסתברות להתרחשות הנזק. N=גודל הנזק. עלות המניעה=עלות ראשונית במניעת נזק היא העלות הכלכלית הכרוכה בהעסקת אדם שיסנן. זוהי לא עלות קבועה. עלות זו משתנה בהתאם לכמות ההודעות באתר ולפי גודלו של האתר. עלות נוספת היא שהמסנן צריך קודם כל סינון ראשוני ולהחליט האם בהודעה יש לשה"ר. לפי מה המסנן מכריע? יש לו קשיים בהחלטה ויש מבחן אובייקטיבי שאותו ביהמ"ש יקבע ובנוסף יש הגנות. ישנה בעייתיות בכך שאדם צריך להכריע ללא ידע משפטי האם ההודעה היא לשה"ר. 
הקושי הראשון בפני המסנן הוא קושי עובדתי - אין לו את התשתית להחליט האם הדברים שנאמרו זה לשה"ר. גם אם יש לו תשתית עובדתית יש לו עדיין קושי משפטי שהרי כל שופט יכול להכריע באותה סוגיה באופן שונה. המסנן עומד בפני חשש מהחלטה שגויה - זוהי קבלת החלטה בתנאים של אי וודאות. המסנן  יחליט באופן הבא - אם לא אסנן יתבעו אותי ואם אסנן לא יקרה כלום ולכן יש חשש לסינון יתר והתרעת יתר ואז יש פה פגיעה בחופש הביטוי.  גם לפגיעה בחופש הביטוי יש ערך ונזק - העלות היא כמות ההודעות שמסנן ושהיה אמור היה לפרסם ואין נתונים על כך.
החלטת ביהמ"ש בפס"ד סודרי:
"ראוי לחייב את ספק שירותי האינטרנט בגין פרסום פוגע שנעשה ע"י צד ג' במסגרת אותם שירותים שנותן הספק - רק אם וכאשר:
1) הצד הנפגע מתלונן על כך בפני הספק ודורש במפורש את הסרת הפרסום הפוגע; 
2)  ורק אם הפרסום הפוגע אכן פוגע ואסור על פניו; 
3)  ורק כאשר יש לספק יכולת למנוע זאת באופן סביר.
 זהו מבחן משולש ומצטבר של ידיעה בפועל, ושל ודאות הפגיעה, ושל אפשרות מניעתה".
מדוע אין לחייב באחריות מראש? 
1. יש לאזן בין זכותו של האדם לשמו הטוב לבין חופש הביטוי של האחר.
2. יש לקחת בחשבון את התועלת החברתית בהטלת האחריות אל מול העלות החברתית.
3. התועלת החברתית בהטלת האחריות היא מניעת הנזק כתוצאה מפגיעה בשמו הטוב של התובע. (יש לבחון תוחלת הנזק. זה תלוי בפוגעניות של הביטוי וכן ביכולת ההשפעה שלו על הציבור הרחב).
העלות של הטלת האחריות:
1. עלות המניעה של הנזק עולה על תוחלת הנזק - מנגנון פיקוח וסינון על אלפי הודעות ביום. 
2. הרתעת יתר הן במובן של העדפה לא לפרסם בכל מקרה של ספק והן במובן של סגירת אתרים. 
3. פגיעה בחופש הביטוי. 
4. פגיעה בזרימה החופשית של המידע.
5. אחריות משמעה צנזורה ואף צנזורת יתר שאינה מקצועית המקנה שיקול דעת רחב לבעל האתר. 
ביהמ"ש בפרשת סודרי קובע שלעולם עלות המניעה הכוללת (הכלכלית +החברתית) עולה על תוחלת הנזק וע"כ האתר לא התרשל באי מניעה. אם כן, אתר שלא מנע את הנזק ולא הוציא עלויות נדרשות למניעת הנזק לא יתחשב למתרשל והנזק מתוכן משתמשים מזיק הוא נזק יעיל שלא יעיל למנוע אותו. 
ביהמ"ש ממשיך ואומר אם אין התרשלות במניעה מראש אז אין רשלנות למעט מקרה של אחריות בדיעבד. ביהמ"ש  קובע בפס"ד סודרי שמן הראוי להטיל על האתר אחריות אם התקיימו 3 תנאים: הנפגע רואה שיש לשה"ר ומתלונן בפני האתר, ברור שמדובר בלשה"ר והאתר לא מסיר זאת - לא דורשם סינון מראש אבל אם התלוננו בפניך אז תסיר. רק אם התקיימו התנאים הנ"ל והאתר לא מסיר אז תוטל עליו אחריות, שכן במידה והשיקולים הנ"ל מתקיימים הרי שהתוצאה היא שאין התרשלות (עלות מניעת הנזק עולה על תוחל הנזק) ואין חובת זהירות מושגית. לפי סוג האחריות ניתן לקבוע מראש איזה חובה מוטלת עליך. הכלל שעולה מהפסד שיש להטיל אחריות על האתר רק בשלוש תנאים הנ"ל.
אחריות ספקי שירותי אירוח (אחראי, בעלים או מפעיל של האתר):
אחריות אישית:
1. מפרסם ראשי - פונקציה של פעילות האתר (מידת המעורבות שלו בעצם הפרסום). (ראה פסק דין סודרי). הבסיס להטלת האחריות הוא חוק איסור לשון הרע. 
2. מכוח סעיף 12 לפקנ"ז הקובע כי המסייע לביצוע עוולה אחראי כמו המעוול הראשי. הקושי בעילה זו שהטלת האחריות מותנית בקיומה של מודעות לביצוע העוולה על ידי האחר אם לא רצון בביצועה. 
3. רשלנות (התרשלות, נזק, קש"ס, חובת זהירות). ההחלטה היא תוצאה של שיקולי מדיניות המופעלים בכל אחד מיסודות העוולה. לרוב ההחלטה תהיה פונקציה של פעילות האתר. 
אחריות למעשה הזולת:
1. המסגרת הנורמטיבית סעיף 11  לחוק איסור לשון הרע.
2. יש להחליט האם יש לבצע היקש לעיתון או לאו.
3. ההחלטה היא פונקציה של מאפייני האתר. 
הבחנה בין סוגי אתרים:
אתרים המתפקדים כעיתונים רגילים - אתר מקוון שאיננו בבעלות עיתון רגיל אך מתפקד כעיתון או אתר מקוון שנמצא בבעלות עיתון (ynet). המגמה המסתמנת  היא להטיל עליהם אחריות מראש לפרסום שנעשה באתר. הבסיס להטלת האחריות - היקש מכוח סעיף 11 לחוק איסור לשון הרע או עוולת הרשלנות.
אתרים מסוג חדש (שאולי ניתן להפעיל סינון לגביהם) - אתר צ'טים, אתר פורומים, אתר שמאפשר תגובות (טוקבקים). המגמה המסתמנת היא להטיל אחריות בדיעבד עפ"י 3 התנאים שנקבעו בפס"ד בורוכוב ואשר אושרו בפס"ד סודרי (הכל ערכאות נמוכות).
מכאן שהחובה שניתן ללמוד מפס"דים היא להוריד מהאתר רק אחרי שהנפגע מתלונן ורק שמדובר בהודעה פוגעת - זוהי התרשלות קיצונית. משטר האחריות הזה מקרא בז'רגון המקצועי "הודעה והסרה" - רק אם הודיעו לך תסיר. זה הבדיל מהמשטר הרגיל של התרשלות מראש. משטר זה חוסך לי את העלות הכלכלית  אבל זה לא פתר את הבעייה של עלות סינון יתר כי עדיין האתר יצטרך להסתכל על ההודעה והאם להסירה או לא. כך שפסה"ד פתר בעיה של עלות כלכלית אבל לא פתר בעייה של סינון יתר. אבל מבחינה זו פסה"ד מפחית את הבעייה של סינון יתר כי אתה לא מחויב בכל מקרה להסיר אלא רק שמדובר בהודעה פוגעת. אם מדובר במשהו גבולי אתה פטור מאחריות ואל תסיר את ההודעה, האחריות תוטל עליך רק בהודעה פוגעת. 
מחקרים אמפיריים מראים שהאתרים מסננים 100% מההודעות שמתקבלות בגינן תלונה. האם מי שסיננו לו את ההודעה יכול לתבוע בגין פגיעה בחופש הביטוי מכוח ח"י כא"ח? הבעייה בהחלת הפרת חובה חקוקה היא בשאלה האם הפרה מכוח ח"י תחשב כמו הפרת חוקים פרטיים? אין תשובה על כך. אין הכרעה האם ההלכות מכוח ח"י מחלחלות למשפט הפרטי הדעה המקובלת היום היא שכן אבל דעה זו לא מהווה הלכה. 
עדיין הבעייה לא נפתרה והאתרים מוחקים הודעות על ימין ועל שמאל. הרבה אנשים שולחים הודעות לאתרים למחוק הודעות גם אם ההודעות האלה לא עולות לכדי לשה"ר וזה מגביר את החשש של יותר מידי סתימת פיות. אם בהתרשלות מראש היה חשש שאסנן יותר בהורדה והסרה לא אסנן מראש ואז כל ההודעות שיבקשו להוריד אני אסנן ואותה כמות של סינון תישאר.
החיסרון שיש להורדה והסרה הוא שהתועלת היא הירידה בתוחלת הנזק אך ירידה זו היא מזערית למול העלות של סינון יתר. הנטייה הקטגורית לומר שהוא מותיר את העלות החברתית של סינון יתר והתועלת של ירידת תוחלת הנזק היא אפסית.  
הצעת החוק בנושא דיברה על תוכן משתמשים מזיק ב-2 אופנים: א. עוולה.  ב. קניין רוחני. בעניין קניין רוחני זה הגיוני אבל בלשה"ר זה פחות אפקטיבי. בעייה נוספת היא שגם אם נסיר עכשיו המידע עדיין יופיע במנועי החיפוש ולא ימחק מיידית.
סיכום אחריות בגין לשון הרע באינטרנט (על פי הפסיקה הקיימת) - אין חקיקה מיוחדת בנושא (בשלב זה). לגבי המפרסם הראשי - לעניין התהודה של הדברים המתפרסמים ברשת אין הבדל בינם לבין דברים שמתפרסמים במדיה הרגילה.
יש 2 שיטות משפט שנוקטות בשיטת הודעה והסרה: 
1. האיחוד האירופי - שם הכלל הוא שאם האתר ידע על קיומו של המידע אתה צריך לפעול להסרתו אבל לא נאמר מה מקור הידיעה. שם לא אומרים מה מקור הידיעה ואילו בסודרי מדברים על מקור ידיעה רק כשיש תלונה מהמתלונן. 
2. ארה"ב - שם זה נהוג רק לגבי תוכן משתמשים מזיק שהוא הפרת קניין רוחני ולא עוולה נזיקית של לשה"ר. הנפגע מתלונן והאתר צריך לפעול להסרת התוכן ואז למפרסם יש זכות להתנגד ולשלוח מכתב למפרסם למה הוריד ושהוא מוכן להתדיין בנידון בביהמ"ש ואז על המפרסם להעלות את התוכן בחזרה וכך האתר יוצא מהמשחק. 
הצעת החוק בישראל - אומרת שכשהמתלונן פונה לאתר, האתר יצטרך לאתר את המפרסם באמצעים סבירים, אם לא מצליח לאתר הוא יכול להשאיר את המידע ואם מאתר ישלח לו הודעה שהוגשה תלונה על הפרסום  - אם לא מגיב יש להסיר ואם מגיב ומסכים יש להשאיר את ההודעה. זה בעצם הודעה והודעה. הצעת החוק לא מבחינה בהודעה והסרה בין קניין רוחני ולשה"ר ורואים בזה מקשה אחת. ההצעה לקחה מקשה אחת את 2 הדברים.
מונע הנזק הזול ביותר - לכלל שבסודרי שנקרא הודעה והסרה יש היגיון כלכלי - אומר לאיזה צד יש יכולת יותר טובה לאתר הודעה מזיקה וזהו האדם שההודעה פוגעת בו, היא יותר טובה מהיכולת של האתר ולכן בשלב האיתור הנפגע הוא הנזק הזול ביותר.
נקודת המוצא של הדיון עד כה היא שלא ניתן לאתר את המפרסם ולכן לא ניתן לתבוע אותו.
פס"ד בושמיץ
גם פה מדובר על אתר פורמים אבל השוני מסודרי הוא שמדובר באתר ביתי קטן, מספר ההודעות בפורם יחסית קטן ומרבית האנשים מכירים אחד את השני. מנהלת הפורום הייתה פעילה ובעצמה השתתפה בפורום והיא הייתה מסננת מידי פעם הודעות. באותו פורום השמיצו וטרינר על כך שמבצע ניסויים בחיות וראו שהיא מסננת באופן סיסטמתי הודעות לגביו ואז הוא הגיש תביעה נגד מנהלת הפורום.
בחוק איסור לשה"ר יש 2 שאלות: א. האם מנהל הפורום הוא המפרסם? זוהי שאלה  עובדתית והיא לא פרסמה את זה. ב. האם אתר פורמים נחשב כאמצעי תקשורת? לפי ס' 11 לחוק איסור לשה"ר אתר פורמים לא יחשב כמו עיתון. עיתון מוגדר כדבר שהודפס בדפוס.  אתר פורמים לא יכול להיחשב לעיתון לא מבחינה לשונית ולא מבחינה מהותית.
ההבדל מהותי בין פורמים לעיתון - בעיתון יש עריכה וסינון לכתבות מה שאין באתר פורומים ועניין תהודה ואמינות מייחסים לעיתון יותר מאשר פורמים ואין דימיון נורמטיבי בין אתר פורמים לעיתון. מכאן שמצאנו שלא ניתן להחיל את חוק לשה"ר.
השלב הבא הוא לבדוק האם יש להטיל אחריות ברשלנות? אם היינו מיישמים את סודרי היינו מגיעים למסקנה שיש להטיל אחריות רק בדיעבד ושהוא בעצם פטור מאחריות מראש, שכן בסודרי נקבע כלל של פטור מאחריות מראשו אך בפס"ד בושמיץ ביהמ"ש אומר שאינו מסכים עם פטור זה וסובר שכלל האחריות שנגזור מעוולת הרשלנות הוא משתנה ממקרה למקרה ולפי הנסיבות. לדוג' אתר שבו 5 הודעות ביום, האם הגיוני לא לסנן מראש? לפי סודרי האתר היה פטור ואילו בושמיץ אומר שלא כך אלא כל מקרה ונסיבותיו. כדי להחליט האם האתר אחראי יש לקחת בחשבון: תו"ל של הצדדים, מדיניות הפרסום, השכיחות של הפרסומים, עד כמה האתר וכד'. השיקול העיקרי הוא אופי האתר, כמות הפעילות באתר ובתוכן משתמשים, השכיחות של ההודעות המזיקות (שכן זה מגדיל את תוחלת הנזק), טיב הפרסום (הנזק שעולה מהפרסום). 
במקרה של בושמיץ מדובר באתר קטן ומספר ההודעות בו יחסית קטן לכן יכולת המניעה של האתר טובה יותר ובמינוחים כלכליים עלות המניעה גדולה מתוחלת הנזק ולכן מכיוון שלא מנע פרסומים האתר הוא רשלן והטילו עליו את האחריות.
הכלל שנגזר מבושמיץ הוא שאין כלל לגבי אחריות האתרים ואין לקבוע קביעה חד משמעית מראש, הכל תלוי בנסיבות העניין.
ההבחנה בין בושמיץ לסודרי לדעת המרצה היא בחובת הזהירות - בסודרי אומרים גם אם האתר התרשל אני רוצה לתת לו פטור ונטיל רק אחריות בדיעבד ואילו בבושמיץ אומרים שאם התרשל אני אטיל עליו אחריות.
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פס"ד דיסקין
עובדות - פורסמה כתבה באתר הארץ ובתגובה לכתבה הגיב עו"ד דיסקין. בתגובה לתגובתו היו תגובות רבות בעלות אופי פוגע. דיסקין ביקש להוריד את ההודעה ב-24.06.06 והן נמחקו ב-16.07. מאחורי הקלעים בביהמ"ש השופטת הביעה סלידה מהתובע, שיצג את עצמו. דיסקין תובע על כך שלא מנעה מראש את הפרסום. התביעה נדחתה.
העילה שמרחפת מעל פסה"ד היא השתק - דיסקין מושתק מלטעון טענה זו כי בתנאי השימוש של האתר כתוב שכל ההודעות הן על אחריות הכותבים וכל אחד שנכנס לאתר מצהיר שהוא לוקח על עצמו על האחריות, לכן מי שנושא באחריות הוא דיסקין ולא האתר. טענה זו היא טענה חלשה כשאין בין האתר לנפגע קשר חוזי. בד"כ בין הנפגע לאתר אין קשר חוזי ואז טענת ההשתק לא תעלה. הטענה חלשה גם כשיש קשר חוזי רופף - שהנפגע לא נכנס פעמים רבות לאתר אלא פעם, פעמיים, גם אם הייתי מודע לתנאי השימוש זה עדיין לא מקנה טענת השתק. טענת השתק רלוונטית ככל שאני מרבה להשתמש באתר וכך היה במקרה של דיסקין, שהיה כמעט משתמש סידרתי באתר. כנגד טענת השתק אני כנפגע יכול לטעון שלמרות שהשתמשתי באתר לא נחשפתי לתנאי השימוש. במקרה של דיסקין עולה שדיסקין כן קרא את תנאי השימוש באתר והוא אישר שקרא את אותם ולכן אמרו שהוא מושתק. טענה זו שהנפגע קרא את התנאים ומושתק לא מתאימה למי שלא קרא אותם או מי שהשתמש באתר פעמים בודדות. מכיוון שהוכח שדיסקין קרא את התנאים לא התחדדה השאלה עד הסוף האם האדם מוחזק כמי שקרא את תנאי השימוש? השאלה המרכזית היא האם כל אחד צריך להיות מודע לתנאי השימוש? שאלה זו היא מתחום דיני החוזים והיא האם בין משתמשי האתר לבין האתר נכרת קשר חוזי כשמדובר על חוזה מסוג תנאי שימוש. אמרנו שניתן להתייחס לתנאי השימוש כאל הצעה ואז השאלה האם בגלישה באתר יש קיבול והאם פעולה זו עומדת במבחני קיבול. שאלות אלה לא נידנו בפס"ד כי בדיסקין הוא כן קרא את תנאי השימוש ולכן לא ניתן ללמוד מגמה מפס"ד זה כי העניין לא הוכרע בו.
בפס"ד סודרי היה מדובר על אדם שפורסם עליו ולא על אדם שגלש באתר כך שתנאי השימוש לא חלים עליו ואילו במקרה של דיסקין הוא פרסם הודעה ומדובר על תגובה שקיבל ולכן מדובר בשני מקרים שונים ופה תנאי השימוש כן חלים על דיסקין.
דרך הניתוח בפס"ד דיסקין - מתחילים מחוק איסור לשה"ר בו יש 2 עילות: עילה ראשונה כמפרסם שלא מתקבלת ועילה שנייה כאמצעי תקשורת/ עורך ולא ניתן להתייחס לאתר טוקבקים כאמצעי תקשורת. בפורמים ובטוקבקים לא מדובר בחוק איסור לשה"ר ויוצאים מהחוק לשלב הבא והוא עוולת הרשלנות: הטענה המקורית הייתה: א. מכיוון שלא סיננתי מראש יש להטיל אחריות.  ב. טענה נוספת היא שלא מחקתם את ההודעה מיידית כשהודעתי לכם אלא רק כעבור מס' שבועות. בדיסקין ביהמ"ש לא דן בעילת הרשלנות בגלל השתק. ביהמ"ש ראה בדיסקין שאם ידון ברשלנות לפי פס"ד סודרי הוא היה צריך לחייב את האתר. אם היה דן לגופו של עניין היה למצוא אותו חייב בגלל הטענה השנייה - לא בגלל הכלל של בושמיץ אלא בגלל הכלל של סודרי.
אחריות אתרי הכרויות - פס"ד אבי דוביצקי נגד ליאב שפירא
עובדות - התובע גילה שתמונתו פורסמה באתר היכרויות ברשת אינטרנט בבעלות הנתבע תחת כותרת של מחפש קטינות ודברים דומים. התובע פונה לנתבע והוא מוריד את התמונה והפרטים שלו תוך מספר שעות. התובע מגיש תביעה על עצם הפרסום וטוען כי על האתר היה למנוע את הפרסום מראש. האתר הודה שבכל יום מתקבלות תלונות על פתיחת כרטיסים מזויפים ולמרות זאת האתר לא פועל בנדון.
שלבי הבדיקה - מתחילים מחוק איסור לשה"ר והניתוח הוא אותו דבר כמו בפס"דים קודמים - האתר לא מפרסם ולא אמצעי תקשורת ולכן אין מקום להטיל עליו אחריות מכוח חוק איסור לשה"ר. 
כעת עוברים לעוולת הרשלנות - נוסחת התרשלות היא  LH - עלות המניעה מול תוחלת הנזק: א. לגבי תוחלת הנזק - השאלה היא מה הסיכוי שהנזק יתרחש * גודל הנזק במידה ויתרחש. פה הסיכוי שהנזק יתרחש הוא גדול ואף האתר הודה שמתלוננים בפניו 3 פעמים ביום. גודל הנזק הוא גבוה מאוד בהשוואה לאתרי טוקבקים, שם אדם אחר אומר עליך משהו אבל פה לכאורה אתה מפרסם דברים בשמך, האדם כאילו מציג את עצמו ולכן הנזק גדול יותר. מכאן שתוחלת הנזק גולה יותר בהשוואה לפורמים וטוקבקים.  ב. לגבי עלויות המניעה - עלויות המניעה הן נמוכות יותר, בוודאי במקרה לפנינו בו התוכן מהווה עבירה פלילית. ביהמ"ש פוסק שעלות המניעה נמוכה מתוחלת הנזק ועל כן משלא מנע האתר את הנזק הוא התרשל. אלה נזקים לא מוחשיים שלא ניתן לכמת אותם. 
מה לגבי יסוד ח. הזהירות? יכלו לקבוע כי אין מקום להטיל עליו אחריות מכוח שיקולי מדיניות אך לא דנו בזה ומשמצאו אותו כמקיים יסוד התרשלות מצאו אותו אשם בעוולת הרשלנות.
סיכום הלכות פסקי הדין: 
1. פס"ד סודרי - הוחלט להטיל אחריות רק אם הנפגע מתלונן והאתר לא מסיר את ההודעה. ביהמ"ש סירב להטיל אחריות מראש. לפי פסה"ד על האתר לחכות לתלונה ואז לסנן. 
2. פס"ד בושמיץ - כל מקרה לגופו ולא נותן פטור מראש. 
3. פס"ד דיסקין - מקרה ייחודי שנדחה מטעמי השתק אך לא מהווה כלל משפטי שניתן ללמוד ממנו הרבה.
4. פס"ד דוביצקי - מטיל אחריות מכוח עוולת הרשלנות
ביהמ"ש הגיע לתוצאות שונות מכוח עוולת הרשלנות - ביהמ"ש גוזר מכלל הרשלנות למקרה שלפניו:
1. לגבי אחריות אתר לתוכן מערכת - אין בעייה ומחילים את חוק איסור לשה"ר. 
2. לגבי אחריות משתמש  לתוכן משתמש -  אין בעייה וימצא אחראי מכוח היותו מפרסם. יש בעייה טכנית לאתר את המשתמש שבד"כ אנונימי. 
3. לגבי אחריות האתר לתוכן משתמשים - ניסינו תחילה להטיל על האתר אחריות אישית: 
1.  מכוח היותו מפרסם - טענה זו נדחתה בכל פסקי הדין. למרות זאת, חשוב לזכור שהאם האתר מפרסם או לא זו שאלה עובדתית לכן אם יש מקרה שהאתר מגלה מעורבות בתכנים, למשל עורך את התכנים שפרסמו בו, ייתכן ונראה בו כמפרסם.  
2. מכוח היותו מסייע, משדל וכד'  - מקור זה לא נדון בפסיקה והמרצה מוסיף את ס' 12 לפקנ"ז שדן בהטלת אחריות לא רק על המעוול הראשי אלא גם על המסייע לעוולה, המשדל וכו'. ככה"נ גם עילה זו תדחה כי הפסיקה קובעת שע"מ להטיל אחריות על גורם מכוח ס' 12,  צריך שיהייה לו יסוד נפשי של מודעות לקיומה של העוולה והאתרים בד"כ לא יודעם על העוולה ולכן מקור זה גם לא יעזור. 
3. מכוח עוולת  הרשלנות - הפסיקה חלוקה בנושא זה ואין כלל אחיד - סודרי ובורוכוב מצד אחד ומצד שני את בושמיץ ודוביצקי. ככל שמדובר באתר יותר קטן ונפח המשתמשים קטן יותר הנטייה היא להטיל אחריות ולהיפך. תמיד פועלים לפי נוסחת  LH. רשלנות היא נורמה מסוג סטנדרט וביהמ"ש מפעיל אותה בהתאם למקרה. האתרים זעקו שהם פועלים במצב של אי וודאות ולכן באה הצעת החוק בה נדון בהמשך ע"מ להביא לוודאות.
4. אחריות למעשה הזולת (תוכן משתמשים) - מכוח ס' 11 לחוק איסור לשה"ר - הנטייה בפסיקה, כפי שראינו, היא לא להכיר בעילה זו.
יוזמות חקיקה וניסיונות להסדרה עצמית - יש 2 הצעות חוק, שתיהן מוקפאות כרגע:
1. הצעת חוק אחריותן המשפטית של הנהלות אתרי האינטרנט על דברי הגולשים המגיבים באתריהן (תיקוני חקיקה), התשס"ח-2007 (הצעת חוק של ישראל חסון):
1. תיקון חוק איסור לשון הרע
בחוק איסור לשון הרע, התשכ"ה–1965, בסעיף 11(ג)
(1) בהגדרה "אמצעי תקשורת", במקום "(להלן – עיתון)" יבוא "(להלן – עיתון), אתר אינטרנט שמספר הכניסות החודשי אליו 
      הוא לפחות 50 אלף כניסות בממוצע ליום";
(2) בהגדרה "עורך אמצעי תקשורת", אחרי "בעיתון" יבוא "ובאינטרנט"; 
(3) בהגדרה "אחראי לאמצעי התקשורת", במקום "המוציא לאור," יבוא "המוציא לאור, באינטרנט - מי שמפעיל ומתפעל את   
      האתר". 
מתוך דברי ההסבר - "...הצעת החוק מחייבת, אפוא, את ספקיות האינטרנט ליטול אחריות משפטית וחובה חוקית על תכני תגובות הגולשים, ממש כשם שמערכת עיתון, למשל, אחראית על פרסומיהם של עיתונאיה ופרשניה..." - מטרת החוק המוצע הינה ליצור, מחד, גורם מרסן לכותבי התגובונים לביצוע בקרה עצמית, ומאידך, לטפח תרבות דיון ראויה אשר תעלה את ערך ואיכות התגובונים שהנה אמצעי חשוב ביותר לטיפוח שיח ציבורי בישראל. במסגרת הצעת חוק זו, תסוכל האפשרות להוציא דיבה ולפגוע ברגשותיו של אדם כלשהו ותישמר פרטיותו. כך, נבטיח את זכויות הפרט באתרי האינטרנט הנידונים. 
הצעת החוק אומרת שבחוק איסור לשה"ר בס' 11ג בהגדרת אמצעי תקשורות במקום עיתון יבוא אתר אינטרנט - לפי הצעה זו אתר אינטרנט עם ממוצע של 50,000 כניסות ביום יחשב לאמצעי תקשורת ואז התוצאה היא שהאתר יישא באחריות מוחלטת לתוכן משתמשים מזיק. 
ביקורות על הצעת החוק: א. מטיל עלות גבוה על האתרים שגורמת לצנזורת יתר, פגיעה בחופש הביטוי, סגירת אתרים וכיוצ"ב.  ב. צנזורה פרטית. ג. פגיעה בחופש העיסוק וזכות הקניין של האתרים שיצטרכו לדווח על מספר הכניסות, העורך בפועל וכיוצ"ב. ד. קשיים מעשיים-טכניים - מה זה כניסה? האם סתם גלישה תיחשב לכניסה? כיצד ניתן לחשב ממוצע (יום, חודש או שנה). איך אפשר למדוד את ממוצע הכניסות ליום? אם נכנסתי וישר יצאתי האם זה יספר? זה חוק מונחה טכנ' מסוימת. ממוצע לאורך איזה תק'? זהו דגם חוק מונחה טכנ' ולא חקיקה ניטראלית כי טכנ' מתיישנת ולכן נטיית החקיקה היא ניטראליות.   ה. מדוע לא אתרים עם מספר כניסות יותר נמוך (אז ניתן לפקח בקלות וייתכן שהפגיעה בהם יותר קשה).  ו. חקיקה מונחית טכנולוגיה. 
בתגובה להצעת חוק זו הציעו אתרי האינטרנט באחת ישיבות הכנסת עסקה - תרדו מהצעת חוק זו ואנו לוקחים על עצמנו התחייבות לסנן בעצמנו את הודעות - זוהי הסדרה עצמית. אמרו בו נבחין בין תוכן משתמשים שצמוד לתוכן מערכת שלגביו התחייבו לסנן מראש, רק שברור ואין ספק שמדובר בתוכן שהוא לשון הרע. לגבי תוכן משתמשים שאינו צמוד לתוכן מערכת, כגון פורומים, לא מתחייבים לסנן מראש אלא מתחייבים להסיר רק שמוגשת תלונה. האתרים הציעו שיפעלו לפי מנגנון הודעה והסרה. המצב כיום היא שהכנסת התפזרה ונושא זה עדיין מוקפא. 
2. הצעת חוק מסחר אלקטרוני, התשס"ח- 2008 - זוהי הצעת חוק ממשלתית אשר עברה קריאה ראשונה בינואר 08' ומאז היא מוקפאת. בהצעה זו יש פרק ה' שדן בנושא שלנו - אחריות ספקי אינטרנט. פרק זה דן לא רק על ספקי אינטרנט אלא גם על ספקי שירות - שירותי גישה ושירותי אירוח. 
פרק ה': אספקת שירותי אינטרנט
סימן א': סייגים לאחריות אזרחית של ספק שירותי אינטרנט
7. בפרק זה - הגדרות:
"ספק שירותי אינטרנט" - מי שמספק אחד מאלה: שירות אחסון זמני, שירות אירוח או שירות גישה.
"שירות אחסון זמני"- שירות שמהותו היא אחסון זמני של מידע, אשר נעשה באופן אוטומטי לשם הקלה על העברת המידע ברשת תקשורת אלקטרונית והגברת מהירות ההעברה;
"שירות אירוח" - שירות שמהותו היא אחד מאלה:
אחסון, דרך קבע, בשרת המחשב של ספק השירות, מידע שנמסר לו לשם העלאתו רשת תקשורת אלקטרונית;
הצגה, באתר האינטרנט של נותן השירות, מידע שנמסר לו לשם העלאתו לרשת תקשורת אלקטרונית;

מתן אפשרות לאתר באופן אלקטרוני מידע המצוי ברשת תקשורת אלקטרונית;
(הגדרה זו כוללת שירותי חיפוש. ג' א'). 
"שירות גישה" - שירות שמהותו היא מתן גישה לאדם לרשת תקשורת אלקטרונית;

סייג לאחריות בשל מתן שירות גישה
8. ספק שירותי אינטרנט לא יישא באחריות אזרחית בשל מתן שירות גישה, לגבי מידע שהועלה לרשת תקשורת אלקטרונית בידי אדם אחר, אם התקיימו כל אלה:
(1) הספק לא בחר את המידע שהועלה כאמור, לא יזם את העברתו ולא שינה את תוכנו;
(2) הספק לא בחר מי יקבל את המידע שהועלה כאמור.
(על פי דברי ההסבר המדובר במצבים בהם הספק שימש צינור גרידא להעברת המידע). 
סייג בשל מתן שירותי אירוח
10. (א) ספק שירותי אינטרנט לא יישא באחריות אזרחית בשל מתן שירות אירוח, לגבי מידע שהועלה לרשת תקשורת אלקטרונית בידי אדם אחר, אם התקיימו כל אלה:
1. הספק לא ידע, במועד העלאת המידע לרשת התקשורת האלקטרונית, שתוכן המידע או הפצתו מהווים עוולה או הפרת זכות קניין רוחני;
2. מפיץ המידע לא פעל מטעמו של הספק ולא היה נתון לשליטתו;
3. הספק פעל להסרת המידע או לחסימת הגישה אליו, לאחר שהתקבלה אצלו תלונה כי תוכן המידע או הפצתו מהווים עוולה או הפרת זכות קניין רוחני, בהתאם למפורט להלן:
הליך הודעה והסרה
(א) מיד לאחר שקיבל הספק תלונה ממי שטוען כי תוכן המידע או הפצתו ברשת תקשורת אלקטרונית מהווים עוולה או הפרת זכות קניין רוחני שלו, שלח הספק הודעה על כך למפיץ המידע, אם ניתן לאתרו באמצעים סבירים, ובה מסר כי בכוונתו להסיר את המידע או לחסום את הגישה אליו כעבור שלושה ימי עסקים, אם לא יקבל הודעה ממפיץ המידע שבה הוא חולק על תוכן ההודעה ושלפיה בכוונתו להתדיין עם המתלונן בעניין זה בבית המשפט;
(ב) לאחר שקיבל הודעה כאמור בפסקת משנה )א( ממפיץ המידע, נמנע מהסרת המידע או מחסימת הגישה אליו והודיע על כך למתלונן בצירוף העתק מן ההודעה, ואם לא קיבל הודעה כאמור - הסיר את המידע או חסם את הגישה אליו והודיע על כך למתלונן;
(ג) לא איתר הספק את מפיץ המידע באמצעים סבירים - הודיע על כך למתלונן ונמנע מהסרת המידע או מחסימת הגישה אליו.
הגשת תלונה כוזבת
11. הגשת תלונה כאמור בסעיף 10 (א)(3), בידיעה שהיא כוזבת או בשוויון נפש לאפשרות שהיא כוזבת, היא עוולה בנזיקין והוראות פקודת הנזיקין יחולו עליה.
ספק שירותי אירוח כולל 3 דברים: 1. אירוח. 2. אחסון=אתרי אינטרנט. 3. מנוע חיפוש. הס' הרלוונטי לעניינו הוא ס' 10. לא יישא באחריות=פטור. זה ס' שבא לתת פטור מאחריות ולכן הוא מניח שיש אחריות. הס' נועד לתת סייג לאחריות. פטור זה מותנה בקיומם של 3 תנאים (ראה ס' 10 למעלה). ס' 1+2 לא רלוונטי (לגבי ס' 2, אם מפיץ המידע פעל מטעמו מדובר על תוכן מערכת אז זה לא רלוונטי כי אנו דנים בתוכן משתמשים). לכן החלופה היחידה שעומדת היא 3 - זה אומר שהצעת החוק אומרת שהאתר לא ייהנה מהפטור אם התקבלה אצלו תלונה על כך שמדובר בלשה"ר ולא פעל לפי מנגנון הודעה והסרה. זה דומה לפס"ד סודרי אך שונה בכך ששם נאמר להסיר ופה נאמר לפעול לפי המנגנון. עולה מהצעת החוק שעל אתר תוטל אחריות אם מקבל תלונה ולא פועל לפי מנגנון של הודעה והסרה.
הליך הודעה והסרה - בשלב הראשון הנפגע יתלונן בפני האתר, בשלב השני ברגע שהאתר מקבל תלונה עליו לפעול לאיתור המפרסם באמצעים סבירים - או שיאתר או שלא, במידה ולא יאתר יכול להשאיר את המידע אך יכול גם להסירו. אמצעים סבירים מזכיר רשלנות אז לא פתרנו את אי הוודאות אלא זה מעצים אותה. במידה והאתר איתר את המפרסם עליו לשלוח לו הודעה ולהגיד לו שקיבל תלונה על הודעה שפרסם ועליו להגיב תוך 3 ימים. עליו להגיב על כך שחולק שמדובר על לשה"ר ושהוא מתכוון להתדיין על כך בפני ביהמ"ש. אם המשתמש לא מגיב תוך 3 ימים אז על האתר להסיר את המידע. אם המפרסם מגיב והוא מודיע שהוא חולק הוא יכול להשאיר את ההודעה.
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התנאי החשוב הוא השלילי כי 2 האחרים כמעט לא רלוונטיים. לפי התנאי ה-3 על האתר תוטל אחריות אם הנפגע מהתוכן התלונן על קיומו של התוכן המזיק והאתר לא פעל עפ"י הליך הודעה והסרה.
הליך הודעה והסרה - הנפגע התלונן ואז על האתר לנקוט באמצעים סבירים לאתר את מחבר התוכן. אם לא איתר יכול להשאיר את התוכן. כמובן שבאותה מידה יכול להשאיר את ההודעה. במידה ואיתר את המחבר עליו לשלוח לו הודעה שנתקבלה תלונה שתוכן הודעתו היא עוולה וכי עליו להגיב ולומר האם חולק על כך שמדובר בעוולה וכי מקבל על עצמו להתדיין על כך בביהמ"ש. אם המפרסם מגיב ואומר שזה לא לשה"ר והוא מסכים להתדיין האתר יכול להשאיר את ההודעה. במידה ומחבר התוכן לא מגיב, רק במקרה זה מוטלת על האתר חובה להסיר.
טענת המרצה היא שבסופו של יום יקרו 2 דברים: כל הודעה שלא התקבלה בגינה תלונה סופה להישאר באתר. גם אם יש הודעה בעל תוכן מובהק של לשה"ר, כל עוד אין תלונה האתר ישאיר אותה. מנגד, כל הודעה שהתקבלה בגינה תלונה דינה להימחק, בין אם מדובר בתוכן מזיק ובין אם לא. זאת מכיוון שאם לא הוגשה תלונה אין לאתר אינטרס למחוק את ההודעה. יש לזכור שלא מוטלת עליו אחריות. מנגד, אם תוגש תלונה על האתר לנקוט אמצעים סבירים לאתרו. לרוב לא יאתר את המפרסם והוא ימחק את ההודעה כי יחשוש שמא הנפגע יטען נגדו שלא נקט באמצעים סבירים, לכן האתר ימחק את הודעה. אף אם יאתר את המפרסם, מחקרים בארה"ב מראים שמחברי התוכן לא מגיבים ולכן ההודעה תוסר. התוצאה היא שכל הודעה שהוגשה בגינה תלונה דינה להימחק.
ניתוח הצעת החוק - מה התועלת שלה? רצינו למנוע פרסומים מזיקים. אם נניח שעל כל הודעה מזיקה הוגשה תלונה, סופה להימחק. לכאורה זה טוב אך אין זה נכון כי לרוב הנזק כבר נגרם. אם פרסמת הודעה מזיקה ורק אחרי זמן מה היא נמחקת זה כבר לא עוזר לו. גם אם אתה מוחק את זה מהאתר זה עדיין נמצא במנועי חיפוש. מנענו את הנזק לא מראש אלא לאחר מעשה אז אולי נחסך 20% מהנזק אך רוב הנזק התרחש. 
עלות הצעת החוק - ייתכן שגם הודעות שאינן מזיקות יימחקו. זוהי פגיעה בערך חופש הביטוי. הצעת החוק ניסתה לצמצם את הפגיעה בשם הטוב אך מצד שני היא פוגעת בחופש הביטוי. דוגמא מספרית מראה שהעלות גבוהה יותר מהתועלת. מכאן שהעלות הכרוכה בהצעת החוק גבוהה יותר מהתועלת (משרד המשפטים אומר שזה לא נכון).
המרצה מציע לבטל את הצעת החוק ואז חזרנו למשטר של רשלנות. מי שיקבע האם יש התרשלות זה ביהמ"ש, לע"ז במשטר הודעה והסרה המחוקק קובע מראש את הכללים. מי שגמיש יותר הוא ביהמ"ש ולראיה התוצאות השונות של פסה"ד שדנו בהם. משטר הרשלנות מאפשר לביהמ"ש לפסוק כל מקרה לגופו. החיסרון בכך הוא חוסר וודאות שכן האתר לא יכול לדעת האם תוטל עליו אחריות, זאת לעומת הצעת החוק שמהווה הסדר וודאי. אחד החסרונות של רשלנות זה פגיעה בוודאות. אחת התשובות לכך היא שוודאות הוא לא ערך עליון. תשובה נוספת היא שהאתרים לומדים מה מתבקש מהם ממקרה למקרה וכך חוסר הוודאות מצטמצם. ברשלנות יתרון נוסף היא שיהיו יותר התדיינויות, מס' ההתדיינויות המשפטיות תחת משטר רשלנות גבוהה יותר מאשר תחת משטר של הודעה והסרה. זה חסרון עקב עלויות התדיינות אך זה יתרון בכך שיבררו מה הדין. משטר שמעודד יותר מנגנונים טכנולוגיים לפתור את הבעייה זה רשלנות כי בהודעה והסרה לא תוטל עליו אחריות. זה מחלוקת מעבר לנושא זה - מי המוסד שיקבע את הכללים-  ביהמ"ש או המחוקק? ביהמ"ש מתאים יותר לקבוע כללים בעידן האינטרנט בגלל המידע  שצריך, יש יכולת לשופט לתת החלטה יותר מושכלת כי האתרים לא מסתירים ממנו מידע כמו שהם מסתירים מהמחוקק. זאת בחירה מוסדית בין 3 מוסדות - השוק, המחוקק וביהמ"ש.  הנוסחא הכללית היא פשרה - המחוקק קבע את עוולת הרשלנות וביהמ"ש פועל לפיה בהתאם למקרה. 
ההסדרה העצמית שהאתרים הציעו היא רשלנות! אז למה יש צורך בחוק? התשובה לכך היא כדי להכניס לשוק וודאות. אך האתרים יודעים מה יש לעשות וממקרה למקרה האתרים ילמדו. זה עדיף מחוק בלתי טוב שאף אחד לא ישנה.
מסחר אלקטרוני
הגדרות:
עסקה - הליך חליפין, הליך שבו שני צדדים או יותר מחליפים בניהם ערכים כלכליים (מוצר/שירות תמורת כסף).
עסקה צרכנית - מטרת הרכישה צריכה להיות מטרה אישית, ביתית או משפחתית ולא מטרה עסקית (הרוכש מכונה "צרכן").
עסקה מקוונת - עסקה המתבצעת כולה או חלקה על גבי רשת תקשורת פתוחה (בדיון נתמקד רק בעסקאות שכל שלביה (למעט אספקת המוצר) מתבצעים על גבי הרשת).
מסחר אלקטרוני (E-Commerce)  - הליך ביצוע עסקאות מקוונות על גבי רשת תקשורת פתוחה. 
שווקים דיגיטאליים- המכניזם (הסביבה) שבו מתבצעות העסקאות המקוונות. בשוק יש קונים, מוכרים ומוצרים.
סוגים של מסחר אלקטרוני:
1. B2B  Business-to-business))- מסחר בין עסקים.  
2. B2C Business-to-costumer)) - עסק שמוכר מוצרים או שירותים ללקוחות פרטיים (צרכנים). לדוג' - אתר אמזון.
3. C2C costumer -to-costumer))- מכירות ישירות בין לקוחות פרטיים (צרכנים). לדוג' - אתר יד 2.  
4. Mobile commerce) M-Commerce) - מסחר באמצעות מכשירים ניידים (טלפון נייד).
כיצד ניתן להגיע למוכר באינטרנט (מודלים עסקיים): כניסה ישירה לאתר של המוכר, כניסה דרך מנוע חיפוש, מפגש דרך קניון וירטואלי. דוג' לקניון וירטואלי - וואלה שופס - זה אתר שלא מוכר את המוצרים שלו אלא באמצעותו נפגשים קונים ומוכרים. הוא מגדיר את עצמו בתקנון כמקום מפגש, זירת מסחר. דוג' למנוע חיפוש - זאפ  - ההבדל בינו ובין קניון וירטואלי הוא שמנוע חיפוש מקשר אותך לאתר של המוכר.
שיטות מכירה: 
1. מכירה רגילה - המוכר מציג את המוצר למכירה במחיר קבוע. 
2. מכירה קבוצתית - המוכר מציג את המוצר למכירה במחיר אטרקטיבי וזאת בתנאי שיהיו מספר מינימאלי של קונים שמעוניינים לרכוש אותו. 
3. מכירה פומבית.
4.  Name your own price - הלקוח קובע את המחיר עבור מוצר או שירות. האתר מנסה למצוא מוכר שמוכן למכור במחיר המוצע.
היקפי המסחר האלקטרוני באינטרנט הולכים וגדלים. כיום, בערך שליש מגולשי האינטרנט מבצעים עסקאות ברשת. משתמשים רבים מחפשים מוצר, מוצאים ואז ניגשים לחנות אמיתית כדי לבצע את הרכישה.  
היבטים משפטיים של מסחר אלקטרוני - סוגיות בקניין רוחני (שם מתחם, זכויות יוצרים...); סוגיות טכניות (אבטחת מידע, ווידוא צדדים, חתימה אלקטרונית...); פרטיות הצרכנים (אוספים עליהם מידע. לעיתים על סמך מידע זה עושים אפליית מחירים או מוכרים את המידע); סוגיות צרכניות-חוזיות (כריתת חוזה, תוכן חוזה, החזרת סחורות, אחריות הצדדים לעסקה...); אחריות הצדדים לעסקה.
הדין שחל על העסקה - חוקים ספציפיים לפי סוג העסקה (דוגמה: עסקה בנקאית); דיני הגנת הצרכן הכלליים (חוק הגנת הצרכן לרבות ההוראות העוסקות במכירה מרחוק, חוק כרטיסי חיוב,...); חוק חוזים אחידים; דיני חוזים כלליים; החוזה (אוסף החוזים) שנכרת.
אחריות קניונים ווירטואליים
מקרה נתי סאקל - חב' נתי סקל שיווקה מוצריה באמצעות מספר קניונים ווירטואליים (נטאקשן, וואלה!, p1000...). יותר מ 1000 לקוחות שילמו לחברה מראש בעבור מחשבים ומוצרים שונים. המוצרים לא הגיעו והחברה נקלעה להליכים של חדלות פירעון. הרוכשים פנו לקניונים בדרישה לקחת על עצמם אחריות למחדליה של החברה וביקשו מהם את הכסף. הלקוחות נענו בסירוב של הקניונים, זאת בהסתמך על הדין הקיים והן בהסתמך על הוראות תקנון המכירה.  האתרים הכחישו שיש להם אחריות וטענו שהם מתווכים בלבד. השאלה היא האם מוטלת על הקניונים הוירטואליים אחריות למחדלי המוכרים?
המצב על פי הדין הקיים: 
מעמד הקניון בעסקה - הקניון הינו מתווך (גורם שתפקידו להפגיש את הצדדים לעסקה ותו לא. הוא לא מעורב בעסקה עצמה ולא אחראי לה); הקניון לא מוכר של המוצר ולא שלוח של המוכר; להבדיל משלוח, למתווך אין אחריות ע"פ הדין הישראלי; הקניונים מגדירים את עצמם עפ"י התקנון כמתווכים בלבד (זה לא אומר שזה ככה בהכרח). 
המצב לפי הפסיקה בנושא:
ת.ק (באר-שבע) 3162/05 דיניקין נ' סקאל און ליין ואח' - התובעת רכשה מחב' נתי סקל, באמצעות אתר האינטרנט של הנתבעת, מחשב כף יד לאחר שזכתה במכרז. התובעת שילמה לנתי סקל מראש בעבור המחשב (1600 ₪). המחשב לא סופק. התובעת הגישה תביעה נגד הנתבעת (הקניון).
בית המשפט דחה את התביעה בקובעו - הנתבעת מפעילה אתר אינטרנט באמצעותו ניתן לרכוש מוצרים שונים. הנתבעת אינה מוכרת את המוצרים המתפרסמים באתר, אין היא מספקת אותם ואין היא גובה כל תשלום מהרוכשים השונים. כל מי שמבצע רכישה באמצעות אתר האינטרנט של הנתבעת מאשר כי קרא את התקנון ותנאיו מוסכמים עליו. כלומר, לא נכרת כל הסכם מכר בין התובעת ובין הנתבעת. 
מתי ניתן להטיל אחריות על הקניון בהיותו מתווך?
1. הפרת חוזה התיווך (לרוב לא מתקיים).  
2. התרשלות (ממשיך לאפשר לספק לפעול באתר לאחר שקונים רבים מתלוננים עליו).
3. נטילת אחריות מפורשת (לעיתים יש אתרים שיש להם אמנת שירות, התחייבות להתנהגות הוגנת של הספקים, אך  בד"כ הם דווקא מתנערים). 
לסיכום, נראה כי לפי המצב המצוי כנראה שלא נצליח להטיל אחריות על האתרים. 
** המשך השיעור הושלם מאריאל רוקבסקי ** 
האם הדין המצוי הוא הרצוי? 
אם נאמר כי ראוי להטיל את האחריות על הקניון והאחריות הזאת קוגנטית. משיקולי צדק : 
1. הקניונים יטענו כי אין להטיל אחריות כיוון שהכל ידוע מראש והוא מצווך בלבד, כמו קניון רגיל או בעל קרקע שמשכיר באסטות. 
2. הקונים יטענו כי הקניון מרוויח מכל העסקאות, לכן הוא גם צריך לשאת באחריות לעסקאות. כמו שהמעסיק חייב בנזקים שנגרמים בעקבות עבודה של העובד שלו כי הוא נהנה ממנה. 
משיקולי צדק - יש להטיל אחריות על מונע הנזק הטוב ביותר או על מפזר הנזק. מונע הנזק הטוב ביותר הוא המוכר, אבל הוא נעלם לכן אינו צד. בין הקונה לקניון, מונע הנזק הטוב ביותר הוא הקניון כי הוא יכול לפקח מראש ולקחת ערבויות, להפעיל משובים ועוד. הקניון גם יכול לעשות הסכמי שיפוי עם המוכרים. 
משיקולי אי אמון - אם מטילים אחריות על הקניין הופכים אותו ממתווך למוכר. כך, נגדיל את האמון.
 שיקולי פיזור הנזק - אם המוכרים יאולצו להפקיד פיקדונות אצל האתר, הם יעלו מחירים, הם יעלו את מחירי כל המוצרים וכך הפיזור הוא יעיל. 
לכן, נראה שצריך להטיל אחריות מוחלטת על המוכרים.  
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חוזים אלקטרונים
חוזים אלקטרוניים הם חוזים אשר נכרתים במסגרת האינטרנט בסיטואציות שונות. הסיטואציות של כריתת חוזה אלקטרוני שונות אחת מהשנייה. הסיטואציה הראשונה היא אדם שרוכש מוצר באמצעות האינטרנט. בחלק גדול מהאתרים אין תנאי החוזה בין שלב הרישום לשלב הרכישה. אז איפה הם מופיעים? 
1. כאשר המוצר נשלח לבית. התנאים יופיעו או על גבי עטיפת המוצר. חוזים שנשלחים הביתה פיזית.
2. כאשר המוצר הוא תוכנה ואז יכול להגיע או ישירות דרך האינטרנט או במשלוח לבית. באפשרות ה-1 כשנרצה להתקיים את התוכנה תעלה רשימה של תנאים שתדרוש את אישור הקונה. תנאי החוזה מופיעים במחשב וצריך להסכים. חוזים שרואים תנאים. מורידים תוכנה ומקליקים אני מסכים.
3. אתרים בעלי תנאי שימוש. תנאי שימוש באתר עצמו. תנאי שימוש מחייבים מכוח שנכנסו לאתר אינטרנט ספציפי.
האם תנאים אלה הם חלק מחוזה מחייב בין הצדדים? האם תנאים אלה מהווים חוזה מחייב או שיש חוזה מחייב בלעדיהם ותנאים אלה אינם מהווים חוזה או אולי כלל אין חוזה? אלה 3 האופציות הקיימות.
הצעה 
האם התנאים מהווים הצעה?  יש ללכת צעד אחד אחורה ולשאול האם יש חוזה מחייב לפני התנאים הללו, האם יש חוזה מחייב עוד לפני שהלקוח ראה את התנאים לראשונה? במכירה בחנות ההצעה היא או שהמוכר מציג זו הצעה וקנייה היא קיבול או שההצגה בחנות היא הזמנה להציע הצעות, התשלום הוא הצעה ולקיחתו ע"י המוכר זה קיבול. לפי 2 האופציות האלה החוזה נכרת עוד לפני שראינו את התנאים. ביישום הקנייה באינטרנט נראה על פניו שיש לי חוזה עוד בטרם ראיתי את התנאים ובטרם המוצר הגיע אלי או הורדתי אותו באינטרנט. אם לא כרתתי חוזה אז מה שחל זה הוראות חוק המכר וס' 26 על תנאים מקובלים. אלה תנאי העסקה למרות שלא פירטנו אותם. כך שמה שיש לי זוהי הצעת שינוי. במידה ולא אסכים לשינוי אז ההצעה המקורית תקפה והתנאים לא משתנים. את נתפוס את התנאים כהצעת שינוי אז אם אסרב לשינוי התנאים הקודמים צריכים לחול. לא נראה שהאתרים מודעים לכך. 
כאן יש 3 אופציות:
1. אין חוזה לפני אישור התנאים - לומר שעד אותו שלב התשלום הוא חלק מהמו"מ. ההצעה שיש לי היא אותה הצעה עם התנאים. עד שאני לא רואה את התנאים לא השתכלל חוזה. זוהי אפשרות לא נוחה כי לא משקפת את הבנתנו לגבי מה שקורה ביומיום. 
2. התנאים נכנסו כמחייבים בדרך אחרת - לומר שהתנאים הפכו לחלק מהחוזה בדרך אחרת - אם יכולתי להשיג ולעיין באתר לפני כן ויש נגישות וכד'. יש אתרים שאין אופציות לראות את התנאים עד שלא שילמת. 
3. מדובר על חוזה על תנאי - התנאים הללו יכנסו להיות חלק מהמו"מ הראשוני  - אם החוזה הראשוני הוא על תנאי התנאי הוא הסכמה לאותם תנאים.
מטרת מי שמציגים את התנאים בכל 3 האופציות הוא שלא יהיה מצב שהחוזה האלקטרוני יחייב בניגוד למה שהתכוונו והציעו.
קיבול 
זה החלק היותר בעייתי. פשוט לומר שהקלקה מהווה קיבול אך יש מקרים בעייתיים יותר בסוגים האחרים של החוזים. למשל תנאי חוזה שנשלחים הביתה ובסוף רשום שקריעת האריזה או פתיחת האריזה מהווה קיבול התנאים - זה בעייתי מכמה סיבות - לפעמים לא ניתן פיזית לקרוא את הדף מבלי שפתחתי את האריזה ואז הקיבול נעשה מסבלי שהייתי מודע לכך. זה במקרים מעטים. ישנם מצבים אחרים בהם אני מסוגל לראות פיזית את הדף אבל או שאני ל קורא אותו או שפתח את המוצר קטין שאינו בעל כשרות משפטית לבצע קיבול (למעט מקרים שמישהו בגילו רגיל לעשות). לעיתים מי שמתקין את המוצא הוא טכנאי מטעם החברה והאם נאמר שהוא עשה קיבול עבורי על התנאים שהחברה הציע? הוא זה שקרע את האריזה ולא הייתי מודע למשמעות? האם יכול להיות שעובד המציע יבצע קיבול עבור הניצע? דוג' לגבי חוזים בעלי תנאי שימוש מחייבים מכוח הגלישה באינטרנט - מה אם מדובר בקטין? האם ישנה הסכמה כלשהי? מה קורה אם אני לא רואה שיש תנאי שימוש? בדוג' הקיצונית בנושא היא רובוטים שחברות מפעילות - האם הרובוט עשה עבורי קיבול? האם כשרובוט מחפש במנוע חיפוש מידע בתוך אתר האם הוא מבצע קיבול עבור האתר המחפש את המידע והאם הוא מסוגל לעשות זאת? 
אם זה קיבול איזה סוג של קיבול זה? או בהתנהגות או בשתיקה. אם אני לוחץ אני מסכים מדובר בקיבול בהתנהגות. אם פתחתי אריזה או קרעתי עטיפה זה קיבול בהתנהגות. מה זה אומר שרכשתי מוצר וכתוב לי שאי החזרתו תוך 14 יום בקופסא בה נרכש מהווה הסכמה לתנאים? זהו קיבול בשתיקה שלפי ס' 6(ב) לחוה"ח אין לה תוקף. בפועל המציאות לא עד כדי כך חדה - צדדים בעלי יחסים קודמים, למשל חברות שעושות עסקים יחדיו באופן תדיר וחברה אחת שולחת לאחרת האם יש חוזה מחייב? כשיש בין 2 חברות יחסים שגורמים לכך שחברה אחת אם רוצה לסרב תצטרך לומר זאת באופן מפורש. קיבול בשתיקה במצב כזה הוא מחייב לאור טיב היחסים בין הצדדים. 
במקרה שלנו האם יש קיבול בשתיקה שעשוי לחייב? במקרה של מוצר שהגיע הביתה יש לנו יחסים קודמים כי הייתה כבר רכישה, יש טיב של יחסים בין הצדדים שכן מחייב. 
לגבי קיבול בהתנהגות - מה קורה כשאני קובע לאדם שזה שהוא קם בבוקר מהווה קיבול בהתנהגות? איך אקבע לאדם שמעשה שהגיוני שממילא יעשה מהווה קיבול? אם רכשתי מוצר ואני פותח אותו מהווה קיבול? ברור שאפתח ומדובר בפגיעה קשה ביכולתי לבחור במה אני עושה. כך שגם בקיבול בהתנהגות יש בעיות אך בקיבול בשתיקה הבעיות קשות יותר מכמה בחינות - ברמת היעילות זה עלול ליצור מצבים של כריתת חוזים בלתי יעילים. בעל עלויות כלכליות וגם מבחינת זמן וכלכלית לא כדאי לי לסרה להצעה לחוזה שעל פניו לא כדאי עבורי (עלות שליחת המוצר חזרה וכו' לא משתלמת). מכאן שיכרתו חוזים שאינם יעילים. מהווה בעייה גם מהבחינה הפסיכולוגית - אנשים לא מוכנים להחזיר מוצר אחרי שהוא כבר אצלם.יש אפקט בעלות - מהרגע שהמוצר בידי נראה לי יותר יקר מאשר הוא בידי מישהו אחר. 
אנו רואים עד כמה השלב של קיבול הוא בעייתי והכרה בחלק מסוגי הקיבול בעייתי, מצד שני ברור שבאי הכרה בקיבול היא בעלת עלויות רבות. קיבול בשתיקה הוא יעיל ביותר וללא עלות ולכן במקרים מתאימים הוא כדאי.
איך דיני הצעה וקיבול בא לידי ביטוי בפסיקה הישראלית בנושא של חוזים אלקטרוניים?
יש סה"כ 2 פסקי דינים שדנים בחוזים אלקטרוניים:
פס"ד חבר נגד סופ סייל  - פסה"ד דן לפי סחר אלקטרוני ונחתך כולו לפי חוק הגנת הצרכן. נקבע שם שהמוכר לא עמד בתנאי החוק הגנת הצרכן ולכן לא תורם לנו.
פס"ד דיסקין - דיסקין כתב טוקבק בשמו המלא ועליו היו 2 תגובות  שלטעמו של דיסקין הם לשון הרע. הוא מגיש תביעה כנגד האתר. האתר אומר להגנתו שתנאי השימוש של האתר קובעים כי כל מי שמשתמש באתר מסכים לתנאים שבניהם יש תניית פטור מלשון הרע. ביהמ"ש מקבל את טענת ההגנה ובכך דוחה את התביעה. הנימוק הוא שהתובע עצמו כתב תגובון ולכן נעשה מחויב בתנאים ויתרה מכך הוא קרא בפועל את תנאי השימוש. על כן התביעה נדחית. ביהמ"ש אומר שאינו מביע עמדה לגבי תוקפם של תנאי השימוש ככלל. מצמצם את ההכרעה לנסיבות המסוימות של המקרה לפיהן הייתה קריאת תנאי השימוש וכתיבת טוקבק אז תנאי השימוש מחייבים. ניתן לומר שפהס"ד הוגן אך זה אמירה בעייתית כי אם כריתת החוזה איננה כדין אז עצם העובדה שאני יודע שקיימים תנאים לא הופכת אותם למחייבים וביהמ"ש לא קובע שהייתה כריתת חוזה כדין.
לפי הפסיקה בארה"ב יש 2 אפשרויות - או שהתנאים מחייבים או שלא. אין מקרה בו התנאים מחייבים רק כי הקורא קרא אותם.
יש פס"ד סקוטי של מקרה הפוך ממה שאנו רגילים וקשה לחלוק על הפסיקה בנסיבות שהיו שם - הייתה חברה שקיבלה מוצר וקיבלה את התנאים, איש החברה קרא את התאים והחליט שלא מעוניין בהם. הולם ליצרן ואומר שלא מקבל את התנאים ורוצה להחזיר את המוצר והיצרן אומר שכבר יש חוזה מחייב. ביהמ"ש לא מקבל את עמדת היצרן ומחייב לבצע השבה. יש גורם שמציע תנאים ולא מוכן לעמוד מאחורי ההצעה שלו וזהו מצב בעייתי.י
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שבוע שעבר הצגנו את צורות הכריתה השונות של חוזים אלקטרוניים. דנו על הליך הכריתה של הצעה וקיבול. היום נמשיך לדון בס' החוק הרלוונטיים לסוגיה זו ובעלי יכולת להשפיע על הדין של חוזים אלקטרונים.
בספרות המשפטית ניתן לראות את דיני ההצעה והקיבול ואת סוגיית החוזים האחידים. כל שאר הדיון לרובו לא קיים בספרות המשפטית. בפסיקה בארץ יש פס"ד אחד בלבד שדן בחוזים אלקטרוניים.
בארה"ב יש פסיקה רבה רק ב-2 שלבים: השלב הראשוני של כריתה הכולל הצעה וקיבול  ושלב בסוף בשם חוסר מצפוני ((unconscion ability.
השלה השני לאחר כריתה/ הצעה וקיבול הוא פגמים בכריתה.
הדין הישראלי מכיר ב-4 פגמים: טעות, הטעייה, כפייה ועושק. לעניינו רלוונטיים יותר הפגמים הקוגניטיביים (הטעייה וטעות). 
טעות והטעייה
מצב הדברים שונה ממה שהכורת חשב עליו בזמן בו הסכים לחוזה - האם ניתן לומר שאדם שהניח שתנאי החוזה שונים מכפי שהם בפועל האם זה טעות? איך יכול להיות שבארה"ב לא מדברים על טעות? תשובה אפשרית היא כיוון שאם מגיעים למסקנה שאין הסכמה מלכתחילה, שלא הייתה כריתה בשלב הראשוני הרי שאין כלל מקום לטעות. אם מגיעים למסקנה ההפוכה שהחוזה בשלב הראשון נכרת כדין הרי שהתנאים לא הפכו פתאום לרלוונטיים מבלי שהייתי מודע להם. אם יש חוזה מדובר בהצעה לשינוי החוזה. לא ניתן לטעון שנכנסו לתוקף תנאים ואני טועה לגביהם.
למה בכ"ז יכולה להיות טעות? גם אם לא יכולה להיות טעות אובייקטיבית, שהצרכן הסביר לא היה טועה, הרי שהצרכן לפנינו כן טועה וס' 14 לא מחייב שהטעות תהייה סבירה. מכאן שהדוקטרינה של בפועל לא מיושמת בחוזים אלקטרוניים.
גם להטעייה צריך להיות פן אובייקטיבי ובפועל אין לה כי אחרת הייתי אומר שיש ג"ד.
תו"ל
לדוקטרינה יש 2 היבטים במשפט הישראלי - תו"ל במו"מ מכוח ס' 12 ותו"ל בקיום חוזה מכוח ס' 39. במשפט האמריקאי יש מקבילה רק ל-39 ואין בכלל ס' שמדבר על תו"ל במו"מ. במשפט האנגלי אין בכלל דרישת תו"ל.
מעניין לראות כיצד היא יכולה להשפיע בנסיבות דומות...
נבחן פס"ד אמריקאי וכיצד היה ניתן לפתור אותו לפי הדין הישראלי: pro CD v. zeidenberg
מדובר בתוכנה עם הרבה מס' טלפונים והיא הייתה החבק הראשונה שכלל מס' טלפון של חברות שונות בחברות שונות. החברה מכרה את התוכנה ב-2 סוגי מחירים - מחיר אחד לשימוש לצרכים פרטיים ומחיר שני למי שמעוניין לעשות בה שימוש לצרכים מסחריים. הנתבע קנה את התוכנה במחיר פרטי לשימוש מסחרי. העלה אותה לאינטרנט ואפשר לאנשים גישה אליה בחינם כאשר הוא הרוויח דרך פרסומות. ברור שזה חוסר תו"ל הן במו"מ והן בקיום החוזה גם יחד.
החברה הגישה תביעה וביקשה לאכוף את הס' האוסר שימוש מסחרי על מי שרכש את התוכנה לצרכים פרטיים. החברה ביקשה לקבל את הכסף שהרוויח הנתבע. זהו פסה"ד הראשון שאכף חוזה מהסוג שלנו. זה מקרה קלאסי של אכיפת התנאים. הבעייה היא שהגיעו לתוצאה הראויה בדרך בעייתית, שכן לא קיימת טענת תו"ל בארה"ב. כדי להגיע לתוצאה החברה קבעה שההסכם תקף.
עד פה חוה"ח הכללי. נדון ב-3 חוקים רלוונטיים נוספים.
חוק המכר
הם מדובר בעסקת המכר? סביר להניח שרובם עסקאות מכר אבל לא כולם (למשל דיסקין של לשה"ר לא עסקת מכר והחוק לא רלוונטי). עולה השאלה האם המקבילה האמריקאית של חוק מכר רלוונטי בעסקת רכישת זכויות בתוכנה?
הס' המרכזי בחוק המכר שרלוונטי לעניינו עוסק באי התאמה - ס' 11 לחוק המכר דן באי התאמה וטוען שאם המוצר הנרכש לא מתאים למטרה לו נרכש מדובר באי התאמה. ואז אני עובר לחוק התרופות. המשמעות היא שאם רכשתי תוכנה כדי  להשתמש בה ל-8 מחשבים והיא מתאימה בפועל ל-2 מחשבים ייתכן וניתן לראות בזה אי התאמה. בנושא של אי התאמה משווים בין מה שסוכם בחוזה לבין מה שניתן בפועל. כן אם הפירוש הנכון של מה שסוכם בחוזה אמור להופיע בתנאים המצורפים אז לא תהייה לי אי התאמה. כיוון שאי התאמה מתבססת על מה שקיבלתי למה שהובטח לי הרי שאם מה שהובטח לי זה לא מה שהתכוונתי לקבל זה בעייה שלי.
חוק הגנת הצרכן
יש פס"ד שקובע שחוק הגנת הצרכן חל על סחר אלקטרוני והוא פס"ד חבר נ' סופטסייל. החוק חל רק על חלק מהעסקאות כי הוא חל רק על עסקאות צרכניות וזה כאשר הרוכש הוא צרכן סופי של מוצר שרוכש אותו למטרות פרטיות. כל העסקאות המסחריות באופן לא נכללות תחתיו. 
ס' החוק שרלוונטיים לעניינו:
1. ס' 14(ג) קובע רשימה של תנאים שעל העוסק לגלות לצרכן עוד בשלב השיווק מרחוק.
לכאורה נראה שהס' מאוד עוזר לנו כי מעניק זכות ביטול ומאפשר לבטל את העסקה בדיעבד אבל ס' 14(ג)רבתי(ד) קובע שהס' אינו חל  על בין היתר טובין הניתנים להקלטה, לשעתוק או לשכפול שהצרכן פתח את אריזתם המקורית. מכאן שאם פתחת תוכנה ע"מ להתקינה הרי שזכות הביטול כבר לא קיימת.
2. ס' 14(ה) רבתי - קובע שאם צרכן ביטל את החוזה עקב אי התאמה הוא זכאי להשבה מלאה. אם ביטל שלא בגין אי התאמה אז הוא זכאי לביטול החוזה בניכוי סכום מסויים. אם הוא מבטל עקב כך שהתנאים לא מתאימים לו, לא רק שזכאי להשבה מלאה אלא גם זכאי להחזר ההוצאות שהוציא עמ להיכנס בעסקה. בארה"ב המצב הפוך - אם הצרכן מחליט שלא אז נחייב את הצרכן בסכום נוסף. השוני בגישות מתבטא בס' זה על מי מוטלות ההוצאות.
חוק החוזים האחידים
ס' 4(1) + (6) שדנים בתניות פטור, ס' 4(9) + (10) שדנים בתניות בוררות ובתניות שיפוט. 80% מהדיונים על חוזים אלקטרוניים בארה,ב זה האם להחיל את התניות על סמכויות בוררות ושיפוט.
בחוק הקשרנו יכולות להיות 3 גישות שונות:
1. חוזים אלקטרוניים דומים לכל חוזה אחיד. יש בהם פערי מידע גדולים בין הצדדים, יש בהם פערי כוחות גדולים בין הצדדים, יש מעט תחרותיות בשוק. לכן אבחן את התנאים באותה מידה שהייתי בוחן חוזה אחיד רגיל.
2. פערי המידע בחוזה אלקטרוני קטנים מבחוזה אחיד כי כאן לרוכש המוצר קל לברר אותם ויכול להגיע אליהם בכוחות עצמו לפני העסקאות. גם פערי הכוחות קטנים יותר. יש מכירות קבוצתיות בעלות כוח גדול יותר.
3. התחרותיות באינטרנט הרבה יותר גדולה. קל מאוד לבצע השוואות בין אתרים שונים. לכן הבחינה של התנאים בחוזים האלקטרוניים צרכיה להיות פחות מחמירה.
גישתו של ד"ר ג'ברין סוברת כי פערי המידע גדולים יותר מאשר בחוזים אחידים רגילים כי היכולת של המוכר לזהות את הקונה ולדעת מה עש/ה בפעמים קודמות ולכן להתאים את המחיר שמציע ואת התנאים שהוא מציע לקונה הספציפי, יכולת זו גדולה יותר מאשר בחוזה אחיד רגיל. מכאן שגם פערי המידע וגם פערי הכוחות גדלים כי הגרומים בסחר האלקטרוני הם גורמים בדכ מאוד גדולים ואף בינל והצרכן נמצא במידה רבה בבדידות. בדיסקין טען שההתנייה שקובעת פטור מלשון הרע היא תנאי מקפח אך הטענה נדחתה מבחינת סדרי דין.
בארה"ב קיימת דוקטרינת חוסר המצפוניות, אשר מועלת תדיר כמעט בכל חוזה אלקטרוני. הדרישה היא בין חוסר מצפוניות פרוצדוראלית לבין חוסר מצפוניות מהותית. מקורה של הדוקטרינה היא בפסיקה ולא בחקיקה והיא מעוגנת ב-restatement. 
שיעור  10                                                                                                                                                                 15.06.09
אנונימיות ברשת
ההתרשמות היא שבאחוזים גבוהים מאוד מרביתנו מתבטאים בצורה אנונימיות. רבים מהגולשים מעדיפים להתבטא באנונימיות מוחלטת (עילום שם) או תחת שם בדוי  ולא בשמם האמיתי (אנונימיות חלקית). מי שבוחר כינוי אנונימי ומשתמש בו כל הזמן זה יכול להפוך לסימן מסחר אך זה לא לעניינו.
למה יש צורך באנונימיות? זה לאו דווקא מתוך מניעים פסולים. ישנם אנשים שמסתתרים מאחורי כינוי במטרה לפגוע ומתוך מניע פסול זה משתמשים באנונימיות אך רבים משתמשים/מסתתרים מאחורי כינוי אנונימי כדי לא להיחשף, כי לא נעים להם להשתתף בשיחות מסויימות.
הגורמים שיכולים להפר את האנונימיות של הגולש (גילוי שמו האמיתי של הגולש): 1) גולש אחר שיודע כי אדם בשם פלוני אלמוני גולש בכינוי מסוים. בפועל מדובר במקרים נדירים והיה רק מקרה אחד כזה בפסיקה הישראלית (פרשת בורוכוב). 2) ספק הגישה של האינטרנט (נטוויז'ן, אינטרנט זהב,ברק 013,...).
רקע טכני לאנונימיות - התחברות לרשת האינטרנט נעשית באמצעות מחשב; לכל מחשב המתחבר לרשת מוקצית (באופן זמני) כתובת אינטרנט ווירטואלית ייחודית (מס' IP ) המשמשת לניתוב מסרים מנקודות השיגור ליעדיהם. לרוב מס' זה אינו קבוע אלא משתנה בכל פעם שהמחשב מתחבר לרשת; כאשר המשתמש גולש לאתר או מזין הודעה האתר קולט (ושומר) רק את הכתובת הווירטואלית IP אך אין לו את הכתובת הפיזית של המחשב, מכאן שהאתר יכול לכל היותר לתת את ה-IP של המשתמש אך מעבר לזה אין לאתר מידע נוסף אודותיו; רק לספק האינטרנט יש את היכולת לאתר את המנוי שהכתובת הוקצתה לו במועד מסוים, הוא זה שיכול לומר איזה מחשב התחבר תחת IP בשעה מסוימת. הספק יכול לתת שם מנוי ו-user name אבל אני עדיין לא יכול לדעת מי התחבר דרכם וייתכן שמדובר לא בבית פרטי אלא מוסד ציבורי בעל עשרות משתמשים. בנוסף, יש אתרים שע"מ להגיב יש להירשם ולתת פרטים כך שבמקרים אלה יש לאתר פרטים על מי שכתב את ההודעה; הדרך מכאן ועד לזיהוי העומד מאחורי המזין ה"אלמוני" של ההודעה היא קצרה ופשוטה; למעשה, חשיפת הזהות האמיתית של אותו גולש ווירטואלי מחייבת שיתוף פעולה מצד ספקי הגישה.
האינטרס של ספקי הגישה הוא לא לחשוף את פרטי הגולשים - האתרים כיום וולונטארית לא נותנים פרטים על כתובות IP. הטיעון העיקרי של חוסר חשיפה זה שיקולים מסחריים: הספקים מתחייבים להסכמי סודיות עם החרגות. הספקים מעוניינים להגדיל את מספר הגולשים והמחוברים דרכם. האינטרס האישי של הספקים שלא לחשוף ולהשאיר את הגלישה אנונימית. לרוב ספקי הגישה נמנעים מלחשוף זהות הגולשים למעט חריגים. 
סוגיית האנונימיות (שמירה על האנונימיות) עלתה בפסיקה ב-2 סוגים של מקרים: 1) תביעתו של גולש שזהותו האנונימית נחשפה נגד גולש אחר שביצע את החשיפה (פס"ד בורוכוב).  2) בקשה המופנית לספקי האינטרנט לחשוף זהות גולש אנונימי לשם הגשת תביעה נגדו (לשון הרע, הפרת זכויות יוצרים...). 
חשיפת הזהות האנונימית של הגולש ע"י גולש אחר 
ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן:
העובדות - התובע, ארנון בורוכוב, הוא חירש מלידה שנהג לגלוש בפורומים לחרשים באינטרנט ולהשאיר בהם הודעות תחת הכינוי "אוקספורד". הנתבע, אלישי פורן, אף הוא חירש מלידה, ניהל פורומים לחרשים והזדהה בכינוי הציורי "מלך הערפדים". הנתבע, שהיה לו סכסוך ממושך עם התובע, וידע כי אוקספורד הוא שם כינוי למר בורוכוב, פרסם הודעה בפורומים שונים ולפיה "אקספורד=בורוכוב". בורוכוב הגיש תביעה נגד פורן, בין היתר בגין פרסום (חשיפת) זהותו האמיתית. 
לא מדובר במקרה שבה חשיפת הזהות האמיתית חשפה פרטים נוספים אלא מדובר רק על עצם חשיפת הזהות האמיתית ונצא בהנחה שהחשיפה לא גרמה לו נזק כלשהו מלבד חשיפת זהותו. 
התובע אומר שנעשה מעשה שאינו בסדר - בוצעה עוולה נזיקית. השאלה היא האם אכן חשיפת האנונימיות היא עולה בכדי עוולה נזיקית? בפסה"ד ביהמ"ש בחר לדון בסוגיה לפי הלכות הגנת הפרטיות. 
דיני הפרטיות:
דיני הפרטיות מגינים על זכותו של האדם לפרטיות. החוק אינו מגדיר פרטיות מהי, אך מגדיר בס' 2 לחוק הגנת הפרטיות על דרך השלילה מעשים שנחשבים כפגיעה בפרטיות.  הס' כולל 11 חלופות המהוות פגיעה בפרטיות. 
לעניינו החלופות הרלוונטיות הן ס' 2(8) + 2(11):
ס' 1 - "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו.
ס' 2(8) - "פגיעה בפרטיות היא הפרה של חובת סודיות לגבי ענייניו הפרטיים של האדם, שנקבעה בהסכם מפורש או משתמע".
ס' 2(11) - "פגיעה בפרטיות היא פרסום עניין הנוגע לצנעת חייו האישיים של אדם, או למצב בריאותו, או להתנהגותו ברשות היחיד".
ההבדל בין שני הסעיפים (הבחנה בין עניינים פרטיים (ס' 2(8) לבין עניינים אישיים(ס' 2(11)) - 2 הס' עוסקים בפרסום. לגבי עניין פרטי, עצם פרסומו לא מהווה פגיעה בפרטיות אא"כ קיים הסכם מפורש או משתמע האוסר זאת. נק' המוצא היא שמותר לפרסם אא"כ נקבע אחרת בהסכם. ואילו לגבי עניין אישי - עצם פרסומו אסור, אא"כ יש הסכמה לפי ס' 1 לחוק. עניין אישי הוא אינטימי יותר מעניין פרטי. בפסיקה נקבע כי: "מובנם הטבעי והרגיל של המלים "עניינים פרטיים" של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, זהות חבריו... הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים" (ע"א 439/88 מ"י נ' ונטורה). המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם- יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב. ס' זה ניתן לו פרשנות מצמצמת שמגבילה אותו לעניינים "שיש בהם דרגה גבוהה של אינטימיות". בעניינים אלו יש להעדיף את הפרטיות על פני זכות הציבור לדעת. עניין אישי - כל עניין שאינו פרטי בעל דרגה של אינטימיות. מדובר על כל דבר שלא הייתי רוצה שיפורסם. עצם הפרסום של דבר הנוגע לצנעת חייו האישיים של האדם הוא אסור לכשעצמו (ס' 2(11)) אלא אם הותר במפורש. ואילו לגבי ענייניו הפרטיים הפרסום מותר אלא אם קיים הסכם מפורש או משתמע לכך האוסר על הפרסום. הגדרת המונחים הללו וההבחנה ביניהם צריכה להיעשות תוך איזון בין הפרטיות מצד אחד  לבין זכות הציבור לדעת מצד שני (וחופש הביטוי של הדובר). 
נשאלת השאלה האם הזהות האנונימית של הגולש היא עניין פרטי או עניין אישי? אם זה עניין אישי עצם הפרסום אסור אבל אם זה עניין פרטי ישנה פגיעה בפרטיות רק אם הייתה הסכמה לא לפרסם. נראה כי זה ראוי להיות עניין אישי כי בורוכוב השתמש בכינוי ובחר שלא לפרסם את שמו מסיבה מסויימת. אך ביהמ"ש פסק אחרת ועשה אנלוגיה למס' טלפון ומכאן שמדובר בעניין פרטי.  הדימוי שנעשה ואל מספר טלפון אשר גם אם הוא חסוי הוא בגדר עניין פרטי שעצם פרסומו איננו מהווה פגיעה בפרטיות אלא כאשר ישנה הסכמה (מפורשת או משתמעת) לשמור עליו בסוד. מכאן שהזהות האנונימית נחשבת כעניין פרטי ועל כן פרסומה (הנוסחה אוקספורד=בורוכוב) " אינו אסור כשלעצמו אלא אם קיים הסכם מפורש או משתמע בין הגולשים בפורום שלא לחשוף את הזהות האנונימית של כל אחד מהם". 
בעניין הסכם משתמע או מפורש - הרי שתנאי ההסכם בד"כ נמצאים בתנאי השימוש של הפורום או של האתר. אם בתנאי השימוש ניתן ללמוד על הסכמה, חוזה בו הגולשים מתחייבים לשמור על האנונימיות של האחרים הרי שמדובר בהסכם. הסכם מפורש כזה לא היה בעניינו. בכלל, חלק גדול מתנאי השימוש בפורומים לא כוללים בתנאי השימוש שלהם איסור פרסום זהות הגולשים. לגבי הסכם משתמע הרי שמדובר בשיקולי מדיניות וביהמ"ש קובע כי מתוקף שיקולי מדיניות אין להכיר בהסכמה משתמעת. הנימוקים: 1) האינטרנט הוא מעוז חופש ואנרכיה: כשם שלבורוכוב מותר לגלוש תחת השם "אוקספורד" כך מותר לפורן לחשוף שאוקספורד זה בורוכוב.  2)  הרתעת מתחזים מפני מעשים לא חוקיים.  3) האנונימיות איננה משהו ערכי אלא נתון פיזי הנובע מהקושי הטכני לחשוף את הזהות.  4) אין לגולשים ציפייה לאנונימיות וגם אם יש אין היא עולה כדי זכות. 
אנו רואים שביהמ"ש מתייחס לאנונימיות בחשדנות. ביהמ"ש קובע שהאנונימיות איננה משהו ערכי אלא טכני וכי אין להפוך עניין טכני זה לדבר ערכי שמוגן באמצעות המשפט. יש להבדיל בין ציפייה לזכות משפטית - לא כל ציפייה שלך הופכת לזכות משפטית/ ציפייה משפטית מוגנת. 
התוצאה של פסה"ד - הזהות האנונימית של הגולש היא עניין פרטי (כמוה מספר טלפון)  שפרסומו מותר אלא אם נקבע אחרת בהסכם. בהיעדר הסכם אזי מעשיו של הנתבע אינם מהווים פגיעה בפרטיות לפי ס' 2(8). במקרה שלפנינו לא היה הסכם לפרטיות ולכן התביעה בגין חשיפת הזהות נדחתה.  
ביקורת על פסה"ד - תוצאת פסה"ד היא כי אין הכרה בזכות לאנונימיות, כאשר בפועל הזכות לאנונימיות ולגלוש בצורה אנונימית היא זכות מוכרת שניתן לגזור אותה מ-2 זכויות: הזכות לפרטיות והזכות לחופש ביטוי. הזכות לפרטיות - יש לה כמה הגדרות, אחת מהן היא שלא יתערבו בחיים שלי והגדרה אחרת היא שיש לי זכות להתבטא מבלי שידעו עלי פרטים. חופש הביטוי - ניתן לטעון שהאינטרנט היא זירה חדשה לחופש הביטוי, כאשר הגלישה היא הדרך להשתתף בזירה זו; גולשים רבים לא היו נכונים לגלוש ולהשתתף בשיח ברשת האינטרנט ללא היכולת לגלוש באופן אנונימי; הגלישה מאפשרת לעצב את זהותו ואישיותו של האדם; הגלישה היא אמצעי למימוש עצמי של האדם.; כל ניסיון להגביל או לפגוע בזכות הגלישה מתערבת בחירותו- באוטונומיה שלו- ומקשה על יכולתו למימוש עצמי. 
אם הזכות לאנונימיות היא זכות מוגנת עליה להקים עילה משפטית. איך? אם מסתכלים עליה כחלק מהזכות לפרטיות ויש לפנות לחוק להגנת הפרטיות בטענה כי מדובר בעניין אישי. ניתן להגיע למסקנה כי אנונימיות היא עניין אישי ועצם פרסום השם מהווה פגיעה בפרטיות. אין זה אומר כי הזכות לפרטיות היא זכות מוחלטת. ישנה אפשרות לתבוע מכוח הפקנ"ז בגין עוולת הפרת חובה חקוקה (של ח"י: כא"ח)  או רשלנות. רשלנות - אדם סביר לא היה חושף את הפרטים. מי שיכריע זה ביהמ"ש לפי שיקולי המדיניות. כך שזה תלוי בשאלה האם ישנה אהדה  של השופטים לאנונימיות. יש לזכור כי בכל אחת מהעוולות, מתייחסים לזכות ההתבטאות האנונימית בצורה יחסית ולא מוחלטת. עד כה דנו באפשרות שעצם חשיפת האנונימיות מהווה עוולה, אך במידה ועצם הפרסום מביא לפרסום דברים נוספת שיכולים להוות לשה"ר או פגיעה בפרטיות הרי שישנה עילת תביעה נוספת. 
הזכות לגלוש באנונימיות איננה זכות מוחלטת אלא יחסית, שכן היא יכולה להתנגש עם: חופש הביטוי של האחר (לחשוף את הזהות של הגולש); הצורך לגלות את האמת (במקרה של הגשת תביעה נגד הגולש האנונימי); למנוע פעולות עברייניות; הרצון להרתיע גולשים מהתנהגות לא חוקית; זכות הציבור לדעת; חופש החוזים. 
ש: באחד הפורמים נהג ראובן לגלוש תחת הכינוי אוקספורד. ביום מהימים הוא כתב על עצמו וידוי וכתב דברים אינטימיים לרבות שהוא חולה סכרת. שמעון, שידע כי אוקספורד הוא השכן שלו ראובן, כתב בתגובה להודעת אוקספורד את שאקספורד הוא ראובן. מהן עילות התביעה שיש לראובן נגד שמעון?
ת: עילה 1: ראובן יטען שנפגעה זכותו לאנונימיות. זכות זו יכולה להיות מוגנת בחוק הגנת הפרטיות לפי ס' 2(11) - מדובר רק על עצם חשיפת האנונימיות. עילה 2: פגיעה בחופש הביטוי. הבעייה היא שבגלל שלחופש הביטוי אין חוק ספציפי מחפשים חוקים אחרים - הפרת חובה חקוקה (של ח"י: כא"ח) , רשלנות וכו'. עילה 3: פגיעה בגין חשיפת הפרטים הנוספים. למשל חשיפת המחלה היא כשלעצמה מהווה פגיעה בפרטיות לפי ס' 2(11). שמעון יטען שלא פרסם שהוא חולה אלא רק חשף את זהותו ואז ביהמ"ש יצרך לדון מה זה פרסום. שמעון יטען שראובן עצמו פרסם את דבר המחלה וראובן יטען שבכך שחשף את זהותו היה קישור בינו לבין המחלה ובכך פרסם את היותו חולה. יהיה פה ויכוח משפטי וביהמ"ש יידרש להכריע בסוגיה.
שיעור  11                                                                                                                                                                 22.06.09
חשיפת זהות הגולש ע"י ספקיות האינטרנט 
הסיטואציה היא כניסה לאתר ושם אני רואה שמשמיצים אותי בכינוי אנונימי. ברצוני להגיש תביעה. דבר ראשון עלי לדעת מי הנתבע. גם אם אפנה לאתר בד"כ אין לו את פרטיו אלא זה נמצא אצל ספקי הגישה, שלהם יש רק את ה-IP - מאיזה מחשב ההודעה נכתבה בזמן נתון. ייתכן שהכתובת אינה פרטית אלא מקום ציבורי כך שלא ניתן לגלות מי המפרסם. שלב הבא לפנות לספק בבקשה לפרטים וספקי הגישה מסרבים לתת את הפרטים כי זה ימנע מאנשים לבחור להתחבר אליהם אלא אנשים יעדיפו ספק שלא חושף את פרטיהם. שלב הבא הוא הגשת בקשה לביהמ"ש להוציא צו לחייב את ספק הגישה למסור את הכתובת של המחשב שבו נכתבה ההודעה. המרצה אומר שהיא טוב לתבוע את האתר והוא מתוך רצון לפתור את הבעייה (לעיתים לאתר יש יכולת לאתר את הפרטים). עקרונית ניתן לתבוע את הספק בגין לשה"ר אך תביעה כזו לא צפויה להתקבל. בקשת חשיפת הזיהוי היא למי שנמצא הפרטים - בעיקר לספקי גישה ולאתר יש את ה-IP איתו ניתן לפנות לספק ע"מ שייתן את הכתובת.  
אין הלכה בעליון לגבי מתי ביהמ"ש יחשוף את הזהות ואין בעניין זה חוק ספציפי. סמכות ביהמ"ש לתת צווים היא סמכות טבועה מכוח ס' 75 לחוק ביהמ"ש - זהו חוק כללי שמקנה לביהמ"ש סמכות לתת צווים. על ביהמ"ש להפעיל שק"ד במסגרת שיקולי מדיניות. השיקולים מצד אחד חופש הביטוי והזכות לפרטיות אשר תומכים באי חשיפה, מצד שני שם טוב או פרטיות אשר תומכים בחשיפה.
ספק הגישה לא מהווה שחקן בסכסוך בין הצדדים. הספק טען שהוא שחקן ונפגע מכך אך ביהמ"ש אמר לה שהיא כמו בנק שרק נותן את הפרטים. השאלה היא האם על ביהמ"ש לחייב את ספקי הגישה בחשיפת פרטי הגולש האנונימי. השאלה נדונה רק במחוזי ושלום ולא בעליון. כיום יש 3 גישות של ביהמ"ש בנושא אך אין הלכה:
1. הגישה המחמירה (עם מבקש הצו) - בש"א (י-ם) 4495/05 פלונית נגד בזק בינלאומי, ברק ואח':
בתגובות של גולשים באינטרנט לכתבה שפורסמה באחד מאתרי האינטרנט, נכללו רמיזות והשמצות ביחס למנהגיה המיניים של המבקשת (עובדת מדינה בכירה); האשמות בדבר גניבת כספים על ידה. המבקשת מעוניינת להגיש תביעה בגין פרסום לשון הרע נגד כותבי התגובות, ולצורך כך הגישה לבית משפט השלום בקשה להורות לספקי האינטרנט הרלוונטיים לחשוף את שמות בעלי כתובות פרוטוקול האינטרנט של המחשבים מהם נשלחו התגובות.
הטעון של המבקשת - הכותבים ביצעו עוולת לשון הרע כלפיה, אך לא ניתן לתבוע אותם ולהיפרע מהם כל עוד שמותיהם לא ייחשפו. הכותבים בחרו לכתוב באינטרנט באנונימיות, תוך ניצול מאפייניי רשת האינטרנט. באיזון האינטרסים בין זכותם לפרטיות של הכותבים לבין יכולתה של המבקשת להיפרע בגין עבירה אזרחית ופלילית גם יחד, גובר האינטרס של המבקשת, ולפיכך יש ליתן את הצו המבוקש. 
המסגרת הנורמטיבית - אין כיום בחוק הישראלי הליך ייחודי המתייחס באופן ספציפי להוצאת צווים הנוגעים לרשת האינטרנט. עם זאת, סמכותו הכללית של ביהמ"ש זה ליתן צו עשה מוסדרת כאמור עוד מימים ימימה בס' 75 לחוק בתי המשפט. ס' 75 לחוק בתי המשפט מקנה לביהמ"ש שק"ד רחב במתן צו.  הס' קובע שסעד של צו מניעה או צו עשה, נתון תמיד לשיקול דעתו של בית המשפט. מתן צו או סירוב לנתינתו תלוי בשקלול שייערך בין כל הגורמים הרלוונטיים: נסיבות העניין, התנהגות הצדדים, הנזק שיגרם לתובע אם לא יינתן הצו לעומת הנזק שיגרם לנתבע אם ינתן הצו (מאזן הנוחות), האם פיצויים יכולים להספיק וכיוצא באלו.. 
ביהמ"ש קבע שיש לתת משקל גבוה לחופש הביטוי (האנונימיות), ואין לחשוף את הפרטים אלא במקרים חריגים בהם מדובר בהגנת הציבור או שלום הציבור. החשיפה תאושר במקרים בהם יתכן שמעשיו של גולש האינטרנט עולים כדי מעשה פלילי. אז ייסוג חופש הביטוי וזכותו לפרטיות.האיזון הראוי בין האינטרסים המנוגדים יאפשר גילוי רק כאשר התוכן עשוי להקים עוולה פלילית בגין לשון הרע, כלומר, אם המעשה מקים עוולה אזרחית, נזיקית - לא די בכך שאדם גרם לנזק, החשיפה תהיה רק כאשר מדובר במעשה פלילי. 
נפסק שיש ליתן משקל גבוה לחופש הביטוי באינטרנט, אלא במקרים חריגים בהם ראוי כי זכותו של הגולש לביטוי תיסוג מפני האינטרס שעומד מנגד. אינטרס כזה עשוי להיות אינטרס של הגנת הציבור או שלום הציבור. אלו הם אותם מקרים בהם יתכן שמעשיו של גולש האינטרנט עולים כדי מעשה פלילי, אז ייסוג חופש הביטוי וזכותו לפרטיות. במשפט האזרחי, מדובר במקרים חריגים וקיצוניים ביותר. האיזון הראוי, בהקשר של לשון הרע, כדי לא לפגוע יתר על המידה בשימוש ברשת האינטרנט, יאפשר גילוי באותם מקרים שעשויים להקים אחריות פלילית בגין לשון הרע. כלומר, כאשר מקרה הבא בפני בית המשפט עשוי להקים אחריות פלילית בגין לשון הרע שנעשתה כלפי המבקש, קיים אינטרס ציבורי להגביל את חופש הביטוי באינטרנט, ולתת סעד למבקש בדמות חשיפת זהותו של המפרסם. 
אחריות אזרחית לעומת אחריות פלילית
ס' 7 לחוק איסור לשון הרע - "פרסום לשון הרע לאדם אחד או יותר זולת הנפגע, תהא עוולה אזרחית". 
ס' 6 לחוק איסור לשון הרע - "המפרסם לשון הרע בכוונה לפגוע, לשני בנ"א או יותר, זולת הנפגע, דינו- מאסר שנה אחת". 
המבחן הוא כללי - רק אם המעשה שלך עולה לכדי עבירה, וזה יכול להיות כל עבירה ולאו דווקא לשה"ר. ברגע שיש חשד לעבירה פלילית הנטייה היא כן לחשוף את הזהות (בייחוד ככל שהעבירה היא חמורה יותר). 
הביקורת על הגישה המחמירה - בכל מקרה שמוכח שיש עוולה אזרחית אך לא עבירה פלילית ביהמ"ש לא יתן צו. למרות שברור שיש עוולה אך לא ניתן לתבוע כי המפרסם הוא אנונימי, ביהמ"ש לא יאשר סעד לחשיפת פרטים ולכן הוא מגן על הגולש אנונימי ולא עוזר לנפגע. כך שאדם יוצא מביהמ"ש בידיים ריקות לאחר שאדם השמיץ אותו בפומבי. רק כאשר נפגע אינטרס ציבורי (המוגן ע"י העבירה הפלילית) שלום הציבור ומניעת שנאה ואלימות ניתן לחשוף את זהותו של הפוגע ואילו כאשר נפגע אינטרס פרטי (הזכות לשם טוב) של הפרט לא ניתן לחשוף זהותו של הפוגע. במקרה זה לא ניתן לחייב את ספקית האינטרנט לחשוף זהות הגולשים דבר שמונע מהם כל יכולת להגיש תביעה אזרחית.  
2. הגישה הבינונית - בר"ע 1632/07 מור נ' ידיעות אחרונות ואח' (ערעור על פסד שלום שיישם את הגישה המחמירה):
הנפגע (המושמץ) רמי מור פנה בבקשה לחייב ספקיות האינטרנט לחשוף שמות הגולשים. השאלה שנידונה בפסה"ד היא מתי יורה ביהמ"ש, אם בכלל, לחשוף זהותם של כותבים ברשת האינטרנט, לצורך הגשת תביעה אזרחית כנגדם? ביהמ"ש קבע שהמבחן שהוצע בפרשת פלונית, לפיו יורה בית המשפט על חשיפת זהותו של הגולש רק במקרים של עבירה פלילית, להבדיל מעוולה אזרחית, הוא מבחן צר יתר על המידה. המבחן עלול לעורר גם קשיים ביישומו, באשר יסוד "הכוונה לפגוע" בעבירה של לשון הרע, עשוי להיות מושפע מכלל נסיבות המקרה, וזהותו של המפרסם היא לעיתים חלק מהנתונים הרלוונטיים הנדרשים כדי להכריע בשאלת הכוונה לפגוע. מכאן שקביעת ביהמ"ש היא שצריך להוריד את המבחן  בדרגה, אך ביהמ"ש לא היה מוכן לרדת עד כדי עוולה. 
המבחן הראוי עפ"י פסה"ד/ המבחן לפי גישת הביניים - גם עוולה אזרחית תהיה עילה לחשיפת זהותם של גולשים, ולא רק עבירה פלילית, ובלבד שיהיה בה 'דבר מה נוסף'  שיצדיק פגיעה בביטוי האנונימי. המסקנה: לגולש ישנה הזכות לגלוש בצורה אנונימית ובלבד שלא ינצל אותה לרעה. לצורך העניין ניצול לרעה הוא שימוש העולה כדי עוולה אזרחית בתוספת דבר מה. מי שמנצל את האנונימיות לרעה עלול לאבד את האנונימיות שלו. לא מסתפקים בעוולה בלבד אלא עוולה ועוד משהו. כך שישנה רק עוולה ביהמ"ש לא מאשר את חשיפת פרטי הגולש כי זה מקל מידי בעוד גישה של חשיפה רק במקרה של עבירה זה מחמיר מידי. מה הכוונה בדבר מה נוסף? 
המבחנים ל "דבר מה נוסף" - האינדיקציות הן ב-3 מישורים:
1. שיקולים מהותיים - שייך בעיקר לתוכן עצמו. ככל שהתוכן פוגעני יותר דבר מה נוסף מתקיים.  מוצעים מספר מבחנים גמישים, שאינם ממצים, ואינם מתיימרים להיות רשימה סגורה: על התובע להראות שהתביעה מוגשת בתום לב, שלא מתוך שימוש לרעה בהליכי משפט; על התובע להראות שסיכוייו לזכות בתביעה טובים. לא די ברף הנמוך של יכולת לשרוד בקשה למחיקה על הסף. מנגד, אין לדרוש מהתובע להראות שהנתבע האלמוני לא יוכל להעלות בתשובה לתביעה טענת הגנה של ממש; בית המשפט יטה לחשוף זהותו של מפרסם לשון הרע הפוגע בכבודו ובפרטיותו של אדם פרטי, ומנגד, שלא לחשוף זהותו של מי שהתבטא אנונימית בתחום הפוליטי-ציבורי, גם אם מדובר בהתבטאויות קשות ופוגעות; האם התובע הוא אישיות ציבורית והאם יש בפרסום עניין לציבור; עוצמתו של הביטוי הפוגע, המטען הערכי השלילי שבו, ופוטנציאל הפגיעה בתובע; האם מדובר בפרסום חד-פעמי או בפרסום חוזר ושיטתי; האם הפרסום הפוגע הוסר מהאתר ותוך כמה זמן; האם יש להניח שהקורא הסביר נתן משקל של ממש לביטוי הפוגע; התועלת מול הנזק בחשיפת שמות המפרסמים האנונימיים; לפחות במקרים גבוליים, על בית המשפט ליתן משקל-מה לכך שהנתבע נגרר להליכי משפט ונחשף שלא בטובתו ובניגוד לרצונו, תוך פגיעה בציפיה שלו להישאר אנונימי.
2. שיקולים מעשיים - האם חשיפת שמו מסיים את ההליכים או שניתן להגיע לאדם הספציפי? ככל שיש יותר שלבים וחשיפות ואולי זה מדובר בניסיון עקר ובכלל לא נגיע לאדם הספציפי אז ביהמ"ש מלכתחילה לא יפעל לחשיפת הגולש. בשיקולי ביהמ"ש אם להורות על חשיפת זהותו של הגולש/הנתבע, יש ליתן את הדעת לכך, שחשיפת ה-IP וחשיפת שמו של המשתמש, עשויה להיות אך קדימון לשורה של הליכים נוספים כמו: בקשה להורות לחב' האשראי לחשוף את זהותו של בעל כרטיס האשראי, או בקשה להורות למשרד או לעסק, לחשוף את שמות המועסקים אצלו, ולעריכת חקירה ובדיקה למי מאנשי המשרד או העסק הייתה גישה למחשב הרלוונטי בזמן הרלוונטי. בדרך לכל אלו, חשיפת המידע עשויה להוביל למספר אנשים שעשויים למצוא עצמם מול הליכים משפטיים ללא עוול בכפם, תוך פגיעה בפרטיותם. 
3. דרישות מקדמיות - ביהמ"ש אומר שהוא הפתרון האחרון ולכן על התובע/נפגע קודם כל לנקוט בכל אמצעי אחר שקיים לחשיפת זהותו של הגולש/הנתבע. יש לנקוט בשורה של צעדים מקדימים, טרם חשיפת זהותו של המפרסם בפני התובע. להלן הדרישות המקדמיות שקובע ביהמ"ש: 
1) על התובע להראות כי מיצה את האפשרויות לחשיפת הנתבע האנונימי, ולו באופן וולונטרי, באמצעות קריאה באתר שבו פורסם הביטוי המשמיץ. 
2) על התובע לעשות כל שביכולתו ליידע את המפרסם על כוונתו לחשוף את זהותו על מנת לאפשר לו להתנגד לבקשת הגילוי. לשם כך, על התובע לפרסם את בקשתו באותו אתר שבו נעשה הפרסום הפוגע וליידע את הנתבע האלמוני, כי הוא רשאי לפנות לבית המשפט במעמד צד אחד, מבלי לחשוף את זהותו, כדי להתנגד לבקשה. בית המשפט רשאי להורות כי הפרסום ייעשה גם בדרכים נוספות.
3) חשיפת זהותו של המפרסם תיעשה בשלבים. בשלב הראשון, יימסרו הפרטים לעיני בית המשפט בלבד. בית המשפט ימציא העתק התביעה והבקשה לנתבע שפרטיו נמסרו על ידי ספק הגישה בצירוף החלטה כי הוא רשאי בשלב זה להתנגד לחשיפת זהותו, במסגרת בקשה שבה יפרט את טעמי ההתנגדות. בית המשפט יהיה רשאי לעיין בבקשת ההתנגדות במעמד צד אחד, ואף לקיים דיון במעמד צד אחד.
4) התובע יישא בכל ההוצאות הכרוכות באיתור ובחשיפת זהותו של המפרסם, לרבות המצאת המסמכים לנתבע הפוטנציאלי, ולשם כך יפקיד בקופת בית המשפט סכום כפי שייקבע על ידי בית המשפט.
3. הגישה המקלה - ה"פ 1244/07 מזמור הפקות בע"מ נ' מעריב הוצאת מודיעין בע"מ (אתר NRG):
הוגשה בקשה למתן צו עשה, אשר יורה למשיבה להעביר לידיה את כתובת ה-IP" של הגולש האנונימי. המחוזי מביע תרעומת על האנונימיות והעובדה שאנשים מנצלים זאת לרעה ולכן הוא לא דורש דבר מה נוסף אלא מסתפק בעוולה נזיקית. 
בפועל גם מי שהולך בגישה זו אומר שגם לפי גישת הביניים היה חושף את פרטי הנתבע כי יש דבר מה נוסף כך שהפסיקה מתכנסת לגישת הביניים (אומרים שגם לפי גישת ביניים היה מגיע לאותה תוצאה). 
גישה זו של הסתפקות בעוולה היא גם בהצעת חוק מסחר אלקטרוני, התשס"ח- 2008 (אשר בינתיים נקברה) - נק' המוצא היא שספק לא יגלה את פרטי המפרסם כך שיש זכות לאנונימיות. הצעת החוק אומרת שאסור לחשוף אלא אם הסכים לכך (תנאים לכניסה לפורום וכד'). זה בעייתי כי גם אם מודעים לקיום התנאים לא קוראים אותם ואם קוראים לא מבינים אותם ואם מבינים אין אפשרות להתמקח. מתי יינתן צו של ביהמ"ש? ס' 13(ב) - רק אם מדובר בעוולה וזה לפי הגישה המקילה. לאחר הצעת חוק המחשבה הייתה שביהמ"ש יתיישר איתה אך כל אחד מהשופטים התבצר בעמדתו.  למשל פס"ד סבו, שבערעור לעליון בו הש' במחוזי עומדת על גישתה המחמירה.
ס' 13 (א) בהצעת חוק מסחר אלקטרוני - "ספק שירותי אינטרנט המספק שירות גישה או שירות אירוח לא יגלה כל פרט,ידיעה או מסמך שהגיעו אליו ושיש בהם כדי לזהות מפיץ מידע, אלא אם כן הסכים לכך מפיץ המידע, במפורש ובכתב, או אם נדרש לכך לפי הוראות כל דין או לפי צו של בית משפט כאמור בסעיף קטן (ב)". 
ס' 13 (ב) בהצעת חוק מסחר אלקטרוני -  "הוכח להנחת דעתו של בית משפט כי קיים חשש של ממש שתוכנו של מידע שהועלה לרשת תקשורת אלקטרונית או הפצתו ברשת כאמור, מהווים עוולה כלפי אדם או הפרת זכות קניין רוחני שלו, רשאי הוא, על פי בקשת אותו אדם, להורות לספק שירותי אינטרנט המספק שירות גישה או שירות אירוח, למסור למבקש פרטים שברשותו שיש בהם כדי לזהות את מפיץ המידע".
בפסה"ד מזמור ביהמ"ש אומר שהנוסח של ס' 13(ב) להצעת החוק מאזן באופן מידתי בין שיח ציבורי שוטף וענייני תוך כדי הגנה על הפרטיות ועל הכבוד. לכן, הפועל היוצא הוא שביהמ"ש יתערב ויורה לגלות את שם מפיץ המידע, כאשר נעשה שימוש לרעה באנונימיות ברשת, שימוש המהווה לכאורה על פניו עוולה בנזיקין, ולא רק מקום בו קיים חשש ממשי לביצועה של עבירה פלילית כפי שנקבע בפרשת פלונית. 
מהו אותו חשש ממשי לביצוע עוולה? המושג: "חשש ממשי" אינו בגדר הוודאות הקרובה, והוא גבוה יותר, מבחינה ראייתית, מהחשש הסביר. בדיקת עילת התביעה צריכה לעבור את הסף של ה"חשש הסביר", אך אינה נדרשת לענות על קריטריונים מחמירים של רמת וודאות קרובה, אלא עליה להיות ברמה השווה לאפשרות ממשית, ע"מ לאמת את החשש הממשי של ביהמ"ש היושב לדין. 
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