הרצאות דיני אינטרנט
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ראה מצגת מבוא. 

אינטרנט זה אוסף של מחשבים, רשת של רשתות מחשבים שמקושרים ביניהם. זו ההגדרה המקצועית לאינטרנט. יש עוד הגדרות שונות לאינטרנט (שוק, ספרייה, אוטוסטרדת מידע וכו' תלוי לפי השימוש). אין גוף מרכזי שמפקח ושולט על תעבורת האינטרנט, זוהי רשת פתוחה ולא סגורה (כמו הרשת של בר אילן לדוגמה).

מה הם יחסי הגומלין בין המשפט לאינטרנט?

כיצד המשפט מסדיר את התופעות והסכסוכים שמתעוררים באינטרנט. נחלק שאלה זו לשתי תקופות:

עד אמצע שנות ה-70 הרשת הייתה מוסדרת בארה"ב ומאז האקדמיה החלה להשתמש ברשת האינטרנט. כאשר האקדמיה שלטה באינטרנט עד אמצע שנות ה-90 השימוש באינטרנט לא עורר שום בעיה מיוחדת. המצב משתנה מאמצע שנות ה-90 כאשר יש שימוש המוני באינטרנט. יש סכסוכים ועולה השאלה איך יסדירו את הסכסוכים. 

סכסוכים שיכולים להתעורר משימוש באתר nana:

האתר מציג כי שעת הסרט מתחילה ב-19:30. אדם מסתמך על המידע אך מסתבר כי הסרט התחיל בשעה 19:00. יש נזק: הוצאת דלק, בזבוז זמן, נזק לא ממוני (עוגמת נפש). מגישים תביעה נגד האתר בגין מצג שווא. האדם מגיש תביעה בחיפה שם הוא מתגורר. מסתבר כי תנאי השימוש באתר קובעים כי תביעה שתוגש נגד האתר חייבת להיות במחוז ת"א (תניית שיפוט ייחודית). האתר יטען טענה מקדמית שאין סמכות שיפוט. טענה ראשונה שנטען היא שאין כלל חוזה. טענת נגד תהיה שיש חוזה. חוזה נכרת בדרך של הצעה וקיבול. ההצעה היא תנאי השימוש. תנאי השימוש קובעים כי מי שמשתמש באתר רואים אותו כמסכים לתנאי השימוש קרי, קיבול בהתנהגות. יש לנו בעיה עם ג"ד. בודקים ידיעה סובייקטיבית וידיעה אובייקטיבית. שיקולי המדיניות של ביהמ"ש יכולים להיות לשני צדדים: אם ביהמ"ש אומר שאדם סביר לא היה יכול לדעת על תנאי השימוש זה מכריח את בעל האתר לקבל הסכמה של כל אדם לפני שהוא גולש באתר. ביהמ"ש מצד שני יכול להגיד שאדם סביר יכול היה לדעת ובכך הוא מגן על בעלי האתרים. מצד אחד רוצים לשמור על חוויות השימוש באינטרנט ועל קלות הגלישה ומצד שני רוצים לשמור על הגולש. נניח כי אכן נכרת חוזה. גם אם נכרת חוזה הרי שמדובר בחוזה אחיד. נק' המוצא בדיני חוזים זה חופש החוזים. יש דוקטרינות שמתערבות בחופש החוזים ולענייננו מדובר על תנאי מקפח בחוזה אחיד. כשנעבור את זה נתחיל לדון בעילת מצג שווא. האתר יטען כי יש תניית פטור (התכנים שיש באתר הם לא על אחריות האתר). תניית פטור פוטרת מאחריות שהייתה ע"פ דין. ואז שוב עולות אותן השאלות שדנו בהן לעיל (האם נכרת חוזה ואם כן האם מדובר בחוזה אחיד והאם זה תנאי מקפח) ובודקים שוב מחדש. המבחן העיקרי במצג שווא הוא האם נוצרו יחסי הסתמכות סבירים. האתר יטען כי אין פה יחסי הסתמכות וזה שונה מעיתון.    

תוכן מערכתי = תוכן שהאתר מעלה אותו.

תוכן משתמש = תוכן שמשתמש באתר מעלה (טוקבקים לדוגמה).

אחת הבעיות באינטרנט זה שמרבית המעוולים הראשיים הם אנונימיים. בשל כך אנו רוצים להטיל אחריות על האתר בנוסף לסיבה שזה כיס עמוק. אין חוק ספציפי בעניין זה. 

מדיניות פרטיות = מופיע ברוב האתרים, האתר כותב מה הוא יכול לעשות עם המידע שהמשתמש נותן לו, העברת מידע לגבי צדדים שלישיים, אבטחת מידע, cookies וכו'. 

בחוזי יחס או חוזים ארוכי טווח עקרון חופש החוזים לא קיים במלואו כי צריך להתאים אותו לזמן. אנחנו לא יודעים למה אנחנו מסכימים שיקרה בעתיד ואנחנו לא יודעים את כל הסיכונים. 
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דוגמאות לסכסוכים ברשת:

תוכן מזיק - תוכן האתר מחולק ל: תוכן מערכת (האתר מזין) ותוכן משתמש (המשתמשים מזינים). אם תוכן המערכת הוא תוכן מזיק (עוולה), ע"י מצג שווא, לשון הרע או פגיעה בפרטיות – אז ברור שהאתר הוא אחראי. מה שמעניין הוא דווקא תוכן משתמשים, אם התוכן הוא עוולה (טוקבק למשל) האם ניתן לתבוע את האתר?

דואר זבל – תופעה שלילית. מי יסדיר אותה? איך יסדיר אותה?

הגנה על דוא"ל – חיפוש במחשב דורש צו בימ"ש שלום. האזנת סתר לשיחה דורשת אישור מחוזי. מה עושים עם יירוט דוא"ל? 

מסחר אלקטרוני והגנת הצרכנים – רכישת מוצרים באינטרנט. זו רכישה צרכנית כאשר מדובר על צרכן מול עוסק. עולה השאלה מה לגבי מסחר בין צרכן לצרכן (יד 2, איביי וכו') כי זה לא מוסדר בחוק. צריך להבחין בין צד ישיר לעסקה (קונה ומוכר) לבין צד שלישי (מתווך [אתר פי1000],שלוח). 

הטיית תוצאות החיפוש ע"י מנועי חיפוש – שאלה קניינית: האם אתר יכול למנוע ממנוע חיפוש לחפש בו? מה לגבי תום לב? האתר משלם למנוע חיפוש כדי שידרג אותו במקום גבוה יותר. קניין רוחני: חברה מתחרה משלמת למנוע חיפוש כדי שיציב אותה במקום ראשון כל פעם שמחפשים את השם של העסק המתחרה (פפסי וקוקה קולה). 

להסדרה יש 3 שלבים = חקיקה + שפיטה + אכיפה
ברגע שיש סכסוך עולה השאלה מי אמור להסדיר אותו? האם המשפט הוא המוסד החברתי שמסדיר את מה שקורה באינטרנט? זה לא כל כך מובן מאליו ויש לכך שתי גישות:

1. הגישה האנרכית – למשפט אין ולא צריך להיות תפקיד בהסדרת הרשת. לגישה זו שני טיעונים: א. במישור הריבונות הלגיטימיות – מכוח מה המדינה שואבת את הסמכות להסדיר את הסכסוך? בד"כ זה מכוח זיקה טריטוריאלית. הטענה היא שאינטרנט זה טריטוריה נפרדת ולכן לשום מדינה אין סמכות להסדיר את מה שמתרחש באינטרנט. הייתה גם הצהרת עצמאות של האינטרנט עוד משנת 1996. טענה זו נדחתה בכל המדינות. בתי המשפט חזרו והדגישו שעצם העניין שהסכסוך הוא בתחומי האינטרנט לא מוציא אותו מכפיפות לסמכות המשפטית (עולה השאלה סמכות משפטית של איזה מדינה?). ב. טיעון היעילות – המשפט כמערכת הסדרה ציבורית לא אפקטיבי מספיק כדי להסדיר את האינטרנט כי השינויים במציאות האינטרנט מהירים מאוד והמחוקק לא מצליח להדביק את הפער.  בד"כ החוקים הטכנולוגיים הם כלליים ולא ספציפיים לטכנולוגיה אחת כי היא עלולה להשתנות. גם הטיעון הזה נדחה בבתי משפט. הגישה הקיצונית אומרת אנרכיה שלמה, שום מערכת לא מתאימה. גישה זו נדחתה כליל. גישה אחרת מציעה הסדרה פרטית במקום ציבורית. הסדרה עצמית זה ניסיון של חברי הקהילה להסדיר את אורחות חייהם בעצמם ללא התערבות חיצונית. הסדרה דרך קביעת הנורמות, יישוב הסכסוך על סמך אותן הנורמות ואכיפת הסנקציה. יש הסדרה פרטית טהורה (העולם התחתון)- הסדרה פרטית על כל שלביה, הסדרה משותפת (חוזים) – בין חברי הקהילה לבין הריבון המחוקק. מה היתרונות של הסדרה פרטית אל מול ציבורית? דינאמיות, גמישות, יכולת מניעה טובה (שלילת החותם מהאתר, סילוק המוכר מזירת המסחר, סילוק גולש מהפורום), הפנמת עלויות. מה החסרונות של הסדרה פרטית? וולונטריות (חסרת שיניים), היעדר אובייקטיביות, יצירת מונופול, צנזורת יתר. גישה אחרת מציעה הסדרה טכנולוגית, לדוגמא רכב שלא נוסע אם לא חוגרים. הטכנולוגיה מתפקדת כמעין משטר הסדרה. הטכנולוגיה קובעת מה מותר ומה אסור. דוגמאות: תוכניות סינון למיניהן. חסרונות – הטכנולוגיה נקבעת ע"י אנשים חזקים ולא אובייקטיבים (מייקרוסופט לדוגמה), סינון יתר וסינון חסר (לדוגמא של דואר זבל), מירוץ חימוש טכנולוגי. היתרונות זהים ליתרונות של הסדרה פרטית. 
2. הגישה השמרנית – הגישה השלטת היום. למשפט כן יש תפקיד בהסדרת המציאות המתרחשת באינטרנט. המציאות באינטרנט היא חלק מהמציאות הכוללת. זה לא משנה אם יש לשון הרע באינטרנט או בעיתון. אין ליצור שני עולמות נפרדים. המשפט לא יכול להתעלם ממוסדות ההסדרה (הפרטית והטכנולוגית), צריכה להיות אינטרקציה בין המוסדות. המשפט לא יכול להתעלם מכוחות השוק המוסדיים שיש. האם צריך לחוקק חוקים חדשים או להסתפק בדין הקיים? יש 3 גישות: דין חדש – האינטרנט משנה סדרי עולם וצריך חוקים חדשים. דין קיים – האינטרנט לא משנה דבר. תלוי – יש תחומי חיים שאפשר להסתפק הדין הקיים ויש תחומי חיים צריך דין חדש. דואר זבל היה צורך לחוקק חוק חדש כי לא יכלו להסתפק בדין הנזיקי הקיים. 
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התמודדות הרשויות עם האינטרנט
כיצד מתמודד המחוקק עם מה שמתרחש באינטרנט?

המחוקק מקים ועדות שמגישות מסקנות ולא עושים איתן כלום. אין יישום. הוקמו 2 ועדות גדולות לבדיקת הבעיות המשפטיות הכרוכות באינטרנט. בשנת 04 הוגשו הצעות של ועדה ולאורה הוגשה הצעת חוק מסחר אלקטרוני ב-08. ההצעה עברה בקריאה ראשונה אך מאז היא מוקפאת. יש עליה מחלוקות רבות. כיום קיימים חוק חתימה אלקטרונית משנת 99 וחוק דואר זבל שנכנס לתוקף לפני כחודשיים ב-08. סה"כ יש 2 חוקים והצעת חוק אחת שמוקפאת. 

כיצד ביהמ"ש מתמודד עם מה שמתרחש באינטרנט?

על ביהמ"ש לתרגם את העובדות, לאתר את הענף (או הענפים) המשפטי הרלוונטי לעניין, שנית יצטרך לאתר את הנורמה (או הנורמות) הספציפית בתוך אותו ענף. ייתכן כי כאן כבר נמצא תשובה, וייתכן כי עדיין אין תשובה בנורמה שנמצאה ואז יצטרך ביהמ"ש לעשות פרשנות (המתאימה ביותר לתכלית החוק). אם אין תשובה גם לאחר פרשנות אומרים כי הנורמה "שותקת", ומכאן יש מצב או של הסדר שלילי או של לאקונה (ע"פ שיקולי מדיניות). ואז יצטרך להחליט אם להקיש או לא. בשלב אחרון (שהוא נדיר ביותר) יוכל ביהמ"ש להגיד כי הסוגיה חדשנית מדי והוא משאיר אותה למחוקק.

נעמוד על מס' דוגמאות:

1.שלב תרגום העובדות – באינטרנט אנו נתקלים במונחים חדשים שלא חשב עליהם המחוקק ואז יש צורך לעשות התאמה למונחים קיימים. למשל האם מדובר בנכס מוחשי/לא מוחשי, מה זה לגלוש? וכן הלאה. לעתים תרגום שונה יכול להכריע אפילו על הענף שיקושר אליו. 

פס"ד אבן חן נ' סויסה, ביהמ"ש משתמש בדימויים ואנלוגיות שאינן בהכרח נכונות. לאבן חן יש אתר היכרויות. מי שנרשם לאתר צריך להכניס פרטים רבים ואחד מהם הוא כתובת אימייל. עם הזמן יש הרבה מנויים והרבה כתובות עד שהגיע ל-80 אלף. יש הרבה אנשים שמעוניינים במאגר של הכתובות למשלוח פרסום. אחד מהמעוניינים הוא סויסה. סויסה הפעיל תוכנה אוטומאטית (קציר כתובות) שגלשה לאתר של אבן חן ומשם היא שולפת את הכתובות. אבן חן טוען שזה גרם לקריסת האתר לכמה שעות שמתבטא בנזק ולכן הוא תובע. התובע בעצם רוצה להגן על האינטרס הקנייני שלו באמצעות דיני הנזיקין. דיני הנזיקין מגנים רק אם יש עוולה. עוולה להגנה על הקניין חלה בשני סוגים: עוולות שנועדו להגן על מקרקעין (הסגת גבול במקרקעין). עוולות שנועדו להגן על מטלטלין (הסגת גבול במטלטלין או עיקוב נכס שלא כדין,גזל). אין עוולות שנועדו להגן על אינטרס לא מוחשי בפקודת הנזיקין. יש גם את נושא הפגיעה בקניין רוחני. 

צריך לסווג את האתר האם הוא נכס מוחשי (מטלטלין/מקרקעין) או לא מוחשי? ביהמ"ש אומר כי הוא לא נדרש לסיווג הזה והוא עושה אנלוגיה. באופן כזה ניתן להשוות את "פעילות הנתבע ככניסה למשרדי מתחרה והוצאת חומר...תוך גרימת נזק למשרד עצמו...הנתבע לא נכנס לאתר בצורה רגילה אלא השתמש בתוכנה אגרסיבית...". בעצם ביהמ"ש אומר שזה נכס מוחשי כי הוא משווה אותו לכזה. עכשיו השאלה היא איזה סוג של נכס מוחשי. נראה כי אתר אינטרנט אין לו חיבור של קבע ולכן הוא מטלטלין. מכאן שהעוולה תהיה הסגת גבול במטלטלין. ביהמ"ש לא עושה את כל השלבים האלו של סיווג הנכס אך הוא מגיע לתוצאה של העוולה המתאימה. יסודות העוולה הן: כוונה, הפרה אלימה, נזק ממון וקש"ס. הנזק הוא קריסת האתר לכמה שעות, יש קש"ס ויש גם כוונה. 

ניתן להשתמש במטאפורות אחרות: האינטרנט זה ספרייה, האתר הוא ספר והנתבע בעצם עיין בספר ושלף משם מידע. כאן האובייקט שרוצים להגן עליו הוא הכתובות. ואז הענף המשפטי הוא קניין רוחני אבל בקניין רוחני כתובות לא מוגנות. במקרה כזה קשה יותר להשיג הגנה מאשר בעוולת הסגת גבול במטלטלין. 

הוגש ערעור על פס"ד והוא התקבל. הוכח כי לא היה נזק אבל אין שינוי בקביעה המהותית של ביהמ"ש. 

ניתן לפתור את העניין בצורה שונה בעזרת חוק עוולות מסחריות קובע מה מותר ומה אסור בתחום המסחרי. יש 4 עוולות, אחת מהן היא התערבות לא הוגנת, "לא יכביד ולא יימנע עוסק על גישה של לקוחות אל העסק המתחרה". בעל האתר יטען כי הפעלת התוכנה מכבידה על האתר לגלישה של לקוחות. 

פס"ד ebay, קיבל את הגישה שיש בישראל. התובעת מפעילה אתרי מכרזים והנתבעת מפעילה אתר של השוואות מחירים. הנתבעת צריכה לשלוף נתונים אודות המחירים באתר. ההגיון הכלכלי אומר שזה דווקא צעד טוב לאיביי. עולה כי איביי לא רוצה שיעשו השוואה וימצאו כי היא יקרה, היא לא רוצה ששמה יוצג ליד אתרים אחרים, האתר רוצה שהמשתמשים יכנסו אל דף הבית ולא דרך אתר אחר שם הוא נכנס אל מוצר מסוים. איביי מבקש ממנוע החיפוש להפסיק את פעילותו. עילת התביעה היא הסגת גבול במטלטלין. איביי מבינה כי אם עילת התביעה תהיה בקניין רוחני היא הייתה מפסידה כי עובדות לא מוגנות. היא טענה כי הפעלת אותה תוכנת חיפוש תופסת לה יותר מ1.5% מנפח השרת וזה מאט את פעילות האתר. כלומר זה מכביד על הגישה של הלקוחות, מה שמוגן בחוק עוולות מסחריות וממנו ניתן לעשות את האנלוגיה. ביהמ"ש מקבל את הטענה וקובע כי אכן יש הסגת גבול במטלטלין. ביהמ"ש אומר שנכון שזה רק 1.5% אבל אם היה מאפשר לאחד היה מאפשר לכולם וזה היה גורם לאתר לקרוס. 

2.תשובה פשוטה בתוך הנורמה – פס"ד  computer sky, שתי חברות מתכתבות באימייל צורך רכישת מכונה ונוצר ביניהן סכסוך. המעניין הוא שאף אחת מהן לא העלתה טענה שנכרת או לא נכרת חוזה אלא ביהמ"ש מעלה את הטענה הזו. האם החלפת התכתובות בין הצדדים יכולה ליצור חוזה מחייב. הענף המשפטי הוא ס' 1 לחוק החוזים, הצעה וקיבול. ביהמ"ש מאתר הצעה וקיבול וקובע כי נוצר חוזה.    

3.אין תשובה ברורה בנורמה ויש לעשות פרשנות תכליתית – פס"ד פלונית נ' חברה אלמונית, תביעה בהטרדה מינית. מעביד שיש לו מחשב אחד שהעובדת משתמשת בו נוהג לגלוש לאתרי פורנו. העובדת אומרת כי הוא יוצר סביבה מינית רוויה והיא מרגישה לא בנוח. חוק למניעת הטרדות מיניות, ס' 3א'4 לחוק שקובע "התייחסויות חוזרות המופנות אל האדם המתמקדות במיניות שלו כאשר אותו אדם הראה למטריד כי אינו מעוניין בהתייחסויותיו המיניות". במקרה שלנו המעביד לא פנה ישירות אל העובדת אבל הוא הסב את תשומת ליבה ע"י רמזים. ביהמ"ש נדרש לשאלה האם "התייחסות חוזרת המופנות אל האדם" כולל גם הסבת תשומת לב המוטרד? על ביהמ"ש לעשות פרשנות תכליתית. ביהמ"ש קובע כי אכן פרשנות תכליתית של החוק מחייבת לפרש את המונח הערות המופנות אל האדם גם בדרך של הסבת תשומת ליבו של המוטרד. 

4.נורמה שותקת, יש לבדוק הסדר שלילי או לאקונה – פס"ד ש"ס, בתקופת בחירות ח"כ פינס רצה לנהל צ'אטים עם אנשים לפני הבחירות. ש"ס פנתה ליו"ר ועדת הבחירות וביקשה צו מניעה בטענה שזו תעמולת בחירות אסורה ע"פ חוק הבחירות דרכי פעולה ס' 5 לחוק "בשידור רדיו או טלוויזיה לא תהא תעמולת בירות בתקופה של 60 ימים לפני הבחירות". הנורמה שותקת לגבי אינטרנט. ההחלטה הזו מתבססת על שיקולי מדיניות. נראה כי תעמולת בחירות נאסרה בשנות ה-50 כי היה חשש שלמפלגות שיש להן הרבה כסף יהיה יותר כוח לפרסם (כי נדרש הרבה כסף לפרסם) וזה ייתן להם יתרון וזה יביא לפגיעה בעיקרון השוויון. עומד כאן חופש הביטוי הפוליטי אל מול שוויון הזדמנויות. יש קריאות לביטול החוק ללא כל קשר למקרה הנדון. ביהמ"ש אומר כי האיזון שהיה בשנות ה-50 לא מתאים למציאות של היום ולכן אין לאסור תעמולת בחירות באינטרנט. ביהמ"ש אומר כי יש הסדר שלילי. ביהמ"ש אומר שגם אם היה חושב שיש לאקונה הוא לא היה עושה היקש כי לא ניתן להקיש בין טלוויזיה לאינטרנט כי הוא כולל הרבה דברים רבים בתוכו. תוספת של המרצה היא כי יש הבדל בין אתר לאתר וזו עוד סיבה שלא ניתן לעשות היקש. 

20.04.09

משפט אזרחי באינטרנט
מחולק לדיני קניין (נדון בהמשך) ודיני חיובים.

דיני חיובים מחולקים ל-2: רצוניים (חוזים) ולא רצוניים (נזיקין ועשיית עושר). 

היום נדבר על נזיקין באינטרנט. ניתן להפיץ באינטרנט תוכן מזיק והכוונה היא לתוכן שעולה כדי עוולה. לא כל תוכן שעולה באינטרנט וגורם נזק הוא תוכן מזיק. דוגמאות לגרימת נזק באינטרנט – לשון הרע, מצג שווא רשלני, הפרת זכויות יוצרים (קניין רוחני) ופגיעה בפרטיות. 

כמה צדדים יש לתקרית שכזו? יש את מחבר התוכן (המעוול), הנפגע מהתוכן (ניזוק). בד"כ מחבר התוכן הוא אנונימי ואז הניזוק מחפש עוד גורמים שמעורבים בתהליך אותם יוכל לתבוע: ספק הגישה, האתר עליו המידע הועלה, הספק שמאכסן את האתר, ספק הגישה של הניזוק ושל כל האנשים שנחשפים למידע. 

בכל אתר יש 3 סוגי תכנים:

תוכן מערכת – מידע שמתפרסם ע"י הגוף שמנהל את האתר. 

תוכן משתמשים – תוכן שחובר ע"י הגולשים עצמם. בד"כ התוכן מחובר ע"י אנונימי בפורומים, טוקבקים, בלוגים. המאפיין העיקרי הוא מאפיין האנונימיות, בד"כ זה תוכן שלא עובר סינון ובדיקה. 

פרסומות – יכול להיות תוכן נפרד או להיות מחובר לתוכן מערכת.  

רשת האינטרנט עברה שתי מהפכות עיקריות:

1995 – הרשת היא WEB 1 כאשר הרשת הפכה להיות המונית. בתקופה הראשונה מרבית התכנים היו תכני מערכת. 

החל משנות ה-2000 – עוברים ל WEB 2 ושם מרבית התכנים הם תכני משתמשים. 

כל עוד התוכן הוא נורמטיבי (לא מזיק) אין בעיה. הבעיה נוצרת כאשר התוכן הוא תוכן מזיק. כאן עולות כמה שאלות:

1. מי אחראי לתוכן? את מי ניתן לתבוע? המועמד העיקרי הוא מחבר התוכן. אם המחבר הוא האתר אין בעיה לתבוע. הבעיה תהיה כאשר מחבר התוכן הוא אדם אנונימי. יש עוד גורמים שמעורבים והם ספקי השירות: ספקים של שירותי גישה, ספקים שירות אירוח (אכסון מידע שהועלה ע"י אחר והצגה). האם ניתן להטיל על ספקי השירות השונים אחריות לנזק שנגרם ע"י תוכן משתמשים. 
בקורס זה נדון רק באתרים ולא בספקי שירות. בפסיקה השאלה הרווחת היא לעניין אחריות האתרים. בנוסף העקרונות שמחילים על האתרים ניתן להחיל אותם גם על ספקי שירות. בנוסף נדבר רק על תוכן שעולה כדי עוולה נזיקית במובן המצומצם ולא לעניין קניין רוחני. 

לשון הרע באינטרנט
שייך לדיני הנזיקין. מצב שבו אדם מתבטא בצורה מסוימת שעלולים לפגוע בזולת. מצד אחד יש את האינטרס של חופש הביטוי של הדובר. מצד שני הניזוק יטען לאינטרס שלו לשם טוב ופרטיות אם זה עולה. יש לאזן בין שני האינטרסים. המחוקק עושה את האיזון בחוק איסור לשון הרע. 

לשון הרע – ס' 1 לחוק איסור לשון הרע מגדיר מה נחשב כלשון הרע. דבר שפרסומו עלול להשפיל אדם..., לבזות אדם.., לפגוע באדם במשרתו...ביהמ"ש יחליט אם זה עלול או לא לפי שיקולי המדיניות. המבחן לקיומו של לשון הרע הוא מבחן אובייקטיבי – האדם הסביר. הכל תלוי בנסיבות העניין. 

ס' 7 לחוק קובע שמי שמפרסם לשון הרע זו עוולה אזרחית. 

האיזון מתחיל בעוולה וממשיך בהגנות. 

האיזון בא לידי ביטוי ב-3 מישורים:

1. קביעת האחריות
2. ההגנה מפני האחריות
3. תרופות
מה זה פרסום? האם הוא צריך להיות בכתב, בע"פ? ס' 2 לחוק קובע שפרסום יכול להיות בכל צורה שהיא. מכאן שגם פרסום אלקטרוני יכול לעמוד במבחן הצורני של מהו פרסום בכדי להכנס תחת פרסום לשון הרע.

אחריות המפרסם הראשי – עלתה טענה שהדברים שעולים באינטרנט אין להם תהודה ולא מייחסים להם חשיבות. הטענה היא שדברים שמפורסמים באינטרנט לא יכולים לעלות לכדי עוולת לשון הרע. בפס"ד דסקין, הייתה כתבה, עו"ד רשם תגובה לכתבה ואז החל שרשור של השמצות כנגד עו"ד. אחת הטענות שהועלו במהלך הדיון הייתה "שבשל המאפיינים המיוחדים נעדרים הטוקבקים את המשקל הסגולי הנדרש על מנת שיהיה בהם כדי לבזות או להשפיל אדם בעיני הבריות..." קרי שלטוקבקים אין תהודה. ביהמ"ש דחה טענה זו וקבע כי "מאפייני הטוקבקים בהנחה שהוכחו אינם טעם מספיק להוצאתם של אלו באופן מוחלט מעבר לגבולות הפיקוח החוקי". המגמה היא שמחילים את עוולת לשון הרע גם על פרסום באינטרנט ובודקים את כל הנסיבות לגופן. טענה דומה לעניין פורומים עלתה גם בפס"ד בורכוב וגם שם ביהמ"ש דחה את הטענה. יכול להיות שלטענה זו תהיה השפעה במישור התרופות. יש הרבה מקרים שהגיעו לביהמ"ש עם טענה נגד המפרסם הראשי באותם מקרים בהם ידוע מיהו, ביהמ"ש קיבל את התביעה ופסק פיצוי. סיכום: לגבי אחריות מפרסם ראשי במידה ויודעים מיהו, אין שום מניעה להחיל את חוק איסור לשון הרע כלשונו ובדיקת התקיימות העוולה תעשה כל מקרה לגופו. 

אחריות ספקי השירות – עד עתה ניתנו 6 פס"ד בנושא זה:

 פס"ד וייסמן נ' גולן – כתבה שפורסמה בעיתון גלובוס וגם באתר האינטרנט של העיתון. רצו להטיל אחריות פלילית על עורך העיתון בגין הכתבה בעיתון והכתבה באתר. זה תוכן מערכת וזה הופך למקרה קל. יש עיתונאי שכתב את הכתבה. החוק מטיל אחריות על 3 גורמים: מי שפרסם (ס' 7), העורך של אמצעי התקשורת (ס' 11), המפיץ (ס' 12). לא מייחסים לעורך אחריות של מפרסם אלא אחריות של עורך. האם אתר אינטרנט נחשב כאמצעי תקשורת כפי שנדרש בס' 11. ביהמ"ש קבע שלא. ביהמ"ש קובע כי האתר הוא דרך נוספת לפרסום בעיתון וכשם שיש לעורך אחריות על הכתבה שפורסמה בעיתון יש לו אחריות על מה שפורסם באתר. לכאורה לפי נימוק זה לא היינו יכולים להטיל אחריות על המפרסם אם לא היה מדובר באתר שמהווה דרך פרסום נוספת של עיתון. נוכל לפתור זאת ע"י קביעת לאקונה ואז היקש – קביעה כי האתר מהווה כלי דומה מבחינה מהותית לעיתון. אתר שמתפקד כעיתון נוכל להטיל אחריות מכוח ס' 11 לחוק איסור לשון הרע או לפי ס' 7. 

אתרי פורומים: פס"ד סודרי, אתר היידפארק, ע"פ העדויות עוברות באתר כעשרות אלפי הודעות ביום. באחד הפורומים הגולשים השמיצו את איציק סודרי במשך כמה ימים. ברגע שסודרי התלונן על הפרסום הפוגע האתר מחק את הפרסום. למרות זאת סודרי תבע את האתר שלא מנע את הפרסום מראש. האם מוטלת על האתר אחריות למנוע פרסומים מראש? עילות התביעה: לפי חוק איסור לשון הרע: העילה הראשונה היא שהאתר הוא המפרסם, ס' 7. זו שאלה עובדתית שתשתנה לפי הנסיבות. ככול שמעורבות האתר היא פחותה הטענה תדחה, ככול שהאתר מגלה יותר מעורבות הנטייה לראות בו כמפרסם הולכת וגדלה. במקרה הזה הוכח כי האתר לא עשה דבר עם ההודעות שפורסמו. על כן ביהמ"ש דחה את הטענה שהאתר ייחשב כמפרסם. ביהמ"ש אומר כי האתר הוא כמו כיכר עיר גדולה ולא יכול להיות שנייחס לעירייה את מה שנאמר בכיכר העיר. העילה השנייה היא מכוח ס' 11 מכוח היות הנתבע אחראי על הכתוב כעורך. 
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ביהמ"ש החליט שזהו לא אמצעי תקשורת. כעת ננסה להטיל אחריות במסגרת עוולת הרשלנות (כי אין חובה חקוקה). יסודות העוולה: התרשלות – התנהגות שאדם סביר לא היה עושה, כלומר אתר סביר היה בודק, היה אמור לסנן מראש את ההודעות. ביהמ"ש יחליט ע"פ שיקולי מדיניות מה אתר סביר היה עושה. שיקולים של ביהמ"ש יכולים להיות: מבחן הנד בודקים את עלויות המניעה אל מול תוחלת הנזק. זה מבחן כלכלי. מדובר בעלות מול תועלת מצרפית. העלות הראשונית למניעת הנזק זו העלות הכרוכה בהעסקת אדם שיסנן את ההודעות. העלות משתנה בהתאם לכמות ההודעות באתר. האדם שאחראי על הסינון יהיה עליו להחליט האם בהודעה יש לשון הרע או לא. הקשיים העומדים בפניו: 1. קושי עובדתי, אין לו את כל התשתית העובדתית להחליט האם מדובר בלשון הרע או לא 2. יש גם קושי משפטי. יש חשש שהמסנן יעשה החלטה שגויה בתנאים של אי ודאות. יש חשש לסינון יתר בדומה להרתעת יתר כלומר זו פגיעה בחופש הביטוי. עלות שנייה היא העלות החברתית של הסינון. ביהמ"ש קובע כי לעולם עלות המניעה הכוללת (כלכלית+חברתית) עולה על תוחלת הנזק ועל כן האתר לא התרשל אם לא פעל. הנזק מתוכן משתמשים מזיק הוא נזק יעיל שלא כדאי למנוע אותו. ביהמ"ש ממשיך ואומר שאם אין התרשלות אז אין רשלנות למעט במקרה של אחריות בדיעבד. נקבעים 3 תנאים לאחריות בדיעבד: 1. הצד הנפגע מתלונן על כך בפני הספק ודורש במפורש את הסרת הפרסום הפוגע. 2. ורק אם הפרסום הפוגע אכן פוגע ואסור על פניו. 3. ורק כאשר יש לספק יכולת למנוע זאת באופן סביר. זה מבחן מצטבר של ידיעה בפועל, ודאות הפגיעה ושל אפשרות מניעתה. מפס"ד עולה כי מן הראוי להטיל אחריות על האתר בהתקיים 3 התנאים הנ"ל. בנוסף החובה המוטלת על האתרים להסיר תוכן פוגע רק לאחר שקיבלו תלונה על כך. משטר האחריות הזה נקרא: "הודעה והסרה". המשטר הזה חוסך את העלות הכלכלית (המסנן). זה עדיין לא פותר לנו את הבעיה של סינון יתר. המשטר אומר שחייבים להסיר רק כשזה פוגע, אם מדובר בדבר גבולי האתר פטור מאחריות ואין צורך להסיר את ההודעה. לכאורה זה אמור להפחית את החשש מסינון יתר אבל בפועל זה לא. מחקר מראה כי האתרים מסננים 100% מההודעות או מסירים 100% מההודעות שמתקבלת לגביהם תלונה. הבעיה בהחלת חובה חקוקה היא השאלה האם החובות בחוקי היסוד חלים גם על היחסים בין פרט לפרט ולא רק על היחסים בין הרשויות לבין הפרט. אין הלכה פסוקה והעניין מצוי במחלוקת. הדעה הרווחת היא שכן אך זו לא הלכה מחייבת. בעיה אחרת שרואים היום היא שאנשים רבים שולחים לאתר הודעות על מחיקת הודעות למרות שהם יודעים שההודעות לא עולות כדי לשון הרע. זה מגביר את החשש ל"סתימת פיות". החיסרון של משטר "הודעה והסרה": הירידה בתוחלת הנזק היא מזערית אל מול העלות כי מסירים את ההודעה רק לאחר שרוב הנזק כבר נעשה. חשוב גם לשים לב שגם אם מסירים את ההודעה המידע עדיין נשאר במנועי החיפוש ולכן זה לא מונע את הנזק. האיחוד האירופאי נוקט במשטר של הודעה והסרה ושם הכלל הוא שאם האתר ידע על קיומו של המידע הוא צריך לפעול להסרתו אך לא נאמר מה מקור הידיעה. אצלנו מדובר על כך שמקור הידיעה הוא תלונה. בארה"ב זה מונהג לגבי תוכן משתמשים מזיק שהוא הפרה של קניין רוחני ולא עוולה בנזיקין של לשון הרע, הנפגע מתלונן, האתר צריך לפעול להסרת התוכן ואז למפרסם יש זכות להתנגד ולשלוח מכתב, ואז האתר מחוייב לפרסם (ואז הקונפליקט הוא בין המפרסם לנפגע והאתר יוצר מהתמונה). בארה"ב לגבי בלשון הרע יש פטור מוחלט (לא חייבים להסיר את ההודעה). הצעת החוק בישראל לא מכירה בהפרדה בין קניין רוחני ללשון הרע כמו שיש בארה"ב. כיום בישראל יש הצעת חוק שנקראת "הודעה והודעה". הכלל מסודרי אומר שלאותו האדם שההודעה מתייחסת אליו יש את היכולת הטובה ביותר למנוע את הנזק (המונע הזול).      

פס"ד בושמיץ, גם פה מדובר על אתר פורומים אבל בשונה מסודרי פה מדובר על אתר בית קטן שמיוחד לבע"ח, מס' המשתמשים בפורום הוא קטן ומרביתם מכירים זה את זה. באותו המקרה מנהלת הפורום הייתה גם היא פעילה בפורום והיא גם הייתה מסננת מדי פעם הודעות. אלא שבאותו הפורום השמיצו תמיד וטרינר אחד על כך שהוא מבצע ניסויים בחיות. רק ההודעות לגביו לא היו מסוננות. הוטרינר הגיש תביעה כנגד מנהלת הפורום. לפי חוק איסור לשון הרע נשאלת השאלה האם היא המפרסמת ופה מדובר בשאלה עובדתית שהוכח שהיא לא המפרסמת. השאלה השנייה היא האם האתר נחשב אמצעי תקשורת ע"פ ס' 11 ונקבע כי אתר פורומים הוא לא כמו עיתון. השופטת אומרת שלא מבחינה לשונית ולא מבחינה מהותית אתר אינטרנט לא יכול לשמש כעיתון. השופטת חוזרת על שני ההבדלים המהותיים שבין עיתון לאינטרנט (עבודת סינון ועריכה והאמינות המיוחסת לעיתון אל מול פורום). שוב יצאנו מחוק לשון הרע. עכשיו הולכים לעוולת הרשלנות. הכלל שנקבע בסודרי זה פטור מאחריות מראש. ביהמ"ש בבושמיץ קובע כי הוא לא מסכים לכך והוא אומר כי כלל האחריות שגוזרים מרשלנות משתנה ממקרה למקרה והוא תלוי נסיבות העניין. השופטת אומרת כי ניקח בחשבון את תום לב הצדדים, מידתיות הפרסום, שכיחות הפרסום, איזון בין חירויות, אופי האתר וטיב הפעילות שלו. השיקול המכריע לדעת המרצה זה אופי האתר, כמות הפעילות שלו ושכיחות ההודעות המזיקות. במקרה הספציפי מדובר על אתר קטן עם מס' הודעות יחסית קטן ולכן יכולת המניעה של האתר היא טובה יותר (עלות המניעה קטנה מהנזק) ולכן היא הטילה אחריות על האתר. הכלל הוא שאין כלל והכל תלוי בנסיבות המקרה.   
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פס"ד דיסקין, כתבה באתר הארץ. עו"ד דסקין כתב תגובה לכתבה. בתגובה לתגובתו היו המון תגובות אחת מהן כותרתה הייתה "זהירות משמעון דסקין העו"ד המפיוז שמבין ומפעיל רק כוח". דסקין מבקש ב-24/6/06 למחוק את ההודעות אך הן נמחקו בפועל רק ב-16/7/06. מקריאת פס"ד השופטת הביעה סלידה מהתובע שייצג את עצמו וחיפש תקדים. דסקין תובע את האתר שלא מנעו מראש את התגובות, התביעה נדחתה. סיבות ביהמ"ש לדחייה: 1. השתק – דיסקין מושתק מלטעון את הטענה. מתברר כי בתנאי השימוש של אתר הארץ כתוב שכל ההודעות הן על אחריות הכותבים וכל אחד שנכנס לאתר מצהיר שהוא פוטר את האתר מאחריות ולוקח את האחריות עליו. מכאן שדיסקין לקח את האחריות על עצמו. זו טענה חלשה כאשר אין בין האתר לנפגע קשר חוזי וזה מה שקורה בד"כ. כאשר יש קשר חוזי רופף זו גם טענה חלשה. נניח שהנפגע נכנס פעם אחת לאתר וקרא את ההודעות, משתמש לא סדרתי, מזדמן. טענת השתק תהיה חזקה ככול שהנפגע משתמש באתר יותר פעמים. דיסקין נכנס לאתר פעמים רבות והיה משתמש סדרתי באתר. טענת נגד תהיה שלמרות שהוא השתמש באתר הוא לא נחשף לתנאי השימוש. במקרה של דיסקין ספציפית עולה שדווקא הוא קרא את התנאים ולכן הוא היה מודע לתנאים. לא התחדדה השאלה האם אדם מוחזק כמודע לתנאי השימוש כיוון והוכח שהוא אכן היה מודע להם. האם כל גולש צריך להיות מודע לתנאים? שאלה זו היא מתחום החוזים. האם בין המשתמשים לאתר נכרת חוזה שתוכנו תנאי השימוש? הטענה של השתק דומה מאוד לטענה של הסתכנות מרצון בדיני נזיקין. דיסקין נכנס לגוב האריות והגיב והוא לקח על עצמו סיכון שאנשים אחרים יגיבו לדבריו. במקרה שלנו לא קיבלו את הטענה. נבדוק כעת לפי חוק איסור לשון הרע לפי שתי העילות שעולות בו: כמפרסם – ביהמ"ש דוחה את העילה כמפרסם, כעורך – ביהמ"ש דוחה גם את טענה זו, אתר טוקבקים הוא לא אמצעי תקשורת. נעבור לעוולת הרשלנות. טענה אחת תהיה שהאתר לא סינן מראש וטענה ששנייה תהיה שהאתר לא מחק את ההודעות כשדיסקין הודיע אלא חיכה כמה שבועות. ביהמ"ש לא דן בשאלת הרשלנות בגלל טענת ההשתק. 

פס"ד דוביצקי (אתרי היכרויות), בוקר אחד אדם מגלה כי יש תמונה שלו באתר היכרויות וכתוב כי הוא "מחפש קטינות להיכרות משעשעת", "מציע שירותי מין לנשים תמורת תשלום" וכן "לנערות בחינם". לאחר מס' שעות הנפגע מצליח ליצור קשר עם האתר ולאחר מס' שעות התמונה וכל הפרטים הוסרו. הנפגע מגיש תביעה כנגד האתר. חוק איסור לשון הרע שוב ביהמ"ש דוחה את הטענה של מפרסם ושל אמצעי תקשורת. האתר עצמו הודה שכל יום מתקבלות 3 הודעות על פתיחת כרטיסים מזויפים ולמרות זאת האתר לא עושה כלום. נעבור עכשיו לרשלנות. נוסחת ההתרשלות. תוחלת הנזק – מה הסיכוי שהנזק יתרחש כפול גודל הנזק. הסיכוי כאן הוא גדול והאתר אפילו מודה בעצמו על כך. גודל הנזק גבוה מאוד באתר שכזה בהשווה לטוקבקים. תוחלת הנזק באתר היכרויות כתוצאה ממעשה כזה היא גדולה יותר מאשר בטוקבקים. עלות מניעת הנזק במקרה הזה היא נמוכה יותר כי יש אפשרות לדרוש זיהוי כלשהו (נפח משתמשים קטן יחסית). ביהמ"ש קובע כי עלות המניעה נמוכה יותר מתוחלת הנזק ולכן אם האתר לא מנע את הנזק הוא ייחשב כמתרשל. יסוד נוסף ברשלנות הוא חובת הזהירות. ביהמ"ש לא דן בעניין של חובת הזהירות והוא אומר כי יש התרשלות ולכן קובע כי יש רשלנות. 

סיכום הפס"דים לעניין לשון הרע:

1. סודרי – יש אחריות על אתר פורומים רק אם הנפגע מתלונן והאתר לא מסיר. ביהמ"ש לא מטיל אחריות מראש. 

2. בושמיץ – כל מקרה לגופו. אין פטור מוחלט מראש. 

3. דיסקין – מקרה מיוחד, נדחה מטעמי השתק.

4. דוביצקי – נקבעה אחריות מראש. 
לגבי אחריות אתר לתוכן מערכת אין בעיה להטיל אחריות (מפרסם או אמצעי תקשורת)

לגבי אחריות משתמש לתוכן משתמש אין בעיה מכוח היותו מפרסם. יש בעיה טכנית למצוא אותו.

לגבי אחריות אתר לתוכן משתמש:

1.  אחריות אישית - 1. מכוח היותו מפרסם – טענה זו נדחתה בכל פס"ד. למרות זאת חשוב לזכור שזו שאלה עובדתית ולכן אם יהיה מקרה שבו האתר מגלה מעורבות בתכנים אז אולי נראה אותו כמפרסם. 2. אחריות אישית - מכוח ס' 12 לפקנ"ז הטלת אחריות על המסייע ועל המשדל לעוולה, כלומר לאתר יש אחריות אישית. עניין זה לא נדון בפסיקה וככול הנראה היא תדחה כי הפסיקה קובעת שכדי להטיל אחריות על גורם מכוח ס' 12 צריכה להיות מודעות לביצוע העוולה ובד"כ האתרים לא יודעים על העוולה. 3.רשלנות – אין כלל אחד הפסיקה לגבי עניין זה. מצד אחד יש את סודרי ובורכוב ומצד שני את בושביץ ודוביצקי. ככול שמדובר באתר קטן יותר עם נפח הודעות קטן יותר הנטייה היא להטיל אחריות והפוך. רשלנות זו נורמה מסוג סטנדרט וביהמ"ש מפעיל אותה ממקרה למקרה. האתרים יטענו כי יש חוסר ודאות בתחום הזה. 
2. אחריות למעשי הזולת – 1. מכוח ס' 11 לחוק איסור לשון הרע ומהפסיקה עולה כי הנטייה היא לא להכיר בכך.
יוזמות חקיקה וניסיונות להסדרה עצמית
שתי הצעות חוק: 

1. תיקון לחוק איסור לשון הרע, בס' 11ג'. ישראל חסון רוצה להוסיף גם את האינטרנט בהגדרה של אמצעי תקשורת שמופיע בס'. אתר אינטרנט שממוצע הכניסות שלו הוא לפחות 50 אלף ביום ייחשב כאמצעי תקשורת. התוצאה היא שאתר שכזה יישא באחריות מוחלטת לכל תוכן משתמשים מזיק. בעיות טכניות: איך אפשר למדוד ממוצע של 50 אלף כניסות ליום? אין מערכת מדידה אמינה. פה ההצעה רוצה לתת חוק שמתאים לטכנולוגיה מסוימת ('חוק מונחה טכנולוגיה') והוא לא נייטרלי מבחינת טכנולוגיה. אין הגדרה לאתר. אין עוד מדינה בעולם פרט לסינגפור שחוקקה חוק של אחריות מוחלטת. בעיות מהותיות: בסופו של יום מדובר על איזון בין חופש הביטוי לשם הטוב. הבעיה תהיה שלכל אחד יש איזון אחר. 

2. מסחר אלקטרוני 2008, עברה בקריאה ראשונה. מנסים לקדם אותה בועדת המדע וכעת היא מוקפאת. פרק ה' דן באחריות של ספקי אינטרנט. הסוגיה המוסדרת רחבה יותר ממה שדנו בו בגלל שפרק ה' דן לא רק באחריות אתרים אלא גם באחריות של ספקי שירות (שירותי גישה, שירותי אירוח {אחסון, מנועי חיפוש ואתרים עצמם}). ס' 10 דן באחריות, ספק שירותי אינטרנט לא יישא באחריות אזרחית בשל מתן שירות אירוח לגבי מידע שהועלה לרשת תקשורת אלקטרונית בידי אדם אחר בהתקיים 3 תנאים: א. הספק לא ידע בעת העלאת המידע שהמידע הוא לשון הרע. ב. מפיץ המידע לא פעל מטעמו של הספק ולא היה נתון לשליטתו (תוכן מערכת). ג. הספק פעל להסרת המידע או לחסימת הגישה אליו לאחר שהתקבלה אצלו תלונה. זה ס' שנותן פטור סייג ולכן הוא מניח שיש אחריות. שני התנאים הראשונים הם כמעט ולא קורים במקרים שלנו ולכן זה פחות רלוונטי. התנאי ה-3 הוא מה שחשוב. הצעת החוק מטילה אחריות כאשר האתר מקבל הודעה ולא פועל להסרתה בדומה לסודרי. שורה תחתונה: על האתר תוטל אחריות אם הוא מקבל תלונה ולא פועל לפי מנגנון "הודעה והסרה". הליך "הודעה והסרה": שלב 1 הנפגע מתלונן בפני האתר. שלב 2 ברגע שהאתר מקבל תלונה הוא צריך לפעול באמצעים סבירים לאתר את המפרסם. במידה והוא לא יאתר הוא יכול להשאיר את המידע והוא יכול גם למחוק אותו. במידה והוא איתר הוא צריך לשלוח למפרסם הודעה ולהגיד לו שיש תלונה על ההודעה שלו והוא מתבקש להגיב עליה תוך 3 ימים. המפרסם צריך לכתוב שהוא חולק על כך שמדובר בלשוםן הרע ושהוא מתכוון להתדיין על כך בפני ביהמ"ש. אם המשתמש לא מגיב תוך 3 ימים על האתר להסיר את ההודעה. אם המשתמש מגיב האתר יכול להשאיר את ההודעה.   

הסדרה עצמית:
בתגובה להצעת החוק הראשונה כל האתרים הציעו עסקה. האתרים לוקחים התחייבות להסדרה עצמית אם ההצעה תרד מהפרק או תוקפא. האתרים אומרים שיש להבחין בין תוכן משתמשים שהוא צמוד לתוכן מערכת שם התחייבו לסנן מראש (טוקבקים) והם מתחייבים להסיר כאשר ברור על פניו ואין ספק שהתוכן הוא לשון הרע, לבין תוכן משתמשים שאיננו צמוד לתוכן מערכת (פורום), הם לא יסננו מראש אלא הם יורידו אם תתקבל תלונה. הם יפעלו ע"פ מנגנון "הודעה והסרה" שהמחוקק יקבע. המסמך עדיין בהתהוות.
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 חזרה: האתרים פחדו מהחוק אז הציעו לעשות הסדרה עצמית, לאחר מכן היתה הצעת חוק מסחר אלקטרוני שלפיה האתר יהנה מפטור ב3 תנאים. כשהתנאי החשוב ביותר הוא השלישי. לפי הצעת החוק על האתר תותר אחריות אם הנפגע מהתוכן התלונן על קיומו של התוכן המזיק והאתר לא פעל על פי הליך הודעה והסרה. נלך לפי ההליך: הנפגע התלונן, האתר צריך לנקוט באמצעים סבירים לאתר את מחבר התוכן, אם לא איתר יכול להשאיר את התוכן. אך כמובן שבאותה מידה הוא יכול גם למחוק. אם איתר את המחבר הוא שולח לו הודעה שקיבל תלונה על כך שהתוכן הוא עוולה ומקש תגובה על כך. אם חולק על כך שהתוכן הוא עוולה ומתכוון להתדיין על כך בביהמ"ש. אם מגיב כך ואומר שזו לא לשון הרע ומתכוון להתדיין אז יכול להשאיר את התוכן. במידה ומחבר התוכן לא מגיב מוטלת על האתר חובה להסיר. 

לדעת המרצה בסופו של יום יקרו שני דברים – כל הודעה/תוכן שלא התקבלה בגינה תלונה סופה להישאר באתר. מנגד כל הודעה שהתקבלה בגינה תלונה סופה להימחק וזה לא משנה אם מדובר בהודעה מזיקה או לא מזיקה. כל זאת יקרה כי – אם אין תלונה אין אינטרס לאתר למחוק (לא מוטלת עליו חובה). אם תוגש תלונה הוא צריך לנקוט אמצעים סבירים, אם לא יאתר הוא ימחק כי חושש שהנתבע יטען נגדו שלא נקט באמצעים סבירים. יגיד למה לי? אם ימחק ממילא אז אף אחד לא ישאל אותו האם נקט אמצעים. יותר מזה גם אם יאתר אותו המחבר אמור להגיב. מחקרים מראים במקבלי התוכן כלל לא מגיבים וגם אז צריכים להסיר. מכאן שכל הודעה שהוגשה עליה תלונה סופה להימחק.

הצעת החוק לא טובה ולכן לא החילו עליה רציפות בכנסת הנוכחית, והיא לא תמשך.

תוצרי החוק – כל הודעה שיגישו עליה תלונה באמת תמחק. אך עדיין רק חלק קטן מהנזק נמנע כי רוב הנזק הוא בתחילה. מעבר לכך יכול שהמידע גם נשמר במנועי החיפוש.  מנגד יש כאן בעיה שכל הודעה שיתלוננו עליה תמחק, יש פה פגיעה בחופש הביטוי.   ההצעה ניסתה לצמצמם את הפגיעה בשם הטוב אך פוגעת בחופש הביטוי. גם אם נחשב בדוגמא מספרית בשקלים נראה שהעלות גדולה יותר מהתועלת – אם נחשב את העלות של כל הודעה שהוסרה (פגיעה בחופש הביטוי של הדובר + פגיעה בחופש לשמוע של הקוראים) כפול כמות המשתמשים מול העלות של לשון הרע שנמנעה (ומזה עוד צריך להפחית את העובדה שרוב הנזק כבר נגרם בהתחלה).

הצעת המרצה – לבטל את הצעת החוק, אז חוזרים למשטר של רשלנות. כאן מטילים אחריות רק אם היתה התרשלות, מי שיקבע את הכללים הוא ביהמ"ש (ולא המחוקק). הניסיון גם מלמד שמי שיותר גמיש ויכול יותר להתאים לנסיבות הוא ביהמ"ש. דוג' לכך שכל פסקי דין שקראנו הגיע לתוצאה שונה, מראה שהוא רגיש הרבה יותר לנסיבות.

יתרונות נוספים לרשלנות – 1.יהיו יותר התדיינויות משפטיות מאשר בהודעה והסרה. זה חסרון בגלל עלויות מנהליות אך זה יתרון לא מקבעים את הדין והנושא "נושם" בביהמ"ש. 2.מנגנונים טכנולוגיים לפתרון הבעיה – לאתר יש מוטיבציה לפתח אמצעים לפתרון הבעיה. בהודעה והסרה ינוח על זרי הדפנה. 

עדיין קיימים חסרונות לרשלנות – 1.פגיעה בוודאות- לא יודעים אם תוטל אחריות או לא (ועדיין ממקרה למקרה התעשייה מתחילה להכיר את הכללים ורמת אי הודאות הולכת וקטנה). 

מסחר אלקטרוני:

הצעת החוק בכלל לא נוגעת בסוגיה שנדבר בה מייד. 

עסקה – מחליפים שני ערכים כלכליים. יכולה להיות צרכנית כאשר צד אחד הוא צרכן למטרה ביתית/משפחתית. 

עסקה מכוונת – הליך חליפין שכולו/חלקו מתבצע על גבי רשת האינטרנט.

שוק- זהו המכניזם בו מתבצע המסחר. יש שם לרוב קונים, מוכרים ומוצרים. 

B2B – מסחר בין עסקים.

B2C – מסחר בין עסק לצרכן.

C2C – מסחר בין לקוחות פרטיים (צרכנים).

Mobile Commerce – מסחר דרך הסלולרי.

אפשרויות קניה – באתר של המוכר. דרך מנוע חיפוש (זאפ). קניות וירטואלי (ואאלה שופס,P1000 וכו').

קניון וירטואלי – לא מוכר את המוצרים שלו אלא שבאמצעותו נפגשים קונים ומוכרים. הוא מגדיר את עצמו בתקנון כ"פלטפורמה טכנולוגית", "מקום מפגש" וכדומה. 

שאלות משפטיות לגבי מסחר אלקטרוני- אתר שקורא לעצמו בשם של מוצר מוכר (עניין של קניין רוחני). פרטיות הצרכנים (אוספים מידע על הצרכנים- מוכרים אותו, עושים פרסום סמוי, מפלים במחירים). סוגיות צרכניות-חוזיות (האם נוצר חוזה בכניסה לאתר, איזה סוג חוזה). אחריות הצדדים לעסקה.

אחריות הצדדים לעסקה:

הצדדים – צרכן, מוכר, האתר (הקניון). 

מקרה נתי סקל – אנשים קנו מנתי סקל מחשבים, שילמו מראש. הם פשטו רגל. כל אלו ששילמו פנו לאתרים שקנו מהם. הקניונים לא לקחו אחריות, אמרו שהם לא מוכרים, רק הפגישו בין הקונים למוכר (מתווכים בלבד ולא אחראים לעסקה). 

האם מוטלת על הקניונים אחריות להתנהגותם של המוכרים? 

לפי הדין הקיים – בוחנים את מעמדו של הקניון בעסקה. יש שני צדדים ישירים שהם הקונה והמוכר וישנו צד שלישי שהוא או מתווך או שלוח. מתווך במשפט הישראלי הוא גורם שתפקידו רק להפגיש את הצדדים פיסית. המתווך לא מעורב בעסקה, לא אחראי לעסקה ותפקידו מתמצה בהפגשה. על פי ההלכה הפסוקה מתווכים אינם אחראיים לעסקה (להבדיל משלוח). כל הקניונים מגדירים עצמם כמתווכים (זה לא בהכרח נכון, אך כך הם מגדירים עצמם מבחינה חוזית). הטענה שהם מתווכים התקבלה בפסיקה. פס"ד דיניקין (בית משפט לתביעות קטנות) – מקבל את העמדה שהם אכן מתווכים. ביהמ"ש מקבל הטענה שהקניון לא מוכר המוצרים אלא רק מתווך ולכן לא מוטלת עליו אחריות.  אם מתקבלת העמדה שהם מתווכים מתי נטיל עליהם אחריות? אם הפרו את חוזה התיווך עצמו. או אם התרשל הקניון (היה מוכר רמאי שהאתר ידע על כך ועדיין המשיך למכור את מוצריו- בהתאם לרכיבי עוולת הרשלנות).  או שיש לקיחת אחריות מפורשת של הקניון (ואז יש עילה חוזית)- אך הם מתנערים מכך.

על פי המצב המצוי לא ניתן להטיל אחריות על הקניונים אלא בסייגים המפורטים מעלה.

לדעת המרצה אם ניקח את המנגנון של דיני נזיקין משיקולי צדק ושיקולי יעילות יש להטיל אחריות על הקניון.

בעל הקניון יגיד שהוא ממש כמו הקניון הרגיל, אין לו שום אחריות. נגדם נטען שמהעסקאות האלו מרוויח גם הקניון, הוא גם זה שיצר את כל הסיטואציה. ואז אולי נכון להגיד שהקניון אחראי למעשי המוכר. משיקולי צדק נגיד שהוא נהנה ומקבל עמלה על כל עסקה. משיקולי יעילות גם כדאי להטיל אחריות על מונע הנזק/מפזר הנזק הטוב ביותר – במקרה הזה הקניון הוא מונע הנזק הטוב יותר מהקונה זה בטוח. הקניון פשוט יכול לבדוק מראש לבדוק מראש, לפקח, לקחת ערבויות, לעשות הסכמי שיפוי עם המוכרים, לקחת משובים על העסקאות וכו'. הקניון יכול גם לשמור על הכסף בנאמנות עד מסירת המוצר (paypal). אם נטיל אחריות על הקניון אז הופכים את אותו ממתווך למוכר ממש, כעת הוא האחראי. 

האתר יכול לבטח את הקניה או ע"י העלאת המחירים או ע"י ביטוח שיגן עליו מפני הסוחרים הנוכלים.

אם כך לדעת המרצה יש להטיל אחריות מוחלטת על הקניון כשל מוכר.

01.06.09

חוזים אלקטרוניים
יש שתי סיטואציות:

1. אדם שרוכש מוצר באמצעות האינטרנט בחלק מהאתרים אין תנאים בשלב הרכישה עד שלב התשלום. אין תנאי חוזה בשלב זה. התנאים יצוצו באחת כשהמוצר נשלח פיזית הביתה ואז התנאים יגיעו על גבי המוצר. 
2. דרך שנייה היא שקונים תוכנה. בעת שנבקש להתקין את התוכנה על גבי המחשב נקבל את רשימת התנאים. מקליקים 'אישור'/'אני מסכים'. 
3. אתרים שנכנסים אליהם ויש תנאי שימוש באתר עצמו. השהות באתר מתיימרת להיות הסכמה לתנאים. 
האם התנאים האלו הם חלק מחוזה מחייב בין הצדדים? או אולי יש חוזה ללא התנאים? או שבכלל אין חוזה?

הצעה וקיבול
הצעה: האם התנאים מהווים הצעה? האם יש חוזה עוד לפני שהרוכש ראה את התנאים? ניתן לראות הצעה וקיבול ברכישה בחנות לפי שני דרכים: או שמדובר על הזמנה לרבים ואז ההצעה היא להציג את המוצר עם אמצעי התשלום והקיבול הוא ברגע שמחייבים או שההצעה היא ההצגה של המוצרים והקיבול הוא התשלום. לפי זה אם נדבר על רכישה ברשת אז יוצא שהחוזה נכרת בטרם הופיעו התנאים. ואז התנאים החלים הם החוקים הדיספוזיטיביים או מה שמקובל. אפשר לדבר במצב כזה על הצגת התנאים כהצעה לשינוי. 

במצב כמתואר לעיל יש 3 דרכי פעולה: 

1. נאמר כי עד אותו שלב התשלום הוא חלק ממו"מ, ההצעה שיש היא אותה הצעה עם התנאים. ואז לא השתכלל חוזה.
2. נאמר שאותם התנאים הפכו לדרך מהחוזה בדרך אחרת. אם הייתה אפשרות לעיין בהם לפני וכו'.
3. מדובר בחוזה על תנאי ואז התנאי הוא הסכמה על אותם התנאים.
קיבול: הצד הבעייתי יותר. יש מקרים בהם ברור מהו קיבול – באותם המקרים שמקליקים 'אני מסכים' אז הקיבול הוא ברור. המקרים הבעייתים הם בסוגים האחרים של חוזים. שלחו מוצר הביתה ובתוכו יש דף עם תנאי חוזה. בסוף הדף התנאי האחרון יהיה לרוב, פתיחת הקופסא מהווה קיבול. זה בעייתי כי לא תמיד ניתן לראות את הדף עם התנאים מבלי שפתחתי את הקופסה ואז בוצע קיבול מבלי שהבנו שזה מה שיקרה. מצב אחר הוא שניתן לראות מבחוץ את הדף אבל לא קוראים אותו או שהמוצר מיועד לילדים והם אלו שפותחים אותו ומכאן שהם לא כשירים לבצע קיבול. או מצב שבו המוצר מגיע הביתה ויש לבצע התקנה שלו, מגיע טכנאי של החברה והאם הוא מבצע קיבול בשם הלקוח? אם אנו מדברים על חוזים שבהם שהייה באתר היא החוזה. מה קורה עם מדובר על ילד שגולש באתר, האם הוא מחוייב לחוזה? לרוב מרבית האנשים כלל לא מודעים לכך שיש את תנאי השימוש באתר, האם נראה אותם כצד לחוזה? יש חברות ששולחות רובוטים לסרוק אתרים ולחפש מידע. האם נראה את הרובוט כמבצע קיבול בשם הניצע? 

אם כן זה קיבול בתנהגות או קיבול בשתיקה. אם לחצתי 'אני מסכים' או קרעתי את העטיפה אז זה קיבול בהתנהגות. קיבול בשתיקה יכול להיות מצב שבו נכנסתי לאתר וגלשתי בו.בחוק החוזים ס' 6ב' נכתב כי לא יהיה קיבול בשתיקה. בפועל המצב הוא לא כזה חד. מתי כן מכירים בקיבול בשתיקה? לגבי צדדים שיש ביניהם יחסים קודמים: במצב כזה קיבול בשתיקה הוא מחייב ואם צד מעוניין שלא לעשות קיבול עליו להביע את ההתנגדות באופן ברור. באינטרנט: לגבי מוצר שהגיע הביתה יש איזשהו טיב של יחסים קודמים בין הצדדים, אפשר לומר שהיה מו"מ, אחד שילם לשני ולא יכול להיות שאחד הצדדים מפסיק את הקשר ונעלם – הפרשנות המשפטית אולי תגיד שהשתיקה מהווה הסכמה. ישנו מישור שני שאומר שלא תמיד אנו נמצאים במצב שאין בין הצדדים כלום, אם החלטנו שעד אותו השלב היה חוזה על תנאי אז היה שם משהו – אפשר לראות בשתיקה הסכמה לתנאי.

אפשר לומר שהייתה התנהגות קודמת שמצמיחה ציפיות שצד אחד לא ישתוק כתגובה לפעולה של הצד השני ולכן זה השתכלל לחוזה ופה הייתה הסכמה.

גמירות דעת
השאלה כעת היא האם הקיבול בהתנהגות שדיברנו עליו לעיל מעיד על גמירות הדעת של האדם. האם ניתן לומר על אדם שקם בבוקר שהוא עשה קיבול? הרי ניתן לקבוע את דרכי הקיבול בהתנהגות בכל דרך לפי ס' 6א' אך האם זה הגיוני לקבוע מעשה שהוא טבעי ועושים אותו באופן יומיומי? יש פה פגיעה קשה ביכולת של האדם לבחור מה הוא עושה. קיבול בשתיקה גורם לנו בעיות עוד גדולות יותר. אם נקבע שהוא מחייב זה עלול ליצור מצבים של כריתת חוזים בלתי יעילים. בסיטואציות אלקטרוניות זה עוד גדול יותר. כלכלית לא כדאי לסרב להצעה לחוזה שעל פניו הוא לא כדאי עבורי (עלויות ההחזרה הן כבדות לעומת עלויות הקנייה). בנוסף אנשים תמיד מעדיפים את המצב שבו הם נמצאים באותה העת וכדי להפר את הסטטוס קוו צריכה להיות סיבה מספיק טובה.

פסיקה הישראלית בנושא של חוזים אלקטרוניים
יש 2 פס"ד שדנים בחוזים אלקטרוניים:

פס"ד חבר נ' סופטסייל, דן בסחר אלקטרוני ונחתך כולו לפי הוראות חוק הגנת הצרכן.

פס"ד דיסקין נ' הוצאת עיתון הארץ, תביעה ללשון הרע. דיסקין נכנס לאתר של הארץ וכתב שם טוקבק ועליו היו לו תגובות. דיסקין טוען כי מה שנכתב בתגובות הוא לשון הרע. דיסקין מגיש תביעה כנגד האתר. האתר אומר שיש את תנאי השימוש שקובעים שכל מי שמשתמש באתר מסכים לתנאים שביניהם יש תניית פטור מלשון הרע. ביהמ"ש מקבל את טענת ההגנה של האתר ובכך דוחה את התביעה. הנימוק הוא: התובע עצמו כתב טוקבק ולכן נעשה מחויב בתנאים ויתרה מכך הוא קרא את תנאי השימוש. ביהמ"ש אומר שהוא לא מביע עמדה לגבי תוקפם של תנאי השימוש ככלל. יש צמצום של ההכרעה לנסיבות המסוימות של פס"ד. זו אמירה קצת בעייתית כי אם כריתת החוזה היא לא כדין אז עצם העובדה שיודעים שיש תנאים לא הופכים אותם למחייבים וביהמ"ש לא קובע שהייתה כריתת חוזה כדין. 

בארה"ב יש פסיקה מאוד עשירה ואין פס"ד שבו התנאים חייבו בגלל שהקורא הספציפי קרא אותם. זה או שהם מחייבים בין אם קראו אותם או לא או שהם לא מחייבים כלל.

פס"ד בטא (סקוטי), חברה שקיבלה את המוצר עם התנאים, איש החברה קרא את התנאים והחליט שהוא לא רוצה אותם. הוא הולך ליצרן ורוצה להחזיר את המוצר. עמדת היצרן אומר שיש כבר חוזה מחייב. זה פס"ד היחיד בעולם שמי שטוען שהחוזה מחייב גם בלי התנאים זה היצרן. ביהמ"ש לא מקבל את עמדת היצרן ומחייב לבצע השבה. יש גורם שמציע תנאים ולא מוכן לעמוד מאחורי ההצעה שלו וזה מצב בעייתי. בארה"ב אין שום פס"ד דומה בנסיבותיו.   

08.06.09

הפסיקה האמריקאית בודקת בשני שלבים – שלב ההצעה והקיבול ואז בודקת לפי דוקטרינת חוסר המצפוניות  (unconscionability).

אנו מדברים על המצב משיעור קודם שתנאים נוספים מוצעים לי לאחר הרכישה:

אחרי שמחליטים שנכרת חוזה מגיע שלב בדיקת פרק ב' (פגמים בכריתת חוזה) – טעות, הטעיה, כפיה ועושק.   לענייננו אין סיבה לחשוב על כפיה, יותר מעניינים טעות והטעיה. 

טעות/הטעיה- 

אלו הפגמים הקוגניטיביים - כשמצב הדברים שונה ממה שהכורת חשב עליו בזמן שהסכים לחוזה. במקרה שלנו אפשר אולי לומר שאדם שהניח שתנאי החוזה שונים מכפי שהם בפועל, אולי יש בכך משום טעות? בישראל הסוגיה כלל לא מתעוררת, בארה"ב למרות מאות פסקי הדין לא מדברים כלל על טעות. למה? תשובה אפשרית היא שאם מגיעים למסקנה שאין הסכמה מלכתחילה (לא היתה כריתת חוזה) אז גם אין טעות. אם מגיע למסקנה ההפוכה שהחוזה בשלב הראשון כן נכרת כדין אז התנאים הם לא איזשהיא טעות שרלוונטית, הם יכולים להיות הצעה לשינוי חוזה, התנאים האלו לא הפכו להיות חלק מהחוזה מבלי שהוצעו לי מלכתחילה. המצב המשפטי לא היה שונה מהמצב כפי שחשבתי אותו ברגע כריתת החוזה. טעות יכולה להיות במקרה שנכנס לתוקף סעיף חוזה שאני חשבתי שנכנס לתוקף סעיף אחר וזה לא המצב כאן.

למה בכל זאת טענת טעות יכולה להיות רלוונטית? יכול להיות שהצרכן שלנו טועה למרות שלרוב הצרכנים לא יטעו, שכן ס' 14 לחוק החוזים לא דורש אובייקטיביות. שואל המרצה למה אין דיון בסוגיית הטעות, אם נניח שאין הטעיה ונניח שהאדם הסביר היה צריך לדעת את התנאים, מדוע אין דיון בסעיף הטעות? למה לא פונים לביהמ"ש בבקשת ביטול לפי ס' 14ב? הדין אף לא דן בכך ומשאיר בסימן שאלה, מדלגים בכל פסקי הדין בארה"ב על האפשרות הזו, אף אחד לא טען לכך מעולם. 

במקרה דיסקין שהוא הפס"ד הישראלי היחידי שדן בנושא דומה, שם לא היה מקרה של טעות באופן מובהק שכן הוא ידע את התנאים בעת הרכישה.

לדעת המרצה קשה להבין את העובדה שטענת הטעות אינה מועלית. 

תום הלב:

קיים תום לב במו"מ (ס' 12), תום לב בקיום חוזה (ס' 39). במשפט האמריקאי קיימת מקבילה לס' 39 בלבד. במשפט האנגלי אין דרישת תו"ל בכלל. מכאן שהדוקטרינה לא מתעוררת הרבה בחו"ל, ועדיין מעניין כיצד היתה יכולה להשפיע בנסיבות דומות. 

פס"ד  pro CD V. zeidenberg  - זהו הפס"ד החשוב ביותר בנושא החוזים האלקטרונים. לדעת המרצה היה ניתן בצורה שונה לגמרי אם היה בישראל. תוכנה של טלפונים שהפיקה התובעת. זו תוכנה ראשונה בארה"ב שכללה מספרי טלפון של החברות השונות. החברה מכרה בשני סוגים של מחירים, האחד למי שמבקש לעשות שימוש לצרכים פרטיים ומחיר שני למי שמבקש לעשות בה שימוש לצרכים מסחריים. זיידנברג קנה במחיר פרטי, העלה את התוכנה באינטרנט אפשר לכל האחרים להשתמש בה, עשה פרסומות באתר והרוויח על כך. החברה הגישה תביעה ובקשה לאכוף את הסעיף האוסר שימוש מסחרי על מי שרכש את התוכנה לצרכים פרטיים. הסעיף היה כמובן בתנאים שלאחר התקנת התוכנה. החברה ביקשה לאכוף את הסעיף, וביקשה לקבל את כל הכסף שעשה מהתוכנה. הוא מצידו טען שהסעיף לא בתוקף כי החוזה לא נכרת כדין, כי הוא לא ראה את התנאי לפני התשלום ולכן זהו אינו חלק מהחוזה.  זהו הפס"ד הראשון שאכף תנאים של הסכם מן הסוג הזה. ברור לנו שזהו מקרה קלאסי שבו דווקא יש הצדקה לאכוף את התנאים בגלל התוצאה המתבקשת. הגיעו לתוצאה בדרך בעייתית בכך שקבעו שההסכם תקף – bed cases make bed law.  הגענו לתוצאה בעייתית ופסקי הדין בהמשך חיקו אותו למרות שהנסיבות היו שונות ולא קראו למתן פס"ד לטובת החברה דווקא.

ישנם חוקים נוספים הרלוונטים לסיט' שכאלו: 

חוק המכר – רוב החוזים הם חוזי מכר אך לא כולם (דיסקין למשל לא מכר). עולה גם שאלה שמתעוררת בעיקר בארה"ב, האם חוק המכר (המקבילה האמריקאית שלו) חל על עסקה של מתן רישיון לתוכנה, שהרי עסקת מכר לא אמורה לחול על רישיון ובכל זאת הפסיקה קבעה שדווקא יחול חוק המכר על נסיבות כאלו.  שוב אין פסיקה ישראלית בנושא.  

הסעיף המרכזי בחוק המכר שיכול להיות רלוונטי הוא ס' 11 הנוגע לאי התאמה – הקובע שאם המוצר לא מתאים למטרה שלשמה הוא יועד זה מהווה אי התאמה והפרת חוזה. שוב אנו מכאן חוזרים לחוק החוזים תרופות לבחירת הסעד המבוקש.   המשמעות לענייננו שאם רכשתי תוכנה כדי להשתמש בה ברשת מחשבים של 8 מחשבים אך בפועל היא מתאימה רק ל2 אז יכול להיות שאראה בכך אי התאמה. בנושא אי ההתאמה משווים בין מה שסוכם בחוזה לבין מה שניתן בפועל, לכן אם הפירוש הנכון של מה שסוכם בחוזה אמור להגזר מהתנאים המצורפים אזי לא תהיה אי התאמה. 

 חוק הגנת הצרכן – פס"ד חבר נ' סופטסייל (תביעות קטנות) הוא חד משמעי וקובע שחוק הגנת הצרכן חל על סחר אלקטרוני. הוא חל רק על חלק מצומצם מהעסקאות מהסיבה שהוא חל רק על עסקאות צרכניות, כאשר הרוכש הוא צרכן סופי של מוצר הרוכש אותו למטרות פרטיות. עסקאות מסחריות לא חוסות תחתיו (חברות הרוכשות תוכנות למשל). 

ס' 14(ג)– קובע דרישות לגבי עסקת מכר מרחוק. קובע רשימה של תנאים שעל העוסק לגלות לצרכן עוד בשלב השיווק מרחוק (שם וזהות העוסק, תכונות הנכס, מועד הספקת הנכס, מועד תשלום, פרטים בדבר אחריות, פרטים בדבר זכות לבטל את החוזה...).   זכות לבטל חוזה- בנכס, מיום עשיית העסקה ועד 14 ימים מיום קבלת הנכס או מיום קבלת המסמך המכיל את הפרטים, לפי המאוחר מהם. מאפשר לבטל את העסקה בדיעבד.

ס' 14(ג)ד – הסעיף אינו חל על בין היתר טובין הניתנים להקלטה/לשעתוק או לשכפול שהצרכן פתח את אריזתם המקורית. במילים אחרות אם פתחת את התוכנה וקופצים התנאים זכות הביטול מכח חוק זה כבר לא קיימת.

ס' 14(ה) – אם צרכן ביטל את החוזה עקב אי התאמה הוא זכאי להשבה מלאה. אם צרכן ביטל את החוזה בהתאם לזכותו לפי ס' 14(ג) שלא בגין אי התאמה הוא זכאי לביטול החוזה בניכוי סכום מסוים. 

חוק החוזים האחידים:

חל על כל סוגי עסקאות הסחר האלקטרוני. ברור שהעוסק הכין את התנאים מראש. כל מה שדיברנו בשיעור קודם אמור להתאים לכאן. 

ס' 4(1) , 4(6) – דנים בתניות פטור שמאוד מקובל לשים בחוזים האלקטרונים.

ס' 4(9) , 4(10) – דנים בתניות בוררות ותניות שיפוט.

80% מהדיונים על חוזים אלקטרונים עוסקים באכיפת תניות הבוררות ותניות השיפוט. 

יכולות להיות 3 גישות שונות: 1.אומרת שחוזים אלקטרונים דומים לכל חוזה אחיד. יש בהם פערי מידע גדולים בין הצדדים, יש בהם פערי כוחות בין הצדדים, יש מעט תחרותיות בשוק לכן אבחן את התנאים באותה מידה שהייתי בוחן חוזה אחיד רגיל. 2.פערי המידה בחוזה אלקטרוני קטנים מבחוזה אחיד כי קל לרוכש המוצר לברר אותם, במרבית המקרים הוא יכול להגיע בכוחות עצמו לפני העסקה. פערי הכוחות גם יותר קטנים כי בסחר אלקטרוני מדובר הרבה על מכירות קבוצתיות או מכירות לגופים גדולים, מדובר בקבוצות צרכנים בעלי כח רב יותר להתאגד. מכאן שפערי הכוחות קטנים יותר. בנוסף התחרותיות באינטרנט הרבה יותר גדולה, קל מאוד להשוות בין האתרים. לכן לפי גישה זו הבחינה של התנאים בחוזים האלקטרונים צריכה להיות פחות מחמירה. 3.גישת המרצה- פערי המידע הם יותר גדולים מאשר בחוזים אחידים רגילים כיוון שהיכולת של המוכר לזהות את הקונה גדולה ולכן יכול לדעת מה עשה בפעמים קודמות ומכאן שיכול להתאים את המחיר שמציע ואת התנאים ושמציע לקונה הספציפי.  יכולת זו גדולה הרבה יותר מבחוזה אחיד רגיל. זה יכול להכנס לגדר החוזה האחיד, גם אם הכנת מספר גרסאות ללקוחות שונים. גישתו אומרת שפערי הכוחות ופערי המידע גדלים, כי הגורמים שנמצאים בסחר האלקטרוני הם מאוד גדולים והצרכן במידה רבה נמצא בבדידות. מכאן גישתו של המרצה שיש לבדוק חוזים אלקטרונים ביתר דקדקנות.

פס"ד דיסקין נטען שתניות החוזה היו חוזה אחיד, ביהמ"ש קבע שהיה צריך לפרט יותר את הטענה ולכן דוחה את הטענה מבחינה פרוצדוראלית. 

די ברור שכמעט כל תיק שיבחן בארץ יבחן לאור חוק החוזים האחידים.

דוק' חוסר המצפוניות (הדומה בבסיסה לתנאי מקפח בחוזה אחיד) בארה"ב מועלית תדיר. כמעט בכל חוזה אלקטרוני עולה טענה זו. 

15.06.09

אנונימיות ברשת
מרבית המשתמשים מתבטאים בצורה אנונימית (לא להזדהות בכלל או להזדהות בשם כינוי). 

למה אנשים בוחרים להתבטא בצורה אנונימית? זה לא בהכרח כדי להגיד דברים פסולים ולפגוע (מניע פסול) הרוב עושים את זה כי הם לא היו יכולים להתבטא בצורה חופשית תחת השם האמיתי שלהם והכינוי מעניק להם את החופשיות לנהל דיון (פורום דיאטה לדוגמא). 

2 גורמים יכולים לחשוף את האדם:

1. כשמישהו אחר יודע מי אתה (מקרה נדיר).
2. חשיפה ע"י ספקי הגישה (נטוויזן, אינטרנט זהב וכו'). 
רקע טכני: כל מחבר שמתחבר לרשת מקבל מספר IP. המספר הזה לרוב הוא לא קבוע והוא משתנה בכל פעם שהמחשב מתחבר לרשת. ספק הגישה יכול לתת את מספר ה-IP ואת שם המנוי של זה שהשתמש במחשב באותה העת. גם אם הספק נותן את שם המשתמש זה עדיין לא סוף פסוק כי יכול להיות שזה מוסד גדול או שזו רשת שמתחברים אליה אנשים שונים או שזה מאינטרנט קפה וכו'. בד"כ האינטרס של הספקים לא לחשוף את שם המשתמש יש בזה שיקול מסחרי כי אם נדע שספק נותן בקלות את שם המשתמש אולי לא נרצה להתחבר אליו. 

חשיפה זהות אנונימית של גולש ע"י גולש אחר נדון בפס"ד בורכוב, בורכוב גלש בפורום של חירשים תחת הכינוי 'אוקספורד'. מישהו אחר בפורום יודע מי הוא אוקספורד והוא הלך וחשף אותו. אנחנו מדברים רק על עצם חשיפת הזהות ולא על ההשלכות שיכולות להיות לכך (לשון הרע, פגיעה בפרטיות וכו'). התובע אומר שהנתבע ביצע עוולה. השאלה היא האם חשיפת הזהות האמיתית של האדם עולה כדי עוולה? בפס"ד ביהמ"ש הלך לדיני הגנת הפרטיות. החוק הישראלי לא מגדיר מהי הזכות לפרטיות אלא הוא עושה זאת על דרך השלילה, הוא אומר מהי פגיעה בפרטיות ולכאורה ניתן להבין מזה מהי הזכות לפרטיות. ס' 2 לחוק הגנת הפרטיות מונה 11 מעשים שאם עושים אחד מהם זה עולה כדי עוולה בנזיקין. החלופות הרלוונטיות הן שתיים: ס' 2(8) "פגיעה בפרטיות היא הפרה של חובת סודיות לגבי עניניו הפרטיים של האדם שנקבעה בהסכם מפורש או משתמע", ס' 2(11) "פגיעה בפרטיות היא פרסום עניין הנוגע לצנעת חייו הפרטיים של האדם או למצב בריאותו או התנהגותו ברשות היחיד". שני הסעיפים מדברים על פרסום כאשר 8 מדבר על פרסום עניין פרטי ו-11 על פרסום עניין אישי. 

עניין פרטי עצם פרסומו לא מהווה פגיעה בפרטיות אלא אם כן קיים הסכם מפורש או משתמע האוסר זאת (כלומר מותר אלא אם כן נאסר). עניין אישי עצם פרסומו אסור אלא אם כן הסכימו לפי ס' 1 לחוק "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו". 

עניין אישי הוא יותר אינטימי מעניין פרטי. בפס"ד ונטורה נקבע "מובנם הטבעי והרגיל של המילים 'עניינים פרטיים' של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו מספר הטלפון שלו, מקום עבודתו, זהות חבריו...הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". הסיפא של הסעיף זה מבחן כללי לעומת הקטגוריות שברישא. עניין אישי זה כל עניין שקשור לאדם אבל הוא לא עניין פרטי, כל מה שהיינו מתנגדים לפרסם אותו. 

האם הזהות האנונימית של הגולש היא עניין פרטי או אישי? אם זה עניין אישי אז עצם הפרסום הוא אסור אבל אם זה עניין פרטי אז זה יהיה אסור רק אם הייתה הסכמה לא לפרסם. ביהמ"ש הקיש וקבע שזהות אנונימית כמוהו כמספר טלפון אז זה עניין פרטי. המרצה טוען כי זה כשל לוגי וכשל של אנלוגיה. ע"פ המבחן אם האדם מתנגד לפרסם אז הרי שמדובר בעניין אישי אבל זה לא מה שביהמ"ש עושה. אילו היה בתנאי השימוש של הפורום/האתר חוזה שבו הגולשים מתחייבים לשמור על האנונימיות של הגולשים האחרים הרי שיש הסכם. באותו המקרה לא נמצא הסכם מפורש. ביהמ"ש אומר שמשיקולי מדיניות הוא לא למד על הסכם משתמע. ביהמ"ש מתייחס לאנונימיות בחשדנות. ביהמ"ש קובע כי האנונימיות היא לא משהו ערכי אלא נתון פיזי הנובע מהקושי הטכני לחשוף את הזהות. 

עולים פה שני מונחים חשובים: ציפייה וזכות משפטית. לא כל ציפייה הופכת להיות לזכות משפטית מוגנת. יש לי ציפייה שתגיע בזמן אבל כל עוד אין עלייך חובה להגיע בזמן אין לי זכות לצפות שתגיע בזמן. ביהמ"ש אומר שהציפייה להשאר באנונימיות היא לא זכות משפטית.

התוצאה של ביהמ"ש היא שזהות אנונימית היא פרטית, צריך שיהיה הסכם, אם אין הסכם אז אין פגיעה בפרטיות ולכן התביעה הזו נדחתה. ביהמ"ש לא מכיר בזכות לאנונימיות.

מפס"ד עולה כי אם חושפים זהות אנונימית של מישהו אחר לא עשית שום עוולה. 

ביקורת על פס"ד:

תוצאת פס"ד אינה צודקת כי הזכות לאנונימיות (לגלישה אנונימית) צריכה להיות זכות מוגנת וניתן לגזור אותה היום משתי זכויות מוכרות: הזכות לפרטיות, חופש הביטוי. ברגע שמגבילים את חופש הביטוי (זמן,מקום,שם אמיתי וכו') זו פגיעה בחופש הביטוי. בנוסף הזכות לאנונימיות זה חלק מהזכות לפרטיות ויש לבדוק לפי ההגדרות של חוק הגנת הפרטיות. הגדרה אחת היא רצונו של האדם להשאר פרטי. אם אנו אומרים הזכות לאנונימיות היא זכות מוגנת מכאן שאפשר להקים עילה משפטית. אם נסתכל עליה כחלק מהזכות לפרטיות היינו הולכים לחוק הגנת הפרטיות והיינו אומרים שזהו עניין אישי ולכן מעצם פרסומה זה פגיעה בפרטיות לפי ס' 2(11). הזכות לאנונימיות היא זכות יחסית ולא מוחלטת. אם היינו הולכים לפגיעה בחופש הביטוי אז היינו הולכים לפגיעה חוקתית (הפרת חובה חקוקה שנמצאת בחוק יסוד כבוד האדם וחירותו) אופציה אחרת היא ללכת לרשלנות. התרשלות זה מעשה סביר שאדם לא היה עושה ולכן האם אדם סביר היה חושף או לא. ביהמ"ש יחליט לפי שיקולי מדיניות (תלוי אם ביהמ"ש חשדן כלפי אנונימיות או אוהד). בכל אחד מהעוולות והחוקים תמיד מסתכלים על הזכות לאנונימיות כזכות יחסית ולא מוחלטת. זכויות נוצרות בחוקה, בדיני קניין ובדיני נזיקין. 

לדעת המרצה עצם הפרסום ועצם החשיפה של האנונימיות מהווה עוולה בפני עצמה חוץ מזה שיש כמובן עוד עוולות שיכולות להיות לא רלוונטיות, אם למשל בורכוב היה חולה ובעצם החשיפה היה נודע לכולם שהוא חולה אז קמה אולי עוולה נוספת (לשון הרע פגיעה בפרטיות למשל). 

שאלת דוגמא: באחד הפורומים נהג ראובן לגלוש תחת הכינוי אוקספורד. ביום מן הימים אוקספורד כתב על עצמו וידוי ופירט פרטים אינטימיים לרבות שהוא חולה סכרת. שמעון שידע כי אוקספורד הוא שכנו ראובן, כתב בתגובה להודעה של אוקפסורד מיהו אוקספורד. דון בעילות התביעה שיש לראובן נגד שמעון. 

תשובה: עילה ראשונה – ראובן יטען שנפגעה הזכות שלו לאנונימיות, זכות זו יכולה להיות מוגנת בחוק הגנת הפרטיות 2(11) יש לדון בהשלכות של עצם החשיפה עצמה.  פגיעה בחופש הביטוי (הפרת חובה חקוקה לפי חוק יסוד, רשלנות). עילה שנייה – ראובן ירצה לתבוע בגין הפרטים הנוספים שנחשפו. חשיפת מחלה זה פגיעה בפרטיות לפי ס' 2(11). שמעון יטען כי הוא לא פרסם שראובן חולה. הויכוח בביהמ"ש יהיה מה זה פרסום (עניין זה לא נדון בפס"ד בורכוב). 

22.06.09

חשיפת הזהות ע"י ספקיות האינטרנט
הגענו לאתר וראינו שמישהו פגע בנו ונרצה להגיש תביעה. לשם כך צריך למצוא את הפוגע. בד"כ לאתר אין את הפרטים של הגולש וזה נמצא אצל ספקי הגישה. מה שנמצא אצלם זה מס' המחשב או המנוי ומתי ההודעה נכתבה. מה עושים? הולכים לספק ואומרים לו לתת את הפרטים של האדם. ספקי הגישה בפועל לא מספקים את פרטי הגולש האנונימי כי הם רוצים להגדיל את מספר הגולשים כי אם הם יידעו שהספק נותן בקלות את המידע הזה הם לא ירצו לגלוש יותר באתר.

אם הספק לא נותן אז מגישים בקשה לביהמ"ש. מהות הבקשה לחייב את ספקיות האינטרנט לחשוף את הזהות של הגולש או יותר נכון לומר את מס' המחשב ממנו נכתבה ההודעה. 

אין הלכה בעליון לגבי מתי ביהמ"ש יחשוף את הזהות ואין גם חוק ספציפי לעניין זה. סמכות ביהמ"ש לתת צווים היא סמכות מכוח ס' 75 לחוק בתי המשפט (ס' כללי שמעניק סמכות לביהמ"ש לתת צווים). על ביהמ"ש להפעיל שיקול דעת על סמך שיקולי מדיניות בהחלטתו האם לתת צו או לא.

מה השיקולים שעומדים: למה לא לחשוף? מצד אחד יש את חופש הביטוי של הגולש או הפרטיות של הגולש וזה מה שמייצר את האנונימיות. למה כן לחשוף? הגנה על שמו הטוב או על הפרטיות של האדם השני. הנוסחה היא: אם חושפים אז פוגעים באנונימיות ואם לא חושפים אז פוגעים בשם הטוב/פרטיות של האדם. יש גם את האינטרס של ספקית הגישה, אם מחייבים אותה לחשוף זה יכול לפגוע בה כלכלית אבל ביהמ"ש אמר שהיא לא חלק מהמשחק כי אם יעלה לה כסף להוציא את הצוים היא תקבל את העלות (כמו בנק שמתבקש להוציא מסמכים). 

סוגיה זו נדונה בביהמ"ש השלום והמחוזי. יש 3 גישות:

1. הגישה המחמירה עם מבקש הצו – פס"ד פלונית נ' בזק בינלאומי ואח', השמיצו עובדת מדינה בעקבות כתבה. העובדת לא יכלה לתבוע את הכותבים והיא מגישה בקשה לקבל את פרטיהם מספקיות האינטרנט. הטיעון שלה הוא שהאינטרס שלה נפגע ע"י מה שהם כתבו והיא צריכה לתבוע ולכן יש לתת לה את הפרטים. אין חוק אז נלך לס' 75 לחוק בתי המשפט והוא נותן שיקול דעת רחב לביהמ"ש. השחקנים הרלוונטיים הם: מבקש הצו הנפגע, הספקיות והגולש האנונימי. ביהמ"ש בוחן את אינטרס האנונימיות וחופש הביטוי ופרטיות אל מול אינטרס הנפגע ויש לבצע איזון. ביהמ"ש נותן עדיפות לאינטרס של חופש ביטוי ואנונימיות. זה מעין איזון אנכי. נחשוף את האנונימיות רק בשביל להגן על אינטרס שלום הציבור או הגנת הציבור. המקרים בהם נחשוף הם מקרים בהם ייתכן שמעשיו של גולש האינטרנט עולים כדי מעשה פלילי ואלו מקרים חריגים וקיצוניים מאוד. האיזון הראוי יאפשר גילוי רק כאשר התוכן הפוגע מקים עבירה פלילית של לשון הרע. יש מבחנים שיש לבדוק בעזרתם האם התוכן הוא עבירה פלילית (מופיע במצגת אנונימיות ברשת). המבחן הוא כללי ולא רק לעבירת לשון הרע. כל אימת שמדובר בחשש לביצוע עבירה פלילית הנטייה של ביהמ"ש תהיה לחשוף. הביקורת היא, שבכל מקרה שאפילו מוכח שיש עוולה אזרחית ביהמ"ש לא ייתן צו ולא ייתן לו סעד והוא בעצם מגן על הפוגע כי הוא יוצר חסם טכני, לא ניתן להגיע אל זהות הפוגע. במקרים לאחר פס"ד שהיו על גבול העבירה הפלילית ביהמ"ש לא נתן צו.     
2. הגישה הבינונית – פס"ד מור נ' ידיעות אחרונות, היו הרבה פרסומים נגד מור וביהמ"ש החליט לא להתערב. המבחן המחמיר מפס"ד פלונית הוא מבחן צר יתר על המידה, המבחן עלול לעורר קשיים ביישומו. יש להוריד את הרף ונצפה שירדו לעוולה אבל ביהמ"ש לא היה מוכן לקחת את זה עד לשם. המבחן הוא: גם עוולה אזרחית תהיה עילה לחשיפה ולא רק עבירה פלילית ובלבד שיהיה בה דבר מה נוסף. מה זה 'דבר מה נוסף'? 3 מישורים: א. מישור מהותי – שייך בעיקר לתוכן עצמו, ככול שהתוכן פוגעני יותר כך מתקיים דבר מה נוסף. על התובע להראות שהתביעה מוגשת בתום לב שלא מתוך שימוש לרעה בהליכי משפט. על התובע להראות שסיכוייו לזכות בתביעה טובים. נגד מי מכוונת ההתבטאות אם מדובר על נבחר ציבור אז הנטייה תהיה לא לחשוף. האם מדובר בפרסום חד פעמי או פרסום מתמשך חוזר ושיטתי, האם הפרסום הוסר – תוך כמה זמן, האם הפרסום הוא באתר מכובד או באתר פורומים, התועלת מול הנזק שבחשיפה. ב. מישור מעשי – האם מתן המנוי של אותו המחשב מסיים את כל העניין או שהוא פותח עוד הליכים? אם זה מקום עבודה גדול זה לא מסיים את ההליכים וזה עלול לגרום לכך שמספר אנשים יהיו בתוך ההליכים המשפטיים על לא עוול בכפם. ג. מישור מנהלי – דרישות מקדמיות ומיצוי הליכים, ביהמ"ש אומר שהוא מפלט אחרון ולא ראשון, יש לנסות לאתר את מחבר התוכן לפני שמגיעים אל ביהמ"ש (לבקש ממחבר ההודעה להזדהות). יש ליידע את הכותב שהוגשה נגדו בקשה לחשוף את זהותו מספקית האינטרנט. במצב כזה עו"ד מחבר התוכן יכול להופיע ולטעון נגד הנסיבות, כוונה וכו'. גם אם העלית בקשה והוא לא הגיב ביהמ"ש יבקש מהספקית לראות את הפרטים, לא ייתן לנפגע לראות את הפרטים. ביהמ"ש ישלח הודעה לכותב התוכן הפוגע שהוא יודע את הפרטים שלו ויבקש ממנו להגיב.    
3. הגישה המקלה -  פס"ד מזמור הפקות נ' מעריב, ביהמ"ש מביע תרעומת על האנונימיות ומנצלים אותה לרעה ולכן הוא לא דורש אפילו דבר מה נוסף. ההחלטה היא שביהמ"ש יתערב ויורה לגלות את שם המפיץ כאשר נעשה שימוש לרעה באנונימיות שימוש שמהווה לכאורה עוולה בנזיקין. זו אותה הגישה שעולה גם בהצעת החוק מסחר אלקטרוני. 
נראה כי בסופו של דבר ביהמ"ש נמצא בתהליך של התכנסות אל הגישה הבינונית.

הצעת חוק מסחר אלקטרוני
ס' 13(א) להצעת החוק , נק' המוצא היא לא לגלות את המידע אלא אם מפיץ המידע הסכים במפורש או בכתב. אם ניתן להשתמש באתר ללא כניסה לתנאי השימוש אז ניתן לטעון שלא הייתה הסכמה כי לא היה קיבול וג"ד. אבל גם אם צריך להקליק על 'אני מסכים' כדי להמשיך הלאה זה לא אומר שקוראים את התנאים וגם אם קוראים אז לא מבינים וגם אם מבינים אז זה לא אומר שאפשר להתמקח. 

מתי יינתן צו של ביהמ"ש? ס' 13(ב) אם הוכח חשש של ממש שתוכנו של המידע מהווה עוולה (גישה מקלה). לאחר הצעת החוק חשבנו שביהמ"ש יתיישב עם ההצעה אך זה לא קרה, כל אחד מהשופטים התבצר בעמדתו, יש כעת ערעור בעליון כאשר השופטת במחוזי אומרת כי היא עדיין עומדת על דעתה כי יש צורך בעבירה פלילית (גישה מחמירה).   

יש דף הנחיות לגבי המבחן. 

