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שיעור מס' 9 – ‏10.12.2002  שיעור לא ברור כ"כ להסתכל בסיכומים נוספים

3 סוגי חתימות – 

1. חתימה רגילה

2. חתימה מאובטחת – אפשר לאמת את אותנטיות החתימה.
3. חתימה מאובטחת מאומתת – פותר את הבעיה של אימות המפתח הציבורי (בהמשך), יש גוף שמאשר את שהחתימה הציבורית אכן שייכת לי.
ישנם 2 בעיות בחתימה אלק':

1. איך מאמתים שאף אחד לא גנב לי את המפתח הפרטי.

2. צריך לוודא שהמפתח הציבורי באמת שייך לאותו אדם.
ס' 3 לחוק חתימה אלק' אומר כי חתימה אלק' קבילה בכל הליך משפטי – לצורך כך, יש להוכיח כי החתימה שייכת לבעל החתימה, וכן שתוכן המסר האלק' החתום אושר ע"י בעל החתימה.

בנוגע לכלל הראיה הטובה ביותר החוק קובע כי כלל זה לא חל על מסמכים דיגיטליים (ס' 4).

חובתו של בעל החתימה – 

ס' 7(א) – ינקוט בכל האמצעים הסבירים לשמור שאף אחד לא ישתמש בחתימה.

אם נגנבה ממנו אמצעי החתימה, עליו לדווח לכולם.

ס7(ב) – אם עמד בתנאים שבס' א' – ועדין משהו השתמש בחתימה ללא הרשאתך ונגרם נזק, אתה לא תהיה אחראי לאותו נזק שיגרם.

לדעת המרצה ס' זה בעייתי, הוא פותח פתח לבריחה מעסקאות, לדעתו פרשנות הס' צריכה להיות שעל בעל החתימה להוכיח כי אכן נעשה שימוש ללא הרשאה בחתימה (אך זה דבר מאוד קשה!).

הגורם המאשר – 

1. ס' 11 – הרשם ירשום רק אזרח או תושב ישראלי כגורם מאשר.  

2. עליו להחזיק תוכנה וחומרה סבירה בכדי להגן על המחשב שלו.  
3. אסור שיעמוד בראשו אדם בעל עבירה פלילית.
ס' 18 – פטור לגורם המאשר אם הוא פעל באופן סביר, אותו הסבר יש פטור לאדם המסתמך על אותו אימות.

גילוי מסמכים

הכלל של גילוי מסמכים –תקנה 112 לסד"א -  במסגרת גילוי מסמכים נדרש בעל להצהיר מהם המסמכים המצויים בחזקתו או בשליטתו מהם המסמכים שהיו בחזקתו או בשליטתו ומה עלה בגורלם.  כן עליו להצהיר כי קיים חקירה ודרישה המעלות כי אין ולא היו בידו מסמכים נוספים הנוגעים לעניינים השנויים במחלוקת פרט לאלה שציין.

אילו טענות ניתן להעלות בכדי למנוע מהצגת מסמך -

1. טענת אי רלוונטיות

2. הכבדה על בעל הדין (עלויות גבוהות מידי וכדומה).
הבעיות בגילוי מסמכים אלקטרוניים –  מעין טענות הגנה לבקשת הגילוי, מדוע אי אפשר לגלות

1. קושי באחזור נתונים

2. המרת קבצים – התוכנה כבר לא בשימוש בשוק.
3. מחיקת מסמך מהמחשב אין בה כדי מחיקתו מהזיכרון – האם יש צורך להשקיע בשחזור נתונים
4. מסמכים אלקטרוניים שיצאו משליטת על דין
האיזון הראוי לצורך גילוי מסמכים אלקטרוניים – בדרך כלל לא יקבלו את הטענה של       "הכבדה". בית המשפט יפעל ע"פ שיקולים מסוימים כגון:

1. עד כמה הבקשה רחבה

2. מידת הרלוונטיות  של המסמכים
3. עד כמה יהיה פגיעה בניהול התקין של המוסד
4. האם ניתן להשיג את המסמכים בדרך חלופית
5. מה היקפם של המסמכים המתבקשים בגילוי
6. האם ניתן לצוות על גילוי מדגמי של מסמכים

עיון במסמכים – הבעיות באופן כללי

1. מקור מול העתק - 

2. אופן הצגת העתקים – אם המסמך בוורד ואני נותן לך את זה על תוכנה אחרת.
3. מסע דיג – הצד השני מבקש לעיון בכל המסמכים במטרה לדוג מסמך רלוונטי, בעיה זו ניתן לפתור ע"י ליווי של עו"ד או איש טכני מסוים. 
בכדי להוכיח את אמיתות המסמך אלק' עושים זאת בשלב ההוכחות באמצעות עדים.  אך ישנם בעיות אשר עלולות להתעורר בנושא קבילות הפלט (המסמך האלק'):

1. עדות מפי שמועה

2. ראיה משנית – פק' הראיות מנסה לפתור את זה בעזרת רשומה מוסדית.  פס"ד רוחמה – השופטת דורנר השתמשה "בחריג המסמכים המרובים" בדין האמריקאי אם יש המון המון מסמכים ניתן להביא מדגם.  היא קיבלה מסמכים אלק' מכוח חריג זה על אף היותו ראיה משנית.   פס"ד אונגר נ' עופר – כלל הראיה הטובה ביותר ( אבד עליו הקלח.  כבר לא רלוונטי ליומנו. ועל כן קיבלו את המסמכים.
הזנת נתונים למחשב – 

1. הזנה עצמית – המחשב עצמו מכניס לעצמו את הנתונים. פס"ד סניר – ביהמ"ש לאט לאט קובע חזקה שהמכשיר  הוא אמין, כלומר אם הוכיחו פעם אחת שהוא אמין אין צורך להוכיח שוב ושוב בכל משפט שהוא אמין, אלא ישנה חזקה כזאת.

2. הזנה על ידי מקור הזנה מזוהה בודד – מקור הזנה הוא אחד, יכולים להיות כמה אנשים באותו מקום אך מדובר בעמדה אחת. (יהיה מדובר בעדות שמועה).  לפעמים האדם לא יזכור אנו ננסה להזכיר לו את זה, אך גם יתכן שגם אז הוא לא יזכור.  אז נעשה שימוש בכלל "הקפאת הזכירה", דבר זה יעזור לנו בכדי לאמת את התוכנה עצמה ולא את תוכן המסמך -  יש צורך להראות מסמך בכתב, סמוך למועד האירוע, העדר זכירה נוכחית של העד, הסבר משכנע של העד ללמה התוכן אמור להיות אמיתי, המסמך צריך להיות מוגש לבית המשפט.
3. הזנה על ידי מספר מקורות הזנה -  מספר מקורות הזנה. אין מדובר באדם אחד שיכול לבוא להעיד.  במקרה זה אין שום חריג.
רשומה מוסדית – 

· הרשומה הינה מסמך לרבות פלט.
· הרשומה נערכה ע"י מוסד.
· במהלך פעילות הרגילה של המוסד.
תנאים לקבילותה של הרשומה המוסדית – 

1. המוסד נוהג במהלך ניהולו הרגיל, לערוך רישום של האירוע נושא הרשומה בסמוך להתרחשותו.

2. דרך איסוף הנתונים נושא הרשומה ודרך עריכת הרשומה יש בהן כדי להעיד על אמיתות תוכנה של הרשומה.
תנאים לקבילותה של רשומה מוסדית שהיא פלט מחשב –
1. דרך הפקת הרשומה יש בה כדי להעיד על אמינותה

2. המוסד נוקט באורח סדיר, אמצעי הגנה סבירים מפני א.  חדירה לחומר מחשב ומפני ב.  שיבוש בעבודת המחשב.

