בס"ד   10/12/2002
ראיות אלקטרוניות- יש כל מיני סוגים, בכל מיני הליכים. דנו בבעייתיות שיש בראיה אלקטרונית. האם ניתן לקבל אי מייל בבימ"ש? שכן קל למשל לזייף ראיות אלקטרוניות. יש חתימה אלקטרונית שזהו פתרון טכנולוגי שבא לודא את אמינות ראיה אלקטרונית.

שהיה הקלאסית לניהול חתימה דיגטלית אלקטרונית זה ע"י מפתח פרטי וציבורי. אתה מחתים במפתח פרטי ואז כולם יכולים לודא אותנטיות מסמך ע"י מפתח ציבורי שלך. אם חתמת בפרטי ניתן לפתוח בציבורי. 

החוק מבחין בין 3 סוגי חתימות:

1. חתימה רגילה- כמו שיש באימייל שיש חתימה. החוק מכיר שזו חתימה אולם לא נותן לה שום מעמד ראייתי עודף.

2. חתימה מאובטחת- זו חתימה ע"פ חוק שעומדת מאחורי תנאים כך שניתן לאמת את אונטיות חתימה כך שהיא אמיתית. טכנולוגיה מקובלת זה RSA וצמד מפתחות. יש מעמד ראייתי עודף.
3. חתימה מאובטחת מאומתת- אם אשרו מפתח ציבורי אז אי אפשר לסתור (ההנחה שלא ניתן לשנות את תוכן), היינו שמדובר בציבורי שלי ולא בציבורי של מישהו אחר. נתנו לחתימה זהות באינטרנט. כאן לא נפתרת בעיה של מפתח פרטי. 
ככל שעולים ברמת אבטחה רמת ההגנה גבוהה יותר.
יש 2 בעיות עם חתימה דיגיטלית: א. שמפתח פרטי הוא פרטי ואף אחד לא גנב לי .
ב. שמפתח ציבורי שייך לאדם. כי אם חתמתי דיגיטלית בפרטי ואני פרסמתי ציבורי בשם אחר ואני אחשוב שזה שייך לאחר למרות שזה שלי. 

פתרון - יש גורם מאשר את הקשר בין בעל אמצעי חתימה לבעל  חתימה כך שמפתח ציבורי הוא באמת שלי. יש מעין גורם מאשר. מרשם הגורמים המשארים- מי שרוצה שינתן תוקף מכריע לחימתו ישלך לגורם מאשר שיתן לו עדיפות ע"פ חוק. לפי חוק גם אם לא רשום במרשם הוא עדיין גורם מאשר.

ס' 3 לחוק קובע שחתימה אלקטרונית קבילה בכל הליך משפטי  ומקים חזקה: א. חתימה שייכת לבעל אמצעי חתימה ב. חידוש- שתוכן מסר אושר ע"י בעל חתימה. זה יותר מחתימה רגילה שכן מאשרים את תוכן מסר, יש חזקה ממחוקק שאתה אשרת. 

מטרת האשור בחתימה מאובטחת מאומתת- לאשר מפתח ציבורי.

(נוצר מצב לא רגיל לאדם יש חתימה אחת. אולם יכולות להיות מספר חתימות אלקטרוניות במסמכים שונים. מטרת חתימה להראות את אותנטיות המסמך/לאמת.) מכוח  חוק היום ניתן למשל להגיש דו"ח למס הכנסה באי מייל, ויש אף משקל ראייתי עודף אם תהיה חתימה מאובטחת מאומתת.

(החוק הוא בינלאומי)

החוק קובע- יש כלל ראיה טובה ביותר- והכלל לא חל במסמכים דיגטליים, כך שהעתק ומקור הם הינו אך, העתק הוא המקור לפי ס' 4.

חובתו של בעל החתימה ס' 7 א קובע כי בעל אמצעי חתימה עם קוד ינקוט- א. בכל האמצעים הסבירים לשם שמירה על אמצעי החתימה הדרושים ..." עליו לשמור על חתימה שלא ישתמשו בה ללא הרשאתו  באמצעים סבירים ב. עליו למסור הודאה , אם גנבו ממנו את החתימה.

ס' ב- אם קיים אמצעים אלו (אמצעים+ הודאה) לא אחראי לנזק שיגרם עקב שמשו בחתימתו ללא הרשאתו. כלומר זה נותן הגנה כלפי ממי שנגנבה ממנו חתימה  פרטית.

ס' זה בעייתי- א. פרקטית כל אדם שירצה להתנער יאמר ששמר על כך , ומודיע לכולם, ולכן אינני אחראי, כך שכל אחד יתנער מעיסקה. 
דרך פתרון – לתת פרשנות לפיה נטל ההוכחה הוא שנגנב ממך היינו  נטל הוכחה עליך שמישהו ישתמש בזה ללא הרשאתך. הבעייתיות בפירוש זה היא  איך תוכיח שאדם מסויים השתמש בחתימה  ללא הרשאה. בנוסף לא ברור מה קורה אם אדם התרשל. היינו מה קורה אם לא נקטת באמצעים סבירים? שכן בכרטיס אשראי שנגנב לא בוחנים אם התרשלת.  

(הערה: אפשר לשמור את החתימה ע"י סיסמה / אמצעי חומרה).

ס' חוק חשובים: ס' 11 רשם ירשום רק אזרח או תושב ישראלי כגורם מאשר.

על גורם מאשר להחזיק מערכות תוכנה וחומרה סבירים ס' 19. 

עליו להפקיד ערובה לפיצוי שיכול להגרם ברשלנותו

 אסור להעמיד בראש גורם מאשר מנהל שהואשם בעבירה פלילית, נראה שגם תאונה ועבירות תנועה. 

איך ניתן לבטל את רישום תעודה אלקטרונית ע"י רשם.

לזכור את ס' 18- שקובע פטור לגורם מאשר אם פעל באופן סביר.

ויש פטור על אדם שהסתמך על אימות שזה נכון.

מה קורה אם גורם מאשר מחר נסגר? החוק לא מתייחס לכך. 

כידוע הליך משפט  מתחיל בכתבי טענות שלב הבא זה גילוי מסמכים . בעל דין נדרש להצהיר מה מסכמים שהיו ברשותו היום ושהיו קיימים (בדף) תקנה 112 לתקסד"א.

צד יכול לא לגלות מסמכים :  א. אי רלוונטיות ב. הכבדה מיוחדת על בעל דין.

לגבי מסמכים אלקטרוניים אין התייחסות ספציפית בארץ.  מסמך אלקטרוני זה מסמך שיש לגלות, למעט אי רלוונטיות או הכבדה מיוחדת בשל עלויות. האם יש טענה הכבדה ספציפית בראיות אלקטרוניות. הבעיות בגילוי מסמכים אלקטרוניים:
1. מסמכים אלקטרוניים קשה לאחזר אותם. היינו למצוא מסמך אלקטרוני זה יכול לקחת זמן איך תמצא את כתב בי"ד ללא תכנה נורמאלית האם זו הכבדה לא רגילה?

2. המרת קבצים- כתבת תכנה באב אך אין תכנה שתפתח זאת בעוד כמה שנים לאמות. או שניתן יהיה לאמת אך זה יהיה כרוך בעלויות רבות.
3. יש לחקור אילו מסמכיןם היו ברשותך. מחיקה מסמך ממחשב עד כמה צריך לנסות לשחזר זאת? למשל אם מחקת מסל מחזור- עד כמה יש ללכת אחורה כדי לשחזר?
4. מסמכים אלקטרוניים שיצאו משליטת בעל דין. זה ששלחת בדואר רגיל במייל זה עדיין נשאר באיזה מקום עד מה יש לחפש זאת?
בד"כ בימ"ש לא יקבל את הטענה שזה מכביד עליי שכן זה מסמך אלקטרוני- ויש בשקפים איזון ראוי לצורך גילוי מסמכים אלקטרוניים- וזה יחליש טענות לעניין עליות הכבדה. 

פתרון   נוסף- אם אני אגלה צד שני ישלם.

עצם עובדה שמסמך גולה לא בטוח שיתנו לעיין בו בשל: למשל מטעמי סודיות. 

 או בשל טענת  מסע דיג  היינו אם הוא רוצה לדעת מסמכים  כדי למשל לגלות סודות מסחריים- בוחנים איזון ראוי עד כמה צריך מסמכים? רוצה לעיין במסמכים לא רק בגלל הליך זה.

יש בעיה ספציפית של אופן הצגת נתונים . בד"כ אנחנו חושבים על נייר. אולם למשל קובץ באב האם יחש לתת את קובץ או להעבירו לקובץ וורד- יש להעלות טענה זאת. האם ישל הציגעל מסך של מחשב שזה הכי טוב? באילו אמצעי עליי לספק זאת? האם יש מערכת מיוחדת שאני צריך לספק לו כדי שהוא יסתכל או שמא אני רק מספק לו את הנתונים- החוק לא מתמודד עם בעיות אלו לא בטוח שעליי לספק לו את האמצעים כדי שיראה  את הקובץ. 

מקור מול העתק

מסע דיג-. דרך פתרון א. לאפשר עיון במסכים ע"י עוד או איוש טכני מסויים  או אדם לא תלוי.

מה שהתגלה בהליך גילוי לא בהכרח יובא בבימ"ש. מוכיחים דברים בבימ"ש בשלב ההוכחות. יש עדות ראשית, או ע"י תצהיר, ואז יש חקירה נגדית ומאמתים את העד עם המצאות, ואז יש חקירה חוזרת שמוגבלת לחקירה נגדית.

אנו נאמת את- למשל נשאל את העד אתמול לא ראה את ההסכם מימיו ע"פ תצהיר אומר כן. ואז מראה לו אי מייל ושואל איך זה מסתדר, ואז או שמסביר או לא היינו אתה מגי שראיות במסגרת ההליך. גילוי מסמכים זה לא ראיות. במהלך חקירה נגדית מוגשים מוצגים לבימ"ש. 

גילוי מסמכים זה לא ראיה. ראיה זה מה שמוגש במסגרת הליך משפטי וזה במסגרת החקירות.

מה מעמד ראייתי של אימיל או מסר אלקטרוני שמוגש בבימ"ש? 2 בעיות עיקריות שמתעוררות בנושא קבילות פלט: א. עדות מפי שמועה- אם נגיש מסמך בכתב מבימ"ש אזי זה לא ראיה. שכן יש להעיד על תוכן שלה. השאלה מי כתב את זה.

ראיה משנית- כללראיה טובה ביותר.

החוק בפק' ראיות מטפל בזה בס' שעוסק רשומה מוסדית ונותן פתרון . זה ס' שכמעט לא ניתן לעמוד בתנאיו. ולכן ניתן להגיש ראיות בלי לעמוד בתנאי רשומה מוסדית. 

ראיה משנית מגמה שכיום בפסיקה פס"ד רוחמה של דורנר השתמשה בחריג מסמכים מרובים קבלה פתקים אלקטרוניים למרות שלא היו המקור   וקבלה אותו אע,פ שהיה ראיה משנית.

יש חריגים לכלל ראיה טובה מתי לא צריך להביא את המקור בשקף.

פס"ד חשוב של אונגר נ' עופר של חשין

לפיו כלל ראיה טובה ביותר אבד עליו קלח. אחזור נתונים אלקטרוני ברור שלא יביאו לבימ"ש. 

בעית עדות שמועה דרך לפתרון- נחלק דרך הזנת נתונים למחשב ל3 סוגים (בשקף):

א. הזנה עצמית- המחשב בעצמו מזין לעצמו. כאשר יש הזנה עצמית אין צורך להכנס לעדות שמיעה שכן יש חריג של ראיה מכשירים בפס"ד שניר, בימ"ש מקבל ראיות מדעיות האם מכשיר אמין או לא. במשך זמן מקבלים שזה מדעי, זה נקרא ידיעה שפוטית היינו כבר אין טעם להוכיח שזה מדעי זה חלק מידיעה שפוטית. (קוקיס לוק פייל קבצים מעצמם)

ב. הזנה ע"י מקור הזנה מזוהה בודד- קופאי בקופה שמזין נתונים לא יזכור את הנתונים יש מישהו אחד שרושם מקור ההזנה הוא אחד, יש מקור בודד. יש בעיה של עדות מפי שמועה  אני שומע . פתרון- יש 2 חריגים: א. רענון זכרון – ניתן לרענן זכרונו של עד שעומד בדוכן עדים שאומר זוכר שהזנת זאת(לא באמת חריג).
ב. כלל הקפאת הזכירה (חריג אמיתי לעדות מפי שמועה) - הוא לא זוכר למרות הרענון, ולמרות זאת בימ"ש כדי שיקפיא לו זכירה ויקבל זאת כראיה התנאים כפי שנקבעו ע"י ש' שמגר בשניר (אני רוצה שתוכן יהיה  קביל בבימ"ש ) (אז נקפיא זכירה ונקבל ראיה לאמיתות תכנה ולא לעצם קיומה) - 

1. מסמך בכתב מוגש במקורו. ב. נערך בזמן אירוע או בסמוך לו ג. העד שכתב את המסמך מופיע לפנינו.  העדר זכירה נוכחית של העד ד. הסבר משכנע של עד ללמה הוא לא זוכר את התוכן/תוכן אמיתי. ה. מסמך צריך להיות  מוגש לבימ"ש.

בעיה : איזה סוג ראיה- היינו אם הרישום במחשב לא מוכיח  למשל אדם לא הורשע בפלילי כי לא כתוב במרשם פלילי שהוא פשע. או שאין רישום שלא הייתי במחשב. האם ראיה שלית זו האם זה  ראית מכשירים (כך שהיא מתקבלת אוטומאטית) או ראיה לגבי התוכן (צריך שמישהו יעיד)? מקובל שזה תוכן. 

ג. הזנה ע"י מספר מקורות- פלט שמוזכר ממספר מקורות הזנה. והכל מורכב מקובץ פלט אי אפשר להעלות אדם אחד להקפיא לו זכירה הפתרון הוא רשומה מוסדית.

דרך פתרון- רשומה מוסדית (שקף) פק' ראיות וחוק מחשבים א. רשומה היא מסמך לרבות פלט מוגדר רחב פלט זה מה שחושב. ב. רשומה ע"י מוסד וזה מוציא הרבה מסמכים שכן לא מכניס אדם פרטי. ג. מוסד זה רחב- אך התאגדות עסקית או אדם פרטי לא יכנס. סופר כנראה זה כן מוסד שכן כוונת חוק להכניס כל גוף עסקי. 

ד. במהלך פעילות רגילה של מוסד.

פס"ד חסן (פלילי) הוציאו רישום פלאפוני לאדם שהורשע ברצח האם זה קביל להוכיח שיחות של נאשם. לא קבלו זאת, שכן פלאפון מהלך פעילות רגיל זה לא להוציא למשטרה. האם פלא זה להוציא פירוט שיחות של אדם כחלק מפעילות רגילה של אדם? לפי פס"ד לא. 

זה שרשומה מוסדית לא בטוח שקביל בבימ"ש, יש למלא 2 תנאים לקבילות רשומה מוסדית: 1. המוסד נוהג לערוך רישום של ארוע נושא הרשומה בסמוך להתרחשותו.  היינו יש נוהג ספציפי, לערוך רשומות ספציפיות לא תנאי ניהול רגיל אלא ספיציפי, וזה קרה סמוך להתרחשותו. 

2. דרך איסוף נתונם י(לא כל נתון ) ודרך עריכת רשומה י ש להעיד על אמיתות תוכן רשימה

בפלט של מחשב יש תנאים נוספים להוכחת הקבילות: א. דרך הפקת רשומה יש בה כדי להעיד על אמינות ב. המוסד נוקט באורח סדיר אמצעי הגנה סבירים מפני חדירה למחשב ומפני שיבוש בעבודת המחשב.

סוגי פלטים:

1. פלט מחשב מודפס.

2. פלט על גבי צג מחשב
3. פלטים משולבים מולטימדיה
