דיני מחשבים ויזמות

שלמה רכטשאפן

shrecht@bezeqint.net    

שיעור מס' 10 –  ‏17.12.2002

האינטרנט:

משרד המדע האמריקאי הקים בסוף שנות ה-70 רשת בשם ARPANET. פותחה שיטה להעברת המידע בין המחשבים, בצורה שישמר הסדר ולא יתערבב המידע. הרעיון של השיטה: חלוקת המידע בחבילות ולאחר שהוא מגיע אל יעדו, מחוברות החבילות: אוטוסטרדת המידע. האינטרנט הוא חיבור של כל רשתות המידע הקיימות.

עמוד השדרה של האינטרנט, רשת מאד מהירה שמחברת בין הנתונים שברשתות. כמה דרכים לחיבור אל עמוד השדרה:

1) דרך PC: חיבור עצמאי ע"י חיבור מחשב יחיד אל הרשת ישירות. (תיאורטי, עולה הון)

2) דרך LAN: חיבור ע"י רשת מחשבם
3) דרך ISP: דרך ספק שרות האינטרנט. (זו הדרך המקובלת)
קיימים סוגי רשתות שונות למימוש ה-LAN:

· BUS- שורה של ממחשבים המחוברים אחד אל השני, ומעבירים הודעות אחד לשני

· Token Ring- כל הודעה עוברת בין כל המחשבים, לשימוש כולם. ככל שהרשת תגדל יותר נעדיף אותה.
· ATM- שרת שמתווך בין ההודעות הנשלחות והמתקבלות, ויכול אף לצנזר את המידע המועבר.
קיימים אטביים (outers) שמקשרים בין הרשתות והמחשבים השונים לצורך תאום המידע.

לכל רשת תקשורת הרבה שכבות: השכבה הפיזית: הכבלים שמחברים את הרשת. שכבת ה-Link: מודאת שאין תקלות בהעברת הנתונים הפיזית. שכבת ה- Network: ממומש ע"י IP )אינטרנט פרוטוקול), מעניק לכל חבילת מידע כתובת באינטרנט. כל כתובת מחולקת לארבעה חלקים, כל חיבור מעניק כתובת זמנית. שכבת הטרנספורט: העברת המדע ממקום למקום. פרוטוקול TCP הוא שאחראי על כך.מחלק את ההדעות לחבילות, ומצרפן עם הגיעם ליעד. בפרוטוקול משתנה ACK, שכל פעם שמגיעה הודעה הוא נותן אישור על הגעתה וגם רושם את מס' המקומות הפנוים במחשב המקבל, בעת הקבלה.

בפועל, אם פתחתי שני אקספלוררים במחשב, האקנולדג' אומר באיזה מהחלונות התקבלה הבקשה. זו השכבה החמישית של ה-ACK.
אחריות ספק אינטרנט להפרת זכויות יוצרים (דוגמת נאפסטר)

ישנן מספר דוקטרינות רלוונטיות:

1. הפרה ישירה 

2. הפרה עקיפה
3. הפרה תורמת
ההפרה הישירה

מבוססת על דוקטרינת האחריות המוחלטת. יש לראות את ספק השירות כאילו הוא המפר עצמו. גישה זו עלתה לראשונה בדו"ח בשם וייט-פייפר בפני ועדת ITTF שהוקמה על ידי ביל קלינטון. הועדה דנה בכל נושאי התקדמות הטכנולוגיה. בסוגיה זו הוחלט שראוי להתייחס אל ספק השירות כמפר ישיר.  למה?

1. ספקי השירות נמצאים בעמדה המאפשרת להם לדעת את זהותם ומעשיהם של המנויים שלהם.

2. למרות שיתכן שספקי השרות לא ישופו באופן מלא, עדין יש להטיל עליהם האחריות כיוון שהם נמצאים בעמדה טובה יותר למנוע את ההפרה. 
3. העלות של המניעה היא עלות עשיית עסקים של ספקי השרות.
4. ספקי שירות יכולים לבטח עצמם.
5. החלטת הספק לאפשר שירות, היא כמו פירצה קוראת לגנב. לכן עליך לספוג את העלויות. 
ספקי השרות לא התלהבו מהרעיון:

1. לא סביר טכנית או מעשית. כמות המידע העוברת לא ניתנת לבדיקה. 

2. תביא לייקור משמעותי בתעריפי השרות. (לא במיוחד מדויק)
3. יש להקיש מפס"ד סוני. לראות בהם ספקי ציוד המאפשר חיבור לאינטרנט ותו לא ואין עליהם אחריות ישירה. 

בתי המשפט בתחילת הדרך אכן פסקו כך. פסק הדין הראשון בנושא הוא של פלייבוי נגד פרנה - פסק דין מאוד ידוע. אדון פרנה הקים BBS. אתר עם הרבה תוכנות. בין השאר היה באתר חומר מוגן של פלייבוי. הם תבעו אותו. פרנה טען: אני רק צינור להעברת מידע. בית המשפט פסק שמכיון שזה ספק שירות, יש לו אחריות מוחלטת. 

פסק דין נוסף בתחום הוא סגה נגד אתר מאפיה. אתר שבו יכלת להוריד תוכנות פרוצות של סגה, או הוראות כיצד לפרוץ אותן. כאן ממש היה צעד אקטיבי. מאפיה אמרו: אנחנו על ההפרות הספציפיות לא ידענו. משתמשים נותנים את העצות. אנחנו נתנו לזה במה. בית המשפט אבחן מהמקרה הקודם, ואמר שכאן מדובר על גוף יותר שלילי, אך אותו פסק דין. ידעו או לא ידעו, הם אחראים.

אלו פסקי הדין הקלאסיים. 

פסק דין נטקום הגיע ושינה את ההלכה. מאוד מוכר. פסק הדין הראשון שדן בסוגיה בצורה אנליטית שלמה. מתייחס לפסיקה קודמת ולדו"ח עליו דיברנו. השופט התנגד לדוקטרינת ההפרה הישרה. קראו לו השופט וייט. הפרשה מתייחסת לכנסיה סיינטולוגית. היה אדם בשם לנסוד, שהפעיל BBS. אדם אחר בשם ארליך התעצבן על הכנסיה והתחיל לפרסם –BBS חומר שמשמיץ את הכנסיה, כשהוא מבוסס על כתבים שלה. הכתבים היו מוגנים בזכויות יוצרים. 

זה התבצע באמצעות USENET. עוד יותר גרוע. מדובר על פרוייקט סיום של שני חברים שגרו רחוק. הם יצרו רשת שהתקשרה מאחד לשני ועדכנה את המחשבים של כל אחד. כלומר רשת BBS. אז ארליך השמיץ אותם ברשת. הכנסיה פנתה לנטקום וביקשה לנתק את ה BBS - את ארליך. אז הם ענו: תוכיחו לו שהוא מפר זכויות יוצרים הם לא מתכוונים סתם לנתק מעל 500 משתמשים.  הכנסייה סירבה לתת סיבה. זה הגיע לדיון.  (הם תבעו בסוף את נטקום למרות שיכלו לתבוע את (BBS
בית המשפט – השופט וויט אמר: דוקטרינת ההפרה הישירה אינה מתאימה. שתי הדוקטרינות האחרות הן הרלוונטיות (עקיפה או תורמת).

הפרה עקיפה – 

על מנת שצד ג (ספר השירות) יהיה אחראי צריך שני אלמנטים מצטברים. 

1. לצד ג' (במקרה שלנו – נטקום) יש את הזכות והיכולת לשלוט על מעשי המפר.

2. לאותו צד ג' יש אינטרס פיננסי ישיר וברור בפעולות המפר. 
יש לשים לב כי אין פה דרישה של ידיעה.

בית המשפט אומר שנטקום אשמה. היא יכלה לשים תוכנות שמונעות הפצה של חומר מוגן. יתר על כן, בעבר עובדה שנטקום חסמה משתמשים. כלומר הם חייבים על כל הפרה שבוצעה, מאחר והיתה להם היכולת לחסום זאת.   נטקום ערערו והפסידו.

ביקורת:  היכולת לעצור ולשלוט על המתפרסם באמת קיימת אבל זה כאשר יודעים מראש במי מדובר, אין הם יכולים לבדוק כל סיבית וסיבית שעוברת ולוודא שהיא אינה מפרה זכויות יוצרים.

כל פעם שמישהו משלם לספק השירות כסף, יש לו אינטרס פיננסי. אבל בית המשפט אמר שלגבי היסוד של אינטרס פיננסי ישיר, הוא לא התמלא. לנטקום לא היה אינטרס פיננסי ישיר מההפרה עצמה.  מה זה אינטרס פיננסי ישיר? האם עצם ההפרה מוסיפה לו כספים? במאפיה ברור שכן. בנטקום, לא. 

דוקטרינה אחרונה היא דוקטרינת ההפרה התורמת.

כוללת שני יסודות.

1. ידיעה על קיום ההפרה - או בפועל או קונסטרוקטיבית (היה עליו לדעת). שהחומר מפר זכויות יוצרים. במקרה הזה, היו צריכים לדעת כי ביקשו מהם לחסום. 

2. סיוע לקיום ההפרה - סיוע פאסיבי מספק. אקטיבי – ממש הדרכה איך לעשות. פאסיבי, זה פשוט להתעלם. לתת במה. 

לכן, נטקום אחראית. גם ידעה וגם סייעה. 

בעקבות המבוכה – שלושה פסקי דין כל אחד עם הלכה משלו -  חוקק חוק המילניום. The Millenium Digital Act. אחריות של ספקי השירות. 
צריך לזכור שהחוק לא חל בארץ. אבל ההסדרים מספיק טובים. החוק גם אינו מבטל את הדוקטרינות אלא אומר שהוא יתן פטורים במקרים מסוימים. 

גם אם אתה נופל לאחד מחופי המבטחים באמצעות פטור, זה רק הופך את האחריות שלך למוגבלת. אתה לא פטור לגמרי. מה הכוונה? לא יכולים לחייב אותך בפיצויים. צו מניעה לדוגמא, ניתן להוציא. 

ישנם כמה תנאים שספק שירות צריך לעמוד בהם כדי לבקש הגנה מכוח החוק:

1. מאמץ מדיניות נגד הפרת זכויות יוצרים. למשל מודיע שאסור לפגוע בזכויות יוצרים באתר. 

2. צריך להודיע על המדיניות למשתמשים.
מהם חופי המבטחים?

1. חומר במעבר. הכוונה היא שהספק משמש רק כצינור.
חומר במעבר דורש תנאים ספציפיים:

1. יוזם העברת המידע הוא משתמש קצה ולא הספק.

2. ההעברה היא אטומאטית. לא ניתן להתערב בה. 
3. ספק השירות אינו יכול לבחור את הנמענים. 
4. על ההעתקים הנוצרים להיות נגישים אך ורק לנמען. (לא כולל האקרים כמובן). 
5. התשדורת חייבת לעבור ללא ביצוע שינויים בתוכן. 

2. תפיסה זמנית של חומר לשם הפצה מהירה למשתמשים ( PROXY/CACHE). שמירה בזיכרון של ספק שירות כדי לחסוך להוריד אותו כל הזמן. לדוגמא: כל המשתמשים של ספק נכנסים לגלובס, אז הוא מעתיק אל עצמו את האתר כדי לחסוך כסף וזמן.

1. זה צריך להיעשות אוטומאטית – שהמערכת מייעלת את תהליך ההורדה באופן אוטומאטי. הספק צריך להוכיח שהמשתמשים דרשו את זה. 
2. אסור לשנות את התוכן באמצע.
3. הספק צריך לדאוג שהחומר יתעדכן ברציפות. כלומר לא לשמור עותק ישן של גלובס שבו יש הפרת זכויות יוצרים.
3. מידע שהועלה על ידי משתמשים. כמו הודעות בפורום. מקרה אחרון הספק לא יהיה אחראי הוא מקרה שבו הספק רק נותן מקום לאחסון המידע, כמו דברם הנאמרים בצ'ט.

כמובן שאם הספק יודע שקיים אצל חומר כזה, הוא חייב להוריד אותו.  ההודעה צריכה להיות בכתב, בה מציינים את הכתובת המדויקת של האתר המפר וכדומה.

אם ספק הוריד חומר בתום לב, אז הוא לא חייב כלפי מי ששם את החומר. אבל החוק מאפשר לצד השני לשלוח הודעה נגדית שאומרת לספק שהוא לא צריך להוריד את החומר. הספק צריך להעביר את המכתב הזה לבעל הודעה הראשית תוך 10 ימים.  במקרה כזה הספק חייב להחזיר את החומר תוך 10 - 14 יום לאתר. אלא אם הצד השני מודיע שהוא פותח בהליכים משפטיים ואז אין צורך להעלות את החומר לאתר כי מניחים שהוא יקבל צו מניעה. 

בארץ – יש חוק אחד שדן בנושא.  יש דו"ח בכנסת האומר שתפיסה זמנית יש לפטור את ספק השירות.  יש ס' כללים בפק' הנזיקין, ובחוק זכויות יוצרים שמהם נוכל ללמוד על הדוק' של הפרה ישירה, עקיפה ותורמת.  אך בשורה התחתונה אין לנו הלכה מחייבת בנושא ולכן ההלכה האמריקאית חשובה.

